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EBEVEYNLERIN BiLGi GUVENLiGi FARKINDALIKLARININ iNCELENMESi

Fatma Gizem Karaoglan Yilmaz' Cigdem Cavus Ezin’

0z

Bilgi ve iletisim teknolojilerinin (BIT) gelismesiyle birlikte bu araglarin giinliik hayatimizdaki
kullanimlari da hizla artmaktadir. BIT, hayatimiza saglamis oldugu pek ¢ok yararin yaninda,
birgok glivenlik probleminin de sebebi olabilmektedir. Bu baglamda teknolojinin glivenli
kullaniminin saglanmasi hem ebeveynler hem de 6grenciler tarafindan énemli bir konu haline
gelmistir. Arastirmada, ebeveynlerin bilgi guvenligi farkindalik durumlarina ydnelik
goruslerinin  belirlenmesi amaglanmistir. Nitel arastirma modeliyle gergeklestirilen bu
arastirmanin katihmcilarini, bir ilin merkezinde ortaokulda 6grenim gormekte olan bes ve
altinci sinif 6grencilerinin 91 ebeveyni olusturmaktadir. Arastirmacilar tarafindan hazirlanan
velilerin bilgi guvenligi farkindalik anketi veri toplama araci olarak kullanilmistir. Analiz
sonuglari incelendiginde ebeveynlerin farkindaliklarinin belirli bir diizeyde oldugu ancak veri
yedekleme vyerleri ve yedekleme sikligi konularinda farkindaliklarinin disik oldugu
anlasilmaktadir. Ebeveynlerin, ¢ocuklarinin bilgi glivenligini saglamak amaciyla ¢ogunlukla
¢ocuklarina uyarilarda bulundugu anlagilmaktadir. Somut olarak ise bilgi glivenligi konusunda
¢ocuklarina bilgi veremedikleri gorilmektedir. Bu baglamda ebeveynlerin ¢ocuklarina bilgi
glvenligi konusunda farkindalik olusturabilmesi amaciyla kendilerinin de bu konuda yeterli
bilgiye sahip olmasi gerektigi anlasiimaktadir. Ebeveynlerin ve gocuklarin zarar gormemesi igin
gerekli kurum ve kuruluslar araciligi ile 6nlemler alinmasi ve farkindalik olusturulmasi
gerekmektedir.

Anahtar Kelimeler: bilgi gtivenligi farkindaligi; cevrimigi glivenlik; ¢evrimigi riskler; gocuklarin
glvenligi.
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THE STUDY OF PARENTS’ AWARENESS OF INFORMATION SECURITY

Abstract

With the development of information and communication technologies, the use of ICT in our
daily life has increased. Apart from its many uses in our life, ICT may cause many security
problems as well. From this point of view, supplying the secured use of technology by parents
and children has become a significant issue. With this study, it has been attempted to
determine parents’ opinions as regards to awareness of information security. The research
has been conducted on qualitative research model. The samples of the research consist of 91
parents whose fifth and sixth grade students study at a secondary school located in a city
centroom. As means of data collection, the questionnaire parents’ awareness of information
security prepared by researchers, has been used. As result of analysis are examined, it is seen
that parents’ awareness is on certain level but they lack on backup points and backup
frequency. It has been inferred from the research that parents warn their children so as to
ensure their children’s security of information. In concrete terms, it has been seen in the
research that parents were not able to give information their children about information
security. In this context, it is also necessary for parents to have adequate information in order
to establish awareness on information security for children. It is essential to take precautions
and establish awareness through related institutions and foundations for both parents and
children so as not to be affected badly.

Keywords: awareness of information security; online security; online risks; security of
children.

Summary

With the development of information and communication technologies (ICT), the
internet use has especially increased. Internet supplies all individuals with positive effects
such as learning new information, having fun and socialising. The area of internet use has been
going up in this sense. The internet use has increased in all areas such as home, school and
internet cafe. It has been due to increasing internet use that children become acquainted with
internet at early ages. It has been observed that there have been “security bugs” and security
threatening applications through social media. The fact that children share personal data and
they have risky usage of their social network settings while using social media, might be
exploited by malicious people. In this sense, there exists significant responsibilities for parents.
Sharings by children put at risk both children and their families. Keeping in view the fact that
parents have significant responsibilities as regards to providing students at early ages with
secured ICT use, it is very crucial to define parents’ awareness of secured internet use. In this
study, a qualitative research has been made so as to define the awareness of parents whose
children are at secondary school, as regards to secured internet use.

The samples of the research has consisted of 91 parents whose fifth and sixth grade
students study at a state secondary school. The questionnaire parents’ awareness of
information security prepared by researchers, has been used as means of data collection. The
data has been firstly encoded by researchers and then the data acquired has been re-coded
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by a second encoder for the sake of study’s reliability. The percentage of encoding reliability
has been 91.6%. It can be concluded from the results that parents have had high levels of
awareness of information security in some aspects. However, it is seen that parents lack on
back up points and backup frequency. The results out of the research support other studies in
general sense. Despite the fact that parents were observed to perform secured attitudes, they
were seen to have difficulty in backup and personal sharing issues on social media. Parents
mostly connect to internet at home via wireless modem and most of them have social media
accounts. Parents who use internet mostly at home, should not ignore information security of
their own children. Parents ought to take precautions of security even when they aren’t with
their children. It is crucial that filter and protection programs are used in the devices of
children at home. In this sense, parents can get consciousness and they can guide their
children through education. Trainings can be held about information security by schools and
non-profit organisations. The awareness can be increased by giving place to themes of
information security in the secondary educational curriculum.

Giris

Bilgi ve iletisim teknolojisinin (BIT) gelismesiyle birlikte bireylerin egitim, is, giindelik
yasam gibi hayatlarinin birgcok noktasinda bu araglarin, 6zellikle de internetin kullanimi hizla
artmistir. internetin, bireylere yeni bilgiler 6grenme, eglenme ve sosyallesme gibi olumlu
katkilari vardir. internetin kullanim alani da bu anlamda genislemistir. Ev, okul internet kafe
gibi tim alanlarda internet kullanimi artis gostermektedir. internet kullaniminin hizla
yayginlagsmasi ¢ocuklarin da erken yaslarda internetle tanismasina neden olmustur. Nitekim,
Tirkiye istatistik Kurumu 2013 verilerine gére ¢ocuklarin internet kullanmaya baslama yasi
ortalama dokuz olarak belirlenmistir (TUIK, 2013).

Ebeveynler teknolojik gelismelere bagli olarak g¢ocuklarinin da teknolojik imkanlardan
faydalanmalarina sicak bakmakta ve g¢ogunun evlerine internet baglantisi sagladig
gorilmektedir. TUIK (2015) istatistiklerine gore interneti, bireylerin %87.1’i evde
kullanmaktadir. Bunu %42.5 ile isyeri, %37.7 ile akraba, %29.2 ile arkadas evleri takip
etmektedir. Ebeveynler, ¢cocuklarinin ortak kullanim alanlari yerine evde 6dev ve arastirma
amaciyla interneti kullanmalarini beklemektedir. Ancak, gocuklarin interneti 6dev ve arastirma
yapma amaciyla kullanimi yerine saatlerce oyun oynama, sohbet etme amaciyla da
kullandiklari gortlmektedir. Nitekim Ekici ve Ucak (2012), 149 sekizinci sinif 6grencisiyle
yaptigl arastirmada O6grencilerin internet kullanmaya alti-yedi yaslarinda basladigini ve
interneti en ¢ok sohbet etme ve sosyal agda gezinme amaciyla kullandiklarini tespit etmistir.

Bircok platformdan internet baglantisi saglanmaktadir. Ozellikle tasinabilir cihazlar ve
birlikte gelen internet paket hizmeti araciligi ile internet kullanimi yayginlasmakta ve gunlik
hayatimizin bir pargasi haline gelmektedir. Tasinabilir cihazlar beraberinde kullanicilara oyun
ve sosyal ag kullanim imkani saglamaktadir. Sosyal aglardaki iletisim yontemleri ve medya
paylasimi, erken yasta teknoloji ile tanisan gocuklarca siklikla kullaniimaktadir. Karakus,
Cagiltay, Kasikci, Kursun ve Ogan (2014) yaptiklari arastirmada, sosyal paylasim sitelerinin
birgogunun 13 yas siniri getirdigini, ancak cocuklarin %47.6’sinin bir sosyal paylagim sitesinde
hesabi bulundugunu ve ¢ocuklarin %85’inin Facebook hesabi oldugunu belirtmistir. Sosyal ag
kullanimi gesitli tehditleri de beraberinde getirmektedir. Beach, Gartrell ve Han (2009) yaptigi
arastirmada, mobil cihazlar tGzerinden kullanilan sosyal aglar araciligiyla kisilerin konum bilgisi
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gibi bir takim kisisel bilgilerin erisilebilir olmasindan kaynaklanan gizlilik ihlalleriyle
karsilasabildikleri ifade edilmektedir.

Keser ve Guldiren (2015) arastirmasinda teknolojik gelismelere bagh olarak bilgi
glvenligine yonelik tehdit ve saldiri yontemlerinin de gesitlendigini belirtmektedir. Canbek ve
Sagiroglu’na (2007) gore bilgi glivenligi ve karsilagilan tehditler sayi ve gesitlilik anlaminda
artmis ve bu baglamda tehditlerin incelenmesi korunma gerekliligini olusturmustur. Kisisel
bilgilerin yaygin paylasimi ve paylasimlar konusunda riskli davranislar, kisisel bilgi givenligi
farkindahgini gereklilik haline getirmistir. Ozellikle sosyal medya {izerinden giivenlik agiklari ve
glvenligi tehdit eden uygulamalar goriilmektedir. Sosyal medyadaki uygulamalardan en g¢ok
etkilenen kitlelerden biri g¢ocuklar ve dolayisiyla aileleridir. Cocuklarin sosyal medya
kullanirken gergeklestirdigi kisisel bilgi paylasimlari ve sosyal ag hesap ayarlarindaki riskli
kullanimlari kéta niyetli kisiler tarafindan istismar edilebilmektedir. Bu anlamda ebeveynlere
de buylk sorumluluklar diigmektedir. Paylasimlar, cocuklarin hem kendisini hem de ailesini
tehlikeye atabilmektedir. Bilgi paylasimi konusunda yeterli bilgiye sahip olmayan cocuklar
kisisel bilgilerini paylasmakta ve gizlilik ayarlarina dikkat etmemektedir. Cagiltay vd. (2011)
yaptigl arastirmada, arastirmaya katilan gocuklarin %46’sinin kisisel bilgilerini korumaya
yonelik kurallari bilmedigi ve dogum tarihi gibi kisisel bilgilerini herkesle paylastig
belirtilmektedir.

Ev, okul ve internet kafe gibi kalabalik ortamlarda sosyal hesabin agik unutulmasi da
gorilen riskli davranislardandir. Karaoglan Yilmaz, Yimaz ve Sezer (2014) universite
Ogrencileriyle yaptigl arastirmada, Universite 06grencilerinin internete en ¢ok evden
baglandigini ve bunu internet kafe, arkadas, okul ortamlarinin takip ettigi sonucuna
ulasmiglardir. Arastirma sonucuna gore Ogrenciler ortak kullanim alanlarinda gesitli bilgi
glvenligi tehditleriyle karsi karsiya kalabilme riski tagimaktadir.

Cocuklarin interneti hangi ortamlarda ve ne amagla kullandigi giivenligi etkileyen
unsurlardan biridir. Cocuklarin giivenli internet kullanimi farkindalik ve davraniglarinin olumlu
yonde gelistirilmesi 6nemlidir, c¢lnkii ¢ocuklarin sosyal aglarda kendi baglarina
karsilasabilecekleri bir takim tehditler bulunmaktadir. Erken yasta internetle tanisan gocuklar
uzerinde en buyuk zararlardan biri de kotu niyetli kisilerle karsilagsma olasiligidir ve 6nemli
bilisim suglarindan biri de ¢ocuklara yonelik olanidir (Canbek ve Sagiroglu, 2006). Cocuklar
herhangi bir riskle karsilastiklarinda tek baslarina ¢6ziim bulamayip yardima gereksinim
duyabilmektedir. Bu anlamda en vyakini olan ebeveynlerine bagvurabilmeli ve bilgi
alabilmelidir. Ebeveynlerin ¢ocuklarina dogru bilgi vermeleri ve g¢ocuklarini risklerden
korumalari amaciyla kendilerinin de yeterli bilgiye sahip olmalari bu agidan énemlidir.

Alanyazin incelendiginde, sosyal aglarda yayinlanan gergek ve/veya gergek disi olabilen
paylasimlarin kullaniciyl daha fazla savunmasiz hale getirebildigi ve yanlishkla kisisel bilgilerin
sizdirillabildigi gorilmektedir. Bilgiler direkt sosyal medya ile degil, sosyal medyaya sizan
yazilimlar ile ele gegirilebilmektedir (Internet Social Networking Risks, 2016). Marinos (2013)
yaptig arastirmada saldirilarin en fazla; indirilen programlar, zararli yazihmlar, oltalama, sahte
icerikli e-postalar, bilgi sizdirma ve fiziksel zarar seklinde oldugunu belirtmistir (akt. Gokmen
ve Akgiin, 2015). Tekerek (2008), bu siireci bilgi glivenligi kavramlarinin etkinligini yitirmemesi,
konuyu devamliligl olan ve yasayan bir durum olarak ele almakla mimkin olacagini ifade
etmektedir. Unver, Canbay ve Mirzaoglu (2009) yaptigl arastirmada Tiirkiye’de internet
uzerinden islem yapmak igin kullanilan TC Kimlik numarasi ile bir kisinin maas bilgileri, anne
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kizlik soyadi, ¢alistigi kurum gibi tim kisisel bilgilerine erisilebildigini, bu durumun da 6nemli
glvenlik sorunlarini beraberinde getirdigini belirtmektedir.

Ebeveynlerin ve c¢ocuklarinin bilgisayar ve interneti ne kadar givenli kullandig
konusunda genel bir cerceveye sahip olsak da giivenli BiT kullanimi konusundaki davranislarini
ve farkindaliklarini belirlemek, bu konudaki olasi problemlere ¢6zim bulma konusunda 6nem
teskil edecektir. Gelecegin anne babalari olan ¢ocuklarin glivenli internet kullanimini siireg
icerisinde aligkanlhk haline getirmeleri ileriki yillarda bilingli kullanimlari agisindan oldukga
onemlidir. Sonug olarak bir durum tespiti yapmak amaciyla ortaokul 6grencilerinin ebeveynleri
tizerinde bu calisma gerceklestirilmistir. Alanyazin incelendiginde BIiT’in giivenli kullanimiyla
ilgili arastirmalarin gogunlukla 6grenciler Gzerinde gergeklestirildigi gorilmektedir. Bununla
birlikte &zellikle kiiciik yastaki 6grencilerin giivenli BIT kullanimini saglama konusunda
ebeveynlere biiyiik sorumluluklar distigii g6z 6niine alindiginda, ebeveynlerin giivenli BIT
kullanim farkindaliklarini belirlemek énemlidir. Nitekim alanyazin incelendiginde ebeveynler
uzerinde gergeklestirilen arastirma sonuglarina ihtiyag duyuldugu gorilmistir. Bu agidan
gercgeklestirilen bu arastirmanin amaci ortaokul bes ve altinci sinif 6grenci ebeveynlerinin bilgi
givenligi farkindahklarini belirlemektir. Bu kapsamda g¢alisma igin gelistirilen anketteki
tema/alt temalar dikkate alinarak asagidaki sorulara yanit aranmaya gahlisiimistir:

1) Ebeveynler cihazlarin fiziksel glivenligini nasil saglamaktadir?

2) Ebeveynler cihazdaki bilgileri nasil yedeklemektedir?

3) Ebeveynler sifre olustururken nelere dikkat etmektedir?

4) Ebeveynler internete baglanma vyeri ve baglanti noktasi glvenligini nasil
saglamaktadir?

5) Ebeveynler sosyal ag hesaplarinda giivenligi nasil saglamaktadir?

6) Ebeveynler e-posta hesaplarinda glvenligi nasil saglamaktadir?

7) Ebeveynlerin internette glvenli bir sekilde gezinmeye yonelik gorisleri nelerdir?

8) Ebeveynlerin bilgi glivenligi tehdit unsurlarina yonelik gérusleri nelerdir?

9) Ebeveynlerin bilgi glivenligini ve farkindaligini gelistirmeye yonelik gorusleri nelerdir?

Yontem

Bu bolimde arastirmanin modeli, katilimcilari, veri toplama araci ve verilerin analizine
iliskin bilgilere yer verilmistir.

Arastirma Modeli

Calisma kapsaminda ortaokul 6grenci ebeveynlerinin glvenli internet kullanim
farkindaliklarini belirlemeye yonelik nitel bir aragtirma yapilmistir. Nitel yontemlerin tercih
edilmesinin sebebi ise konuya iliskin daha derinlemesine verilerin elde edilmesine ve konunun
daha kapsamli olarak anlasilmasina katki saglamaktir (Yildirim ve Simsek, 2016).

Katilimcilar

Arastirmanin katilimcilarini Bati Karadeniz Bolgesinde bir il merkezinde devlet
ortaokulunda 6grenim goérmekte olan bes ve altinci sinif 6grencilerinin 91 ebeveyni
olusturmaktadir. Bilisim Teknolojileri ve Yazilm Dersini zorunlu olarak alan ortaokul
dgrencilerinin ebeveynleri calisma kapsaminda incelenmistir. Ogrencilerin dersi zorunlu olarak
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almasiyla, ebeveynlerin de bu kapsamda farkindalik durumlarinin daha ylksek olacagi
disundlmektedir. Arastirmaya, génulli olarak katilmak isteyen ebeveynler dahil edilmistir.

Veri Toplama Araci

Veri toplama araci olarak arastirmacilar tarafindan hazirlanan bilgi gtivenligi farkindalik
anketi kullanilmistir. Arastirmaci tarafindan hazirlanan form, egitim teknolojisi alaninda bes
uzmanin goruglerine sunulmus ve uzmanlardan gelen donit ve dizeltmeler dogrultusunda
forma son hali verilmigtir. Anket, demografik degiskenler ile glivenli internet kullanim
davraniglarina yonelik agik uglu sorulardan olusmaktadir.

Verilerin Analizi

Ebeveynlerin bilgi glvenligi farkindaligini belirlemeye yonelik agik uglu sorulardan
olusan ankete verilen cevaplar géz 6niine alinarak analiz gergeklestirilmistir. Analiz siirecinde
icerik analizi tekniginden yararlanilmistir. Arastirmadan elde edilen veriler birinci arastirmaci
tarafindan kodlanmis ve daha sonra g¢alismanin glvenirligi icin elde edilen veriler ikinci
arastirmaci tarafindan yeniden kodlanmistir. Kodlamanin givenirligi, her iki kodlayicinin
vermis oldugu ortak kod sayisinin, toplam kod sayisina béliinmesiyle elde edilmistir. Kodlama
glvenirlik ylzdesi %91.6 ¢ikmistir. Geriye kalan %8.4’lik farklilik igin arastirmacilar gorus
birligine varmistir. Ebeveynlerin yazili agiklamalari incelendiginde, olusan bu farkliligin,
ebeveynlerin verdigi bazi cevaplarin birden fazla alt tema altinda toplanmasindan
kaynaklanmasi olarak belirlenmistir. Bu sebeple tablolarda verilen frekanslar ebeveyn sayisini
degil, kodlarin sayisini gostermektedir.

Bulgular

Arastirmada bulgular, demografik veriler, ebeveynlerin teknoloji giivenligi, internet
faaliyetleri, ¢ocuklarinin ve ebeveynlerin karsilastiklari riskler, ebeveyn goérusleri baslklar
halinde sunulmustur.

Ebeveynlerin demografik bilgilerine iliskin elde edilen sonuglar Tablo 1’de verilmistir.

Tablo 1. Katilimcilara Ait Demografik Veriler

Degisken Grup N %
21-35 28 30.8
Vas 36-40 42 46.2
41-50 20 22
51-60 1 1
Toplam 91 100
ilkokul 19 20.9
Ortaokul 16 17.6
Egitim Dlzeyi Lise 22 24.2
Universite 33 36.3
Lisansusti 1 1
Toplam 91 100
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Cinsi Kadin 43 47.3
Instyet Erkek 48 52.8
Toplam 91 100
Bilgisayar 2 2.2
Akilli Telefon 12 13.2
Teknolojiye Bilgisayar & Akilli Telefon 23 25.3
Sahip Olma Bilgisayar &Tablet 2 2.2
Durumu Bilgisayar & Tablet & Akilli Telefon 44 48.3
Tablet 1 1.1
Akilli Telefon & Tablet 7 7.7
Toplam 91 100
Evde internet  Evet 63 69.2
Baglantisi
Sahip Olma Hayir 28 30.8
Durumu
Toplam 91 100
Sosyal Ag Evet 75 82.4
Hesabi Olma
Durumu Hayir 16 17.6
Toplam 91 100
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Tablo 1 incelendiginde ebeveynlerin yas araliginin en ¢ok 36-40 yas grubu arasinda
yogunlastigl, Universite mezunu olanlarin digerlerine gore sayica ¢ok oldugu ve cinsiyet
oranlarinin birbirine yakin oldugu gorilmektedir. Ebeveynlerin sahip olduklari teknolojiler
arasinda en ¢ok bilgisayar, tablet ve akilli telefonun yer aldigi belirlenmistir. Ebeveynlerin
¢ogunun evde internet baglantisina sahip oldugu ve cogunun sosyal ag hesabi bulundugu ifade

edilmektedir.

Tablo 2’de ebeveynlerin cihazlarin fiziksel glivenligini nasil sagladiklarina iliskin verdikleri
cevaplara ait tema ve alt temalar gosterilmektedir.

Tablo 2. Ebeveynlerin Cihazlarin Fiziksel Guvenligini Saglamaya Yonelik Gorusleri

Alt temalar f %
Kilif kullanma 32 328
Hirsizliga, kaybolmaya ve hasar gormeye karsi dikkatli kullanma 25 25.7
Koruyucu cam kullanma 14 145
Herhangi bir 6nlem almam 14 145
Kaybolmaya karsi “cihazimi bul” uygulamasi kullanma 5 5.2
Cihazi sigortalatma 4 4.2
Sarj dolum suresine dikkat etme 3 3.1
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Tablo 2 incelendiginde arastirmanin birinci alt temasi dogrultusunda ebeveynlerin
cihazlarin fiziksel guvenligini saglamaya yonelik vermis olduklari yanitlarin en sik kilif
kullandiklari (f=32) ve hirsizliga, kaybolmaya ve hasar gérmeye karsi cihazlarini dikkatli
kullandiklarini (f=25) ifade etmislerdir. Ebeveynlerin bir kisminin gérislerine gore cihazlarinin
fiziksel glvenligini saglamaya yonelik koruyucu cam kullandiklari (f=14) goérulirken, benzer
siklikla da ebeveynlerin herhangi bir 6nlem almam (f=14) dedigi gortilmektedir. Kaybolmaya
karsi cihazimi bul uygulamasi kullanirim (f=5), cihazimi sigortalatinm (f=4) ve sarj dolum
suresine dikkat ederim (f=3) diyenlerinin sikhginin ise olduk¢a az oldugu belirlenmistir.

Tablo 3’de ebeveynlerin cihazdaki bilgileri yedekleme durumlari ve yedekleme yapilan
ortama iliskin verdikleri cevaplara ait tema ve alt temalar gosterilmektedir.

Tablo 3. Ebeveynlerin Cihazdaki Bilgileri Yedekleme Durumlarina Yoénelik Gorusleri

Yedekleme yapmaya yonelik alt temalar f %
Yedeklemiyorum. 36 65.5
Yilda bir kere yedekliyorum. 8 14.5
Yilda birkag kez yedekliyorum. 5 9.1
Her ay yedekliyorum. 4 7.3

2
f

Ayda birkag kez yedekliyorum. 3.6
Yedekleme yapilan yere yonelik alt temalar %
Harici bellege (usb,cd,sd kart,harici disk) yedekliyorum. 29 56.9
Dahili bellege (D surucisi) yedekliyorum. 18 35.3
E-posta ve bulut sistemine yedekliyorum. 4 7.8

Tablo 3 incelendiginde arastirmanin ikinci alt temasi dogrultusunda ebeveynlerin
cihazlarindaki bilgileri yedeklemeye yonelik vermis olduklari yanitlar incelendiginde siklikla
yedekleme yapilmadigl (f=36) oldugu gorilmektedir. Kodlama sikliklarina gére yedekleme
yaparim diyenlerin orani incelendiginde ise yilda bir yedekleme yaparim (f=8) diyenlerin
oraninin yuksek oldugu belirlenmigtir. Dlzenli olarak yedekleme yapanlarin sikhginin ise
oldukga az oldugu anlasiimaktadir.

Diger taraftan ebeveynlerin yedekleme yaptiklari yer/cihazlar incelendiginde en sik
harici bellekleri (f=29) ardindan, ayni cihazin bir baska strliclsini yedekleme (f=18) amagli
kullandiklari belirlenmistir. E-posta ve bulut sistemlerini kullanma sikhgi (f=4) ise oldukg¢a azdir.

Tablo 4’de ebeveynlerin cihazda belirledikleri sifrelere iliskin verdikleri cevaplara ait
tema ve alt temalar gosterilmektedir.
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Tablo 4. Ebeveynlerin Cihazda Belirledikleri Sifrelere Yonelik Gorugleri

Alt temalar f %

Kolay tahmin edilmeyen karmasik sifreler olugtururum. 20 219
Sifreyi kimseyle paylasmam. 15 16.5
Kolay tahmin edilemeyen harf, rakam ve 6zel karakterden 14 154
olusan sifreler olustururum.

Harf ve rakamlardan olusan sifreler olustururum. 13 143
En az 8 karakterden olusan uzun sifreler olustururum. 11 121
Sifreyi belirli araliklarla yenilerim. 11 121
Ozel giin ve kisisel bilgi iceren sifreler olustururum. 5 5.5
Sifreyi not defteri gibi bir yere not ederim. 2 2.2

49

Tablo 4 incelendiginde arastirmanin Gglincl alt temasi dogrultusunda ebeveynlerin sifre
glvenligini saglamaya yonelik vermis olduklari yanitlara gore kolay tahmin edilemeyen
karmasik sifreler olusturma davranisinin (f=20) 6n plana ¢iktigi gézlenmistir. Benzer sekilde
yanitlara gore ebeveynlerin; harf, rakam ve 6zel karakterden olusan sifreler olustururum
(f=14), bazi ebeveynlerin harf ve rakamlardan olusan sifreler olustururum (f=13), baz
ebeveynlerin de en az 8 karakterden olusan uzun sifreler olustururum (f=11) dedigi
belirlenmistir. Ebeveynlerin bir kisminin sifre givenligini saglamak igin sifrelerini kimseyle
paylasmamayi (f=15) ve sifrelerini belirli araliklarla glincellemeyi (f=11) tercih ettikleri
gorilmektedir. Diger taraftan az da olsa bazi ebeveynlerin 6zel giin ve kisisel bilgi iceren

sifreler olusturdugu (f=5) ve sifreyi not defteri gibi bir yere not ettigi (f=2) belirlenmistir.

Tablo 5’de ebeveynlerin internete nereden baglandiklari ve baglanti noktasi glivenligini

nasil sagladigina iliskin verdikleri cevaplara ait tema ve alt temalar gosterilmektedir.

Tablo 5. Ebeveynlerin internete Baglanma Yeri ve Baglanti Noktasi Giivenligini Nasil

Sagladigina Yonelik Gorusleri

internete baglanma yerine yénelik alt temalar f %
Evde kablosuz internet baglantisi ile 52 542
Mobil internet baglantisi ile 30 31.3
Evde kablolu internet baglantisi ile 10 104
isyerinden 3 31
internet kafeden 1 1.0
Baglanti noktasi giivenligini nasil sagladigina yonelik alt temalar  f %
Modem sifresini tahmin edilmeyen, gliglt sifreler belirlerim. 15 357
Sifremi kimseyle paylagmam. 11 26.2
Guvenli olmayan sitelere baglanmam. 9 214
Herhangi bir 6nlem almam. 6 26.2
Antivirus kullanirim. 5 119
Sifremi herhangi bir yere kaydetmem. 1 2.4
Sifreyi belirli araliklarla degistiririm. 1 2.4
Guvenlik duvari kullanirim. 1 357
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Tablo 5 incelendiginde arastirmanin doérdiinci alt temasi dogrultusunda ebeveynlerin
internete nereden baglandiklarina yonelik vermis olduklari yanitlar incelendiginde evde
kablosuz internet baglantisi (f=52) ile mobil internet baglantisi (f=30) alt temalarinin 6n plana
ciktig1 gozlenmistir. Kablolu internet baglantisi kullananlar (f=10) ile internet baglantisi igin
internet kafeleri kullananlarin (f=1) sayisinin ise az oldugu gorilmektedir.

Diger taraftan ebeveynlerin internet baglantisinin glvenligini saglamak adina; modem
sifresini tahmin edilmeyen, gicli sifrelerden olusturduklari (f=15), modem sifrelerini kimse ile
paylasmadiklari (f=11), glivenli olmadiklarini distindikleri sitelere baglanmadiklari (f=9)
gorilmektedir. internet baglantisinin giivenligini saglamak amaciyla; antiviriis kullanirim (f=5),
givenlik duvari kullanirim (f=1), modem sifremi herhangi bir yere kaydetmem (f=1), modem
sifremi belirli araliklarla degistiririm (f=1) diyenlerin sayisinin ise olduk¢a az oldugu
bulunmustur.

Tablo 6’da ebeveynlerin sosyal ag hesaplarinda glvenligi nasil sagladigina iliskin
verdikleri cevaplara ait tema ve alt temalar gosterilmektedir.

Tablo 6. Ebeveynlerin Sosyal Ag Hesaplarinda Guvenligi Nasil Sagladigina Yonelik Gorusleri

Alt temalar f %
Girilen site ve paylasimlari kontrol ederim. 16 28.1
Kolay tahmin edilmeyen guglu sifreler belirlerim. 5 8.8
Sifremi kimseyle paylagmam. 5 8.8
Guvenli oldugunu dusiindtigim sosyal ag sitelerini kullanirim. 5 8.8
Profil gizlilik ayarlarini belirlerim. 5 8.8
Sosyal agda 6nemli bilgilerimi paylagsmam. 5 8.8
Tanimadigim kisilerle iletisime ge¢mesine izin vermem. 4 7.0
Antivirus kullanirim. 4 7.0
Sifreyi belirli araliklarla yenilerim 3 5.3
Farkh cihazlardan sosyal aga baglanmam. 3 5.3
Arkadas grubunu kontrol ederim. 2 3.5

Tablo 6 incelendiginde arastirmanin besinci alt temasi dogrultusunda ebeveynlerin
sosyal ag hesaplarinin giivenligini saglamak igin siklikla girilen site ve paylasimlari kontrol
etmeyi (f=16) tercih ettikleri gortlmektedir. Bazi ebeveynlerin sosyal ag hesaplarinin
givenligini saglamak adina; kolay tahmin edilmeyen gigli sifreler belirledikleri (f=5), sifreyi
kimseyle paylagsmadiklari (f=5), glivenli oldugunu distindiikleri sosyal ag sitelerini kullandiklar
(f=5), profil gizlilik ayarlarini diizenledikleri (f=5) ve sosyal agda 6nemli bilgileri paylagsmadiklari
(f=5) belirlenmistir. Diger dnlemleri alanlarin sayisinin ise oldukga az oldugu soylenebilir.

Tablo 7’de ebeveynlerin e-posta hesaplarinda glivenligi nasil sagladigina iliskin verdikleri
cevaplara ait tema ve alt temalar gosterilmektedir.
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Tablo 7. Ebeveynlerin E-posta Hesaplarinda Glvenligi Nasil Sagladigina Yoénelik Gorusleri

Alt temalar f %
Kolay tahmin edilmeyen karmasik sifreler belirlerim. 30 35.3
Harf ve rakamdan olusan sifreler belirlerim. 15 17.6
Tanimadigim kisilerden gelen e-postalari agmam. 9 10.6
Sifreyi belirli araliklarla yenilerim. 8 94
Bagkalariyla e-posta sifremi paylagmam. 8 94
Antivirus gibi gtivenlik programlari kullanirim. 7 8.2
E-postami telefon numaram ile eglestiririm. 3 35
E-posta hesabimdan ¢ikis yaparken mutlaka glivenli ¢ikis yaparim. 3 35
Ortak kullanim alanlarinda e-postama giris yapmam. 1 1.2
Guvenli oldugunu diusiindigim bilgisayar ve cihazlardan e- 1 12

postama giris yaparim.

Tablo 7 incelendiginde arastirmanin altinci alt temasi dogrultusunda ebeveynlerin e-
posta glvenligine yonelik vermis olduklari yanitlara gore e-posta hesaplarinin giivenligini
saglamak icin kolay tahmin edilmeyen karmasik sifreler olusturma yontemini (f=30) sik¢a
kullandiklari ve harf, rakamdan olusan sifreler belirledikleri (f=15) goértlmektedir. Bazi
ebeveynlerin e-posta glivenligini saglamak adina; tanimadiklar kisilerden gelen e-postalari
acmadiklari (f=9), belirli araliklarla e-posta sifrelerini glincelledikleri (f=8), baskalariyla e-posta
sifresini paylasmadiklar (f=8), glvenlik yazilimlari kullandiklari (f=7) belirlenmistir. Diger
onlemleri alanlarin sayisinin ise oldukga az oldugu sdylenebilir.

Tablo 8'de ebeveynlerin internette glvenli bir sekilde gezinmeye iliskin verdikleri
cevaplara ait tema ve alt temalar gosterilmektedir.

Tablo 8. Ebeveynlerin internette Giivenli Bir sekilde Gezinmeye Yonelik Goriisleri

Alt temalar f %
Antivirus kullanirim. 39 48.1
Guvenli olmayan siteleri agmam. 30 37.0
Aile koruma paketi kullanirim. 5 6.2
Kisisel bilgilerimi bagkalari ile paylasmam. 4 49
Tanimadigim kisilerle iletisim kurmam. 1 1.2
Guvenli cihazlardan baglanirim. 1 1.2
Web adresinin https ile baslamasina dikkat ederim. 1 1.2

Tablo 8 incelendiginde arastirmanin yedinci alt temasi dogrultusunda ebeveynlerin
internette glivenli bir sekilde gezinmeye yonelik vermis olduklari yanitlara gére en sik tercih
edilen yontemin glivenlik yaziimlarinin kullaniminin (f=39) oldugu goriilmektedir. Bazi
ebeveynler ise glivenli olmayan siteleri agmayarak (f=30) giivenlik 6nlemi aldiklarini ifade
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etmektedir. Bu iki 6nlem disinda diger 6nlemleri alanlarin sikiginin olduk¢a diisiik oldugu
soylenebilir.

Tablo 9’da ebeveynlerin bilgi glivenligi tehdit unsurlarina iliskin verdikleri cevaplara ait
tema ve alt temalar gosterilmektedir.

Tablo 9. Ebeveynlerin Bilgi Glvenligi Tehdit Unsurlarina Yonelik Gorisleri

Alt temalar f %
Virls, Truva ati (trojan), solucan igeren siteler 27 47.4
istenmeyen e-postlar (spamlar) 15 26.3
Kimlik ve kredi karti gibi bilgileri isteyen siteler 5 838
Sosyal ag hesabinin ele gegirilmesi 4 7.0
Supheli dosyalar 3 53
Kisisel bilgilerin izinsiz paylagimi 1 18
Sanal arkadaslar 1 18
istenmeyen cep telefonu mesajlari 1 18

Tablo 9 incelendiginde arastirmanin sekizinci alt temasi dogrultusunda ebeveynlerin
bilgisayar ve internet ortaminda bilgi glvenligi tehdit unsuru olarak en g¢ok viris, truva ati
(trojan), solucan iceren siteleri (f=27), istenmeyen e-postalari (f=15) gordikleri belirlenmistir.
Diger tehdit unsurlari ile ilgili bilgi ve farkindaliklarinin az oldugu sdylenebilir.

Tablo 10’da ebeveynlerin bilgi ve farkindahgi gelistirmeye iliskin verdikleri cevaplara ait
tema ve alt temalar gosterilmektedir.

Tablo 10.Ebeveynlerin Bilgi Giivenligi ile ilgili Bilgi ve Farkindaligi Gelistirmeye Yonelik
Gorisleri

Alt temalar f %

Cocugumu gilivenlik konusunda bilgilendiririm ve uyaririm. 16 39.0
Guvenli olmayan sitelere girmesini engellerim. 7 17.1
Cocugumun internet kullaniminda (stire vb.) planlama 7 39.0
yaparim.

Baglandig siteleri kontrol ederim. 4 9.8
Cocuguma giincel haberlerden drnekler gosteririm. 3 7.3
Egitim amacli kullanmasini saglarim. 2 4.9
internet izerinde karsilastigi zararli icerikleri ailesine 2 4.9
bildirmesini sdylerim.

BIT, internet ve giivenlik konusunda kendimi gelistiririm. 2 4.9
Guvenli siteleri tavsiye ederim. 1 2.4
Bilgisayari guincellerim. 1 2.4
Antivirts yazilimini giincellerim. 1 2.4
internet izerinden alisveris yapmam. 1 2.4
Zararli siteleri sikayet ederim. 1 2.4
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Tablo 10 incelendiginde arastirmanin dokuzuncu alt temasi dogrultusunda ebeveynlerin
bilgi ve farkindalgl gelistirmeye yonelik olarak en ¢ok; cocuklarini giivenlik konusunda
bilgilendirdikleri ve uyardiklari (f=16) belirlenmistir. Ancak bu sayinin da oldukga disiik oldugu
gorilmektedir. Benzer sekilde diger &nlemleri alanlarin sayisinin da olduk¢a az oldugu
soylenebilir.

Sonuglar

Ebeveynlerin bilgi glivenligine yonelik farkindalik durumlariniincelemeye yonelik yapilan
bu arastirmada genel olarak sonuglar incelendiginde ebeveynlerin bilgi giivenligine yonelik
farkindaliklarinin bazi temalarda yliksek diizeyde oldugu sdylenebilir. Benzer sekilde Beder ve
Ergiin (2015) ile Mert, Bulbll ve Sagiroglu (2012), ortaokul 6grencileri ile yaptiklari
arastirmalarda oOgrencilerin genel olarak givenli internet kullanimi farkindalik seviyesinin
yuksek diizeyde oldugunu tespit etmistir. Diger taraftan bu arastirmadan elde edilen bir diger
bulguya goére ise ebeveynlerin veri yedekleme ve yedekleme sikligi konularinda yetersiz
kaldiklari anlagilmaktadir. Ebeveynlerin cihazlarindaki bilgileri yedeklemeye yonelik vermis
olduklari yanitlar incelendiginde siklikla yedekleme yapmadigi goriilmektedir. Dizenli olarak
yedekleme yapanlarin sikliginin ise olduk¢a az oldugu belirlenmistir. Yedekleme yaptiklari
yer/cihazlar incelendiginde siklikla harici bellekleri kullandiklari gortlmektedir. E-posta ve
bulut sistemlerini kullananlarin sayisinin ise oldukga az oldugu ifade edilebilir.

Ebeveynlerin ¢ogu internete evden ve kablosuz modem araciligi ile baglanmakta ve
¢ogunun sosyal ag hesabi bulunmaktadir. Ayrica, ebeveynlerin cogu akilli telefonlara da sahip
olup internete telefonlari araciligi ile baglanmaktadir. internete baglanan ebeveynlerin
bilgilerini tehdit edebilecek unsurlardan en ¢ok zararh yazihmlar (viris, trojan gibi) hakkinda
bilgi sahibi olduklari gorilmekte ve diger tehdit unsurlari hakkinda farkindaliklarinin az
olduklari goriilmektedir. Benzer sekilde Karaoglan Yilmaz vd. (2014), Universite 6grencileri ile
yaptigl ¢alismada 6grencilerin, zararli programlar ve korunma yollari, parola, e-posta ve ag
glvenligi ve yedekleme yapma konularinda en bilinen giivenlik 6nlemlerinden yalnizca bir ya
da birkagini aldigini, diger givenlik dnlemlerini ise almadiklari tespit edilmistir.

Alanyazindaki arastirmalar degerlendirildiginde, sosyal paylagim aglarinin kullanilirken
sorumluluk isteyen ve bilingli kullanim gerektiren ortamlar oldugu belirtiimektedir. Bu
ortamlarin dogru kullaniimadiklari zaman istenilmeyen durumlarla karsilasiimasi ve
beklenilmeyen tehdit ve tehlikelere maruz kalinmasi gibi pek ¢ok olumsuzluklari iginde
barindiran ortamlar olabilecegi ifade edilmektedir (Yavanoglu vd., 2012; Yilmaz, Karaoglan
Yilmaz, Oztiirk ve Karademir, 2017). Oskay Yurttas (2013), ilkdgretim 5, 6, 7 ve 8. sinif
ogrencileri ve velilerine yonelik gergeklestirdigi calismada ailelerin %59.4’Gnln internet filtresi
kullanmadigini, “Giivenli internet” filtre programlarini ailelerin ev bilgisayarlarinda ¢ok fazla
tercih etmedigini saptamistir.

Ebeveynlerin sosyal ag hesaplarinin giivenligine yonelik yanitlarinda siklikla girilen site
ve paylasimlari kontrol ettikleri goriilmektedir. Benzer sekilde Akgin ve Topal (2015),
universite 6grencileri ile yaptigi calismada, 6grencilerin sosyal ag glivenligi hakkindaki yanitlari
incelendiginde, 6grencilerin %60’Inin sosyal aglardaki gizlilik ve kisisel bilgilerin korunmasi ile
ilgili konulari 6nemsedikleri ve bu konuyla ilgili dizenlemeler yapabildikleri gorilmekte, ancak
az da olsa (%16-%24 dolaylarinda) farkindalik eksigi olan 6grenciler bulundugu
belirtilmektedir.
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Parola belirlerken ebeveynlerin, farkli kombinasyonlari énemli oranda kullandiklari ve
glclu sifreleri tercih etme oranlarinin yariya yakin oldugu goriilmektedir. Bu bulguyu destekler
sekilde Yilmaz, Sahin ve Akbulut’'un (2016) 6gretmenlerle yaptigl ¢alismada da benzer
sonuglara ulasiimigtir. Tekerek ve Tekerek’in (2013), ilkdgretim ve lise 6grencileriyle yaptigi
¢alismada ise 6grencilerin glivenli sifre kullanimi, ¢evrimigi glivenli iletisim, koticul yazilm
denetlemesi yapma, glivenlik duvari ve filtreleme yazilimlari kullanimi konularinda farkindalik
dizeylerinin ¢ok disik oldugu ifade edilmektedir. Benzer sekilde Kruger, Drevin ve Steyn
(2010) galismasinda, 6grencilerin genel olarak glgli sifrenin ne anlama geldigini bilmediklerini
ortaya koymustur. Fogel ve Nehmad (2009) universite o6grencileri (izerinde yaptig
¢alismasinda ise sosyal aglarda hesaplari olan kisilerin olmayanlara goére daha ¢ok risk alma
tutumlarinin oldugu ve bunun yaninda erkeklerde risk alma tutumunun daha yiksek oldugunu
bulmustur. Bunun sonucu olarak da erkeklerin sosyal ag hesaplarinda daha ¢ok telefon
numaralarini ve ev adreslerini paylasarak bilgi giivenligi agisindan riskli davraniglar sergiledigi
belirlenmistir (Fogel ve Nehmad, 2009).

Ebeveynlerin bilgi glivenligi ile ilgili bilgi ve farkindahgi gelistirmeye ydnelik dlizeylerinin
disik oldugu gorilmektedir. Ebeveynlerin az bir kismi gocuklarinin bilgi glivenligini saglamak
amaciyla uyarilarda bulunduklarini belirtmislerdir, ancak somut olarak bilgi guvenligi
konusunda gocuklarina bilgi veremedikleri goriilmektedir. Benzer bir sekilde, Kirik (2014), aile
ve ¢ocuk iletisiminde internetin konumunun tespit edilmesine yodnelik arastirmasinda,
ebeveynlerin yarisinin gocuklari internet ortamindayken kendi isleriyle ilgilendiklerini ve
cocuklariile ilgilenmediklerini belirtmiglerdir. Ayrica, gocuklarini internetin zararl etkilerinden
koruma konusunda herhangi bir girisimlerinin de bulunmadigini ifade etmislerdir. Bununla
beraber az miktarda da olsa filtre ve 6zel yazilimlar kullandigini belirten katilimcilarin oldugu
belirlenmistir. Karakus vd. (2014) yaptig calismada ebeveynlerin cogunun (%60), ¢cocuklarina
interneti givenli kullanma yollari hakkinda tavsiyede bulunduklarini, ancak sadece %36’sinin,
gocuklariyla onlari rahatsiz edecek durumlarla karsilastiklarinda ne yapmalari gerektigi
hakkinda konustugunu belirtmistir. Ayrica Cengiz (2011), yaptigi ¢calismadaki bulgulara gore
ebeveynlerin bilgisayarlarini korumak igin kullanilan antiviris programlarini, gocuklarini
korumak icin kullanilan filtre programi ile karistirdiklari gériilmustir. Ebeveynlerin gocuklarina
bilgi glivenligi konusunda farkindalik saglayamamasi, hatta koruduklarini zannetmeleri olasi
bir durumdur. internette giivenlik konusundaki eksiklikler g6z 6niine alindiginda ebeveynlere
gocuklarini korumaya yonelik yardimci filtre programi kullanmalari énerilebilir. Bu kapsamda
Yigit vd. (2007), ebeveynlerin ¢ocuklarinin glvenligine yonelik bir ebeveyn kontrol araci
gelistirmistir. Ebeveynlerin gerekli egitimleri ve dnlemleri alarak ¢ocuklarini yonlendirmeleri
ve korumalari gerekmektedir. Ayrica, Kaya ve Tuna (2010) yaptiklari arastirmada, ¢ocuklariyla
yeterince vakit gecirmeyen, BiT’in giivenli kullanimi konusunda kendisi de yeterli bilgiye sahip
olmayip, cocuklarini dogru sekilde yonlendirmeyen ebeveynlerin cocuklarinin riskli internet
kullanim davraniglarini sergileyebilecegini belirtmektedir.

Oneriler

Arastirmadan elde edilen sonuglar diger arastirma sonuglarini genel anlamda
desteklemektedir. Ebeveynlerin glvenli davranislar sergiledigi goriilse de depolama ve sosyal
agdaki kisisel paylasim konularinda riskli davranislarda bulunduklari anlasiimaktadir. interneti
en ¢ok evde kullanan ebeveynler gocuklarinin da bilgi givenligini gz ardi etmemelidir.
Ebeveynlerin ¢ocuklarinin yaninda bulunmadiginda bile glvenlik &nlemleri almalari
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gerekmektedir. interneti en ¢ok sosyal medya amaciyla kullanan ¢ocuklarin evde ¢ogu zaman
ebeveynlerinin olmadig durumlarda gesitli risklerle karsilagabilme olasiligi bulunmaktadir.
MEB’e bagli okullarda filtreleme programlari mevcuttur ve 6grenciler glivenli olmayan sitelere
erisememektedir. Ancak, en ¢ok evden internete baglanan ¢ocuklarin evdeki cihazlarinda filtre
ve koruma programlari kullanilabilir. Bu anlamda ebeveynler egitimlerle bilinglendirilebilir ve
gocuklarini yonlendirebilir. Tim bunlari yapabilmek igin de en 6nemli nokta ebeveynlere
givenli BIT kullanma davranislari kazandirabilmektir. Alanyazin incelendiginde, giivenli
internet kullanimini saglamada; engelleme ve yasaklamadan daha ¢ok bireysel bilgi ve
farkindaliklarinin artirilmasinin daha oncelikli olmasi gerektigi belirtiimektedir (Chou ve Peng,
2011; Yan, 2009). Bu amagla okul ve sivil toplum kuruluslar aracihgi ile bilgi givenligi
konularinda egitimler saglanabilir. Bu baglamda okullarda bilisim teknolojileri rehber
ogretmenleri araciligiyla velilere seminerler verilebilir. Bu konu ile ilgili kamu spotlar
hazirlanarak farkindaligi artirmaya yonelik ¢alismalar yapilabilir.

Bu ¢alisma kapsaminda veriler anket araciligiyla ebeveynlerin kendi 6z raporlarindan
elde edilmistir. ileride yapilacak ¢alismalarda gézlem yoluyla toplanacak verilerle ebeveynlerin
internette riskli davraniglar olarak neler yaptigi ve bunlarla karsi karsiya kaldiklarinda ne gibi
¢O6zimler bulacaklari incelenebilir. Ayrica, hedef kitle olarak belirlenen ebeveynlerin yaninda
ogrencileri yonlendirecek diger etmenlerden olan 6gretmen ve okul yoneticileri ile de gdzlem
ve goriisme yoluyla veriler toplanabilir.

Kaynakga

Akgiin, O. E. ve Topal, M. (2015). Egitim fakiiltesi son sinif grencilerinin bilisim giivenligi
farkindaliklari: Sakarya tiniversitesi egitim fakiiltesi érnegi. Sakarya Universitesi E§itim
Fakiiltesi Dergisi, 5(2), 98-121.

Beach, A., Gartrell, M. ve Han, R. (2009). Solutions to security and privacy issues in mobile
social networking. In Computational Science and Engineering, 2009. CSE'09.
International Conference on (Vol. 4, pp. 1036-1042), IEEE.

Beder, A. ve Ergiin, E. (2015). Ortaokul 6grencilerinin glivenli internet kullanim durumlarinin
belirlenmesi. Journal of Educational Sciences & Practices, 14(27), 23-41.

Canbek, G. ve Sagiroglu, S. (2006). Bilgi, bilgi glivenligi ve siiregleri tizerine bir
inceleme. Politeknik Dergisi, 9(3), 165-174.

Canbek, G. ve Sagiroglu, S. (2007). Cocuklarin ve genglerin bilgisayar ve internet
glvenligi. Politeknik Dergisi, 10(1), 33-39.

Cengiz, D. (2011). Avrupa cevrimici cocuklar (eu kids online) projesi sonuglarinin usak ilinde
yapilmis bir calisma bulgulari ile kiyaslamali durum calismasi. XVI. Tiirkiye'de internet
Konferansi, 30 Kasim-2 Aralik 2011 Ege Universitesi izmir.

Chou, C. ve Peng, H. (2011). Promoting awareness of Internet safety in Taiwan in-service
teacher education: A ten-year experience. Internet and Higher Education, 14, 44-53.

Cagiltay, K., Karakus, T., Kursun, E., Kasikci, D. N., Cankar, |. ve Bayzan, S. (2011). The Use Of
Social Networks Among Children in Turkey, paper presented in EU Kids Online Il Final
Conference, London, UK, 22-23 September, 2011.

EGITIM TEKNOLOJISI Kuram ve Uygulama



Ebeveynlerin Bilgi Glivenligi Farkindaliklarinin incelenmesi 56

Ekici, S. ve Ugak, N. O. (2012). ilkdgretim 6grencilerinin internet’te bilgi arama
davraniglari. Tiirk Kiittiphaneciligi, 26(1), 78-96.

Fogel, J. ve Nehmad, E. (2009). Internet social network communities: Risk taking, trust, and
privacy concerns. Computers in Human Behavior, 25(1), 153-160.

Gokmen, O. F. ve Akgiin, O. E. (2015). Bilgisayar ve 6gretim teknolojileri egitimi 6gretmen
adaylarinin bilisim glivenligi egitimi verebilmeye yonelik yeterlilik algilarinin
incelenmesi. ilkégretim Online, 14(4), 1208-1221.

Guldiren, C., Cetinkaya, L. ve Keser, H. (2016). Ortadgretim 6grencilerine yonelik bilgi
givenligi farkindalik 6lcegi (BGFO) gelistirme calismasi. ilkégretim Online, 15(2), 682-
695.

Internet Social Networking Risks (2016). https://www.fbi.gov/about-
us/investigate/counterintelligence/internet-social-networking-risks.adresinden 30
Mayis 2016 tarihinde alinmistir.

Karakus, T., Cagiltay, K., Kasikci, D., Kursun, E. ve Ogan, C. (2014). Turkiye ve Avrupa’daki
cocuklarin internet aliskanliklari ve glivenli internet kullanimi. Egitim ve Bilim, 39(171),
230-243.

Karaoglan Yilmaz, F. G., Yilmaz, R. ve Sezer, B. (2014). Universite dgrencilerinin giivenli bilgi
ve iletisim teknolojisi kullanim davranislari ve bilgi glivenligi egitimine genel bir
bakis. Bartin Universitesi E§itim Fakiiltesi Dergisi, 3(1), 176-199.

Kaya, K. ve Tuna, M. (2010). Popiiler kiltirin ilkdgretim ¢agindaki gocuklarin aile igi iligkileri
tizerindeki etkisi. SDU Fen Edebiyat Fakiiltesi Sosyal Bilimler Dergisi, 21, 237-256.

Keser, H. ve Giildiiren, C. (2015). Bilgi giivenligi farkindalik 6lgegi (BGFO)
gelistirme. Kastamonu Egitim Dergisi, 23(3), 1167-1184.

Kirik, A. M. (2014). Aile ve ¢ocuk iliskisinde internetin yeri: Nitel bir arastirma. Egitim ve
Ogretim Arastirmalari Dergisi, 3, 337-347.

Kruger, H., Drevin, L. ve Steyn, T. (2010). A vocabulary test to assess information security
awareness. Information Management & Computer Security, 18(5), 316-327.

Mert, M., Biilbiil, H. i. ve Sagiroglu, S. (2012). Milli Egitim Bakanligina bagl okullarda giivenli
internet kullanimi. TUBAV Bilim Dergisi, 5(4), 1-12.

Oskay Yurttas, G. (2013). internet kullanim aliskanliklari agisindan ilkégretim 5.-6.-7.-8. sinif
ogrencilerinin durumu-internet kullanimi ile ilgili ailelerin degerlendirmeleri. Yiksek
Lisans Tezi, Baskent Universitesi, Sosyal Bilimler Enstitiisii, Ankara.

Tekerek, M. (2008). Bilgi giivenligi ydnetimi. KSU Fen ve Miihendislik Dergisi,11(1), 132-137.

Tekerek, M. ve Tekerek, A. (2013). Ogrencilerin bilgi giivenligi farkindaligi tizerine bir
arastirma. Turkish Journal of Education, 2(3), 61-70.

The Demographics of Social Media Users.(2015). Social media
http://www.pewinternet.org/2015/08/19/the-demographics-of-social-media-users/
adresinden 20.05.2016 tarihinde alinmistir.

Turkiye istatistik Kurumu (2013). TUIK, 06-15 yas grubu cocuklarda bilisim teknolojileri
kullanimi ve medya, 2013. http://www.tuik.gov.tr/ adresinden 19.05.2016 tarihinde
alinmistir.

Cilt:7 Sayi:2 Yil:2017



Fatma Gizem Karaoglan Yilmaz, Cigdem Cavus Ezin 57

Tirkiye istatistik Kurumu (2015). TUIK, hane halki bilisim teknolojileri kullanim arastirmasi,
2015. http://www.tuik.gov.tr/PreHaberBultenleri.do?id=18660/adresinden 07.07.2016
tarihinde alinmistir.

Unver, M., Canbay, C. ve Mirzaoglu, A. G. (2009). Siber giivenligin saglanmasi: Tuirkiye’deki
mevcut durum ve alinmasi gereken tedbirler. Bilgi Teknolojileri ve iletisim Kurumu
(BTK), Ankara.

Yan, Z. (2009). Differences in high school and college students' basic knowledge and
perceived education of Internet safety: Do high school students really benefit from the
children's internet protection act? Journal of Applied Developmental Psychology, 30(3),
209-217.

Yavanoglu, U., Sagiroglu, S. ve Colak, i. (2012). Sosyal aglarda bilgi giivenligi tehditleri ve
alinmasi gereken onlemler. Politeknik Dergisi, 15(1), 15-27.

Yildirim, A. ve Simsek, H. (2016). Sosyal bilimlerde nitel arastirma yéntemleri (10. Baski).
Ankara: Segkin Yayincilik.

Yilmaz, E., Sahin, Y. L. ve Akbulut, Y. (2016). Ogretmenlerin dijital veri giivenligi farkindalig!.
Sakarya University Journal of Education, 6(2), 26-45.

Yilmaz, R., Karaoglan Yilmaz, F. G., Oztiirk, H.T. ve Karademir, T. (2017). Lise 6grencilerinin
glivenli bilgisayar ve internet kullanim farkindaliklarinin incelenmesi: bartin ili 6rnegi.
Pegem Egitim ve Ogretim Dergisi, 7(1), 83-114.

Yigit, T., Sigla, M., Aksungur, N., Erbag, S. ve Palaz, U. (2007). Cocuklar igin internet giivenligi:
Bir ebeveyn kontrol aracl. IX. Akademik Bilisim Konferansi, 31 Ocak-2 Subat 2007.
Dumlupinar Universitesi, Kiitahya.

EGITIM TEKNOLOJISI Kuram ve Uygulama



	etku_kapak_7_2
	14_05pc

