Yerel ikili Oriintii Tabanli Veri Gizleme Algoritmasi: LBP-
LSB

Local Binary Pattern Based Data Hiding Algorithm: LBP-
LSB

Tiirker TUNCER?, Engin AVCI?
1Adli Bilisim Miihendisligi Boliimii, Firat Universitesi, Elazig, Tlrkiye
2Yazilim Miihendisligi Boliimii, Firat Universitesi, Elazig, Turkiye
{turkertuncer, enginavci}@firat.edu.tr

Oz

Bir  Steganografik  metodun  degerlendirme
kriterlerinden biri de dayamkhiliktir. Bu calismada,
iletim hatti boyunca ortii verinin ugrayabilecegi
saldirdara  karst  gizlenmis  veriyi  korumak
hedeflenmistir. Resmin parlaklik degisimlerine karsi
gizlenmig mesaji korumak igin yerel ikili 6rtntii (LBP)
operatoriintin  kullanilmast ~ onerilmistir.  Daha
onceden damgalama tekniklerinde kullanilan bu
metodun, daha farkl bir yaklagimla steganografide
kullanilmast onerilmistir. Resme LBP operatori
uygulandiktan sonra LBP haritasinin iizerinde, LSB
metodu kullamilarak veri gizlenecektir. Onerilen
algoritmamin  saldwilara  karsi  dayamikhihg,
kapasitesi ve tasiyicidaki degisim 6lgulecektir.

Anahtar Kelimeler — Veri gizleme; Bilgi
giivenligi; Goriintii steganografi; Goriintii Isleme.

Abstract

One of evaluation criterias of a steganographic
method is durability. In this study, it is aimed to
protect hidden data against attacks throughout
transmission line. It is proposed to use Local Binary
Pattern (LBP) operator in order to save secret
message against to changes in brightness of the
image. This method, which earlier have been used in
watermarking techniques, is now proposed to be used
in steganography with a different approach. After
applying LBP operator on image, data will be hidden
by using LSB method on LBP map. Durability of the
proposed algorithm against to attacks, capacity of the
algorithm and changes in carrier will be measured.
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Keywords — Data hiding; Information security;
Image Steganography; Image processing.

1. Giris

Veri gizleme ydntemleri antik ¢aglardan giiniimiize
kadar kullanilan bilgi giivenligi yontemleridir [1,2].
Bilgilerin sayisal ortama aktarilmasiyla birlikte bilgi
giivenliginin 6nemi de artmustir ve modern veri
gizleme yontemleri gelistirilmeye devam etmektedir
[1,3]. Veri gizlemenin en 6nemli alt dallar1 sayisal
damgalama ve steganografidir. Steganografinin en
onemli Ozelligi, gizli veriyi Ortii nesnesi kullanarak
saldirganlardan  gizlenmektir. [4-6]. Bir ortu
nesnesinde gizli mesajin varligimi analiz eden bilim
dalina ise steganaliz denmektedir [7, 8].

Bir steganografik yontemi degerlendirmek icin 3 temel
kriter kullanilmaktadir. Bunlar veri gizleme kapasitesi,
saldirilara kars1 dayaniklilik ve tastyicidaki degisimi
Olgen  gorsel/isitsel ~ kalite  metrikleridir  [9].
Steganografik yontemlerin degerlendirme kriterleri
Sekil 1’deki tiggende gosterilmektedir. Bu iiggene
sihirli Gi¢gen denilmektedir.

Genel olarak Steganografik yontemlerin
basarimlarmin  Slgiilmesi  i¢in  yukaridaki {iggen
referans alimmaktadir. Ancak farkli Steganografik
yontemlerin analizleri farkli sekilde yapilmaktadir
[10,11].

Genel olarak Steganografik yontemlerin
basarimlarmin  Slgiilmesi  igin  yukaridaki {iggen
referans almmaktadir. Ancak farkli Steganografik
yontemlerin analizleri farkli sekilde yapilmaktadir
[10,11].
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Kapasite

Dayamiklilik Tasiyicidaki Degisim

Sekil 1. Bir Steganografik Sistemin Degerlendirme
Kriterleri

Bu caligmada, LBP-LSB veri gizleme ydnteminden
bahsedilecektir. Bu caligmanin temel amaci, Ortl
verisindeki olusacak parlaklik degisimlerine kars1 gizli
mesaji  korumak ve yontemin dayanikliligini
artttrmaktir. Calismanin ikinci boliimiinde goriintii
steganografi, ti¢lincl bélimde LSB metodu, dordinci
boliimiinde LBP operat6rii, besinci boliimiinde LBP-
LSB algoritmast, altinct bélimde deneysel sonuglar ve
yedinci boliimde ise sonug ve 6neriler kismina yer
verilecektir.

2. Goruntu Stenografi

Sayisal imgeler, steganografinin en sik kullanildigi ve
literatiirde en g¢ok O&rnegi olan medyalaridir.
Gunlimiizde sosyal medya kullammi ve mobil
cihazlarin kullanimimin artmasiyla birlikte sayisal
goriintiilerin dagitimi hizla yayginlagmistir [11].

Goriintlilere veri gizlemek icin On sart gorilintii
dosyalarin sayisal forma doniistiiriilmesidir. Goriintii
dosyasi sayisallastirilip piksel degerleri elde edildikten
sonra amaca uygun veri gizleme fonksiyonu
kullanilarak veri gizleme islemi gergeklestirilir. Gizli
mesajin  gilivenilirligi  saglamak i¢in  anahtar
kullanmilmaktadir. Anahtar kullanilarak gizli verinin
gbémiilme noktalar1 tespit edilir. Anahtarin bir diger
kullanim gekli ise sifreleme amaghdir [11,12].

Bir Steganografik yontemin basarili olabilmesi i¢in
yiksek veri gizleme kapasitesine sahip olmasi,
dayanikli olmast ve veri gizlendikten sonra
bozulmanin az olmasi istenmektedir [ 13]. Veri gizleme
kapasitesinin  hesaplanmasiyla ilgili denklemler
Denklem 1-3’te verilmistir [11].

Orti verisi.
(cover-data)

Stego-nesnesi
(stego-object)

Gizlenmis
Venyi Tekrar
Elde Etme
Foksiyonu

Gizleme
Foksiyonu

010011010100010 |
101010010010010

000100000101000
01001000001

|

010011010100010
101010010010010
000100000101000
Elde Edilmis  01001000001.....
mesaj

Gizleneeek veri

Sekil 2. Gorlintl Steganografinin Blok Diyagrami

S=mnk 1)
B=8b 2
K=S/8 (3)

S goriintiiniin  piksel sayisini, m  goriintiiniin
genisligini, n uzunlugunu, k katman sayisini, b biti, B
bayty, K ise kapasiteyi sembolize etmektedir. Denklem
3’teki kapasite piksel basina 1 bitlik kapasite (bpp) i¢in
hesaplanmigtir.  Bu  denklem  veri  gizleme
fonksiyonunun 6zelligine gore degisebilmektedir [9].

Muhtesem bir steganografi yonteminin elde edilmesi
icin Sekil 1’de gosterilen 3 bagsarim Olgiitliiniin de
saglanmasi gerekmektedir. Ancak gorsel/isitsel kalite
ve kapasite ters orantilidir. Kapasite arttikca
gorsel/isitsel  kalite azalmaktadir. Dayanikli  bir
Steganografik yontemin olusturulmasi i¢in de sayisal
doniistimler kullanilmaktadir. Doniisiim tabanli veri
gizleme yontemleri hem gorsel kaliteyi hemde
kapasiteyi olumsuz yonde etkilememektedir [14].
Goriintii steganografide en sik kullanilan metotlar ise
asagida verilmistir

. En 6nemsiz bite ekleme
. Filtre ve maskeleme tabanli yontemler

. Sayisal doniisiimler ve algoritmik yontemler
[11].

3. En Onemsiz Bite Ekleme Yontemi
(LSB)

Bu yontem en basit ve uygulamasi en kolay
yontemdir. LSB yontemi kullanilarak yiiksek gorsel
kalite ve yiiksek veri gizleme kapasiteleri elde
edilmektedir. Bu yontemin en biiyiik dezavantaji ise
saldirilara karsi dayaniksiz olmasidir. Ydntem hem
saldirllara  karst dayaniksiz hem de imge
kimliklendirmek i¢in yeterli derecede kirilgan
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olmamasidir. Ayrica bu yontemin steganalizi i¢in
birgcok yontem gelistirilmistir [15,16].

LSB yontemi kullanilarak veri gizlemek igin her
piksel en anlamsiz bitleri degistirilir. Veri
gizlendikten sonra en anlamsiz bit veya bitlerde gizli
mesaj barindirilmaktadir [17,18]. LSB ydntemi

kullanilarak veri gizleme Ornegi Tablo 1’de
verilmistir.
Tablo 1. LSB yontemiyle veri gdmilmesi
Pikselin Renk Degerinin
Renk Degeri  ikilik Sistemdeki
Karsihg@
Orijinal Piksel 158 1001110
Veri 159 1001111
gOmiilmiis
Piksel

4. Yerel ikili Oriintiiler Operatorii
(LBP)

LBP operatorii, gri seviyeden bagimsiz bir doku
Olcumi yontemidir. LBP operatdri gorintiinin her
pikseli igin bir etiket olugturmaktadir ve bu etiketler
birler ve sifirlardan olusmaktadir. Bu etiketler merkez
pikselin NxN komsulugundaki piksellerin
karsilagtirilmasiyla olusturulmaktadir. Genel olarak
LBPP,R ¢ farkli dairesel komsulukla tanimlanabilir.
P komsu sayini, R ise ornekleme yaricapini temsil
etmektedir. Sekil 3 te c¢esitli LBP operatorleri
gosterilmektedir[19].

" | L
X Al ] 1 -
a @ 5 . -
X ¢ @ & o & |
» e B ]
il L [ ]
P
P=8 R=1 P=12 R=2.5 P=16 R=4

Sekil 3. Cesitli dairesel LBPpr Operatorleri

Bu calismada LBPs1 operatorii kullanilacaktir. Yani
3 x 3’ liik matrisler kullanilarak komsuluk analizleri
yapilacaktir.

p-1 4
LBPg,(x.) = Z u(xp - xc) 2p ( )

p=0
(1 y=0 5

Burada y, merkez pikselle komsu piksel arasindaki
farki, xc LBP etiketi iiretilen merkez pikseli, xp
merkez pikselin komsulari, u(y) ise LBP operatorii
sonucu liretilen bitleri ifade etmektedir. Sekil 4’ te
LBP operatdriyle piksellerin etiketlenmesine iliskin
bir 6rnek verilmistir [20].

156 | 159 | 158 0 1 1

. Ikili Kod:01101101
160 | 157 | 154 ——Esikleme—>» 1 0 Desimal Kod: 109
156 | 159 | 158 0 1 1

Sekil 4. LBPs,1 Operatdriiniin uygulanmasi

LBP operatoriiniin en onemli ozelligi ise parlaklik
degisimlerine kars1 dayanikli olmasidir. Asagidaki
ornekte “cameraman” adli resmin parlaklig arttirilip
azaltildigt halde LBP histogrammim degismedigi
gosterilmistir.

(@) (b) (©)

Sekil 5. (a) Orijinal Resim (b) Parlaklig arttirilmis
resim (c) Parlakligi azaltiimis resim

5. LBP-LSB Veri Gizleme Semasi

Bolim 4’ te de bahsedildigi gibi LBP operatorii
kullanilarak parlaklik saldirilarina (giiriiltiilerine)
karst dayanikli metotlar olusturulabilir. Genelde
dokusal imge tanima ve yiiz tanima da kullanilan LBP
operatoriinii veri gizleme semalarinda kullanmakta
mimkundir. Bu ydntemi goruntl steganografide en
stk kullanilan LSB metoduyla birlikte kullanarak
parlaklik saldirilarina (giiriiltiisiine) daha dayanikli
yeni bir gizleme semas1 elde etmek miimkiin

TURKIYE BILISIM VAKFI BILGISAYAR BILIMLERI VE MUHENDISLIGI DERGISI (2017 Cilt: 10 - Sayi:1) - 43



olacaktir. Gelistirilen  veri
algoritmasi agsagidaki gibidir:

gomme  §$emasinin

Adim 1: Ortii verisi almir. Eger ortii verisi renkli ise
katmanlarina ayrilir.

Adim 2: Gizlenecek mesaj ikili forma cevrilerek
hide data adinda bir diziye atilir.

Adim 3: Ortii verisine LBPg1 operatorii uygulanarak
resmin ikili LBP haritasi ¢ikarilir ve buradan elde
edilen 8. Bitler lbplsb adl1 diziye atilir.

Adim 4: 3x3 boyutunda matrislerle orti verisi gezilir
ve fark=|CI(i+1,j+1)-CI(i+1,j)| olarak hesaplanir.

Adim 5: Eger lbplsb(i)=0 ve data(i)=1 ise
SI(i+1,j)=SI(i+1,j)+fark  islemi  yapilir.  Eger
Ibplsb(i)=1 ve data(i)=0 ise SI(i+1,j)=SI(i+1,j)-fark
islemi yapilarak yeni bir LBP haritas1 olusturulur.

Adim 6: Data dizisinin uzunluguna dek adim 4 ve 5
tekrarlanir ardindan Sl elde edilir.

Yukaridaki algoritma CI ortii resim ve SI ise stego
resim’i temsil etmektedir.

Veri ¢ikarma semast ise asagidaki algoritmada
verilmistir.

Adim 1: SI almir ve LBPS8,1 operatorii uygulanarak
resmin LBP haritasi1 ¢ikarilir.

Adim 2: LBP haritasindaki son bitler (8. Bitler bu
islemi yapabilmek i¢in mod 8 islemi de kullanilabilir.)
ilbplsb adinda bir diziye atilir.

Adim 3: ilbplsb dizisinde ki elemanlar1 kullanilan
anahtarda ki bilgiler 1s18inda istenilen forma g¢evrilir.
Eger gomiilen mesaj metin formatindaysa, ilbplsb
dizisindeki degerler desimale ¢evrilerek ASCII kodlar
elde edilir ve bu kodlar istenilen forma cevrilir.
Gorlintii i¢in ise ilbplsb dizisindeki degerler piksel
degerlerine cevrilir ve anahtarda ki boyut bilgilerine
istinaden, gdmiilmiis veri resim haline doniistiiriiliir.

6. Deneysel Sonuclar

Onerilen algoritmayla Sekil 5.a’daki 256x256
boyutlu resme 6800 bitlik metin formatinda veri
gizlenmistir. Ardindan resmin, 6nce Sekil 5.b’deki
gibi parlakligi arttirilmistir ve veri ¢ikarma islemi
gerceklestirilmistir.  Veri dogru ve tam olarak
cikarilmistir. Ardindan Sekil 5.c’deki gibi parlakligt
azaltilip veri ¢tkarma islemi uygulanmistir ve gizli
veri basartyla ¢ikarilmustir.

Bu algoritmaya gore 3x3’ luk bir matrise tek bit
gomiilebilecegi icin kapasite 0.11 bpp (bit per pixel)
olarak bulunmustur. Kapasiteyi arttirmak ic¢in ¢ok
seviyeli model onerilebilir ve seviye sayis1 asagidaki
formiille hesaplanir [21].

l=log,:m.n.k (5)
1
6
o mxnxk ( )
Z p2"
=

Denklem 6 ve 7 kullanilarak ¢ok katmanl
algoritmanin katmanli uygulamasinin kapasitesi
hesaplanmistir. 1 seviye sayisini, m resmin satir
sayisini, n siitun sayisini, k katman sayisini, b ise
kullanilan matrisin boyutunu ifade etmektedir.
Omegin LBP  operatoriiyle  esikleme islemi
yapabilmek i¢in 3x3 matris kullaniliyorsa b degeri 3
alinacaktir.

Ornegin 512x512 boyutlu renkli bir resme maksimum
6 seviyeye uygulanabilir ve bu 6 seviye ardindan
kapasite yaklasik 0.17 bpp’ ye ¢ikacaktir. Sayet matris
resim (zerinde ticer liger degil de ikiser ikiser
gezdirilirse kapasite 0.25 bpp’ye, tek tek gezdirilirse
olursak kapasite 0.44° e ¢ikacaktir. Eger ikiserli
gezintiye ve tek tek gezintiye sirasiyla 6 level dnerilen
algoritma uygulanirsa kapasite 0.31 ve 0.65 bpp’ ye
kadar c¢ikacaktir. Ancak deneyler sonucu tek tek
gezinti yerine diger gezintiler dnerilmektedir. Ayrica
LBP’ nin 2 biti 3 biti veya 4 biti kullanilacak olursa
kapasite kullanilan bit sayis1 katina ¢ikacaktir.

Tastyicidaki degisimi test etmek igin ise resimlerin
bozulma oranlar1 hesaplanmaktandadir. Eger bir
resim ne kadar fazla bozulmussa, tastyicidaki
degisimi o kadar artmakta ve daha fazla dikkat
¢ekmektedir. Resimlerin bozulma oranm1 MSE ve
PSNR  metrikleriyle hesaplanmaktadir ve bu
metriklerin formulleri agagidaki gibidir [22].

_1 _ = (1)
MSE_mn;(CI“ St ;)
PSNR :10|09M (8)
MSE

Test uygulamalarinda 512 x 512 boyutunda resimler
kullanilmistir ve bu resimlere 6nerilen algoritmayla
maksimum gizlenebilecek metin verisi gizlenmistir.
Bu verinin boyutu 28896 bittir. Test resimleri olarak

sirasiyla “lena”, “house”, “baboon”, “pepper”, “jet”,
“boy” ve “tiffany” adli resimler se¢ilmistir.
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(@ (b) (@ (b)

(@) (b)

Sekil 7. Test resimleri igin (a) Orjinal resim (b) Stego Resim

Sekil 7° de verilen test imajlarin PSNR degerleri
Tablo 2’de verilmistir.
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Tablo 2. Test Resimlerinin PSNR Sonugclan

Test PSNR (dB)
Resimleri

Lena 39.84
House 45.30
Baboon 39.78
Pepper 43.56
Jet 38.28
Boy 44.29
Tiffany 47.29

Ucid image database (v2)’ den rastgele 100 adet
resim secilmistir. Bu resimlere alabilecekleri
maksimum sayida bit gomiilerek PSNR degerleri
dlgiilmiistiir. Olciilen PSNR deger grafigi Sekil 8 de
gosterilmistir.

48
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Sekil 8. UCID veri tabanindaki 100 resmin PSNR
sonuglari

Onerilen sema UCID-Image Database (v2)
kullanilarak test edilmistir. UCID-Image Database
birbirinden farkli 1338 resimden olusmaktadir. Bu
veri tabanindan rastgele secilen 100 resme, Onerilen
gizleme semast uygulanarak PSNR degerleri
Ol¢tilmiistiir. Test sonucunda en diisiik PSNR degeri
28.55, en yiiksek PSNR degeri 46.28 ve ortalama
PSNR degeri ise 36,67 olarak bulunmustur.

Testler MATLAB2013a programinda Windows 8§
isletim sistemine sahip olan 4 GB ram ve Pentium
Core 15 4300u islemcili bir diziistii bilgisayarda
gerceklestirilmistir. Testlerde 512 x 512 boyutundaki
resimlere 28896 bit veri gdmiilmiistiir ve semanin
caligma siiresi 0.96 saniyedir.

Onerilen yéntemin LSB yéntemine gore daha
dayanikli oldugu 4. Bolimde gosterilmigtir. Sekil

9’da parlaklik ataklarma karst her iki yontemin
dayaniklilig1 verilmistir.

(h)

Sekil 9. LSB ile LBP-LSB ydnteminin
karsilagtiriimasi. (a) Ortii imge (b) parlakh@ arttirilmis
imge (c) parlakhigi azaltiimis imge (d) gizli veri (e)
LSB kullanilarak (b)'den ¢ikarilan gizli veri (f) LSB
kullanilarak (c)'den ¢ikarilan gizli veri (g) LBP-LSB
kullanilarak (b)'den ¢ikarilan gizli veri (h) LBP-LSB
kullanilarak (b)'den ¢ikarilan gizli veri.

7. Sonuclar
Veri gizlemede daha ©6nceden damgalama
uygulamalarinda Onerilen LBP operatorii, bu

calismada steganografik agidan ilk kez ele alinmigtir.
LBP operatorii steganografide en sik kullanilan LSB
metoduyla birlestirilip yeni bir gizleme semast ortaya
konmustur. Bu gizleme semas1 parlaklik ve zitlik
degisimlerine karst dayaniklidir.

Onerilen gizleme semasi dayamiklhilik, kapasite ve
Tasiyicidaki degisim agisindan ele alinmistir. Cok
katmanli yontemler kullanilarak kapasitenin ve
dayanikliligin daha fazla arttirilabilecegi ortaya
konmustur. Semanm dayanikli oldugu LBP
histogramlar1 gosterilerek ispat edilmis ve kapasite
matematiksel olarak ortaya konmustur. Ayrica
tagtyicidaki  degisim ile ilgili bircok resim

TURKIYE BILISIM VAKFI BILGISAYAR BILIMLERI VE MUHENDISLIGI DERGISI (2017 Cilt: 10 - Sayi:1) - 46



kullanilarak PSNR sonuglar1 elde edilmistir ve
sonuglar basarili bulunmustur.

Bu c¢alismanin temel amact Ozellikle tarama
sonucunda  olusan  parlaklik  giiriiltiilerinden
korumaktir ve testler sonucunda sema basarili
olmustur.

Ilerleyen c¢aligmalarda semanmn kapasitesini ve
dayanikliligimi  arttirmaya  yonelik  ¢aligmalar
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