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TURKIYE’DE ZARARLI YAZILIMLARLA MUCADELENIN UYGULAMA VE
HUKUKI BOYUTUNUN DEGERLENDIRILMESI

ilker KARA®

Oz

Bilisim teknolojilerinin gelismesiyle Ozellikle internetin sagladigi faydalar1 ve zararlarim
farkli bakis acilartyla ele almak gerekmektedir. Bilisim teknolojilerindeki buluglar
kullanicilarin hayatinda pek cok seyi kolaylastirmistir. Teknolojide yasanan bu olumlu
gelismeler kétii niyetli insanlar iginde yeni firsatlar dogurmustur. Onceleri bir kazang kapisi
olarak goriilmeyen kotii amacl yazilimlar, giinden giline ¢ok biiyiik bir ticarl sektor haline
gelmigtir. Bu calismada; iilkemizde kotii amagli zararli yazilimlarin yol acabilecegi
zararlarinin 6nlenmesi amaciyla yapilan miicadele noktasini, bu zararli yazilimlarin hukuki
boyutu ve alinmasi gereken tedbirler hakkinda goriis ve oneriler sunmaktadir.

Anahtar Sozciikler: Bilgi giivenligi, siber giivenlik, tehdit analizi, zararli yazilim

ANALYZING THE LEGAL and PRACTICE ELEMENTS OF STRUGGLING WITH
MALWARES IN TURKEY

Abstract

In parallel with developing computer technologies, the advantages and disadvantages of
internet, especially, must be handled with a different point of view. Inventions in the field of
computer technologies have simplified many things of internet users about life. Such positive
developments in technology caused new opportunities for bad people, too. Malwares which
were not accepted as an income source previously have become a growing business sector day
by day. This study presents the methods of struggle to avoid any damages caused by
malwares. It also presents offers and opinions about necessary precautions and handles the
connection between malwares and law.

Key Word: Information security, cyber security, threat analysis, malicious software.

1. Giris

Bilisim sucu veya bilgisayar sucu terimi bir bilgisayar ve bilgisayar ag1 kullanilarak
islenen herhangi bir sugu ifade etmek icin kullanilir (Moore, Richard, 2005, Kara, 2015).
Bilgisayar, bir sugun islenmesinde kullanilmis olabilecegi gibi bir sugun hedefi de olabilir
(David Mann And Mike Sutton, 2011, Kara, 2014). Bilisim sektorii biiytidiikge, bilisim suglari
bliylimeye devam etmekte, icinde bulundugumuz donemde ise zirve yapmis durumdadir
(Timisi, 2003). Internet'in herkes igin giivenli ve diiriist bir yer oldugu diisiiniilmekte fakat

" Dr, Siber Suglarla Miicadele Daire Baskanligi, Ankara, Tiirkiye, Adli Bilisim Uzmani.

Adres: Kizilirmak Mah. Anadolu Bulvar1 2185.Sk. No:14 06510 S&giitdzii- Cankaya/ ANKARA
Tel: 0312 286 93 00 Faks: 0312 286 92 06 Gazi Universitesi Fizik Boliimii Teknikokullar 06560
Besevler/ANKARA

87




AKADEMIK BAKIS DERGISI
Sayn: 52 Kasim — Aralik 2015
Uluslararas1 Hakemli Sosyal Bilimler E-Dergisi
ISSN:1694-528X Iktisat ve Girisimcilik Universitesi, Tiirk Diinyasi
Kirgiz — Tiirk Sosyal Bilimler Enstitiisii, Celalabat — KIRGIZISTAN
http://www.akademikbakis.org

internet suglularmin ve bilgisayar korsanlarinin sorun ¢ikarmaya hazirlandigint bilincinde
olunmalidir (Erbay, 1998).

Zararl yazilimlar giiniimiiz siber diinyasinin en biiyiik tehditlerinden biridir. [Provos ve
Holz, 2007]. K&tii amagh yazilim; bilgisayarlara zarar vermek {izere tasarlanmis olan her tiirlii
yazilimlardir. Kotli amagh yazilimlar, bilgisayardan hassas bilgileri ¢alabilir, bilgisayar1 adim
adim yavaslatabilir ya da e-posta hesaplarindan sahte e-postalar bile gonderebilir. Giiniimiizde
internet kullanan hemen herkes; virlis, solucan, truva ati, adware gibi pek cok zararh
yazilimin (malware) etkilerine maruz kalmaktadir [Sehgal, 2012]. Viriisler, solucan, adware
vb. zararl yazilimlar; reklam, sanal suclar, bazen sadece ego tatmini gibi cesitli ¢ikarlar i¢in
bilgisayar, tablet, akilli cep telefonu vb. sisteminize zarar vermek i¢in tasarlanirlar. Son
zamanlarda, zararli yazilimlar 6yle bir duruma gelmistir ki artik herhangi bir anti viriis
programi kurulu olmayan bilgisayarlar internete baglandiklar1 anda viriis bulagmaktadir. Hatta
anti viriis programi goriiniimiinde sahte yazilimlar dahi tiiremis durumadir. Cogu zaman bu
zararli yazilimlarin hepsine virlis olarak nitelendirilmekte olsa da, aslinda birbirlerinden
farklidirlar ve kimi zaman yazilimin tiirline gére 6zel 6nlem veya islem yapmak gereklidir.

Bir viriis (ing:spyware), bilgisayara girip dosya ya da verilere zarar verip, tahrif edebilir.
Viriisler bilgisayarda verileri bozabilir hatta silebilirler. Ayrica kendilerini ¢ogaltabilirler
(gercek virlisler gibi). Bilgisayar viriisleri pek ¢ok zararli yazilimdan ¢ok daha tehlikelidir
¢linkii dogrudan dosyalara ve verilere zarar verirler.

Viriisler genel olarak imaj, ses, video dosya ekleri ile bilgisayara bulasirlar [Zhuge ve
digerleri 2007]. Ayrica internetten indirilen programlarin da igine gizlenmis olabilirler.
Viriisler kullanici tarafindan izin vermedikge yayilamazlar. Kullanilan programlari, indirilen
programlari, mailler kontrol edilerek viriislerden korunulabilir. Bu nedenle orijinal anti viriis
programi kullanilmasi, viriislerden korunmada etkili bir yontemdir.

Davraniglart ve bulastiklari konuma gore cesitli viriisler vardir [Sehgal, 2012], bu
viriisler kisaca:

* Dosya viriisii: Bu tiir viriisler .exe, .com, .bat gibi program dosyalarina bulasirlar. Bu
viriis hafizaya yerlestigi anda, o an hafizada yiiklii olan tiim programlara yayilmaya
calisir.

* Macro viriisii: Word, excel, powerpoint ve diger veri dosyalarina bulasirlar ve
bulastiklar1 dosyanin onarimi ¢ok giigtiir.

* MBR (Master boot redord) viriisii: MBR viriisii bilgisayar hafizasina yerlesir ve
kendini bir depolama aygitinin boliimleme tablolarinin ya da isletim sistemi yiikleme
programlarinin bulundugu ilk sektoriine (Master boot redord) kopyalar. MBR viriisii
normal dosyalar yerine depolama aygitinin belli bir boliimiine bulasir. En kolay
kaldirma yontemi MBR alaninin temizlenmesidir.

* Boot sektor viriisii: Boot sektor viriisii, hard disklerin boot sektdriine yerlesir. Ayrica
yapist itibariyle bilgisayar hafizasina da yerlesebilir. Bilgisayar acilir agilmaz boot

sektoriindeki virlis hafizaya yerlesir. Bu tarz viriisleri temizlemesi oldukga zordur.

*  Multipartite (¢cok boliimlii ) viriis: Boot ve dosya/ program viriislerinin melezi olarak
tanimlanabilir. Program dosyalarina bulasir ve program acildiginda boot kayitlarina
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yerlesir. Bilgisayarin bir dahaki agilisinda hafizaya yerlesir ve oradan diskteki diger
programlara da yayilir.

* Polimorfik viriis: Bu viriis tipi kodunu farkli bi¢cimlerde sifreleyebilir, boylece her
bulasmada kendini farkli gosterebilir. Bu tarz viriisleri tespit etmesi oldukga giictiir.

¢ Gizlilik viriisii: Bu tarz virlisler tespit edilmemek i¢in ¢esitli yontemler kullanir. Disk
kafasin1 bagka bir sektorli okumasi i¢in yonlendirebilir ya da dizin listesinde gosterilen
dosya boyutunda oynama yapabilir. Ornegin Whale adli bir viriis, bulastigi dosyaya
9216 byte ekler ancak dizinde gosterilen dosya boyutundan 9216 ¢ikartir.

Truva ati (Trojan): Truva at1 bir virlis degildir. Ger¢ek bir uygulama gibi goziiken
zararl bir program tiiriidiir. Trojan kendini ¢ogaltmaz ama viriis kadar yikici olabilir. Truva
at1 bilgisayarda giivenlik ac¢ig1 olusturur ki bu da zararli programlarin, kisilerin sistemine
girmesi i¢in bir yol acar. Bu sekilde kullanicilarin kisisel bilgileri ¢alinabilir. Tarihteki Truva
savagindaki oldugu gibi zararsiz zannedilen Truva ati, sisteme girer ve Grek askerlerinin
ordunun girmesi i¢in kale kapilarini igeriden agmasi gibi zararli yazilimlarin, hackerlarin
sisteme girmesi i¢in bir giivenlik ag¢ig1 olustururlar. Viriislerde oldugu gibi farkli amaglara
hizmet eden Trojan tiirleri de bulunmaktadir:

* Uzaktan kontrol yapan Truva atlari: En yaygin trojan tiirlerinden biridir. K&t
niyetli kisilerin asil kullanic1 bilgisayarin basindayken sistemde kullanicidan ¢ok daha
fazlasini yapabilmelerine olanak saglar. Bu tarz bir trojan kullanan biri bilgisayardaki
her veriye ulasabilir.

* Sifre gonderen Truva atlari: Bu trojanlar sistemde, tarayici hafizasinda kayitli olan
sifreleri, kullanici fark etmeden belli bir adrese mail atar. Web sayfalarinda,
uygulamalarda girilen tiim kullanici ad1 ve sifreleri alabilir.

* Keylogger: Bu Truva at1 tipi yap1 olarak oldukea basittir. Klavyede basilan her tusun
kaydin1 tutar ve belli araliklarla belli bir mail adresine gonderir. Saldirgan bu kayitlari
inceleyip sik tekrar eden girdileri tespit ederek kullanici ad1 ve sifrelerine ulasir.

* Yikian tip: Bu tiir Truva atinin tek islevi dosyalara zarar vermek ve silmektir.
Otomatik olarak sistem dosyalari silebilir. Saldirgan tarafindan aktiflestirilebilir ya
da belli bir giin saatte ¢alisacak sekilde ayarlanabilir.

* DOS (Denial Of Services) Saldiris1 Truva ati: Dos saldiris1 yapmakta kullanilan bu
Truva At1 olduk¢a yaygindir. Ddos saldirisi, bir sisteme miimkiin oldugu kadar ¢ok
kullanict ile ayn1 anda saldirilmasi ile gerceklestirilir. Yaratilan asir1 trafik nedeniyle
(cogu zaman kurbanin bant genisliginden daha fazla) sistemin internete erisimi durur.
Cogu biiylik web sitesi bu sekilde ¢okertilmistir. Saldirgan binlerce kullanicinin
bilgisayarina bu Truva atlarindan yerlestirir ve saldir1 aninda kullanicilarin makineleri
kullanir.

* E-posta bombasi: Dos Truva atinin bir varyasyonu olan bu trojan tiirii miimkiin
oldugu kadar ¢ok makineye bulasir ve mail adreslerine rastgele konu, iceriklerle ayni
anda ¢ok sayida saldir1 gergeklestirir.

* Proxy/Wingate Truva ati: Pek ¢ok trojan kurbanin bilgisayarini bir proxy / wingate
sunucusuna doniistiiriir ki bu da bilgisayara tiim diinyanin ya da sadece saldirganin
erisimine acik bir hale getirir.
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FTP Truva ati: En basit Truva ati olan bu tiir arttk demode olmustur c¢ilinkii
yapabildigi tek sey FTP transferi i¢in kullanilan Port 21'i acip herkesin ya da sadece
saldirganin, kullanic1 bilgisayarina ulasmasina olanak saglamaktir. Daha yeni
stirtimleri parola korumalidir yani bir tek saldirgan bilgisayara baglanabilir.

Solucan (Worm): Solucanlar yerel siiriicide ya da agda kendini tekrar tekrar
kopyalayan bir programdir. Tek amact siirekli kendini kopyalamaktir. Herhangi bir
dosya ya da veriye zarar vermez ancak siirekli kopyalama yaparak sistemi mesgul eder
ve performansi etkiler. Viriislerin aksine bir programa bulasmaya ihtiyact yoktur.
Isletim sistemlerindeki aciklardan yararlanarak yayilirlar.

Adware: Genel olarak Adware, herhangi bir program calisirken reklam acan
yazilimdir. Adware internette gezerken otomatik olarak bilgisayarlara inebilir ve pop-
up pencereleri ile goriintiilenebilir. Kullanicilar1 oldukga rahatsiz eden Adware tipi
uygulamalar ¢ogunlukla sirketlerce reklam amagli olarak kullanilirlar.

Casus Yazihm (Spyware): Casus yazilim, kullanicinin izniyle veya izni disinda
bilgisayara yiiklenen ve kullanici, (6rnegin webde gezdigi sayfalar, vb.) ya da
bilgisayar hakkinda bilgi toplayip bunlari uzaktaki bir kullaniciya gonderen bir
program tiiriidiir. Ayrica bilgisayara zararli yazilimlar indirip yiikleyebilir. Adware
gibi ¢aligir ama ¢ogunlukla kullanic1 baska bir program yiiklerken onun bilgisi disinda,
gizli bir bigimde yiiklenir.

Spam: Ayn1 mesajdan ¢ok sayida gondererek bir mail adresini, forumu vb. bogmaya
spam yapmak adi verilmektedir. Spamlarin ¢ogu reklam amacglhidir ve kullanicilarin
istegi disinda posta adreslerine génderilmektedir.

Tracking Cookie: Cookie yani g¢erezler internette gezinilen siteler vb. ile ilgili veri
barindiran basit metin dosyalaridir ve bilgisayarda cerez (ing:cookies) klasoriinde
bulunurlar. Pek ¢ok site de ziyaret¢ileri hakkinda bilgi almak i¢in ¢erezleri kullanirlar.
Ornegin bir sitedeki ankette her kullanicinin bir oy kullanma hakki bulunmaktadir. Bu
web sitesi ¢erez bilgilerini kontrol ederek kisinin ikinci defa oy kullanmasina engel
olabilir. Ancak cerezleri kotii niyetli kisiler de kullanabilir. Tracking cookie adi
verilen bu ¢erez tiirli bulastig1 bilgisayarda internette yapilan tiim islemlerin, gezilen
sayfalarin kaydini tutar. Hackerlar bu sekilde kredi karti ve banka hesap bilgilerine
ulasabilirler.

2. Kotii amach yazihmlar nasil yayilir?

Kotii amagh yazilimlar bilgisayarma bir dizi farkli yolla yerlesebilir. Asagida, bazi sik

rastlanan ornekler verilmistir:

Fark edilmeyecek sekilde kotii amagh yazilim igeren {icretsiz bir yazilimi Internet'ten
indirme yoluyla,

Fark edilmeyecek sekilde kotii amacl yazilimla bir arada sunulan yasal bir yazilimi
indirme yoluyla,

Kotii amacli yazilim bulagsmig bir web sitesini ziyaret etme yoluyla,

Kotii amach bir yazilimi indirme islemini baslatmak {izere tasarlanmig sahte bir hata
mesajini veya pop-up pencereyi tiklama yoluyla,

Kot amagl yazilim igeren bir e-posta ekini agma yoluyla.
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Koéti amacgli yazilimlarin yayilabilecegi yollar ¢ok cesitlidir. Ancak bu durum,
kullanicilarin kotii amacgh yazilimlari durdurmak konusunda caresiz olundugu anlamina
gelmemektedir.

3. Kotii amach yazilmlar nasil 6nlenir?

Kullanicilarin zararli yazilimlardan korunmanin en basit ve en etkili yolu giincel bir anti
viriis programi kullanmaktir. Olas1 bir kotii amagli yazilima maruz kalma ihtimaline karsi
diizenli veri yedekleme yapilmalidir. Sadece Cryptolocker’a (sifreli dosyalar) kars1 degil her
tiirlii saldirtya kars1 alinabilecek en iyi 6nlem verilerin yedeklemesinin yapmasidir [Provos ve
Holz, 2007]. Anti-viriis, Anti-Spyware ve Anti-Malware programlar’’® zero day olmayan
zararli yazilim varyasyonlarim listelerine eklemiglerdir ve tespit edebilmektedirler. Bu tiir
yazilimlar zararli yazilimlar1 Signature’lari (imzalari) iizerinden tespit ettigi i¢in yeni bir
zararli yazilim varyasyonu ortaya c¢iktiginda (zero day) tespit edilene kadar etkisiz
kalabilmektedirler. En basit korunma yolu yontem statik baz1 degerleri kontrol etmektir.

v' Bilgisayarin ve yazilimlarin daima giincel olmasi,

Miimkiin oldukg¢a ydnetici ayricaliklari olmayan bir hesap kullanilmasi,

Baglantilar1 tiklamadan veya bir seyler indirmeden 6nce giivenli oldugunun bilinmesi,
Bilinmeyen e-posta eklerini veya resimleri agilmamasi,

Yazilim indirmenizi isteyen pop-up pencerelere giivenilmemesi,

Dosya paylagimlarin sinirlandirilmast,

AN N N N

Anti-viriis yazilimlart kullanilmasi gereklidir.
4. Zararh Yazilim Analizini Engelleme Yontemleri

Zararli yazilimlar {iretilirken analiz islemini ger¢eklestirilememesi i¢in ¢esitli yollara
bagvurmaktadirlar. Bu analiz engelleme yontemlerinden bazilar1 sunlardir;

/7

+» Gizleme, Anti Disasemble,

X/
X4

% Sifreleme, Encoding Paketleme,
s Anti-VM, Anti-Sandbox, Goriinmezlik,

X/
X4

/7

¢ Hem yetkili hem yetkisiz moda ¢aligma,

yontemleri ile zararli yazilimlar kullanicilar tarafindan analizi engellenmeye
calisilmaktadir ( http://dionaea.carnivore.it/, Erisim Tarihi:10.05.2015)

5. Kotii Amach Yazihmlari Adli incelemeleri:

Kot amacl yazilimlarin adli incelemeleri i¢in 2008 yillinda, Mallicious Code (ing:kotii
amacli kod) aragtirma ve inceleme programi ile bu alanda kullanilmaya
baslanmistir(http:// www.syngress.com/digital-forensic/Malware-Forensic/.Erisim Tarithi
:22.05.2015). Symantec firmasinin internet giivenligi tehdit raporunda 2011 yilinda 286
milyondan fazla zararlt yazlim tespit edildigi aciklanmustir.
(http://www.symantec.com/connect/2011 Internet Security Threat Report Identifies Risks
_For SMBs. Erisim Tarihi: 22.05.2015). Diger anti-viriis satici firmalar F-Secure (ing:
Internet Giivenligi Programi), cep telefonu ve SCADA (Supervisory Control and Data
Acquisition, ing: Kapsamli ve Entegre bir Veri Tabanli Kontrol ve Gozetleme Sistem) gibi
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programlarin 2011 yillinda gelistirilmeye baslanmislardir (http://www.f-
secure.com/en _EMEA-Lab/new-info/threat-summaries/2011/2011 1.html, Erisim Tarihi:
22.05.2015).

6. Zararh Yazihm Analiz Asamalari

Zararli yazilimlarla miicadelede ilk adim incelenen materyalde hangi tiir zararh
yazilimin oldugunun tespitidir (http://www.virtualbox.org/, (Erisim Tarihi: 05.05.2015). Bu
adim zararh yazilimla miicadelenin en 6nemli asamasidir. Adli bilisim uzmanlarinin nasil bir
zararli yazilimla karsi karsiya oldugunun bilinmesi gereklidir. Tirli tespit edilen zararl
yazilimin cihaz {izerinde etkili oldugu bolgeler karantina altina alinarak diger sektorlere
dagilmasi Onlenir. Daha sonraki adimda; anti virlis programlarinin yetersiz olmasi, zararlt
yazillmim hangi giivenlik zafiyetlerini kullanildigin1 6grenmek, hedef bilgisayara neler
yaptirdigini tespit etme, hedef bilgisayarda hangi dizinler altinda eyleme gectigini saptama
islemleri adli bilisim alanindaki davalarin ¢éziimlenmesi i¢in yapilmaktadir. Genel gercevede
ise zararli yazilim analiz islemleri dinamik ve statik olarak ikiye ayrilir. Ister dinamik ister
statik analizi olsun ilk adim her zaman zararl yazilimin tespitidir.

6.1. Zararh Yazilimin Tespit Asamasi

Giincel bir anti viriis programi ile periyodik olarak yapilan taramalar sonucunda zararl
yazilimin tespiti canli sistemler i¢in kolay olacaktir. Bu yontem ile tespit edilemezse; zararl
yazilimin bulastig1 sistemin imaj1 (kopyasi) alinarak uluslararasi adli bilisim standartlarina
uygun bir analiz programi ile alinan imaj igerisindeki tiim dosyalarin 6zet (hash) degerleri
hesaplatilir [Song ve digerleri 2012], elde edilen hash list dosyasi,“ “www.virustotal.com”
sitesine yliklenerek sitede mevcut olan tiim anti virlis programi tarafindan hash analizi
karsilagtirmas yapilarak tespit edilir.
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Sekil 1:“Hata! Koprii basvurusu gecerli degil.” karsilagtirmasi.
Adli incelemelerde iki farkli analiz yontemi mevcuttur. Bunlar;
6.1.1. Dinamik Analiz

Zararli yazilim, kullanilan mevcut anti virlis programi ile tespit edilememis ise
incelenen adli kopya icerisindeki tiim dosyalarin MDS5 hash degeri (6zet dogrulama degeri)
“www.virustotal.com” sitesine yiiklenerek zararli yazilim tespit edilir. Tespit edilen zararli
yazilim hakkinda yine “www.virustotal.com” iizerinden 6n bilgi elde etmek miimkiindiir.
Tespit edilen zararli yazilimin tiiriine gore dinamik analiz yontemini kullanilir. Dinamik
analiz yontemi, statik analiz yontemine gore daha hizli ve kolaydir. Dinamik analiz yontemi;
“davranig analizi” ve “hafiza dokiimii analizi” olarak ikiye ayrilir.

Davranig analizinde; tespiti yapilan zararli yazilim, kullandigimiz fiziksel bilgisayarin
giivenligi i¢in sanal bir igletim sistemi igerisinde ¢aligtirilip, zararli yazilimin davranislar
incelenir. Davranis analizinde, sanal isletim sisteminin Oncelikle temiz (zararli yazilimin
bulasmadan Onceki) goriintlisii alinir. Zararli yazilim sanal sisteme bulastirilir ve tekrar
gorlintiisii alimir. Bu iki sistem goriintiisii karsilastirilarak zararli yazilimin davraniglari,
olusturdugu hareketler ve degisiklikler tespit edilir. Davranis analiz yontemi i¢in kullanilan
programlarin se¢imi son derece onemlidir. Zararli yazilimin isletim sistemi {izerinde yaptigi
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islemlerin tiimiinii gérmemizi saglayacak araglarin se¢imi analiz siirecinin eksiksiz olmasini
saglayacaktir. Proccess Monitor, Proccess Hacker, Proccess Explorer, CaptureBAT, Regshot,
WireShark, Network Monitor, FakeNet, Honeyd, netcat programlari davranig analizinde
kullanilan temel programlardandir.

)
k.

CFF Explorer ~ CaptureBa... »

Sekil 2: Temel araclar kisa yol ekran goriintiisii.
6.1.2. Statik Analiz

Statik analizin temel hedefi, zararli yazilim hareketlerinin incelenmesinden ziyade,
zararli yazilim hakkinda tiim bilgiye sahip olmaktir. Statik analiz siireci; programlama,
shellcode (kabuk kod) ve “assembly” dili bilmeyi gerektirir.

loc_10125AC: ; CODE XREF: start+13117
Start+15D}1 7]

Kod mov al, [esi]

Blogu crop al, bl Adresler arasi
jz short loc_10125B6 |=—Jp karsilastirma
crp al, 20h
jbe short loc_10125A8

loc_1012536: ; CODE XREF: start+13BI]j
0oV [ebp+StartupInfo.dwFlags], ebx
lea eax, [ebp+StartupInfo]
push eax ; 1pStartupInfo
call ds:GetStartupInfold
tesc byte ptr [ebp&lﬁ‘-r_:u:tupInr’-tv.n:lHFl;'u;x:.], 1
jzZ short loc 10125DA
movzy eax, [ebp::'-_'.'. artupInfo.wShowWindow]
Jmp short loc_10125DD

Sekil 3: Statik analiz islem siireci.

Dinamik analizde oldugu gibi statik analizde de ilk is zararli yazilimin tespit edilerek
“www.virlistotal.com” da zararli yazilim hakkinda 6n bilgiye sahip olmaktir. Tespit edilen
zararli yazilimin, baghik bilgisi, imza bilgisi ve paketleyici bilgileri statik analizi
olusturmaktadir.

Statik analiz; “imza arama” ve “kod analizi” olarak ikiye ayrilir. Statik analiz dinamik
analizden daha ¢ok bilgi vermesine karsin ¢ok daha zor bir analiz yontemidir. Statik analizde
zararli yazilimin i¢inde mevcut string (ing: kelime katar1) ifadelerin anlamlandirilmasi ile
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genel bilgiler elde edilir. Her zaman zararli yazilimlarin string ifadelerine erisilebilmek
miimkiin olmayabilir. Bazi zararli yazilimlar olusturulma zamaninda paketlendigi igin
oncelikle paketlemenin hangi program ile yapildig: tespit edilir. Daha sonraki adimda “son
imza” ve “kod analizi” islemlerine gecilir. Statik analizde, string ifadelerin anlamlandirilmasi
kadar karakter dizilerinin analizi de Onemlidir. Statik analiz i¢gin ASCII (ing: American
Standard Code for Information Interchange, Tiirkce: Bilgi Degisimi i¢in Amerikan Standart
Kodlama Sistemi) karakter dizinini kodlamay1 iyi bilmek faydalidir. Statik analizde, Bintex,
CFF Explorer programlar1 en ¢ok kullanilan programlardandir.

®- R < = |V Console HTML CSS v  DOM Net Cookies
static v scripthtml v markCounter - script.html g
var table = new Array(): A
table['0'] = O:table['1'] = l:table['2'] = 2:table['3'] = 3: Karsllastlrma,
table['4'] = 4:table['5'] = S:itable['6'] = 6G:table['7'] = 7: —> . . . B
table['8'] = 8:table['9'] = Ostable['a'] = 10:table['b'] = 11: Cozme Islemleri
table['c'] = 12:table['d'] = 13:table['e'] = l4:table['f'] = 15;:
Unction markcounteria) 1
var txt = “"; var ¢ = 0%
while (¢ < a.length) {txt += String.fromCharCode(table[a[c]] * 16 + table[a[c + 1]]): ¢ += 23}
> 18 debugger:
) eval (txt):
}
”~
® demo = "'+falseidetails = "false': . M
] >

Sekil 4: Spesifik karistirma ¢6zme yontemleri.

7. Ulkemizde Kotii Amach Yazihmlarla Miicadelenin Hukuki Boyutu

Tiirkiye'de bu tiir suclar ile miicadele 2007 yilinda cikartilan 5651 sayili "Internet
ortaminda yapilan yaymlarin diizenlenmesi ve bu yayinlar yoluyla islenen suglarla miicadele
edilmesi hakkinda kanun" uyarinca yapilmakta, bu yolla erisimin engellenmesi, izlenmesi
saglanarak icerik saglayici, yer saglayict ve erisim saglayicilarin  yiikiimliilikleri
diizenlenmektedir. Ayrica Tirk Ceza Kanununun 243-244-245'inci maddelerinde zararh
yazilim suglari ile ilgili yaptirimlar bulunmaktadir.
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SANAL ORTAMDA iSLENEN SUC DAGILIM iSTATISLIGi

£o00 5878
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BiLiSIM VE BANKA SISTEMLERI BANKA VEYA KREDI KARTINI BiLiSiM VE BANKA SISTEMLERI
ARACILIGI iLE NITELIKLI KOTUYE KULLANMA ARACILIGIILE HIRSIZLIK
DOLANDIRICIK

[2013 H2014

Sekil 5: Tiirkiye’de sanal ortamda islenen suglarin 2013-2014 yillar1 arasindaki degisim graﬁgil.

'2013-2014 yillar aras1 istatistikleri, Emniyet Genel Miidiirliigii, Siber Suglarla Miicadele Sube Midiirliigii,
Ankara

Sekil 5°de Tiirkiye’de son iki yilda sanal ortamda islenen sucglarin degerleri verilmistir.
Istatistiklerde “Banka veya Kredi Kartinin Kétiiye Kullanma” en ¢ok islenen su¢ olmustur.
2013 yilinda 2014 yilina sanal ortamda islenen suglarin toplam sayisinda % 38,3 gibi ¢ok
yliksek boyutta artist dikkat cekicidir. Burada “Bilisim ve Banka Sistemleri Araciligi ile
Nitelikli Dolandiricilik” sugu % 43,6 ile en ¢ok artan su¢ olmustur

TCK’nin 243, 244 ve 245. maddeleriyle bilisim sistemlerine hukuk dis1 girme ve orada
kalma (m. 243/1), sistemin icerigine veya sistemdeki verilere sisteme girilmesinden dolay1
zarar verme (m. 243/3), bilisim sistemine veya burada bulunan verilere zarar verme (m. 244/1,
2), bilisim sistemi marifetiyle haksiz yarar saglama (m. 244/4), haksiz olarak elde edilen
baskasina ait banka veya kredi kartinin kétiiye kullanilmasi suretiyle yarar saglama (m. 245/1)
ve bagkalarina ait banka hesaplariyla iligskilendirilerek sahte banka veya kredi karti iiretme,
satma, devretme, satin alma ya da kabul etme (m. 245/2) ve sahte olarak iiretilen veya
iizerinde sahtecilik yapilan banka veya kredi kartiyla haksiz menfaat elde etme (m. 245/3)
suclar1 diizenlenmistir.

TCK 243. maddesi hiikmiiyle bir bilisim sisteminin biitiiniine veya bir kismina, hukuka
aykir1 olarak girerek orada kalmaya devam etmeyi fiili su¢ olarak tanimlamistir. Burada sugun
olusabilmesi i¢in bilisim sisteme hukuka aykir1 olarak girip orada kalmaya devam etmek
gerekli goriilmiistiir. Yani sugun tamamlanmasi ic¢in bilisim sistemine girmeyi yeterli
saymamis hukuka aykir1 olarak girilen bilisim sisteminde kalmadigi siirece su¢ meydana
gelmeyecegi gibi bir yoruma ulagsmak miimkiindiir. Bu tanima gore; bu fiili ger¢eklestiren fail
cezalandirilmayacaktir.

Ayrica hukuka aykir1 olarak bilisim sistemlerine girmek ve sugun islenmis sayilmasi
icin; girilen sistemde en az ne kadar siireyle kalinmasi gerektigine iligkin bir tanimlama
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bulunmamaktadir. Bu durum sugun islenmis halimi ya da tesebbiis hali mi oldugu uygulama
ve degerlendirme yoniinden tartismaya aciktir (Kara, 2015:1-7).

Bu anlam kargasasini son verebilmek icin bilisim sistemine yetkisiz girisin dahi sug
olarak tanimlamasi gerekmektedir. Boylece su¢ isleme diisiincesine 6nlenmesi bakimindan
cok onemlidir.

8.Sonu¢ ve Degerlendirme:

Bilisim suglar1 gilinlimiizde olduk¢a 6nemli bir su¢ haline gelmistir. Bilisim suglari
herkesin kullandig: telefon, bilgisayar, internet gibi teknolojileri kullanarak haksiz bir sekilde
kazang elde etmek veya karsi tarafa zarar vermek olarak tanimlanmaktadir. Bu sug¢ sekli
ozellikle, internetin akil almaz bir sekilde yayginlastigi son zamanlarda kendisini iyice
hissettirmeye baslamistir. Bu yilizden, Tiirkiye dahil olmak iizere pek ¢ok iilke bu konu ile
ilgili yasal diizenlemeler ¢aligmalar1 devam etmektedir.

Teknolojik su¢ islemeyi amaglayan kisiler genelde maddi kazan¢ ya da en azindan
kisisel tatmin i¢in bu islemi gergeklestirdiklerinden ve genelde bilgisayar yazilimi konusunda
oldukga bilgili olduklarindan teknolojik onlemleri kirabilmektedir. Sanal ortamda islen suglari
sanal ortamda islendiginden genelde kisiler su¢ islediklerini farketmez ya da kabullenmek
istemezler.

Giivenlik agiklari, gelisen teknolojiyle birlikte tiim kamu kurumlart ve o6zel sirketler
tarafindan ¢ok ciddi para, zaman, kritik bilgi ve itibar gibi maddi ve manevi kayiplara sebep
olmaktadir. Geligen teknolojiyle birlikte siber saldirilarin artmasi, kurumlarin ve sahislarin
daha giivenli sistemler kullanmasini zorunlu hale getirmektedir.

Burada dikkat edilmesi gereken 6nemli bir nokta yapilan bu hukuksal diizenlemelerin
sadece teorikte diizenleme olarak kalmamasi, basarili bir sekilde uygulanmasi geregidir. Bu
sekilde her tiirlii sucta oldugu gibi bilisim suglarinda da azalma saglanacaktir.

Degisen ve gelisen yenidiinya diizeninde hukuksal diizenlemelerin gerceklestirilmesi
noktasinda Onerilebilecek diger bir husus ise; uluslararasi boyutta hukuksal gelismelerin ve
diizenlemelerin Tiirk Hukukunda takibinin iyi yapilmas:1 gerekliligidir. Ozellikle Avrupa
Konseyi Sanal Ortamda Islenen Suglar S6zlesmesinde de yer alan (Bu sdzlesme, Tiirkiye’nin
de yer aldig1 taraf devletlerinin imzasiyla onaylanmistir. Onay sonucu taraf devletler en kisa
stirede i¢ hukukuna entegre ¢aligmalarini yapmasi gerekmektedir. Bilisim Suglarinin caydirict
olmasi i¢in ceza hukuki baglaminda da gerekli diizenlemeler ve detayli su¢ kavramlar: ortaya
konulmalidir.
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