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OzET Bu makalede 5271, 2259, 2803 ve 2937 sayil yasalarda diizenlenen telekomiinikasyon yoluyla ya-
pilan iletisimin denetlenmesi tedbirinin Avrupa insan Haklari S6zlesmesi’ne ve Avrupa Insan Haklari
Mahkemesi ictihatlarinda ortaya konulan 6lgiitlere uygunlugu incelenmistir.

Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi tedbiri basta 6zel hayat hakki olmak iizere
pek cok hakki ihlal eden bir ceza muhakemesi tedbiridir. Bu nedenle ilk 6nce iletisimin denetlenmesi bag-
laminda &zel hayat hakkinin anlami incelenmis, daha sonra yeni yasal diizenlemelerin AIHS ve AIHM i¢-
tihatlarina uyumsuz yanlari ele alinmustir.

ANAHTAR KELIMELER Avrupa Insan Haklar1 S6zlesmesi, Avrupa Insan Haklari Mahkemesi, telekomiinikas-
yon, iletisimin denetlenmesi, 6zel hayat.

ABSTRACT In this article, ‘intercepting of telecommunication’, which legislated in the laws numbered as
5271, 2259, 2803 and 2937, has been studied in view of the European Convention on Human Rights and
the verdicts of European Court of Human Rights.

Intercepting of telecommunication is one of the precautions of criminal investigation law, which connec-
ted with human rights, especially right to privacy. Therefore, in this thesis; first the contents of right to privacy
have been studied. Then, the legislative contradictions against the European Convention on Human Rights
and the verdicts of European Court of Human Rights have been studied.

KEYworps The European Convention on Human Rights, European Court of Human Rights, telecommuni-
cation, intercepting of telecommunication, right to privacy.

GENEL OLARAK

Giorgio Agamben’e gore siyaset kendini hukuku kuran siddet olarak algilamak su-
retiyle siirekli gerilemeye ugramistir. Oysa Agamben’e gore siyaset, siddet ile hukuk ara-
sindaki bag1 kesen eylemdir. Krizler ve belirsizliklerle kesilen toplumsal isleyisin deva-
mi, hukuk digihgin normalleserek hukuk haline getirilmesiyle olanakli olmaktadir. Iste
siyasi belirsizlik ve kriz durumunda belirli bir siyasal diizenin saglanmasi i¢in hukukun
askiya alinmasi, bagka bir deyisle hukuksuzlugun artik normal bir durum haline gelmesi

istisna halidir. Boylece istisna hali yasal bicimi olmayan seyin yasal bi¢imini alir.!

* Adalet Bakanlhig1 Uluslararast Hukuk ve Dis Iligskiler Genel Miidiirliigii. yunus.heper@adalet.gov.tr
1. Giorgio Agamben, Istisna Hali, cev.: Kemal Atakay, Istanbul, Otonom Yayincilik, 2006.
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Tirkiye ozellikle 1960 darbesiyle pekistirilen ama ¢ok daha 6nce baslayarak iki-
binli yillara kadar gelen bir siirecte hukuku uyguladigin1 6ne siiren bir baski ve siddet re-
jimini kalic1 bir istisna hali seklinde yasamustir. Siyaset ve toplum alanini daraltan dev-
let merkezli giivenlik anlayisi, askeri biirokrasinin idari ve siyasi 6zerkligi, cuntalar, dar-
be planlar1 ve darbeler, darbe yonetimlerinin tiim iilke ¢apinda uyguladiklar: sistematik
siddet eylemleri, yarg: erkinin, hukuku ortak iyinin ve adaletin degil, giiclin ve siddetin
hukuku haline getiren uygulamalari, dislama ve inkar politikalari, hukuku tanimlama, be-
lirleme ve olusturma tekelini elinde tutan biirokratik yapilanma iilke disinda uluslar ara-
st hukuku yok saymus, iilke i¢inde ise kalici bir istisna hali yaratmugtir.

Istisna halinin kiiresel bir yayilma siirecine girdigi, uluslararas1 hukukun ve evren-
sel hukuk ilkelerinin askiya alindig1 11 Eyliil 2001 saldirilar1 sonrasi bir donemde, Tiir-
kiye’de siddet ile hukuk arasindaki bagi keserek istisna halini ortadan kaldirmay1 amag-
layan onemli yasal diizenlemeler yapilmistir. Bu yasal diizenlemelerden kamuoyunda en
cok tartigilani iletisimin denetlenmesine iligkin mevzuat ve bu mevzuattan kaynaklanan
uygulamalar olmustur.

Giiniimiizde, ister sugun ve suclunun tespiti araci olarak isterse suglarin 6nlenmesi
amactyla olsun, 6zel haberlesmeye miidahale amagl gizli teknolojik aletlerin kullanilma-
sinin, kisinin 6zel hayatinin gizliligi ve korunmasi hakkinin vazgecilmez bir parcasi oldu-
gu ve kisilik haklar1 igerisinde yer aldig1 evrensel olarak benimsenmistir.> Oysa 4422 sa-
yili Cikar Amagli Sug Orgiitleriyle Miicadele Kanunu? yiiriirliige girinceye kadar haber-
lesmenin denetlenmesi konusunda yasal bir diizenleme dahi mevcut degildi. Ger¢cekten de
hukuksuzlugun normal bir durum olarak kabul edildigi bir istisna hali s6z konusuydu.

1929 tarihli CMUK ozellikle elektronik ve mekanik vasitalarla elde edilen delillerin
hukuka uygunluklarini belirlemek hususunda oldukca geri bir diizenlemeydi. Haberlesme

araclarimin denetimi Telefon Isletme Rehberinin 4. maddesine gore yapilmaktaydi.* Uy-

2. Ersan Sen, “Tiirk Hukukunda Telefonlarin Gizlice Dinlenmesi Sorunuyla Giindeme Gelen Hukuka
Aykarilik Sorunu Ve Kisi Haklarina Keyfi Miidahaleler”, Prof. Dr. Sahir Erman’a Armagan, Istanbul,
IUHFY, 1999, 5.724.

3. R.Gazete Tarih : 01.08.1999 Say1 : 23773

4. Mahkeme gizli dinleme cihazlarinin kullaniminin yasal olarak baglayici olmayan ve halkin dogrudan
ulasamadi@i i¢ Isleri Bakanlig1 Rehber Kurallari tarafindan diizenlenmesini yiiriitmenin takdir yetkisi
alaninin belirsiz oldugu ve demokratik bir toplumda hukukun iistiinliigii geregi kisinin asgari hukuki
korumadan faydalanmadig1 ve miidahalelerin kanun ile acik¢ca ongoriilme sartina uygun olmadigi
gerekgesiyle Birlesik Krallik otoriteleri tarafindan bu tiir bir gizli dinleme cihazinin kullanilmasinin 8.
Madde anlaminda kanunlara uygun olmadigi sonucuna varmustir. Ayni kararda telefon konugma
kayitlarinin denetimi ile ilgili olarak kamu otoritelerinin takdir yetkilerini kullanmasinda esas ve usul-
leri belirleyen bir hukuk kuralinin bulunmamasi halinde yapilan idari miidahalelerin de S6zlesmenin
8/2. maddesine aykirilik olusturacag belirtilmistir. Khan-Birlesik Krallik davasi, 12 Mayis 2000 tar-
ihli karar. Bkz. Ursula Kilkelly, Ozel Hayata ve Aile Hayatina Sayg: Gosterilmesi Hakki, Ankara, 3.
Bask1, Avrupa Konseyi Insan Haklari Genel Miidiirliigii, 2003, s.11, s.26.
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gulamada kanunda bir diizenleme olmamasi nedeniyle tedbirin uygulanisi agisindan so-
rusturma makamlarin1 sinirlayan bir durum bulunmamaktaydi. Bir kolluk gorevlisi bu-
lundugu yerdeki PTT de kurulan basit bir diizenekle istedigi kisinin telefonunu dinleye-
bilmekteydi. Talep iizerine verilen kararlar ve dinlenen telefonlarin tutanaklari dosyaya
girmemekte, sadece kovusturma makamlar1 bu bilgilerden cesitli sekillerde istifade et-
mekteydi. Neticede, ne telefonu dinlenen kisi bundan haberdar olmakta ne de telefon din-
lemeye dair kararlar dosya icerisine girmedigi icin telefonlarin dinlenmesi suretiyle delil
elde edildiginden mahkeme haberdar olabilmekteydi.> Aksi goriiglerin® varlifina ragmen
CMUK’un postada el koymay1 diizenleyen hiikiimlerinin ne kiyas ne de genisletici yo-
rum yoluyla telekomiinikasyon yoluyla yapilan iletisimin denetlenmesinin hukuksal da-
yanagi haline getirilemeyecegi ileri siiriilmekteydi.” Ger¢ekten de gerek Anayasa’nin 22.
maddesine gore ve gerekse ATHS nin 8. maddesine gore haberlesmenin denetlenmesi an-
cak kanunun 6ngoriildiigii hallerde miimkiin oldugundan yapilan dinlemeler Anayasa ve
AIHS e aykirtydi.

Baski ve siddet rejiminin ortadan kaldirilmasina yonelik diizenlemelerin en
onemlilerinden biri de 5271 Sayili Ceza Muhakemesi Kanunudur. Yeni CMK ile bir-
likte gerek toplum ve gerekse de hukuk uygulayicilart birgcok yeni muhakeme ilkesi,
aract veya kurumu ile karsilagmistir. Konumuz olan telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi de bir ceza muhakemesi kurumu olarak ilk kez bu olciide ay-
rintih bir diizenleme ile hukuk diinyamiza girmistir. 23.07.2006 tarihinden itibaren ise
tiim dinlemeler Telekomiinikasyon Kurumu biinyesinde, ‘Telekomiinikasyon Iletigim
Bagkanlig1’ adiyla kurulan tek bir merkezden yiiriitiilmektedir. Boylece Tiirkiye artik
amact yalnmizca telekomiinikasyon araglarinin denetlenmesi olan bir kuruma kavusmus
ve bunun sonucu olarak da devletin ve hukukun istedigi her tiir dinleme yapilabilir ha-
le gelmistir.

Yeni CMK’nin 2005 yilinda yiiriirliige girdigi tarihe kadar devlet gorevlilerinin ki-

silerin 6zel hayatlarina miidahale etmelerini engelleyen bir kural mevcut degildi. Fakat

5. Ahmet Gokgen, Ceza Muhakemesi Hukukunda Basit Elkoyma Ve Postada El Koyma, Ankara, Adalet
Yayinevi, 1994, s.200.

6. Biilent Akmanlar, “Avrupa Konseyi Uye Baz1 Devletlerde Telefon Konugmalarinin Dinlenmesi Ve
Telekomiinikasyonun Kaydedilmesi”, Yargitay Dergisi, Y1il: 1982/4, s.670. Ersan Sen, “Gizli Dinle-
me Ve Goriintiileme Fiillerinin Tiirk Hukukundaki Yeri Uzerine Bir Inceleme”, IBD, Y1l 1995, s.52;
Gokeen, Ceza Muhakemesi Hukukunda Basit Elkoyma Ve Postada El Koyma s.188,191; Haluk Colak,
Mustafa Taskin, Ceza Muhakemesi Kanunu, Ankara, Seckin, 2007, s.443.

7. Adem Soziier, “Tiirkiye’de ve Kargilagtirmali hukukta Telefon Telefaks Faks Ve Benzeri Araglarla
Yapilan Haberlesmenin Bir ceza Yargilamasi Onlemi Olarak Denetlenmesi”, [UHFM, Yil 1997,No: 3
C.LV.s.83.
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son derece ayrintili olan yeni diizenlemelerin yiiriirliige girdigi tarihten bugiine kadar ge-
nel olarak ‘telefon dinlemesi’ olarak adlandirilan iletisimin denetlenmesi tedbiri etrafin-
daki tartismalar artarak devam etmistir. Yasa gerekcesinde yeni mevzuatin ATHS ve
AIHM igtihatlar1 géz Oniine alinarak hazirlandigi belirtilmistir.

Bu konudaki tartismalara katkida bulunulmasi amaciyla once iletisimin denetlen-
mesi tedbiri ile ihlal edilen haklara kisaca deginilecek, daha sonra bu tedbirin AIHS kap-
saminda uygulanabilmesi i¢in S6zlesme’nin ve Mahkeme’nin aradig1 sartlar irdelenecek,
son olarak da bu anlatilanlar 1g18inda yeni mevzuatin ATHS ve ATHM igtihatlarina uygun

olup olmadig1 degerlendirilecektir.

TELEKOMUNIKASYON YOLUYLA YAPILAN ILETiSIMIN DENETLENMESI
ILE IHLAL EDILEN BAZI TEMEL HAKLAR

AIHM, iletigsimin denetlenmesi ile ilgili olarak yapilan her yasal diizenlemenin
amacl1 ne olursa olsun S6zlesme’nin 8/1. maddede sayilan haklara miidahale niteligi tasi-
digim kabul etmektedir.® Ozel haberlesmeye miidahale amagcli gizli teknolojik aletlerin
kullanilmasi 6zel hayatin kapsamina girmektedir.® Avrupa Insan Haklar1 S6zlesmesi’nin
8. Maddesi!? ile ‘herkes’!! bireysel yasaminin cesitli yonleri olan ‘6zel hayat1’, ‘aile ha-
yati’, ‘haberlesme’ ve ‘konutu’ diizeyinde koruma altina alinmustir. Ister kamuoyunun

8. Klass ve digerleri-Almanya davasi, 06.09.1978 tarihli karar.para. 41

9. Klass ve digerleri-Almanya davasi, 06.09.1978 tarihli karar. para. 41 ‘A¢iktir ki, gizli onlem alma yet-
kilerinden biri belirli bir kisiye bir kez uygulandiginda, bireyin dzel ve aile yasamina ve haberlesme-
sine saygi hakkin kullanmasina kamu makamlari tarafindan yapinug bir miidahale meydana getire-
cektir. Ayrica, yasamin sadece kendi basina varligi, yasamn uygulanabilecegi biitiin kigileri izlenme
tehdidi altina sokmaktadir. Bu tehdit, posta ve telekomiinikasyon hizmetlerini kullananlarin haberleg-
me ozgiirliiklerini dogallikla etkiler; bu suretle bagvurucularin dzel ve aile yagsami ve haberlesme hak-
larimt kullanmalarina ‘kamu makamlariun miidahalesi’ni olugturur...” Osman Dogru, Avrupa Insan
Haklart Mahkemesi I¢tihatlart (ATHMI), Ankara, Adalet Bakanlig1 Egitim Dairesi Bagkanlig1, 2003,
s,246.

10. AIHS m8 Ozel Yasama, Aile Yagamima Ve Haberlesmeye Saygi Hakk1
‘1. Herkes 0zel hayatina, aile hayatina, konutuna ve haberlesmesine saygi gosterilmesi hakkina sahip-
tir. 2. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal giivenlik, kamu emni-
yeti, iilkenin ekonomik refahi, dirlik ve diizeninin korunmast, sug islenmesinin onlenmesi, sagligin ve-
ya ahlakin veya baskalarinin hak ve ozgiirliiklerinin korunmasi icin, demokratik bir toplumda zorun-
lu olan olgiide ve yasayla ongoriilmiis olmak kosuluyla soz konusu olabilir.’

11. Mahkeme Mc. Feeley ve Ors -ingiltere davasinda ‘bagkalartyla iligki kurmanin 6neminin mahkumlar
icin de gegerli oldugunu’ belirterek 6zel hayatin korunmasina iligkin hak anlaminda mahkumlarin da
‘herkes’ kavramina dahil oldugunu ortaya koymustur. mc. Feeley ve Ors.-ingiltere Davasi, 15 Mayis
1980 tarihli karar. Bkz. Osman Ermumcu, “Avrupa insan Haklar1 Sozlesmesi 8. Maddesinin Tahlili”,
[http://www.inhak-bb.adalet.gov.tr/aihs/madde8.htm] erisim tarihi:04.05.2006, s.12.
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gozii oniinde bulunan bir kisi olsun isterse bdyle bir kisi olmasin!? bireyin izlenmesi ve
evinin, igyerinin'3 veya telefonlarinin dinlenmesi 6zel hayata miidahale edilen alanlardir.
Bu miidahaleler goriintiilii, goriiniir, agik veya gizli olabilir.'* Amaci1 is ya da ozel ol-
sun, ! biitiin telefon goriismelerinin ve is telefonlarinin bu hakkin kapsamina girdigi be-
lirtilmistir. Ayrica bu hiikiim, yapilan telefon konugmasinin icerigi ne olursa olsun gecer-
lidir.' Ayn1 sekilde iletisimin denetlenmesi suretiyle aileyi olusturan bireylerin ve birey-
ler arasindaki iligkilerin de masuniyeti ihlal edilmektedir. AITHM konut iginde yapilan ko-
nusmalarin dinlemeye alinmasinin AIHS 8. maddeye miidahale olusturdugunu,!” iletisi-
min denetlenmesi tedbirinin kisinin konuta saygi hakkina bir miidahale olusturabilecegi-
ni belirtmigtir.!8

AIHS nin 8. maddesi ile koruma altina haklardan bagka, iletisimin denetlenmesi ile
ihlal edilen bagka bazi yeni kusak haklar da bulunmaktadir. i1k olarak iletisimin denet-
lenmesinin kisiligi serbestce gelistirme hakki ile baglantis1 bulunmaktadir.!® Ikinci ola-
rak bu tedbir sonucu elde edilen bilgiler kisisel nitelikli veri kapsamindadir ve kisinin
kendisine ait verilerin kaderini belirleme hakki ile de ilgisi bulunmaktadir. Ugiincii ola-

rak iletisimin denetlenmesi tedbiri ile diisiince agiklama hiirriyeti arasinda da dogal bir

12. Craxi 2-italya davasi, 17.07.2003 tarihli karar, Durmus Tezcan, M.Ruhan Erdem, Oguz Sancakdar,
Avrupa Insan Haklar: Sézlesmesi ve Uygulamast, Ankara, T.C. Adalet Bakanhg1 Egitim Dairesi Bas-
kanlig1, s.239.

13. Halford-Birlesik Krallik davasi, 25 Haziran 1997 tarihli karar. Kilkelly, Ozel Hayata Ve Aile Hayati-
na Saygi Gosterilmesi Hakki, s.20.

14. Sultan Uzeltiirk, 1982 Anayasasi ve Avrupa Insan Haklar Sozlesmesi’ne Gore Ozel Hayatin Gizliligi
Hakki, Istanbul, Beta Basim Yayin, 2004, s.171.

15. Halford-Birlesik Krallik, 25 Haziran 1997 tarihli karar. Kilkelly, Ozel Hayata Ve Aile Hayatina Say-
gt Gosterilmesi Hakkt, s.11
Kopp-Isvigre Davasi, 25 Mart 1998 tarihli Karar, ‘Mahkemenin goriisiine gore, érnegin bir avukatlik
biirosu gibi isyerlerinden veya igyerlerine yapilan telefon goriismelerinin 8. madde 1. fikradaki anlam-
da ‘ozel hayat’ ve ‘haberlesme’ kavramlarimin kapsanmina girebilecegi, ictihatta acik bir bicimde go-
riilmektedir’ Gilles Dutertre, Avrupa Insan Haklar1 Mahkemesi ictihatlarindan Alintilar, Ankara, Av-
rupa Konseyi, 2003, s.301.

16. A-Fransa davasi, 23 Kasim 1993 tarihli karar. Kilkelly, Ozel Hayata ve Aile Hayatina Saygi Gosteril-
mesi Hakki, s.11.

17. Khan-Birlesik Krallik davasi, 12 Mayis 2000 tarihli karar. Mustafa Ruhan Erdem, Ceza Muhakeme-
sinde Organize Suclulukla Miicadelede Gizli Sorusturma Tedbirleri, Ankara, Seckin Yayinlari, 2001,
s.130.

18. Klass ve digerleri-Almanya davasi, 06.09.1978 tarihli karar.para. 41 ‘Mahkeme, itiraz konusu yasay-
la imkan verilen onlemlerin, kisinin konuta saygi hakkim kullanmasina bir miidahale olusturabilece-
gini gozden uzak tutmanmustir’ Dogru, Avrupa Insan Haklart Mahkemesi Ictihatlari, s,246 ayrica baki-
miz Ciliz-Hollanda davasi, 11 Temmuz 2000 tarihli karar; Kilkelly, Ozel Hayata ve Aile Hayatina Say-
g1 Gosterilmesi Hakki, s.64.

19. Ozbudun, Ergun; “Anayasa Hukuku Acisindan Ozel Haberlesmenin Gizliligi”, AUHF 50. Yil Arma-
gani, C.1 Ankara, 1977, s.265.
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iliski vardir. Diislincenin aciklanmasinda kullanilan araglardan biri de telekomiinikasyon
araglardir ve iletisiminin gizli kalacagindan emin olmayan kisinin diislincesini serbestce
agiklayamayacag1?? da kabul edilmelidir. Iletisimin denetlenmesi tedbirinin ayrica yalniz

olma hakki?! ve bagkalariyla goriigme hakki?? ile ilgisi bulunmaktadir.?3

AIHS VE AIHM’NIN ILETISIMIN DENETLENMESI TEDBIRININ HAKLILIGI
ICIN ARADIGI OLCUTLER

A- “YASAYLA ONGORULMUS’ MUDAHALE

“Yasayla ongoriilme’ veya ‘yasaya uygun olma’ kosulu mahkeme ictihatlarindaki
anlami hak ve 6zgiirliige miidahale olusturan islem veya eylemin ulusal hukukta yasal da-
yanaginin bulunmasi demektir. Bir hakka miidahalenin kanunlara uygun olmasi i¢in yasal
bir dayanagi?* olmalidir ve s6z konusu kanun, yeterince erisilebilir? ve kesin olmali,?° il-
gili kisilerin mevcut sartlar altinda belirli bir hareketin ne tiir sonuglar dogurabilecegini
makul diizeyde ve gerektiginde bir hukuk¢u yardimiyla da olsa 6ngormelerini?’ miimkiin

kilacak diizeyde acik¢a?® ifade edilmeli ve son olarak kamu otoritelerinin keyfi uygulama-

20. ABD Yiiksek Mahkemesinin 21 May1s 2001 tarihli Bartnicki v. Vopper Karan ‘Demokratik bir top-
lumda, vatandaglarin yaratict ve yapict diigiiniip hareket etmeleri icin iletisimin ozel/gizli olmast esas-
tir. Bir yabanci tarafindan konusmalarin kontrol edildigi siiphe ve korkusu, gercekte boyle bir eylem
olmasa bile, yapic diisiincelerin ve elestirel fikirlerin ortaya cikmasinda ciddi kisitlayict etkiler olus-
turabilir.’ Ziihtii Arslan, ABD Yiiksek Mahkemesi Kararlarinda Ifade Ozgiirliigii, Ankara, LDT-Av-
rupa Komisyonu Yayinlari, 2003, 5.427.

21. Bu hak ile ilgili baz1 deginiler igin bakimz: Sibel Ozel, Uluslararast Alanda Medya ve Internette Kisilik
Hakkinin Korunmasi, Ankara, Adalet Yayinevi, 2004, s.32. Uzeltiirk, Ozel Hayatin Gizliligi Hakki s.4.

22. Niemietz-Almanya davasi, 16 Aralik 1992 tarihli karar. Dutertre, AITHM | ctihatlarindan Alintilar, s.284.

23. McFeeley-Birlesik Krallik Davasi, 15.05.1980 tarihli karar. Ozcan Ozbey, Avrupa Insan Haklart
Mahkemesine Basvuru Yontemleri, Ankara, Adalet Yayinlari, 2005, s.285.

24. Malone-Birlesik Krallik davasi, 02.08.1984 tarihli karar. Dogru, AITHMI $,768,769.

25. Sunday Times- Birlesik Krallik davasi, 26.04.1979 tarihli karar ‘Mahkeme, “hukukun ongordiigii”
ifadesindeki “hukuk” (law) sozciigiiniin sadece “yasa’yi (statute) degil, ama yazili olamayan hukuku
da kapsadigini dikkate alnmustir’ Dogru, ATHMI s,295.

26. Leander-isvec¢ davasi, 26 Mart 1987 tarihli karar ‘kanunlar, ozel hayata ve haberlesmeye saygi goste-
rilmesi hakkina yapilan bu gizli ve potansiyel olarak tehlikeli miidahaleye, kamu yetkililerinin hangi
durumlarda ve ne sartlarda basvurabilme yetkisine sahip olduklarinin yeterli derecede belli olmasin
saglayacak kadar acikca ifade edilmelidir’. Kilkelly, Ozel Hayata ve Aile Hayatina Saygi Gosterilme-
si Hakki, s.27. ayrica ‘kesinlik’ igin bakimz; Malone-Ingiltere Davast, 02.08.1984 tarihli karar Para.
67. Dogru, ATHMI s.764 vd.

27. Seref Goziibiiyiik, Feyyaz Golciiklii; Avrupa Insan Haklart Sézlesmesi ve Uygulamast, Ankara, Tur-
han Kitabevi, 2009, 5.37 ve bkz.12 May1s 2000 Tarihli Khan-Birlesik Krallik Davasi ve 25 Eyliil 2001
tarihli P.G. ve J.H.-Birlesik Krallik Davasi1. Dutertre, ATHM igtihatlarmdan Alintilar, $.303.

28. Kopp-Isvigre davasi, 25.03.1998 tarihli karar, Tezcan, Erdem, Sancakdar, Avrupa Insan Haklart Soz-
lesmesi ve Uygulamasz, s.238.
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larina?® karg1 koruyucu bir énlem icermelidir.’ Ulusal makamlara bu konularda tanian

takdir yetkisinin kullanilmasinin gergevesi ve sinir1 yeterince tayin edilmelidir.3!

B-MESRU AMACA YONELIK MUDAHALE

Miidahalenin 2. fikrada belirtilen mesru amaglardan birine yonelik olmas1 gerekli-
dir. Miisterek amaglar ‘Kamu giivenligi’,>> ‘bagkalarinin hak ve ozgiirliikleri’,3? ‘kamu
saghgr’,3* ‘kamu ahlaki’,3 ‘kamu diizeninin korunmas1® (md. 8/2, 9/2, 10/2, 11/2) olarak
belirlenmistir.

Genel olarak, bir devletin acikca kotii niyetli davrandigi durumlar harig¢, bu sart
ciddi sorunlar yaratmamaktadir.3® Ozet olarak bir¢ok davada Mahkeme, devletlerin uy-

gun bir amaca yoOnelik hareket etmis oldugunu kabul etmektedir.

C—‘DEMOKRATIK BIR TOPLUMDA ZORUNLU’ MUDAHALE

Iletisimin denetlenmesi tedbirinin uygulanmasinda asil sorun miidahalenin hakli
olup olmadigidir ve burada uygulanacak 6l¢iit gizli denetlemenin demokratik kurumlar-

da zorunlu37 olup olmadiginin belirlenmesidir.3® Bu kosul miidahalenin acil bir toplum-

29. Rotaru-Romanya davasi, 4 Mayis 2000 tarihli karar, Para.55 ‘gizli gozetim onlemlerinin uygulamaya
gecirilmesi, soz konusu kisiler veya genel olarak kamu tarafindan elestiriye agik olmadig icin, yiiriit-
meye verilen yasal takdir yetkisinin stmirsiz bir giic olarak ifade edilmis olmasi hukukun iistiinliigiine
karsidir. Bu nedenle, yetkililere verilen takdir yetkisinin kapsami ve uygulanma yontemi, bireye keyfi
miidahaleye karst gerekli korumay: saglayacak bicimde ve alinan onlemin mesru amact goz oniinde
bulundurularak, kanunda yeterince agiklikla belirtilmelidir.’ Kilkelly, Ozel Hayata ve Aile Hayatina
Saygt Gosterilmesi Hakki, s.28

30. Andersson-Isve¢ davasi, 25.02.1992 tarihli karar,

31. Kopp-Isvigre davasi, 25.03.1998 tarihli karar, Tercan ve Erdem ve Sancakdar, Avrupa Insan Haklart
Sozlesmesi ve Uygulamasti, $.238.

32. Leander-Isvec¢ davasi 26 Mart 1987 tarihli karar, Mine Kaya, Avrupa Insan Haklar1 Sozlesmesi’nde
Ozel Hayata ve Aile Hayatina Saygi Gosterilmesi Hakki, [http://www.inhak-bb.adalet.gov.tr/aihs/
madde8.htm] erisim tarihi:20.08.2009. s.7

33. Dudgeon-Birlesik Krallik davasi, 22 Ekim 1981 tarihli karar, para. 60-61. Dogru, AITHMIJ s,431.

34. Laskey, Jaggard & Brown-Birlesik Krallik davasi, 19 Subat 1997 tarihli karar. Kilkelly, Ozel Hayata
ve Aile Hayatina Saygi Gosterilmesi Hakki, s.45.

35. Norris-Irlanda davasi, 26 Ekim 1988 tarihli karar. Kilkelly, Ozel Hayata ve Aile Hayatina Saygi Gos-
terilmesi Hakki, s.45.

36. Dutertre, ATHM I¢tihatlarindan Alintilar, s.341.

37. Klass ve digerleri-Almanya davasi, 06.09.1978 tarihli karar. para. 42 ‘Bu davada Sozlesme’nin 8. mad-
desi bakimindan ortaya ¢ikan baglica sorun, tespit edilen miidahalenin ikinci fikraya gore hakli olup ol-
madigidr. Bu fikra, Sozlesme ile giivence altina alinan bir hakka istisna getirdigi icin dar yorumlan-
malidir. Polis devletinin bir niteligi olan gizli izleme yetkilerine Sozlesme cercevesinde ancak demok-
ratik kurumlart korumak icin kesinlikle gerekli oldugu olciide katlamlabilir.” Dogru, ATHMI s.246 vd

38. Rinzivillo-italya davasi, 21 Aralik 2000 tarihli karar, Para. 28, Dutertre, AIHM I ctihatlarindan Alinti-
lar, s.335
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sal ihtiyaca hizmet etmesini ve izlenen amacla makul bir iligki icinde bulunmasini gerek-
li kilmaktadir.3® Bagka bir deyisle 8/2. maddede sayilan ulusal giivenligin korunmasi,*
kamu diizeninin saglanmasi*! ve suglarin dnlenmesine yonelik getirilen sinirlamalar, an-
cak bu amaca ulagmak icin getirilen ara¢larin demokratik bir toplum i¢in zorunlu olup ol-
mamasina*? bagli olarak hukuka uygunluk kazanir.*3 Bu zorunluluk zorlayici bir toplum-
sal gereksinimi ifade etmektedir.*

D-SUC VE DUZENSIZLIGIN VARLIGI

AIHM, demokratik bir toplumda alisilmadik bir sekilde ortaya ¢ikan, toplum diize-
nini bozan bir sucu ve failini bulmak ve baska suglarin islenmesini 6nleyebilmek, bagka-
larinin giivenligini saglayabilmek® i¢in ve ulusal giivenligin korunmasi, kamu diizeninin

saglanmasi ve suglarin onlenmesine yonelik olarak haberlesmenin denetlenmesine ola-

39. Silver ve Digerleri-Birlesik Krallik davasi, 25 Mart 1983 tarihli karar, Para.103 Dogru, AITHMI 5,591

40. Klass ve digerleri-Almanya davasi, 06.09.1978 tarihli karar. Para 44 ‘Hiikiimete ve Komisyon’a gore,
itiraz konusu yasayla imkan taminan “miidahale”, “ulusal giivenlik” bakimindan ve/veya “sucun ve
diizensizligin onlenmesi” icin “demokratik bir toplumda gerekli”dir. Hiikiimet buna ek olarak Mah-
keme oniinde, miidahalenin “kamu giivenligi” ve “baskalarimin hak ve ozgiirliiklerinin korunmast”
icin de hakli oldugunu ileri siirmiistiir.” Dogru, AIHMI s.246 vd

41. AIHM, 1975 tarihli Golder-ingiltere davasinda infaz kurumunun diizenini saglama zorunlulugu ile
baglantili sinirlamalara yer verilebilecegini ve bu nedenle hiikiimliilerin yazigmalarinin denetime tabi
tutulabilecegine isaret etmistir. Golder-Ingiltere davasi, 21.02.1975 tarihli karar, Para. 45. ‘Mahkeme
ayrica, bir hiikiimliiniin haberlesmesine saygi gorme hakkint kullanmasina miidahalenin “gereklili-
gi”ni, hapisligin olagan ve makul kosullarinin goz oniinde tutularak degerlendirilmesi gerektigini ka-
bul etmektedir. Ornegin, “diizensizligin veya sucun énlenmesi” bir hiikiimliiye, serbest bir kisiden da-
ha genis miidahale onlemleri uygulanmasw hakl kilabilir. 5. madde anlaninda hukuka wuygun bir oz-
giirliikten yoksun birakma, sadece ve sadece bu olgiiye kadar 8. maddenin uygulanmasina tecaviiz et-
mez’ Dogru, AIHMI s,107.

42. AIHM, PKK iiyelerinin yargilanmasi konulu Erdem- Almanya davast kararinda; demokratik bir top-
lumu korumanin sartlari ile bireyin haklarint korumanin sartlari arasinda bir ara yol bulmanin S6z-
lesme sisteminin yapisinda oldugunu hatirlatarak PKK’nin yonetici kadrosuyla ilgili davalarin her
tiirli terdrle miicadelenin istisnai kapsamina girdigini ve hiikiimetin davanin en uygun kosullarda
gerceklesmesini saglamasinin da kanunlara uygun oldugunu belirtmis ve mahpusun haberlesmesine
yapilan miidahalenin izlenen megru amacla orantisiz olmadigina karar vermistir. Bkz. Erdem Al-
manya davasi, 5 Temmuz 2001 tarihli karar, para. 65-66 Dutertre, AITHM igtihatlarmdan Alintilar,
$.338-339.

43. Handyside-Birlesik Krallik davasi, 07.12.1976 tarihli karar Para.49. Dogru, AITHMI 5,160 vd.

44. Gozibtiyiik, Golctiklii, Avrupa Insan Haklar Sozlesmesi ve Uygulamast, $.378. Ludi-fsvigre Kararm-
da da uyugturucu madde kacakeiligi gibi toplum diizenini yakindan ilgilendiren bir sugun ortaya cikar-
tilmasinda yetkili ve gorevli mahkemenin karar ile sanigin konutuna, haberlesmesine ve 6zel hayati-
na miidahale edilmesine yonelik kolluk davraniglarinin ve elde edilen delillerin hukuka uygun olaca-
gna karar vermistir. Liidi-Isvigre Davasi, 05.06.1992 tarihli karar, Sen, Tiirk Hukukunda Telefonlarin
Gizlice Dinlenmesi, s.504.

45. Campbell-Birlesik Krallik davasi, 25 Mart 1992 tarihli karar Para. 44-48, Dutertre, AIHM Igtihatla-
rindan Alintilar, s.337-338.
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nak veren yasalarin bir zorunluluk*® oldugunu kabul etmistir.*’ Mahkemeye gore giinii-
miizde demokratik toplumlar, ¢ok karmagik bi¢imlerde casusluk ve terdrizm*8 ile tehdit
edilmektedirler.*” Mahkeme, dzellikle organize sugluluk alaninda sug islenmesindeki ar-
tis, faillerin giderek uzmanlagmasi, hizli yer degisikliklerindeki kolayliklarin telefon din-
leme tedbirini vazgegilmez kildigini kabul etmistir.>°

Ozet olarak Mahkeme, terdrizm, uyusturucu ticareti, organize suclar gibi agir nite-
likli suclarin ortaya ¢ikmasi durumunda, devletlerin vatandaslarini ve demokratik kurum-
larim korumak maksadiyla3! bagska zamanlarda 8. maddenin ikinci fikrasina gére haklh
bulunamayacak bazi 6nlemleri almaya hakki oldugu kabul etmektedir.

E-KOTUYE KULLANMALARA KARSI ETKILI VE UYGUN KORUMA MEKANIZMALARININ
ONGORULMESI

Devlete taninan bu olanak sinirsiz degildir ve haberlesmenin gizlice denetlenmesi-
ne imkan veren’? bir sistem bunlarin kotiiye kullanilmasina karsi da yeterli giivence sag-

lamalidir.33 Ozellikle ulusal makamlara verilen takdir yetkisinin kullanilmasinin cerce-

46. Klass ve digerleri-Almanya davasi, 06.09.1978 tarihli karar Para. 44.

47. Liidi-Isvigre Davasi, 05.06.1992 tarihli karar, Sen, Tiirk Hukukunda Telefonlarin Gizlice Dinlenmesi, 504.

48. McVeigh ve digerleri davasi, 18.03.1081 tarihli karar, para.25. Ertan Bese, Terorizm, Avrupa Birligi
ve Insan Haklari, Ankara, Seckin Yay. 2002, s.185.

49. Klass ve digerleri-Almanya davasi, 06.09.1978 tarihli karar. Para. 48 ‘Mahkeme, 8. maddenin getirdigi ko-
ruma alanmnt degerlendirirken iki 6nemli olguyu not etmigtir. Birincisi, casuslukta ve buna karsulik izleme
araglarinda meydana gelen teknik ilerlemeyi icermektedir; ikincisi, son yillarda Avrupa’da teroriin ilerle-
mesidir. Demokratik toplumlar son zamanlarda kendilerini casuslugun ve terdrizmin hayli gelismis bicim-
lerinin tehdidi ile kargi kargiya bulmuslardir. Bu da Devletin, bu tiir tehditlerle etkin bir bicimde miicade-
le edebilmek icin kendi egemenlik alant icinde faaliyet gosteren yikict unsurlart gizli izlemeye almasim ge-
rektirmistir. Bu nedenle, Mahkeme’nin istisnai kogullar cercevesinde mektup, posta ve telekomiinikasyon
lizerinde gizli izleme yetkileri veren bir yasamin, ulusal giivenlik nedeniyle ve/veya sug ve diizensizligi onle-
mek icin demokratik bir toplumda gerekli oldugunu kabul etmesi gerekir.” Dogru, AITHMI 5.246 vd

50. Malone-Ingiltere Davasi, 02.08.1984 tarihli karar, Para. 81. Dogru, ATHMI s,764 vd. Kostovski-Hol-
landa davasi, 20.11.1989 tarihli karar, Erdem, Gizli Sorusturma Tedbirleri, s.152. Teixeria de Castro-
Portekiz davasi, 09.06.1998 tarihli karar, Erdem, Gizli Sorusturma Tedbirleri, s.153.

51. Murray-Birlesik Krallik davasi, 28 Ekim 1994 tarihli karar.

52. AIHM, fiilen dinlemenin ispat edilmesi zorunlulugunu aramaksizin, bizzat gizli dinleme ‘olanaginin’
Ozel yasam temel hakkina miidahale olusturdugu sonucuna varmustir. Bkz. Malone-ingiltere Davast,
02.08.1984 tarihli karar Para. 64. Dogru, ATHMI 5,764 vd.

53. Klass ve digerleri-Almanya davasi, 06.09.1978 tarihli karar. Para. 49 ‘Ancak Mahkeme bu durumun, Sozles-
meci bir Devletin kendi egemenlik alant icindeki kisileri gizli izlemeye tabi tutarken simirsiz bir takdir yetki-
si kullanabilecegi anlanuna gelmedigini vurgulamaktadir. Demokrasiyi koruyayim derken onun zayiflatabi-
lecek, hatta tahrip edebilecek boyle bir yasann tehlikesinin farkinda olan Mahkeme, Sozlesmeci bir Devle-
tin casusluga ve terorizme karst miicadele adina, wygun gordiigii her tiirlii onlemi alamayacagini kabul et-
mektedir’. Para. 50 ‘Mahkeme, hangi izleme sistemi benimsenirse benimsensin, kotiiye kullanmaya karsi ye-
terli ve etkili giivencelerin bulunduguna ikna olmalidir. Bu degerlendirmenin sadece goreli bir niteligi var-
dir. Degerlendirme, muhtemel onlemlerin niteligine, kapsamina ve siiresine; bu onlemleri emretmek icin ge-
rekli sebeplere; bu dnlemler icin emri veren, uygulayan ve denetleyen yetkili makamlara ve ulusal hukukta
tannan i¢c hukuk yollarimn tiirii gibi, olaymn biitiin kosullarina dayanmr.” Dogru, AIHMI $,246 vd.
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vesi ve sinirt yeterince tayin edilmeli,>* bireylerin demokratik bir toplumda hukuk dev-
leti ilkesine uygun olarak sahip oldugu asgari 6l¢iide bir hukuki korumadan yararlanma-
lar1 gereklidir.>?

Mahkeme, Oniine gelen davalarda kotiiye kullanmalara karst uygun koruma meka-
nizmalar olarak; tedbirle ulasilmak istenen amag tehlikeye diismeyecekse gizli dinleme-
ye iligkin olarak ilgiliye sonradan haber verilmesini,’® haberlesmenin kontroliiniin oto-
matik hale gelmesinin ulusal makamlara agir1 esneklik saglayacagindan, iletisimin denet-
lenmesine iligkin iglemlerin bir yargi makaminin kararina dayanmasi gerektigini’’ ve

sonradan denetim yapmakla bir hakimin gérevlendirilmesini®® dnermistir.

YENI MEVZUATIN AIHS VE AIHM ICTIHATLARI YONUNDEN
DEGERLENDIRILMESI

Ceza yargilamasinda iletisimin denetlenmesine dair temel hiikiimler, CMK’nin 135
ila 138. maddeleri arasinda yer almaktadir. Ceza muhakemesi hukuku acisindan bu hii-
kiimlerin amaci, islenmis bir sucun sorusturmasi veya kovusturmasinda delil elde etmek-
tir.5 Onleyici (istihbari) amacla bu tedbire bagvurulabilmesinin yasal dayanagi ise 5397
sayil1 kanun ile getirilmigtir.

Asagida, telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi tedbirinin
5271 sayili CMK’daki ve istihbarat amaclh olan 2259, 2803 ve 2937 sayili kanunlardaki
kosullari irdelenecek ve yeri geldikce yeni yasal diizenlemelerin AIHS ve AIHM ictihat-

larina uyumsuz yanlari ele alinacaktir.

A—-KONU BAKIMINDAN

Yapilan yasal diizenleme ile telefon, telsiz, telefaks gibi klasik haberlesme aracla-
1 yaninda, teleteks, dateks gibi her tiirlii igaret, sembol, ses ve goriintiiniin ve elektrik sin-

yallerine doniistiiriilebilen her tiirlii verinin kablo, telsiz, optik, elektrik, manyetik, elek-

54. Calogero Diana-Italya davasi, 15 Kasim 1996 tarihli karar para.32, Dutertre, ATHM I¢tihatlarindan
Alintilar, $.336.

55. Klass ve digerleri-Almanya davasi, 06.09.1978 tarihli karar.para. 48-50.

56. Kruslin/Huvig-Fransa davasi, 24.04.1990 tarihli karar. Tezcan ve Erdem ve Sancakdar, Avrupa Insan
Haklar Sozlesmesi ve Uygulamasi, $.238.

57. Petra-Romanya davasi, 23 Eyliil 1998 tarihli karar, Para. 37 Dutertre, ATHM Ictihatlarindan Alintilar, $.336.

58. Erdem, Gizli Sorusturma Tedbirleri, s.155.

59. Colak ve Tagkin, Ceza Muhakemesi Kanunu, $.442.
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tro manyetik, elektrokimyasal, elektromekanik ve diger iletim sistemleri ile yapilan ile-
tisimin denetlenmesi olanagi getirilmis olmaktadir. Telekomiinikasyon teriminin kulla-
nilmasi ile haberlesme araglarinin yeni tiirlerine de s6z konusu tedbir uygulanabilecektir.
Ayrica yetkili makamlara ceza muhakemesinde delil araci olarak elde edilmis bu bilgile-

rin islenmesine ve degerlendirilmesine iligkin bir yetki de verilmistir.

B-AMAC BAKIMINDAN

CMK 135. maddede yer alan iletisimin denetlenmesi tedbiri de diger koruma ted-
birleri gibi muhakemenin yapilabilmesini ve verilecek kararlarin uygulanabilirligini sagla-
may1 amaclar. Nitekim tedbir bir sugun aydinlatilmasini veya somut duruma gore bir siip-
heli veya sam1§1n yakalanabilmesi amacini tasrmaktadir. Ote yandan kisisel verilerin yalmz-
ca elde edilmesi degil ayn1 zamanda kullanilmas1 ve dolagima sokulmasi da kisinin temel
haklarina miidahale olusturdugu i¢in, veriler hangi amagla elde edilmis ise ancak o amag
cercevesinde kullanilmasi gerekir. Amaca baglilik ilkesi geregince ceza sorusturmasi kap-
saminda yapilan denetleme sonucu elde edilen bilgiler islenmis sucu kanitlama disinda kul-
lanilamayacaktir. Amaca baglilik ilkesi, gerek onleme ve gerekse istihbarat amaciyla elde
edilen bilgilerin ceza kovusturmasi amactyla sinirsiz olarak yararlanilmasina engel olustur-
maktadir. Tek bagina failin veya sug delillerinin elde edilmesi ile yetinilmeyerek, 6zellikle
orgiitlii suclar ile miicadelede failin hayat aliskanliklari, sosyal ¢evresi hakkindaki bilgile-

rin de toplanmasi yoluna gidilmesi amaca baglilik ilkesine aykir1 hareket olusturacaktir.

C—KiSi BAKIMINDAN

Bir koruma tedbiri olarak iletisimin denetlenmesi tedbiri ilk olarak bizzat siipheli-
nin veya sanigin yaptig1 haberlesmenin denetlenmesi i¢in uygulanmaktadir. Bununla be-
raber, iletisimin denetlenmesi tedbiri ile haberlesmenin karsi tarafinda yer alan ve olay-
la ilgisi olmayan li¢iincii kisinin de temel hak ve hiirriyetlerine miidahale edilmektedir.
Aymni sekilde haberlesmesi denetlenen siipheli veya sanik kamuya ya da bir bagkasina ait
haberlesme aracini kullandig1 durumda da kaginilmaz olarak {igiincii kisilerin haberles-
mesi denetlenmis olacaktir.®© Bu kisilerin durumu tesadiifen elde edilen deliller kapsa-
minda degerlendirilmelidir. Yapilan sorusturma veya kovusturmayla ilgili bulunan kisi-
nin iletisimi denetlenirken, ayni sorusturma veya kovusturmada adi gegcmeyen ancak is-

ter -istirak halinde veya topluca islenen suglarda oldugu gibi- ayni sorusturma veya ko-

60. Colak ve Taskin, Ceza Muhakemesi Kanunu, s.445.
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vusturma ile ilgisinin bulundugu anlagsilsin isterse bagka bir suc islendigi siiphesi uyan-
dirabilecek deliller elde edilmis olsun, tedbirden etkilenen iiciincii kisi ile ilgili olan de-
lil CMK 135/6. madde sayilan suglardan biri oldugu taktirde muhafaza altina alinacaktir.
Ayrica tedbir ancak belirli bir su¢ veya belirli failler i¢in uygulanabilecek, herkesi i¢cine
alacak sekilde soyut dinleme karar1 verilemeyecektir.

Sug isleyenlerin genellikle kendi adlarina kayith olmayan iletisim araglarim kullan-
malar1 nedeniyle, siipheli veya sanik adina kayitli olmasa bile dinlemeye alinacak ileti-
sim araglarinin bu kisilerce kullanilmas yeterli kabul edilmektedir.

[letisimin denetlenmesi tedbiri siipheli veya samgin tanikliktan ¢ekinebilecek kisi-
lerle arasindaki iletisimi hakkinda uygulanamaz. Aym sekilde siipheli veya sanigin miida-
fisi ile yaptig1 haberlesme de denetleme diginda birakilmistir.! Son olarak; énleme ama-
ciyla yapilacak tespitler bakimindan bdyle bir yasagin bulunmadigini séylemeliyiz. Bun-
dan bagka istihbari denetlemelerde, tedbirden etkilenen iiciincii kisiler ile ilgili olarak el-
de edilen verilerin degerlendirme usul ve esaslarina da yer verilmemistir. Bu sebeple; 6n-
leme dinlemelerini diizenleyen kanunlar, hangi kosullarda, kimin®? iletisiminin denetlen-
digi ile iletisimi denetlenen kisinin hangi faaliyetleri ile ilgili olarak denetleme yapildigi
konusunda ayrim yapmamalar1 ve tedbirden etkilenen iiciincii kisilerin korunmasi sagla-

yacak giivencelerden yoksun olmalar1 nedeniyle AIHS ne aykir1 goriinmektedirler.

D-SUPHE BAKIMINDAN

Yazarlar, ceza muhakemesinde siipheyi, ‘basit siiphe’ ve ‘yogun siiphe’ olarak iki-
ye ayirmuslardir.53 ‘Basit siiphe’, hazirlik sorusturmasina baglanmak igin yeterli olan, sa-
yica az veya yetersiz bulunan delillere dayanan siiphedir. ‘Yogun siiphe’ ise yeterli ve

kuvvetli siiphe olmak iizere ikiye ayrilir. Sanigin mahkiim olma ihtimalinin beraat etme

61. Campbell -Birlesik Krallik davasi, 27 Haziran 1994 tarihli karar, Dutertre, AIHM I¢tihatlarindan Alin-
tilar, s.335.

62. AITHM e gore, bagvurucunun kimin telefonunun dinlendigi konusunda ayrim yapmayan ulusal kanun-
lar, telefon dinleme kararinda ad1 gegmeyen iigiincii kisileri yeterli 6l¢iide koruyamayacaginda Sozles-
me’nin 8. maddesi’nin ihlali vardir. Bkz. Lanbert-Fransa davasi, 24 Agustos 1998 tarihli karar, pa-
ra38-41 ‘... Yargutay n yiiriittiigii mantik cok kiginin, yani kendisine ait hattan bagka bir hatta telefon
goriismesi yapan herkesin, yasanin korumasindan mahrum kalmasina neden olacak kararlara yol aca-
bilir. Bu, uygulamada koruma mekanizmalarmmin icerigini biiyiik dlciide bosaltabilir. Kimin telefonu-
nun dinlendigi konusunda ayrim yapmayan ulusal kanunun korumasindan etkin bir bicimde faydala-
namayan basvurucu da bu durumdadir. Bu nedenle komisyon gibi mahkeme de, bagvurucunun huku-
kun tistiinliigii olan yerlerde vatandaglarin hakki olan ve soz konusu miidahalenin ‘demokratik toplum-
da zorunlu’ olan konularla simirlanmasint miimkiin kilan ‘etkin kontrolden’ faydalanamayacagim dii-
siinmektedir.” Dutertre, ATHM I¢tihatlarindan Alintilar, $.304.

63. Bahri Oztiirk ve Mustafa Erdem ve V.Ozer Ozbek; Uygulamali Ceza Muhakemesi Hukuku, 4. baski,
Ankara, Seckin Yayinlari, s.270.
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ihtimalinden daha yogun bir sekilde ortaya koyan delillere dayanan siiphe ‘yeterli siiphe’
iken® yapilacak durusmada sani§in mahkdim olma ihtimalinin kuvvetli oldugunu ortaya
koyan delillere dayanan siiphe ‘kuvvetli siiphedir’.%

CMK’nin 135. maddesinde ‘kuvvetli siiphe sebeplerinin varligi’ durumunda tele-
komiinikasyon yoluyla yapilan iletisimin denetlenmesi tedbirine bagvurulabilecegi dii-
zenlenmistir. Bu deyim ile anlagilmas1 gereken siiphenin olaylara ve delillere dayali ol-
masidir. Alman hukukunda da iletisimin denetlenmesi icin yeterli veya kuvvetli siiphe
aranmamakta, somut olaylara dayanan baslangi¢ siiphesi yeterli goriinmektedir.%¢ S6z
konusu siiphe sebepleri heniiz daha delil degildir.%” Burada dikkat edilmesi gereken hu-
sus, sorusturmaya konu sugun herhangi biri tarafindan islenmesi bakimdan degil, siiphe-
nin hakkinda tedbire bagvurulacak kisinin sucu islemesi bakimindan aranacagidir.

Ote yandan telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi icin denetleme-
ye konu sugun nitelik ve agirhi§ina da bakmak gereklidir.%® Somut olayin 6zelliine gore is-
pat1 oldukga zor olan uyusturucu, silah, insan kagak¢ihigi, terdr suglari gibi® bazi suglarin
varlig1 halinde somut olaylara dayal basit bir siiphe tedbire bagvurabilmek i¢in yeterli kabul
edilebilmelidir. Boyle bir kabul de orantililik ilkesinin 6nemini ortaya koymaktadir.

Istihbari dinlemelere iliskin kanunlarda ise tedbire bagvurulmas: icin hicbir siiphe
derecesi Ongoriilmemistir. Bu durumda istihbari denetlemelerde, su¢ isleme kuskusu al-
tinda bulunmayan Kisilerin iletisimi de denetlenebilecektir.’® Higbir siiphe derecesi 6ngo-
riilmemis olmasi, kollugun her istedigini dinleyebilecegi anlamina gelmemektedir. Istih-
bari dinlemeler yoniinden gerek AIHM igtihatlar ile ortaya konulan dlgiitler ve gerekse
mevzuatin 6ngordiigii diger Olciitler hakim tarafindan dogrudan g6z 6niinde bulundurul-
mak zorundadir. Istihbari dinlemelere iligkin yasal diizenlemelerin siiphe bakimindan;
AIHM’in, miidahalenin haklilig1 i¢in aradig1 agik”! ve kesin’? formiile edilmis ve etkile-

ri 6nceden 6ngorebilecek’? kanunla diizenlenme kosuluna uymadigi anlagilmaktadir.

64. Colak ve Taskin, Ceza Muhakemesi Kanunu, s.447

65. Gokgen, Postada El Koyma, s.66

66. Faruk Turhan , Ceza Muhakemesi Hukuku, Ankara, Asil Yaym Dagitim, 2006, s.267.

67. Sulhi Dénmezer, “4422 Sayili Kanun ile Kabul Edilen Koruma Tedbirleri”, Yargt Reformu 2000 Sem-
pozyumu, Izmir Barosu, 2000, s.551.

68. Erdem ve Ozbek, Uzakla Haberlegsmenin Denetlenmesi, s.278

69. Malone-Ingiltere Davasi, 02.08.1984 tarihli karar, Para. 81. Dogru, ATHMI 5,764 vd.

70. Kerem Altuparmak, “Biiyiik Biraderin Gozetiminden Cikis: Telefonlarin Izlenmesinde Devletin So-
rumlulugu”, TBBD, S.63, Mart-Nisan 2006, s.29-66. [http://politics.ankara.edu.tr/~altipar/Yayin-
lar/Buyuk %?20Birader.pdf] s.17.

71. Kopp-Isvigre davasi, 25.03.1998 tarihli karar, Tezcan ve Erdem ve Sancakdar, Avrupa Insan Haklar:
Sozlesmesi ve Uygulamast, s.238.

72. Malone-Ingiltere Davasi, 02.08.1984 tarihli karar Para. 67. Dogru, AITHMI 5.764 vd.

73. 12 Mayis 2000 tarihli Khan-Birlesik Krallik Davas1 ve 25 Eyliil 2001 tarihli P.G. ve J.H.-Birlesik
Krallik Davasi. Dutertre, ATHM igtihatlartndan Alintilar, $.303.
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E—ORANTILILIK ILKESI

Anayasa’mizdaki ifadesiyle ‘Olciiliiliik’ ilkesi dogrudan dogruya AIHS m. 8 den
dogmaktadir. ‘Olciiliiliik ilkesi’ AIHS nin etkisiyle 3 Ekim 2001 tarihli Anayasa degisik-
ligiyle Anayasanin 13’iincii maddesine ilave edilmistir. AIHM, insan haklarinin kisitlan-
mas'’# i¢in sozlesmenin zorunluluk’ aradig1 hallerde, mutlak bir sosyal ihtiyag yiiziinden
alinan her tedbir ile hakli bir amag arasinda orant1 olmasini aramaktadir. Olgiiliiliik veya
orantisallik prensibi, insan haklarinin mutlak olmadigini ve birey haklarinin kullanilma-
sinin her zaman genel kamu yarar ile dengelenmesi gerektigini belirler. Bu prensip, soz
konusu dengeyi olusturmanin yontemlerinden biridir ve Mahkeme’nin Sozlesme uygula-
malarinda artik yaygin olarak kullanilmaktadir.”®

Mahkeme, olg¢iiliiliik kriterinin yogunlugunun uygulandigi hak veya 6zgiirliigiin ni-
teligine gore de degisiklik gosterdigini belirtmistir. Bir baska deyisle baz1 haklar kaginil-
maz olarak digerlerinden daha 6nemlidir’’ ve s6z konusu haklara miidahale edilmesinin
aciklanmasi kaginilmaz olarak ¢ok zordur. Miidahalenin ele aldig1 acil toplumsal ihtiyag
icin de ciddi nedenlere gerek vardir ve ulusal giivenligi korumak amaciyla alinan 6nlem-
leri agiklamak, 6rnegin ahlaki korumay1 amaglayan onlemleri aciklamaktan daha kolay
olabilir.”8

Bu noktada ikinci derecede uygulanabilirlik kosulu orantililik ilkesinin dogal bir
unsuru olarak ortaya ¢ikmaktadir. 5271 sayili CMK da ‘... baska suretle delil elde edil-
mesi imkdnimin bulunmamast durumunda...” iletisimin denetlenmesi tedbirine bagvuru-
labilecegini belirtmek suretiyle ayn1 zamanda iletisimin denetlenmesi tedbirine bagvurul-
masina iligkin kararin sebebi’ olan ikinci derecede uygulanabilirlik kogulunu ve oranti-
lilik ilkesini dikkate almis bulunmaktadir. Uygulamada ikinci derecede uygulanabilirlik
kosulu yiiksek teknolojiye dayali bir tedbirin geleneksel metotlara gore dnemli kolaylik-

lar getirdigi i¢in ¢ok az veya sinirlt bir etkiye sahiptir.

74. Soering-Birlesik Krallik davasi, 7 Temmuz 1989 tarihli karar.

75. Handyside-Birlesik Krallik davasi, 7 Aralik 1976 tarihli karar. Dogru, s.173. ve Olsson-isveg davasi,
24 Mart 1988 tarihli karar. Kilkelly, Ozel Hayata ve Aile Hayatina Saygi Gosterilmesi Hakki, s.32.

76. Soering-Birlesik Krallik davasi, 7 Temmuz 1989 tarihli karar.” Sozlesme’nin biitiiniiniin dogasinda,
kamu yararmin olusturdugu talepler ile bireyin temel haklarinin korunmasinin gerekleri arasinda adil
bir denge olusturma ¢abast vardir’ Kilkelly, Ozel Hayata ve Aile Hayatina Saygi Gosterilmesi Hak-
ki, s.33.

77. Ornegin; Mahkeme, Dudgeon-Birlesik Krallik davasinda, 6zel hayatta cinselligi yasama hakkina mii-
dahaleyi hakli ¢ikartmak i¢in ‘Ozellikle ciddi nedenlere’ ihtiya¢ olduguna dikkat cekmistir. Bkz. Dud-
geon-Birlesik Krallik davsi, 22 Ekim 1981 tarihli karar.para.52 Dogru, AIHMI , $,426.

78. Kilkelly, Ozel Hayata ve Aile Hayatina Saygt Gosterilmesi Hakki, 5.33

79. Klass ve digerleri-Almanya davasi, 06.09.1978 tarihli karar. Para. 50.
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Onleme dinlemesi bakimindan ise orantililik ve ikincil derecede uygulanirlik ilke-
leri CMK 135. madde yer alan diizenleme 0Ol¢iisiinde goz oniine alinmamastir. 2559 ve
2803 say1li kanunlarda hangi sebep veya hangi ciddi nedenlerle®? séz konusu tedbire bag-
vurulabilecegi belirtilmemisken, 2937 Sayili kanunda yer alan ve MIT’in gorev alanina
giren Onleme dinlemelerinde ‘devietin temel niteliklerine ve demokratik hukuk devletine
yonelik ciddi bir tehlikenin varligi’ halinde onleme dinlemesine bagvurulabilecegi belir-
tilmistir. Mahkemeler tarafindan verilen kararlarda kararin hangi ciddi nedene dayanila-
rak verildigi belirtilmedigi taktirde; AIHM’in miidahaleye ancak acil bir sosyal ihtiyaca®!
yanit verdigi durumlarda®? ve ozellikle ulagilmaya calisilan mesru amagla orantisal ol-

mak sartiyla bagvurulmasi gerektigine iligkin i¢tihatlarina aykirilik olusturacaktir.

F-SUC BAKIMINDAN

Genel olarak telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi tedbirinin
uygulandig iilkelerde tedbirin biitiin su¢lar bakimindan sinirsiz olarak uygulanmasina
olanak taninmamakta, tedbire bagvurabilmek i¢in belirli su¢ gruplari veya fiilin agirlig
veya islenme bicimi g6z oniinde bulundurulmaktadir.83 CMK’da Almanya’da oldugu gi-
bi tedbirin uygulanabilecegi suglar tek tek sayilarak katalog sistemi®* benimsenmistir.
Ancak ozellikle telefon yoluyla sik¢a islenen santaj, hakaret, tehdit, hirsizlik gibi sucla-

rin katalogda bulunmamas: elestirilmistir.8>

80. Dudgeon-Birlesik Krallik davsi, 22 Ekim 1981 tarihli karar.para.52

81. Klass ve digerleri-Almanya davasi, 06.09.1978 tarihli karar. Para 44

82. Olsson-Isvec davasi, 24 Mart 1988 tarihli karar. Kilkelly, Ozel Hayata ve Aile Hayatina Saygi Goste-
rilmesi Hakky, s.32

83. Gokgen, Ceza Muhakemesi Hukukunda Basit Elkoyma Ve Postada El Koyma, s.190

84. 5171 sayili CMK m.135/6 ‘Bu madde kapsaminda dinleme, kayda alma ve sinyal bilgilerinin deger-
lendirilmesine iligkin hiikiimler ancak asagida sayilan suclarla ilgili olarak uygulanabilir:
a) Tiirk Ceza Kanununda yer alan; 1. Go¢men kacak¢iligi ve insan ticareti (madde 79, 80), 2. Kasten
oldiirme (madde 81, 82, 83),3. i;kence (madde 94, 95)4. Cinsel saldwr1 (birinci fikra hari¢c, madde
102), 5. Cocuklarin cinsel istismart (madde 103),6. Uyusturucu veya uyarict madde imal ve ticareti
(madde 188), 7. Parada sahtecilik (madde 197), 8. Sug islemek amaciyla orgiit kurma (iki, yedi ve se-
kizinci fikralar hari¢, madde 20) ,9. Fuhus (madde 227, fikra 3), 10. Ihaleye fesat karistirma (madde
235), 11. Riigvet (madde 252), 12. Suctan kaynaklanan malvarligt degerlerini aklama (madde 282),
13. Silahli orgiit (madde 314) veya bu orgiitlere silah saglama (madde 315), 14. Devlet Sirlarina Kar-
st Suclar ve Casusluk (madde 328, 329, 330, 331, 333, 334, 335, 336, 337) suclari. b) Atesli Silahlar
ve Bigcaklar ile Diger Aletler Hakkinda Kanunda tanimlanan silah kacak¢iig (madde 12) suglari. c)
Bankalar Kanununun 22 nci maddesinin (3) ve (4) numarali fikralarinda tanimlanan zimmet sugu, d)
Kacakgilikla Miicadele Kanununda tanimlanan ve hapis cezasini gerektiren suglar. e) Kiiltiir ve Tabi-
at Varliklarimi Koruma Kanununun 68 ve 74 iincii maddelerinde tanimlanan suglar.

85. Veli Ozer Ozbek ve Koray Dogan, CMK Izmir Serhi icinde, “Yeni Ceza Muhakemesinin Anlami”,
Ankara, Seckin Yayinlari, 2005, s.566.
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Katalog sistemi su¢ politikasinin ihtiyaglarini géz oniinde tutmaktadir. Bu sistem
AIHMnin, bireylerin iletisimlerinin denetlenmesi konusunda devlet yetkili mercilerinin
her zaman ulusal bir takdir haklar1 bulundugu yoniindeki kararlarina da% uygun goriin-
mektedir. Soyle ki; katalog sisteminde iilkedeki cari su¢ politikasina gore suc¢ katalogu-
nun genisletilmesi, yapisinin esneklestirilmesi veya kapsaminin daraltilmast miimkiin
hale gelmektedir. Ayrica, denetlemeyi gerektiren suclarin bir katalogda sayilmasi sure-
tiyle belirlilik ilkesine8” uygun davranilmistr.

2559 sayili Polis Vazife ve Salahiyet Kanunu ve 2803 sayili Jandarma Teskilat,
Gorev Ve Yetkileri Kanununda hangi su¢lar bakimindan bir 6nleme tedbiri olarak ileti-
simin denetlenmesi tedbirine bagvurulabilecegi sayilmustir.3® Oysa, 2937 sayili kanunda
yapilan diizenlemede iletisimin denetlenmesi tedbirinin hangi suclara uygulanacag: bir
katalog sistemi i¢inde sayilmamis, Milli Istihbarat Tegkilati’min yasada sayilan tiim go-
rev alanlari icin iletisimin denetlenmesi tedbirine bagvurulabilme yolu ag¢ilmustir.8°

AIHM, iletisimin denetlenmesine izin veren yasalarin varlifinin dahi, yasanin uy-

gulanabilecegi biitiin kigileri izlenme tehdidi altina soktuunu belirtmistir.?* Oysa

86. Handyside-Ingiltere Davasi, 07.12.1976 tarihli karar,para.47-50. Dogru, AIHMI, s,172-175.

87. Leander-Isvec davasi, 26 Mart 1987 tarihli karar

88. Orgiit faaliyeti cercevesinde islenen uyusturucu veya uyarict madde imal ve ticareti suclari, haksiz
ekonomik cikar saglamak amaciyla kurulmusg bir 6rgiitiin faaliyeti cercevesinde cebir ve tehdit uygu-
lanarak islenen suglar ile devletin giivenligine karsi, Anayasal diizene ve bu diizenin isleyisine karsi
suclar, milli savunmaya karg1 suc¢lar ve devlet sirlarina kars1 suclar

89. ‘Tiirkiye Cumhuriyetinin iilkesi ve milleti ile biitiinliigiine, varligina, bagimsizligina, giivenligine, Ana-
yasal diizenine ve milli giiciinii meydana getiren biitiin unsurlarina karst icten ve digtan yoneltilen
mevcut ve muhtemel faaliyetler hakkinda milli giivenlik istihbaratini Devlet capinda olusturmak ve bu
istihbaratt Cumhurbagkani, Basbakan, Genelkurmay Bagkani, Milli Giivenlik Kurulu Genel Sekreteri
ile gerekli kuruluglara ulastirmak, Devletin milli giivenlik siyasetiyle ilgili planlarin hazirlanmast ve
yiiriitiilmesinde; Cumhurbaskani, Basbakan, Genelkurmay Bagkani, Milli Giivenlik Kurulu Genel Sek-
reteri ile ilgili bakanliklarin istihbarat istek ve ihtiyaclarim karsilamak, Kamu kurum ve kuruluglari-
min istihbarat faaliyetlerinin yonlendirilmesi icin Milli Giivenlik Kurulu ve Basbakana tekliflerde bu-
lunmak, Kamu kurum ve kuruluslarinin istihbarat ve istihbarata karsi koyma faaliyetlerine teknik ko-
nularda miisavirlik yapmak ve koordinasyonun saglanmasinda yardimci olmak, Genelkurmay Bagkan-
hginca Silahly Kuvvetler icin liizum goriilecek haber ve istihbarati, yapilacak protokole gore Genel-
kurmay Baskanligina ulastirmak, Milli Giivenlik Kurulunda belirlenecek diger gorevleri yapmak. Is-
tihbarata karst koymak. gorevlerin yerine getirilmesi amaciyla Anayasanmin 2 nci maddesinde belirti-
len temel niteliklere ve demokratik hukuk devletine yonelik ciddi bir tehlikenin varligi halinde Devlet
giivenliginin saglanmasi, casusluk faaliyetlerinin ortaya ¢tkarilmasi, Devlet sirrinin ifsasinin tespiti ve
terorist faaliyetlerin dnlenmesine iligkin olarak, telekomiinikasyon yoluyla yapilan iletisim tespit edi-
lebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda alinabilir.’ 2937 Sayil1 Kanun, m.6.

90. Klass ve digerleri-Almanya davasi, 06.09.1978 tarihli karar ve ayrica Halford-Birlesik Krallik, 25 Haziran
1997 tarihli karar. ‘Mahkeme bu goriise katilmaktadir. Bayan Halford un biirosunda yapti telefon goriisme-
lerinin polis aleyhine agilan cinsiyete dayali ayrimcilik davasinda savunmada yardimci olmast icin Mersey-
side polisi tarafindan dinlendigi yoniinde makul bir olasilik olduguna iliskin deliller vardir. Bu dinleme 8.
madde 2. fikradaki anlamda Bayan Halford un ozel hayatina ve haberlesmesine saygi gosterilmesi hakkina’
bir kamu otoritesinin miidahalesi’ anlamina gelmektedir.’ Dutertre, ATHM I¢tihatlarindan Alintilar, $.301.
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MIT’in gérev alanlari, hem iilkede yasayan tiim birey kategorilerini kapsayacak, hem de
her bir bireyin tiim yasam siireclerini icerecek kadar genis ve soyuttur. Bu bakimindan,
ilkede yasayan her bireyin iletisiminin denetlendigi yoniinde makul bir olasilik her za-

man olacaktir.%!

G—KARARI VERECEK MAKAM BAKIMINDAN

Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi kararinin verilmesi ba-
kimindan ii¢ sistemin varligindan soz edilebilir. Tletisimin denetlenmesine idari bir ma-
kamin, 6rnegin savcinin veya bir bakanin®? verdigi ‘idari yetki sistemi’, bu yetkinin ha-
kimde oldugu ‘adli yetki sistemi’ ve son olarak denetleme kararini kural olarak hakimin
verdigi ancak gecikmesinde sakinca bulunan hallerde idari bir makamin da karar verme-
ye yetkili oldugu ‘karma yetki sistemi’. Ulkemizde karma yetki sistemi benimsenmistir.
Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi tedbiri temel hak ve 6zgiir-
liikklere agir bir miidahale teskil ettigi icin hakim karar1 kaydi 6zel bir koruma saglamak-
tadir.

Her ne kadar CMK, denetleme kararin1 verecek idari makam olarak yalnizca sav-
cidan bahsetmekte ise de, Polis Vazife Ve Salahiyet Kanunu’nun ek 7 maddesi ile Em-
niyet Genel Miidiirii veya Emniyet Genel Miidiirliigii Istihbarat Daire Bagkanina, 2803
say1l1 Jandarma Teskilat, Gorev Ve Yetkileri Kanunun ek 5. maddesi ile Jandarma Ge-
nel Komutam veya Jandarma Genel Komutanli§ Istihbarat Bagkanina 2937 sayili Dev-
let Istihbarat Hizmetleri ve Milli Istihbarat Tegkilati Kanununun 6. maddesi ile MIT
Miistesar1 veya yardimcisina Orgiit faaliyeti ¢ercevesinde islenen suglar ile devlet giiven-
ligi aleyhine islenen suclar bakimindan telekomiinikasyon yoluyla yapilan iletisimin de-
netlenmesi kararini verebilme yetkisi taninmistir.

Tedbire cumhuriyet savcisi tarafindan karar verildigi durumlarda derhal ve idari
makam tarafindan karar verilmesi durumunda 24 saat icinde hakim onayina sunulmasi
gerekmektedir. Hakim onayinin alinamamasi halinde, yapilan tespit veya dinlemeye ilis-
kin kayitlar Cumhuriyet savcisinin denetimi altinda en ge¢ on giin i¢inde yok edilmek zo-

rundadir.

91. Halford-Birlesik Krallik, 25 Haziran 1997 tarihli karar.

92. Ingiltere de tarihsel nedenlerle tedbire karar verme yetkisi bir bakana taninmigtir. ivedi durumlarda ve
yasal diizenlemelere uygun olarak Danimarka’da polis,, Norveg’te Krallik savcisi, Avusturya’da I¢is-
leri bakani veya Devlet Giivenlik Miidiirii bu yetkiyi kullanmaktadir Ayrintili bilgi i¢in bakiniz Ak-
manlar, s.667; Amerikan Hukuk sisteminde 1968 tarihinde yiiriirliige giren Omnibus Crime Control
Act’a gére, ABD Bagkanmin da dinleme emri verme yetkisi vardir. Bakimz: Sen, Devlet ve Kitle Ile-
tisim Araglart Kargisinda Ozel Hayatin Gizliligi ve Korunmast, s.56.
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Sanik veya siiphelinin yakalanmasi i¢in bagvurulan mobil telefonun yerinin tespiti
karar1 gecikmesinde sakinca bulunan hallerde yalnizca Cumhuriyet savcisi tarafindan ve-
rilebilmekte ve verilen bu kararin daha sonra hakim onayina sunulmasina gerek kalma-
maktadir. Zira amag delil elde etmek degil, hakkinda yeteri kadar delil olan sanik veya

siiphelinin yakalanmasidir.”

H-KARARIN YERINE GETIRILMESI BAKIMINDAN

CMK kapsaminda yapilacak dinlemeler ile 6zel kanunlarda yer alan 6nleme dinle-
meleri Telekomiinikasyon Kurumu biinyesinde, ‘Telekomiinikasyon Iletisim Bagkanligr’
adiyla kurulan tek bir merkezden yiiriitiilmektedir. Telekomiinikasyon Iletisim Bagkanli-
g1; istihbarat toplayan ve topladig1 bilgileri degerlendirip ilgili yerlere bildiren bir kurum
olmayip telekomiinikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi, sinyal bilgile-
rinin degerlendirilmesi ve kayda alinmasi ile ilgili faaliyetleri yiiriitmektedir. Boylece
onceden oldugu gibi; denetleme tiim kollugun inisiyatifine birakilmayarak yetki ve go-
revleri belirlenmis bir teskilata birakilmistir. Bu tegkilatin faaliyete baslamasi ile birlikte
bagka kurum veya kisilerin iletisimin denetlenmesine yonelik faaliyetleri yasa dis1 hale
gelmistir.

Ulkemizde sucla miicadele eden kolluk giiclerinin tek elde toplanmamis ve daginik
olmasi karsisinda, iletisimin denetlenmesine iligkin faaliyetin gerek uygulanmasinin ge-
rekse bu faaliyeti yapan kurumun denetlenmesinin tek elde toplanmas1 AIHM in, iletisi-
min denetlenmesine iliskin yasanin ayni zamanda kararlar1 uygulayan ve denetleyen ma-
kamlar yoniinden de kotiiye kullanmalara karsi etkili giivenceleri saglamasi gerektigi yo-
niindeki prensibine®* uygun gériinmektedir.

Iletisimin tespit islemi yapilirken isin basladig1 ve bitirildigi tarih ve saatler sapta-
narak bir tutanaga baglanmaktadir. CMK’na gore de elde edilen kayitlar, Cumhuriyet
savciliginca gorevlendirilecek kisiler tarafindan ¢oziiliip metin haline getirilmekte, Tiirk-
ce olmayan kayitlar da Tiirkge’ye cevirttirilmektedir. Cumhuriyet savciliginca gérevlen-
dirilen kisiler kolluk ya da adliye gorevlileri olabilecegi gibi bu konuda uzman kisiler de
olabilir. Kayitlar zarflara konularak miihiirlenmekte, eger toplu kaset kullanilmus ise, il-
gili kaydin 6rnegi ¢ikarilmakta ve bu hususta bir tutanak diizenlenerek dosyasina génde-
rilmektedir. Boylece miihiir altina alinan kayit ve saptamalarin kamu davasi zamanagimi

gergeklesinceye kadar muhafaza olunacagi, bu tarihte Cumhuriyet savcisinin denetimi ve

93. Colak ve Taskin, Ceza Muhakemesi Kanunu, s.451
94. Klass ve digerleri-Almanya davasi, 06.09.1978 tarihli karar. Para. 50. Dogru, THAMI , s. 246 vd.
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gozetimi altinda imha edilecegi; islemin bir tutanaga baglanacagi ve keyfiyetin ilgiliye

bildirilecegi hususlar1 yeni Ceza Muhakemesi Kanunu ile diizenlenmis bulunmaktadir.

I-SURE BAKIMINDAN

CMK’nun 137/3. maddesinde, denetleme kararinin en ¢ok ii¢ ay icin verilebilece-
81, lic aydan fazla olmamak iizere bu siirenin bir defa daha uzatilabilecegi ongoriilmiis-
tiir. Orgiit faaliyeti cercevesinde islenen suclarla ilgili olarak ise hakim bir aydan fazla
olmamak iizere siirenin miiteaddit defalar uzatilmasina karar verebilmektedir. Boylece
orgiit faaliyeti cercevesinde islenen suglarda sinirsiz uzatma olanagi getirilmistir. Ancak,
iletisimin denetlenmesi tedbirinin uygulandigi hemen tiim Avrupa iilkelerinde kanunlar-
da sinirsiz uzatma olanagina yer verilmistir.%

Istihbarat amaciyla yapilan iletisimin denetlenmesi tedbiri i¢in kararlarin, en fazla
lic ay icin verilebilecegi ve bu siire ayni usulle {icer ay1 gegmemek iizere en fazla ii¢ de-
fa uzatilabilecegi, ancak terdr orgiitiiniin faaliyeti cercevesinde devam eden tehlikelere
iliskin olarak gerekli goriilmesi halinde hakimin {i¢ aydan fazla olmamak iizere siirenin
miiteaddit defalar uzatilmasina karar verebilecegi ongoriilmiistiir. Bu durumda tedbirin
uygulanmas1 bakimindan herhangi bir siire ongoriilmiis degildir.

Siirenin uzatilmasina karar verilebilmesi i¢in, tedbire bagvurulabilmesi i¢in aranan
kosullarin halen mevcut olmasi gerekir. Bazi yazarlar ii¢c aylik bir denetlemeye ragmen
suclulugu hakkinda bir delil elde edilememigsse siiphe yogunlugunun aynen devam ettigi
soylenemeyecegini belirterek tedbirin siiresinin uzatilmasina karar verilebilmesi icin ilk
defa verilirken aranan kosullardan daha agir kosullarin aranmasi gerektigini ileri stirmiis-

tiir.%°

J-TEDBIRIN SONA ERMESI VE DOKUMANLARIN YOK EDILMESi BAKIMINDAN

Tedbir kararinda verilen siirenin dolmasi ve iletisimin dinlenmesi ve tespiti sirasin-
da siipheli hakkinda CMK 172. madde uyarinca kovusturmaya yer olmadigina dair karar
verilmesi hallerinde tedbir Cumhuriyet savcisi tarafindan kaldirilacaktir. Tedbirin uygu-
lanmasina dayanak olan herhangi bir kosulun ortadan kalkmasi halinde, siipheli hakkin-
da dava agildiginda ve sucun islendigine iliskin siiphenin ortadan kalkmasi durumunda
ve son olarak da sorusturma sirasinda sugun niteliginin degiserek katalog disinda bagka

bir suca doniismesi halinde de tedbire son verilmelidir.

95. Erdem ve Ozbek, Uzakla Haberlesmenin Denetlenmesi, s. 290.
96. Ramazan Keklik, “Ceza Yargilamasinda Iletisimin Denetlenmesi”, Adalet Dergisi, May1s 2006, s.238.
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Tedbire iligkin dokiimanlarin yok edilmesi®? yiikiimliiliigii Avrupa Insan Haklari
Mahkemesinin Kruslin/Huvig kararmin da etkisiyle®® iilkemizde agikca diizenlemeye ka-
vusturulmugtur.”® CMK’da dokiimanlarin hangi andan itibaren yok edilecegi'® belirtil-
memis olmakla beraber, dinleme ve kayda alma isleminin basladig1 ve bitirildigi tarih ve
saat bir tutanakla saptanacagina gore verilerin hangi andan itibaren yok edilecegi tutanak-
ta belirtilen tarih ve saat esas alinarak belirlenmelidir. Istihbarat amaciyla yapilan iletisi-
min denetlenmesi tedbirinin sona ermesi halinde, dinlemenin icerigine iligskin kayitlarin en
gec 10 giin i¢inde yok edilecegi ve durumun tutanaga baglanarak tutanagin daha sonra de-
netimde ibraz edilmek iizere muhafaza edilecegi belirtilmistir. CMK 135/2. maddesinde
ise siipheli veya sanigin tanikliktan ¢ekinebilecek kisiler ile iletisiminin kayda alindiinin
sonradan ortaya ¢ikmasi durumunda kayitlarin derhal yok edilecegini diizenlenmistir.

Iletigimin igerigi disinda kalan kayitlar hakkinda dinleme ve takibe iligkin giivencele-
rin uygulanip uygulanmayacagi konusunda belirsizlik vardir. Firmalar tarafindan fatura bil-
gisine ¢evrilerek muhafaza edilen bu tiir sinyal bilgileri, miisteri bilgisi olmaksizin firma ¢a-
liganlarinca goriilebildigi gibi, hdkim veya Cumhuriyet savcisinin karartyla arayan, aranan,
kullanilan makine ve yer bilgilerini kapsayan telefon detay kayitlarina ulasan kolluk, kisiler
arasindaki iletigim trafigini goriismenin icerifine bakmaksizin da izleyebilmektedir.!0!

Uygulamada,'?? Telekomiinikasyon Iletisim Bagkanligi, iletisimin icerigi diginda
kalan ve iletisimin tespitine iligkin bu tiir kayitlarin CMK 135/6. maddesinin kapsami di-

97. ABD Yiiksek Mahkemesinin 21 Mayis 2001 tarihli Bartnick: v. Vopper Karar1 ‘Telefonla konusan bir
kisinin ahizeye konustugu kelimelerin diinyaya yayunlanmayacagim varsaymaya kesinlikle hakk: var-
dir.’ Arslan, ABD Yiiksek Mahkemesi Kararlarinda Ifade Ozgiirliigii, s.435.

98. Kruslin/Huvig-Fransa davasi, 24.04.1990 tarihli karar. Tezcan ve Erdem ve Sancakdar, Avrupa Insan
Haklar1 Sozlesmesi ve Uygulamast, s.238.

99. 5271 Sayili CMK m 137/3 “...yapilan tespit veya dinlemeye iliskin kayitlar Cumhuriyet savcisimin de-
netimi altinda en geg¢ on giin icinde yok edilerek, durum bir tutanakla tespit edilir.’

100. Aman-Isvicre davasi, 16 Subat 2000 tarihli karar. ‘Mahkeme diger bir cok gerekgenin yaninda Isvic-
re Federal ceza Usul kanununun 66. maddesinin artik gerekli olmayan yada amagsiz hale gelmis bil-
gileri iceren kayitlarin imhasini 6ngormesine karsin, iistelik bay Amann’in agmig oldugu davada hic-
bir su¢ unsuru bulunmadigi belirtilmisken basvuran hakkindaki kayitlarin imha edilmemis olmasini
8. Maddeye aykirt bulmugstur.’ Bakimz: Ergin,Ergiil, Avrupa Insan haklar1 Mahkemesi ve Uygulama-
s1, Ankara, Yargi Yay. 2004, s.220.

101. Cumhur Sahin, CMK Izmir Serhi, Ankara, Se¢kin Yayinlari, 2003, s.381.

102. Yargitay 5. Ceza Dairesinin 03.10.2005 tarih, 2005/14969 Esas ve 2005/20489 Karar sayil1 ilamu. ‘So-
rusturma evresinde siiphelinin kullandigi telefonuyla yaptigi goriismelere iliskin detay bilgilerinin,
yani telefonla yapilan baglantilarin kimlerle ve ne zaman yapildigimin belirlenmesi anlamina gelen
"tespit" CMK'min 135. maddesinin 6. fikrast kapsami disinda birakilmistir. Bu nedenle, hangi suca
iliskin olursa olsun, gsiipheliye ait telefondan kimlerle, ne zaman goriisiildiigiine dair "tespit"
CMK’min 135/1. maddesi uyarinca hakim veya gecikmesinde sakina bulunan hallerde C. savcisimin
karariyla miimkiin olacaktir.” Benzer bir karar i¢in bakiniz; Yargitay 4. Ceza Dairesinin 29.11.2006
tarih, 2006/4669 Esas ve 2006/17007 Karar say1lr ilami.
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sinda birakildig: gerekgesiyle ve hakim karari ile katalogda yer almayan herhangi bir su¢
icin verebilmektedir. Boylece katalogda yer almayan 6rnegin hakaret veya tehdit sugla-
rinda bu tiir kayitlar Telekomiinikasyon Iletisim Baskanligi’nca kolluk giiclerine veya
adli makamlara verilmekte ve bu kayitlar delil olarak kullanilmaktadir.

Samigin isnat edilen sugtan beraatina karar verilmesi halinde verilerin yok edilme-
si yiikiimliiliigliniin bulunmamasi bir eksikliktir. Diizenlemenin tedbirin uygulanmasin-
dan sonra artik gerek duyulmayan veya tedbirin hukuka aykir1 sekilde uygulanmasiyla
elde edilen tiim verilerin yok edilmesi gerektigi seklinde kaleme alinmasi daha isabetli

olurdu.

K-ELDE EDILEN DELILLERIN DEGERLENDIRILMESI BAKIMINDAN

[letisimin denetlenmesi sonucu elde edilen kayit ve saptamalar yargilamada sani-
gin ikrarina iligkin delil olarak degerlendirilemez. Ciinkii; ilgilinin ifade almada ve sor-
guda, isnat agiklandiktan ve susma hakki tanindiktan sonra, serbest irade ile yapilan agik-
lamalar1 delil niteligi kazanir. Gizlice yapilan telefon ve benzeri dinlemelerde, ilgilinin
beyanda bulunmast, ikrar delili degil, bir belirti delilidir. Ikrar, sugun dogrudan dogruya
ispat1 acisindan elverisli bir delil oldugu halde, emare delili, parmak izi gibi dolayl bir
ispat giicline sahiptir ve baska delillerle biitiinlesmeden tek bagina ispat bakimindan ye-
terli olmaz.

Usule aykir1 olarak yapilan dinlemeler yoniinden ise CMK md. 217/2. maddesin-
deki hukuka aykir olarak elde edilen delillerin degerlendirilemeyecegi yoniindeki mut-
lak diizenleme nedeniyle, elde edilen delil yok hiikmiinde sayilmakta ve bdyle bir delil
de hiikme esas alinmamaktadir.!3

Uygulanan her tedbirde, tedbir konusu su¢ disinda kalan bir bagka suc icin delil el-
de edilmesi miimkiindiir. Tesadiifen ele gecen seyler ad1 verilen bu tiir bilgilerin deger-
lendirmesinin yalnizca temel hak ve 6zgiirliiklere miidahale alanin1 genisletmekle kalma-
makta, ayn1 zamanda 6zel hayata yeni ve bagimsiz bir miidahale olmaktadir.'%* Bugiin
genellikle bu tiir bilgilere ancak sinirli olarak bagvurulabilecegi kabul edilmektedir.
CMK’nin 138. maddesinde iletisimin denetlenmesi sirasinda, yapilmakta olan sorustur-
ma veya kovusturmayla ilgisi olmayan ve ancak, 135 inci maddenin altinci fikrasinda yer
alan katalog suclardan birinin islendigi siiphesini uyandirabilecek bir delil elde edilirse;

bu delilin sanik veya iiciincii kisiler aleyhine degerlendirilebilecegi hiikmiine yer veril-

103. Y.8.CD.E.1999/9021, K.1999/9538, T.9.6.1999
104. Erdem ve Ozbek, Uzakla Haberlesmenin Denetlenmesi, s.294.
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mistir. Tesadiifen elde edilen delil katalogda sayilan suclar diginda bir suga iligkin ise
muhafazasi miimkiin degildir ve derhal yok edilmelidir.'%

Son olarak belirli bir sugtan sorusturma yiiriitiiliip dava acildig1 halde kovusturma
safhasinda sucgun niteliginin degismesi durumda iletisimin denetlenmesi sonucu elde edi-
len delilin hukuka uygun olarak elde edilen bir delil olarak kabulii i¢in mahkemenin ey-

lemi nitelendirildigi seklinin de katalogda yer alan suclardan biri olmas1 gereklidir.

L-ILGILIYE HABER VERME BAKIMINDAN

Ceza Muhakemesi Kanunu’nun 137.maddesinde tedbire son verilmesinden sonra
ilgiliye haber verme yiikiimliiligii acik¢a diizenlenmemistir. Haber verme yiikiimliilii-
giinde amag keyfiligin 6nlenmesidir!% ve bu yiikiimliiliige uyulmamasi hakkinda tedbir
uygulanan kisinin tedbire hukuka aykir1 olarak bagvurulmasi durumunda buna kars1 de-
netim muhakemesine fiilen bagvurma olanagini ortadan kaldirmaktadir.!%” Onleme din-
lemesi bakimindan ise ilgiliye haber verme yiikiimliiligiinden s6z edilmemistir. Kisi,
hakkinda sorusturma ve kovusturma ac¢ilip da dosya kapsamindan dinlendigini 6grenme-
digi takdirde, bagka surette 6grenme imkéan1 bulunmamaktadir.

Kisinin kendisine ait verilerin kaderini belirleme hakkinin bir sonucu olarak; so-
rusturmanin amacin tehlikeye diisiiriilmemesi kosuluyla, tedbirin sona ermesini miitea-
kip veya sorusturmanin amacinin tehlikeye diisebilecegi hallerde en azindan sorustur-
manin sonu¢landirilmasini miiteakip, ilgiliye hakkinda uygulanan tedbir bildirilmek zo-
rundadir.'®® Bu hem hak arama 6zgiirliigiinii diizenleyen Anayasanin 38/4 maddesine
gore, hem de Avrupa Insan Haklar1 Szlesmesinin 13. maddesinde diizenlenen *...Ulu-
sal bir makama etkili basvuru yapabilme hakkina sahiptir’ hiikkmiine gore bir zorunlu-
luktur.

M-IHLALIN GIDERIMI BAKIMINDAN

AIHM, sorusturmanin amaci veya kamu giivenliginin tehlikeye diisecek olmasi
halinde haber verme yiikiimliiliigliniin sinirlandirilmasini sézlesmeye aykirt bulma-
mus,!% ancak kayitlarin denetimi konusunda kamu otoritelerinin yetkilerinin kullanma-

larinda esas ve usulleri belirleyen bir hukuk kuralinin bulunmamasinin da S6zlesme’nin

105. Ozbek ve Dogan, Yeni Ceza Muhakemesinin Anlami, s.583.

106. Colak ve Taskin, Ceza Muhakemesi Kanunu, $.458

107. Erdem ve Ozbek, Uzakla Haberlesmenin Denetlenmesi, s. 290

108. Kruslin/Huvig-Fransa davasi, 24.04.1990 tarihli karar

109. Klass ve digerleri-Almanya Davasi, 06.09.1987 tarihli karar, Para.58.
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8/2. maddesine aykirilik olusturdugu kabul edilmistir. Bagka bir deyisle eger yasal dii-
zenlemeler dinleme Oncesi veya sonrasinda etkili bir denetim mekanizmasi ongoriiyor-
sa ve bu mekanizmalar layikiyla igletiliyorsa, dinleme sonrasi bilgi verme yoniinde bir
mekanizma olmamasini Mahkeme tek basina ihlal olarak degerlendirilmemektedir.!'0
AIHM’e gore; bireylerin haberdar olmadiklar1 ve denetleyemedikleri boyle bir tedbire
bagvurulurken bireye keyfi miidahaleye kars1 gerekli korumay1 saglayacak!!'! etkili ida-
ri ve yargisal denetim kosullarinin bulunmasi gerekmektedir.

[letisimin denetlenmesine iligkin kararlar mahkemelerce verildikten veya idari
makamlar tarafindan verilen kararlar siiresinde mahkemelerce onaylandiktan sonra yal-
nizca edilen delilin hiikkme esas alinip alinamayacagi yoniinden incelenmektedir. Oysa,
iletisimin tespitine iligkin kararlarin ve bu kararlar1 yerine getirmekte gorevli idari ma-
kamlarin etkin bicimde denetlenme usul ve esaslarinin belirtilmis olmasi gerekmekte-
dir. Gerek CMK’da ve gerekse Onleme dinlemelerini diizenleyen yasalarda, tedbirin
baglatilmasina iligkin kararin, tedbirin uygulanmasinin ve tedbire son verilmesinin etki-
li denetim kosullar1 belirtilmemis olmakla birlikte usulsiiz dinlemelere ceza ongoren
normlar ile tazminat hukukuna iligkin hiikiimlerin dinlemeler Telekomiinikasyon lleti-
sim Bagkanlig1 adiyla kurulan idari bir organ tarafindan yapildigindan idare hukukuna
iligkin hiikiimler igletilebilecektir. Altiparmak, su¢lar1 6nleme amaciyla yapilan iletisi-
min denetlenmesi faaliyetlerinin 0zii itibariyle idari bir faaliyet oldugunu, hakim karar1
kaydinin bu alanda idarenin keyfi hareket etmesini engelleyici fonksiyonu bulundugu-
nu ve tek basina hakim karar1 kaydinin yapilan iletisimin denetlenmesi faaliyetinin ida-
ri niteligini ortadan kaldiramayacagini, bu nedenlerle hizmetin yiiriitiilmesinde ortaya
cikan kusurlarin da hizmet kusuru olarak nitelendirilerek, herkesin iletisimini izlemeye
yonelik faaliyetlerinden dolay1 Devlet aleyhine tam yargi davasi agilabilecegini savun-

maktadir.!!2

SONUC

Demokratik bir hukuk devletinde yasayan insanlarin ‘acaba su an izleniyor ya da
dinleniyor muyum?’ korkusu altinda yagsamalarinin kabul edilemeyecegi aciktir. Dev-

let kurumlarinin 6zellikle de siradan insanlarin 6zel yasamlarina dair bir¢ok ayrintiy1

110. Aluparmak, Biiyiik Biraderin Gozetiminden Cikig, s.20.
111. Rotaru-Romanya davasi, 4 Mayis 2000 tarihli karar.
112. Daha ayrintili arglimanlar i¢in Bkz. Altiparmak, Biiyiik Biraderin Gozetiminden Cikig, s.1-32.
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iceren bilgilere sahip olmasi, giindelik hayattaki bircok normal aliskanligimizin seffaf-
lagtirilmasi, giderek artan bir bicimde, kamusal alan karsisinda 6zel alanin daraltilma-
st sonucunu dogurmaktadir. Devletin teknik imkanlarinin gelismesi, sucun ortaya cika-
rilmasinda bir avantaj ise de; kisilerin izlenmesi ve denetlenmesi, onlarin 6zel yasam-
larinin her anina girilmesi tehlikesini ve mahremiyet sorunlarini da giindeme getirmek-
tedir.

Bir Amerikan Yiiksek Mahkemesi kararinda'!3 belirtildigi gibi ‘Bizler kisisel ve
mesleki elektronik postalarimiza, tbbi ve mali kayitlarimiza, telsiz ve cep telefonu konug-
malarimiza ulagabilecek kigileri bilemedigimizden dolay: huzursuzluk duymaktayiz.” Her
giin milyonlarca insanin konusmasi bu korkuya dayali olarak sinirlanmaktadir. ‘Kisaca
kimsenin evine ¢ekilip yalniz kalma imkdni kalmanustir. Kisinin, kisisel, ailevi, dini, si-
yasi ve ticari kaygilarla konustugu her bir kelimesi goriinmeyen bir dinleyici tarafindan
gizlice kaydedilebilir ve dinleyicinin lehine, konusanin aleyhine olarak kullamlabilir.’
Yasam lizerindeki bu yogun denetim duygusu insanoglunun kamusalliga kars1 daha du-
yarli olmasina, yalnizlik ve mahremiyetin hepimiz i¢in daha 6nemli hale gelmesine ne-
den olmaktadir.

2005 yilinda yiiriirliige giren 5271 sayili CMK 1ile esas itibariyle bu duyarliliga ce-
vap olarak hazirlanmistir. Gergekten de iletisimin denetlenmesi tedbiri ile ilgili olarak
getirilen diizenlemelere yonelik bazi hakli elestiriler ileri siiriilebilir ise de; hukuksuzlu-
gun hukuk olarak kabul edildigi daha 6nceki uygulamalarla karsilastirildiginda, 6zellik-
le tedbirin uygulama alanina giren suclarin tek tek sayilmak suretiyle gosterilmesi, tesa-
diifen elde edilen bilgilerin ancak sinirli bir ¢ercevede degerlendirilmesine olanak sag-
lanmasi, tanikliktan ¢cekinme yetkisine sahip olan kisiler arasinda gecen konugmalar i¢in
en azindan kayda alma yasag getirilmesi, dokiimanlarin yok edilmesi ve ilgiliye bilgi ve-
rilmesi yiikiimliiliigiine yer verilmesi nedeniyle temel hak ve 6zgiirliikler agisindan daha

giivenceli bir durumun olusturuldugu sdylenmelidir.
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