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BiLiSiM SiSTEMLERi ARACILIGIYLA DOLANDIRICILIK SUCU

Umit SONMEZ!

OZET

Gelisen teknoloji, bilisim?iiriinlerine yonelik talebin artmasina ve
giindelik yasamdaki bircok islemin dijital araglarla yapilmasina olanak
saglamstir.® Bunun baslica nedeni bugiin en basit e-devlet islemlerinden banka
islemlerine, abonelik islemlerinden saglik hizmetlerine kadar birgok hizmetin
islemin tirline gore her yasta, her yerde, zaman ve mekan farki olmadan,
istenilen  bir zamanda yapilabilir  hale  gelmesidir. Teknolojide  olumlu
diyebilecegimiz bu gelismelerin olumsuz yonii ise kotii niyetli kisiler i¢in sistem
bosluklarint  bulup, internette insanlarin  zafiyetlerinden faydalanip
cesitli ikna ve kandirma yontemleriyle istenilen bilgileri elde etmeye ¢aligmalari
sonucu bundan maddi ve manevi kazang saglama arayisi iginde olmalarini
saglamistir. Bu caligmada son donemde egilim gosterilen, giiniimiiz popiiler
suclarindan olan ve dolandiricilik su¢unun nitelikli hali olarak diizenlenen biligim
sistemleri yoluyla islenen dolandiricilik sugu ile bu sugun magduru olunmamasi
i¢in alinmasi gereken onlemler degerlendirilecektir.

Anahtar Sozciikler: Bilisim Alanindaki Suglar, Bilisim Suglari,
Dolandiricilik, Sosyal Medya

! Hukukgu, Bilisim Uzmani, Diyarbakir Emniyet Miidiirliigii Siber Suglarla Miicadele
Sube Midiirligi
Zhttp:/fwww.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5a
861df8c1d475.05378586 Erisim tarihi, 16.02.2018. Tirk Dil kurumuna gore;
Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve
bilimin dayanagi olan bilginin 6zellikle elektronik makineler aracilifiyla diizenli ve akla
uygun bir bigimde islenmesi bilimi, enformatik.
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ABSTRACT

Developing technology is enabled to increase of demand for information
products and many actions in daily life can be done with digital tools. The main
reason of is that people in every age can perform some their necessities without
space and time easily such as electronic state process, banking transactions,
subscriptions operations, health care services and e-Government Gateway. The
negative side of these developments we can say positively in technology is they
find system gaps, use of the people weakness on the internet and try to get
personal information through various ways of convincing and deceit. And these
negative sides also lead people to seek materially and morally gain. In this study,
fraud crime is committed through information system which is one of the popular
and as a significant form of organized crime and measures will be evaluated.

Keywords: Crimes In The Field Of Information, IT Crimes, Social
Media

I.GIRiS

Teknolojinin geldigi son noktada bugiin bilimin ilerlemesi ile birlikte
bilisim iirlin ve hizmetlerine yonelik arz ve talebin artmasi, teknoloji sirketleri
tarafindan da yapilan ar-ge ¢aligmalari neticesinde iiretim saglamalar1 hayatimizi
kolaylastiracak {iriin ve hizmetlerin ortaya ¢ikmasini saglamistir. Bunun sonucu
olarak da bugiin bankacilik, e-devlet veya aligveris islemi gibi bircok konu vakit
kaybi1 yasanmaksizin birkag islemle halledilmektedir. Ancak olumlu denebilecek
bu teknolojik gelismeler kotii niyetli insanlar iginde yeni firsatlar dogurmustur.
Bu durum, uygulamada cesitli zorluklara, bazen hak kayiplarina ve bazen de
teknolojik imkanlar kullanilarak islenen suglarin magduru olmaya sebep
olmaktadir.

Gelisen teknoloji ile birlikte su¢ olgusunda bilisim g¢agina doniik
degisimler baslamis, gerek bilisim gerekse bilisim yoluyla islenen asayis
suclarinda artis olmustur. Yasanan bu gelismelerle adi hirsizlik ve dolandiricilik
gibi suglar, teknoloji ve bilisim olanaklar1 kullanilarak iglenebilmekte ve yeni sug
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tiirleri olusmaktadir.®Olusan yeni sug tiirlerine genel hatlariyla asagida bashklar
halinde deginilecek olmakla birlikte, bilisim sistemlerinin sagladig1 kolayliklar
neticesinde yasamimizin her alaninda kullandigimiz internet, cep telefonu,
bilgisayar gibi teknolojilerin yeni su¢ isleme yontemlerine zemin hazirlayan
araclar haline nasil geldigini ve nasil haksiz kazanglar elde edildigini gostermesi
agisindan  sugun Ozelliklerinin  belirtilerek kamunun bilinglendirilmesi
saglanacaktir.

A. KAVRAM

Asayis suglari arasinda yer alan dolandiricilik sugunun, insanlik tarihi
kadar eski oldugu belirtilmektedir.*Dolandiricilik sugu, ekonomik sug tiirleri
baslig1 altinda incelenmekte olup, 5237 sayili Tiirk Ceza Kanunu’nun (TCK) 157.
maddesinde “Hileli davranislarla bir kimseyi aldatip, onun veya baskasinin
zararma olarak, kendisine veya baskasina bir yarar saglamak” seklinde
tanimlanmigtir ve TCK’nin 158. maddesinde dolandiricilik sugunun nitelikli
halleri belirlenmistir.

Tirk Ceza Kanununun gerek¢e metninde dolandiricilik sugu ile ilgili
“dolandiricilik, hileli davraniglarla bir kimseyi aldatip, onun veya baskasinin
zararina olarak, kisinin kendisine veya baskasina yarar saglamasidir. Bu
bakimdan dolandiricilik sugu, kisilerin malvarligina karsi islenen bir sugtur. S6z
konusu su¢ tanimu ile kisilerin sahip bulundugu malvarligi hakkinin korunmasi
amaglanmustir. Ayrica, bu sucun islenisi sirasinda hileli davranislar ile kisiler
aldatilmaktadir. Aldatici nitelik tasiyan hareketlerle, kisiler arasindaki iliskilerde
var olmasi gereken iyi niyet ve giiven ihlal edilmektedir. Bu suretle kisinin irade

3 Kaya, Ahsen., Bilgin Umut Erdar, Mollaoglu Abdullah., Kocak Ayta¢ ve Aktas Ekin
Ozgiir, “Tiirkiye Genelinde Bilisim Yolu ile islenen Dolandiricilik Sugu” E.O. NWSA-
SocialSciences, 3C0111, 8, (3), 101-105, Demir Oguzhan Omer. ve Sever Murat., (2011).
Orgiitlii Suglar ve Yeni Trendler. Terdrizm ve Smirasan Suglar Serisi:4. Ankara: Polis
Akademisi Yayinlari, ss: 143-173.

“Hafizogullari, Zeki., (2011). Tiirk Ceza Hukukunda Dolandiricilik Suglari. Ankara,
Ankara Universitesi Basimevi, ss: 405-440.
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serbestisi etkilenmekte ve irade 6zgiirliigii ihlal edilmektedir.” seklinde kapsayici
bir agiklama getirilmistir.

Dolandiricilik sugunun nitelikli halleri ise, Tiirk Ceza Kanununun 158.
maddesinin 1. fikrasinda belirtilmistir.®

Dolandiricilik sucu;

e Dini inang¢ ve duygularin istismar edilmesiyle,

¢ Kisinin i¢inde bulundugu tehlikeli durum veya zor sartlardan ya
da algilama yeteneginin zayifligindan yararlanilmasiyla,

e Kamu kurum ve kuruluslari, kamu meslek kuruluslari, siyasi
parti, vakif veya dernek tiizel kisiliklerinin ara¢ olarak
kullanilmasiyla,

o Kamu kurum ve kuruluslarinin zararina olacak sekilde,

¢ Bilisim sistemlerinin, banka veya kredi kurumlarinin arag olarak
kullanilmasiyla,

e Basin ve yayin araglarinin sagladigi kolayliktan yararlanarak,

o Sirket yoneticisi olan ya da sirket adina hareket eden kisilerin
ticari faaliyetleri sirasinda,

o Kooperatif yoneticilerinin kooperatifin faaliyeti kapsaminda,

o Serbest meslek sahibi kisiler tarafindan, mesleklerinden dolay1
kendilerine duyulan giivenin koétiiye kullanilmasi suretiyle,

e Banka veya diger kredi kurumlarinca tahsis edilmemesi gereken
bir kredinin agilmasini saglamak maksadiyla islenirse “nitelikli
dolandiricilik” kapsaminda degerlendirilir.

5237 sayili Tiirk Ceza Kanununun 158/1-f bendi igerisinde iki ayri
nitelikli hale yer verilmistir. Bunlardan ilki, su¢un “bilisim sistemlerinin”;
ikincisi ise, “banka ve kredi kurumlarimin™ sugta arag olarak kullanilmasidir. Yine
Tiirk Ceza Kanununun gerek¢e metninde bilisim sistemi ile ilgili agiklama “Bu
bent anlaminda “bilisim sistemi”, verileri toplayip yerlestirdikten sonra bunlar1

% Tiirk Ceza Kanunu. Kanun Numaras1:5237, Kabul Tarihi:12.10.2004, Yayimlandig:
Resmi Gazete Tarihi: 01.06.2005, Yayimlandigi Resmi Gazete Sayisi: 25611.
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otomatik islemlere tabi tutma olanagini veren manyetik sistemler olarak
tanimlanabilir” seklinde verilmistir.

“Bilisim sugu” ve “bilisim yoluyla islenen suglar” birbirinden ¢ok farkli
kavramlar olsa da uygulamada birbirleriyle karistinlldigi — siklikla
gozlemlenmektedir.Bilisim yoluyla islenen suglar; hirsizlik, dolandiricilik,
tehdit, hakaret, kisisel verileri yayma ve 6zel hayatin gizliligini ihlal gibi asayis
Suclarinin bilisim teknolojileri kullanilarak islenmesi iken,Bilisim suglari ise
genel tanimiyla; her tiirlii teknoloji kullanilarak, kanuni olmayan yollarla kisisel
ya da kurumsal bilgisayarlarda, sistemler iizerinde zarar verici etki birakmaktir.®

Bilisim sistemlerine dogrudan girerek veya bu sistemlerini araci kilarak
islenen dolandiricilik suglarinda fiiller ¢ok hareketli bir yapiya sahiptir ve her
gegen giin bu haksiz fiilin ¢esitligi artmakta ve yontemleri siirekli degismektedir.
Ozellikle internet kullaniminin hizla artmakta oldugu bir diinyada dogrudan
kullanicilar1 hedef alan kisacasi sosyal miihendislik’ diye tabir edilen birgok
dolandiricilik tiiri bulunmaktadir.Bu agiklamalardan sonra asagida bu suglarin
kisaca islenis yontemlerini degerlendirecegiz.

1. OLTALAMA(YEMLEME)

Guvenilir bir girket seklinde bu genelde riistii ispat olmus ulusal bir firma
olacag: gibi uluslararas1 bir firma seklinde veya kisi kiligina girerek, hileli bir
sekilde, magdurun paylagsmay1 mantikli bulacag sifreler veya kredi kartlar1 gibi
0zel bilgileri elde etme eylemidir. Yemleme genellikle bir sosyal miihendislik

®Dijle Hikmet. ve Dogan Nurettin, (2011). Tiirkiye’de Bilisim Suglarma Egitimli
Insanlarin Bakisi. Bilisim Teknolojileri Dergisi, Volume:4, Number:2, ss: 43-53. Atalig
Tas, Kezban, (2010). Bilisim Suglar1 ve Adana ilinde 2006- 2009 Yillar1 Arasinda
Meydana Gelen Bilisim Suglarinin Degerlendirilmesi. Yiiksek Lisans Tezi, Cukurova
Universitesi Saglik Bilimleri Enstitiisii. Tanrikulu Cengiz ve ark., (2007). Bilisim
Teknolojilerinin Kullanilmasinin Hukuksal Boyutu. TBD-BIiB Kamu Bilisim Platformu
IX, 2. Calisma Grubu. Boliim 3,ss: 20-51.

" Giindiiz, M.Zekeriya.,Das Resul., (2016). Sosyal Miihendislik Yaygin Ataklar ve
Giivenlik Onlemleri. ISCTURKEY 2016 - 9. Uluslararas1 Bilgi Giivenligi ve Kriptoloji
Konferansi, ODTU, 9(1),11-18. Yazarlara gore sosyal miihendislik bilisim sistemleri
araciligiyla insanlarin zaaflarimi kullanarak gesitli ikna ve aldatma teknikleriyle istenilen
bilgileri elde etmeye ¢aligsmaktir.
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yontemi kullanilarak e-posta veya anlik mesajlar gibi goriinlirde resmi olan
elektronik mesajlarla yapilan bir dolandiricilik tiirtidiir.

Bu yontemi biraz da detaylandiracak olursak, dolandiricilar yemleme
saldirilarinda bankalardan veya aligveris sitelerinden geliyor gibi gdriinen
istenmeyen e-postalar1 yaygin olarak kullanarak resmi internet sitelerinden site
kodlar1 ve tasarimlari birebir kopyalayip kendilerine ait internet sitelerinde
gercek gibi goriinen sahte internet siteleri yapmaktadirlar. Bu siteler oldukga iyi
tasarlandigindan insanlar gilivenli internet kullanma bilgisine de sahip degilse
aldatilma orani ¢ok yiiksek olmaktadir.

2. SATIN ALMA DOLANDIRICILIGI

Bu yontemde dolandiricinin malini satmak i¢in ilana koyan veya tam tersi
ilana koyulan bir mali satin almak isteyen magdura aligveris dnermesi ve bu
aligveris i¢in ¢alint1 ya da sahte kredi kart1 gibi hileli yontemler kullanmasidir.
Boyle bir durum sonucunda magdura 6deme yapilmayacagi gibi yapilan
O0demeler bir baskasinin kredi karti bilgileri ise baska magdurlarin ortaya
¢ikmasini saglamaktadir.

3. ARKADAS DOLANDIRICILIGI

Dolandiricilar kimi zaman internetteki arkadas sitelerini kullanarak
burada tamstiklan kisileri, kendilerine para géonderme konusunda ikna ederek
dolandiricilik sugunun gerceklesmesi s6z konusudur. Dolandiricilar bu yontemi
izlerken genellikle kendilerini olduklarindan ¢ok daha farkli gdstermeye
caligirlar. Internet ortanminda yakinhik kurdugu kisiden yardim istemek igin
kendisini ihtiyag¢ sahibi olarak tanitabilir. Bu durumun sadece iki kisi arasinda
gecen bir konu oldugunu diisiinmek yaniltici olabilir. Hedef kisinin internet
ortaminda yakinlik kurdugu kisinin, kendisine zarar1 dokunacak seyleri
yaptirmaya ¢alisan bir sebekenin iiyesi olabilecegi akildan ¢ikarilmamalidir.
Dolandiricilarin hedef kisiden para talepleri tek seferlik olabilecegi gibi zaman
zaman tekrar edebilmektedir.

Arkadaslik dolandiriciliginda yeni bir terim ise “Catfish” olup Urban
Dictionary sitesinde, Facebook veya diger sosyal medya aglarinda kendisini bir
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baskas1 olarak gosteren ve cevrimigi romantik aldatmacalar pesinde olanlar
tanimlamak i¢in kullanilmistir.®

4. BANKA HESAP DETAYLARININ DEGiSTIRILMESI,
GUNCELLENMESi DOLANDIRICILIGI

Bu yontemde ¢ogunlukla ticari isletmelerin hedef alinmakta,
dolandiricilar gesitli yontemlerle sirketin diger kisilerle yaptiklari yazigmalara
ulagmay1 amaglamaktadirlar. Bu amagcla ¢ogu zaman, sirket ¢alisanlarinin eposta
hesaplarina ait sifrelerin ele gecirilmeye c¢alisilmaktadir. Cesitli yollarla
calisanlarin eposta sifrelerini elde etmeyi basaran dolandiricilar sirket
calisanlarinin yaptiklar1 yazigsmalar1 takip ederek hareket gegmek igin firsat
gozlemlerler. Dolandiricilar takip ettikleri sirkete herhangi bir 6deme
yapilacagint  6grendiklerinde, Odemeyi yapacak kisiye, siipheye yer
birakmayacak sekilde yeni bir eposta gondermektedirler. Bu epostada genellikle
alict sirketin banka hesap numaralarinin degistiginden bahisle sézde sirkete ait
yeni banka hesap numaralar1 yer almakta ve yapilacak 6demenin bu yeni hesaba
yapilmasi istenmektedir. Dolandiricilar 6demeyi yapacak kisinin aklinda siiphe
olugmamasi i¢in bu yeni epostayi, sirketin kullandig1 eposta adresine oldukga
benzer bir adresten gondermeye calisirlar. Odemeyi yapacak kisi, alacakl
sirketin hesap numarasinin degistigini zannederek o6demeyi dolandiricilara
yapmakta ve neticesinde magdur olmaktadir.®

5. TRUVA YAZILIMLARI (TROJAN)

Bilinen eski yontemlerden biri olmakla beraber genelde kullanicilarin
yararll yazilim veya uygulamalar esliginde bilgisayarlarina yiikledikleri, glivenli
oldugu disiiniilen yazilima bagli olarak saklanan ve bilgisayarin normal
fonksiyonlarim islettigi sirada arka planda kendi kotii amacini gergeklestiren
viriisler “Truva at1” seklinde tanimlanabilir.

8 https://www.urbandictionary.com/define.php?term=catfish Erigim tarihi: 15.02.2018.
° http://www.siber.pol.tr/Duyurular/Sayfalar/Banka-Hesap-Detaylarinin-Degistirilmesi-
Guncellenmesi-Dolandiriciligi.aspx Erigim tarihi, 15.02.2018.
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Gayet giivenilir bir kaynaktan ve giivenli oldugu diisiiniilen epostalar
Truva ati1 barindirabilirler. Hedef kisi kendisine gonderilen Truva ati igeren
epostay1 agarak Truva atmmin etkin hale gelmesine neden olabilir ancak bu
durumun farkinda olabilmesi pek miimkiin goriinmemektedir. Truva ati
etkinlestikten sonra bilgisayarda yer alan biitiin bilgilere erisebilir ve bunlarin
kot niyetli kisilere ulagsmasimi saglar. Arka planda herhangi bir belirti
gostermeksizin ¢alisan Truva ati, kullanicimin  hesap bilgileri, sifreleri,
fotograflar1 ve akla gelebilecek her tiirlii bilgiyi, kullanicinin bilgisi disinda bagka
birine gonderebilir. Bu da ¢esitli magduriyetlerin dogmasina neden
olabilmektedir.

6. TUS VE EKRAN KAYDEDICILER (KEYLOGGER VE
SCREENLOGGER)

Dolandiricilarin, kullanici bilgilerini elde etmenin diger yontemleri
arasinda tus kaydediciler ve ekran kaydediciler yer almaktadir. Tus kaydediciler,
klavye ile bilgisayara girilen bilgileri kopyalayarak bunlarin dolandiricilara
ulagmasini saglayan yazilimlardir. Bu sayede dolandiricilar, hedef kullanicilarin
sifre ve 0zel yazigmalarina ulasabilirler.

Ekran kaydediciler ise, hedef kisinin bilgisayar ekran goriintiilerinin
kopyalanarak bunlarin dolandiricilara ulagsmasini saglayan yazilimlardir. S6z
konusu yazilimlar ekran goriintlisiinii fotograf karesi gibi yakalayip
dolandiricilara iletmektedirler. Bu sayede kullanicinin bilgisayarda yaptigi
islemler dolandiricilar tarafindan goriilebilmekte, hesap ve sifre bilgileri kotii
niyetli kisilere gonderilebilmektedir. Tus kaydedicilerin ve ekran kaydedicilerin
dolandiricilik  eylemlerinde birbirlerini  tamamlayan iki bilesen oldugu
diisiiniilebilir. 10

1 Tiirkiye Bankalar Birligi, Aralik 2015. Dolandiricihk Eylemleri ve Korunma
Yontemleri Syf:14-15
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7. WIi-Fi DOLANDIRICILIGI

Bu yontemde oncelikli olarak iicretsiz internet hizmeti saglayan kafe,
otel, kiitliphane gibi tesislere benzer isimle bu tesislere yakinda bulunanlarin
erisim saglayabilecegi wifi erisim noktasi olusturarak kullanicilarin islemlerini
bu wifi ag1 lizerinden yapmasi saglanmaktadir. Daha sonra ¢esitli yazilim ve sahte
web ara ylizleri ile kullanicilarin baglantida eristikleri hesaplarin bilgileri temin
edilebilmektedir. Temin edilen bu bilgiler dolandiricihk amaciyla
kullanilabilmektedir.

8. POP-UP EKRANLAR

Bir¢ok web sitesinde bir uyari, anlik ve kolay bilgi iletimi, reklam veya
baska benzeri bir amagla pop-up ekranlarin kullanildigr goriilmektedir. Bunu
kendi amaglari dogrultusunda kullanmak isteyen dolandiricilar tarafindan
hazirlanan ve genellikle ariza, gelistirme, erisim sorunu, yardim teklifi gibi
icerikle kullanicimin karsisina ¢ikan pencerelere kullanici sifresi girilmesi
istenmekte ve kullanicinin hesap bilgileri ele gecirilmektedir. Ayrica kullanict
web sitesinde gezinirken bir anda beliren s6z konusu pop-up ekranlar cesitli
uygulamalarin diizglin ¢aligmayacagini, yeni bir yazilim yiiklenilmesinin kabul
edilmesi gerektigi seklindeki bir mesajla kullanicinin onay vermesi saglanir.
Onayin ardindan koétli amaglh yazilimin, bilgisayara yiiklenip ¢alistirilmasiyla
bilgisayarin dolandiricilar i¢in agik hedef haline gelecegi diisiiniilebilir.

II. SONUC

Yukarida son zamanlarda bilisim sistemleri aracilifiyla dolandiricilik
sugunun islenis bicimlerinden en yaygm olarak islenen tiirlerine kisaca
deginilmistir. Elbette bu sugun islenis sekli bu kadar dar olmamakla birlikte her
gegen giin artmakta suglular yeni yontemler gelistirmektedir Buna bagli olarak
magdurlar artmakta, bir diger sonucu ise bu durumun {iilke ekonomisine zarar
vermesidir. Bu nedenle hem kurumlara hem de kisilere énemli sorumluluklar
diismektedir.

Babhsi gecen yontemlerle bu sugun magduru olunmamasi igin;
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Sebebi ne olursa olsun kisisel bilgilerinizin internet ortaminda
paylasilmamasi ve kendinizle ilgili veya yakinlariniza ait isim-soy isim, dogum
tarihi, memleket gibi veya 6zel giin ve tarihler, telefon numarasi gibi tahmine agik
bilgiler sifre olarak secilmemelidir. Bununla birlikte farkli web sitelerinde ayni
sifrenin kullanilmamasina 6zen gosterilmelidir. Ornegin herhangi bir sosyal
medya hesabina kayit olurken kullanilan sifrenin e-posta sifresi olarak da
kullanilmasindan kag¢inilmalidir. Ciinkii bu dolandiricilik tiiriinde e-postanin ele
gecirilmesi asil tehlikedir. Ciinkii bugiin bircok web site dogrulama kodunu
eposta adreslerine gondermektedir.

Bugiin bir¢ok parasal islemin yapildig1 internet bankaciligina ait 6nemli
sifrelerin herhangi bir yere yazilmamasi ve kimseyle paylasilmamasi
gerekmektedir. Kullanic1 adlar1 ve parolalar bilgisayara veya internet
tarayicilarina kayit edilmemelidir. Ayrica herkesin kullanimina internet kafe veya
is yeri gibi ortak kullanima acgik bilgisayarlara, zararli yazilim yiiklii olup
olmadigi hususunda emin olunamadigindan bankacilik, e-devlet veya fatura
O0demesi gibi islemlerin bu bilgisayarlarda yapilmasindan kaginilmasi
gerekmektedir. Internet bankaciligi girislerinde sanal klavye kullanimina 6zen
gosterilmelidir.

Bilgisayar ve erisim amaciyla kullanilan cihazlarda kopya veya lisansiz
yazilim kullanilmamali, yazilimlarin giincel siiriimleri tercih edilmelidir. Lisansi
olmayan ve kirik olarak tabir edilen bir programin i¢ine bilgi toplayan bir yazilim
atilmig olabilecegi akilda tutulmalidir. Bunun yam sira, lisansiz yazilimlarda
giivenlik aciklar1 olabilecegi gibi, fark edilen aciklar igin gilincelleme
yapilamamaktadir. Isletim sistemi ve internet tarayicisinin giincel tutulmasi
gerekmektedir. Bilgisayarin korunmasi ve sorunsuz ¢alismasinin saglanmasi igin,
yazilimi iireten firmalar tarafindan yaymlanan gilincellemeler takip edilmeli ve
giincellemeler zamaninda yapilmalidir. Bilgisayarlarda lisansh “anti-viriis”
yazilimlar1 kullanilmali ve bu yazilimlar giincellenmelidir. internet bankaciligi
sitesine giriste adresin dogru bir sekilde tarayicinin adres alanina yazilmasi ve
herhangi bir yonlendirici link kullanilarak internet bankaciligi sitelerine giris
yapilmamas1 6nerilmektedir. Internet iizerinden yapilan aramalar sonucu alman
adres bilgilerinin yanlis ve yaniltict olabilecegi unutulmamalidir. Giivenli
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internet sitelerinde adresin gecerli ve gilivenli oldugunu gdsteren sertifikalar
kontrol edilmelidir. Internet giivenlik duvar (firewall) kullanilmali ve bu tiir
uygulamalar  bilgisayarlarda  aktif tutulmalidir. Firewall yazilimlari,
bilgisayarlara yetkisiz erisimi engelleyebilir. Tarayicida otomatik tanimlama
fonksiyonu kullanilmamalidir. Otomatik tanimlama fonksiyonu, daha once
girilen sifreler de dahil olmak iizere tiim bilgileri saklar. Giivenlik agisindan
otomatik tanimlama fonksiyonu devre disi birakilmalidir. Ek olarak, “Sifreyi
Hatirla (RememberPassword)” 6zelligi ayrica uzak durulmasi gereken bir
secenektir. Bu secenek kullanildiginda, bilgisayara erigsen kisinin e-postalara,
iyeliklere erisimi i¢in hi¢bir engel kalmamaktadir.

Mobil cihazlara uygulama marketleri disindaki ortamlardan uygulama
indirilmemesi gerekir. Bu ortamlardan indirilen uygulamalar ile kullanici
bilgilerinin ¢alimas1 miimkiindiir. Isletim sistemi kirilmis mobil cihazlarla
yapilan bankacilik islemleri giivenlik risklerine agiktir. Zararli uygulamalardan
korunmak i¢in cihaz ayarlarinda bulunan “market dis1 uygulamalarin
yiiklenmesi” seceneginin kapali durumda olmasi gerekir. Sozii edilen basit
tedbirlerle biiyiik zararlarin dniine gegilebilir!?

lletiyi gonderen e-posta adreslerine siipheci bakmalar1 ve dogru
oldugundan emin olmalari, 6deme yapilmadan Once her ihtimale kargi 6deme
yapacaklar1 banka hesap numaralarimi farkli yollarla (telefon, yiiz yiize temas,
bankadan kontrol vb.) teyit etmeleri, az bilinen aligveris sitelerinden kredi karti
numaralarin ve kart giivenlik numarasini(CVV numarasi olarak da bilinir) {iriin

almak i¢in kullanmamalari, kullanicilarin aslinda yapacaklart bu gibi basit
yontemlerle bu su¢larin dniine gegilmesi saglanabilir.

11 Tiirkiye Bankalar Birligi, Aralik 2015. Dolandiricilik Eylemleri ve Korunma
Yontemleri Syf:42-43
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