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Teknolojinin sagladigi imkanlarin toplumsal yasayista geldigi nokta, vatandas odakli hizmetlerde, fatura hizl
O0demenin mobil uygulamalarla ger¢eklemesi geregini dogurmaktadir. Gegmiste vezneden bizzat gidilerek tahsil
edilen fatura islemlerinin yerini bilgisayarlarin ve internetin gelisimiyle internet subeleri almaktadir. Giiniimiizde
akilli kent sistemlerinin hizlica gelismekte olmasi ve mobil uygulamalarin akilli telefonlarda kullanilmasi soz
konusudur. Bu galismada fatura suretine basilan kare kod ile mobil uygulama kullanilaraktan hizli, giivenli ve
konforlu fatura 6deme modellenmesi gelistirilmesi amacglanmaktadir. Bu ¢aligma kapsaminda, fatura {izerine bilgi
iceren kare kod basilmis ve bunu akilli telefondan okuyup yorumlayan ve bir takim giivenlik adimlarim hizli ve
giivenli sekilde asip dogrudan banka/kredi kart ile 6deme sayfasina yonlendiren bir model ortaya konulmustur.

Anahtar Kelimeler: Mobil uygulama ile fatura hizli 6deme, Mobil fatura hizli 6deme, Fatura hizli 6deme

ABSTRACT:

The point at which the opportunities provided by technology come into social life, in citizen-focused services, it is
necessary to provide quick bill payment via mobile applications. With the development of the computers and the
internet, the internet branches get the place of the invoice transactions collected by going personally to the payment
offices in the past. Nowadays smart city systems are developing rapidly and mobile applications are being used on
smartphones. Many banking mobile applications can be an inspiration for urban systems by performing interactive
calculations by reading the square code. In this study, it is aimed to develop a fast, safe and comfortable invoice
payment model by using maobile application with square code printed on invoice copy. In this context, a square code
containing information on the invoice was printed and a model was introduced that reads and interprets it from the
smartphone and quickly moves over some security steps and directs it to the credit card payment page. Primarily, the
square code is searched. Libraries containing algorithms have been investigated and used which are necessary for
reading and interpreting the generated square code with the mobile application. The internet branch which is served
by Istanbul Water and Sewerage Administration, Information Technologies Department, has been investigated about
its information security necessary for secure communication with "Mobil ISKI" smart phone application. The "Quick
Pay" module of the "Mobil ISKI" smartphone application has been developed by deciding to use the JSON Web
Token (JWT) method as a result of interviews made by experts.
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“Akilli Kent Sistemlerinde Vatandas Odakh
Hizmetlerde Fatura Hizlh Odemenin Mobil
Uygulamalarda Modellenmesi”

GIiRis:

Kentsel Sistemler ve Ulastirma Yo6netimi Yiksek Lisans
Programi  kapsaminda  hazirlanan ~ “Akilli  kent
sistemlerinde vatandas odakli hizmetlerde fatura hizli
o0demenin mobil uygulamalarda modellenmesi” baglikli
tez calismasinda glinlimiiz bilgi toplumunda vatandasin
(abone) hayatini1 kolaylastiracak mobil fatura 6demenin
daha etkin, hizli ve kolayca yapilmasi saglanmasi icin
yontem  gelistirilecektir.  Gegmiste fatura  6deme
prosediirleri vezneye giderek bizzat fatura suretiyle
saglanmakta idi. Bu prosediiri gelisen teknoloji ile
internet subesi ortaminda 6demek takip etmistir. Mevcut
durumda ise miisteriler alternatif olarak akill
telefonlarindan mobil uygulama vasitasiyla mevcut bir
kredi kart1 {izerinden Odeme  yapabilmektedirler.
Yonetime sosyal ve ekonomik agidan katma deger iireten
mobil uygulamalarm hizlh  6deme modellemesinin
gelistirilmesi amaglanmaktadir.

Bu calismada Istanbul Su ve Kanalizasyon Idaresinin
Istanbullulara tahakkuk eden faturalar1 i¢in hizli, kolay ve
giivenli 6deme fonksiyonunun ISKi mobil iOS
uygulamasina gerceklestirilmesi amacglanmigtir. Mevcut
durumda faturalar alternatif olarak veznelerden sira
bekleyerek elle veya internetten esube ortaminda giivenlik
adimlarmmdan  gegerek  odenmektedir.  Gelistirilecek
yontemde ise bazi giivenlik adimlarint fonksiyonel olarak
gergeklestirip fatura sureti ve mobil uygulama ile
dogrudan kredi kart1 6deme sayfasina yonlendirilecektir.

Faturalarin gelistirilecek yontemle 6denmesi durumunda
banka talimati ile Odenmesi arasinda farklar
bulunmaktadir.  Oncelikle  gelistirilecek  yontemde
herhangi bir 6deme kesintisi bulunmamaktadir. Ayrica
internet baglantist olan ve akilli cihaz uygulamasiyla
yapilan 6demelerde istenilen sayida barkotlu fatura hizl,
giivenli ve konforlu bir sekilde gerceklesecektir.

Bilgisayar uygulamalarinda o6nce kent sisteminde
vatandaslar kurum veznesinden &deme yapabiliyorlardi.
Daha sonra ATM (ingilizce Automatic Teller Machine),
Bankamatik olarak da bilinen otomatik vezne makinesi ile
odeme islemine devam edilmistir.  Sonra “Internet
Bankacilig1” ile yapabilecegimiz ¢ogu islemleri, vezneye
gitmeden elektronik ortamdan hizli bir gekilde
gerceklestirilmeye gecilmektedir. Internet bankaciligimin
avantajlarindan bir digeri de subeden yapilan bazi
islemlerde kurumun yiiksek komisyonlar veya iicretler
kesmesinin olmamasidir. Bu islemler kurumdan kuruma

farklilk  gOstermekte  ve  sabit bir  prosediir
bulunmamaktadir. internet bankaciligiin son avantaji ise
calisma saatleri disinda da islem yapabilmeye imkan
saglamasidir. Bu sayede mesai saatleri disinda veya hafta
sonlar1 da islemler gerceklestirilebilmektedir. Bunlarla
beraber internet bankaciliginin dezavantajlarindan bir
tanesi gilivenlik agiklarinin internet korsanlar1 tarafindan
degerlendirilmesidir. Bir diger dezavantaja 6rnek olarak
sorunla karsilagilmasi durumunda birebir canli bir
muhatap bulunamamasi sayilabilmektedir.

Gelistirilecek olan yeni yontemin Onemini
internet bankaciligm bir benzeri e-sube olarak
degerlendirirsek, bunun bir iist katman1 konfor, giivenlik,
kolaylik ve hiz saglayacak olmast ¢ok Onemli
ozellikleridir. ~ Vatandaglar ~ “giivenli”  kaynaklardan
indirdikleri ve yiikledikleri mobil uygulama ile 6ncelikle
emin olacaklar ve bu gilivenli ortamda islemlerini
komisyonsuz giiniin  her saati yapabileceklerdir.
Gelistirilecek mobil uygulama ile beraber e-sube
ortaminda CAPCHA  (giivenlik kontrolli  kelime
dogrulamasi) sorulmasina ihtiyag bulunmamaktadir.
Dogrudan tiim giivenlik asamalar1 yapilaraktan istenen
3D secure kredi karti 6deme sayfasina yonlendirmek
saglanmaktadir.

LITERATUR TARAMASI:

1. Kare Kod:

Kare kod 1994 yilinda Japon Denso Wave firmasi
tarafindan bulunmustur. Tek boyutlu kare kodlarin daha
gelistirilmis ve kiiciik boyuta sikistirillmis formlaridir.
Giivenli bir ortam sunmus olan kare kodlar hem yatay
hem de dikey olarak okunabilmektedirler. Kare kodlar,
7089 karakter sayisal veri, 4296 adet alfa numerik veri
kodlayabilme 6zelligine sahiptir. [1]

Sekil 1: Kare Kod
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Dogrusal barkodun bagarist ile beraber kullanicilarin daha
fazla karakter kodlamak istemesiyle kare kod ortaya
cikmigtir. Kare kod (QR Code) asil, Quick Response
kelimelerini icermektedir. Hizl1 yanit veren kod anlamina
gelmektedir. Patent haklari Denso Wave firmasina aittir
ancak kullanimi serbesttir. Isteyen herkes iicretsiz olarak
kare kod kullanabilmektedir. [6]

Teknolojik olarak kare kodu kullanabilmek i¢in kamerali
ve iginde kare kod ¢oziicii programli mobil cihazlar veya
optik okuyuculara ihtiya¢ duyulmaktadir.

Icerisinde yazilimiyla beraber cihazlar kare kodu desifre
edip icerisindeki bilgiye ulasabilir ve goriintiileyebilir. Bu
sayede kare kod hizli ve giivenilir sekilde giinliik hayatta
kullanilabilmektedir. ~ Kagit, gazete, poster gibi
bastirilabilir her sey {lizerine yerlestirilebilecegi i¢in ¢ok

daha biiyiik kitlelere bilgi ulastirmakta
kullanilabilmektedir. [7]
Kare kodun temel oOzellikleri igerisinde, yiiksek

kapasitede veri kodlamasi, kirlenme ve zarar gormeye
kars1 dayanikliligi, uluslararas: standartlara sahip olmasi,
her yonden okunabilirligi gosterilebilir. Gergek diinya ile
sanal diinya arasinda koprii gorevi gormesi, ¢evrimici
bilgi aligverisine aninda erisim imkanit vermesi,
enformasyona erisimde mekansal siirliliklart kaldirmast,
kodlanmig, bilgileri agiga ¢ikarmasi ve kare kodun
kolaylikla olusturulabilmesi de fonksiyonel ozellikleri
arasinda sayilabilir.[6]

Kare kod igerisinde, web sayfasi (URL) adresi, e-posta
adresi, metin, resim ve video gibi degisik bilgiler
saklanabilir ve igerisinde gerekli uygulama bulunan bir
mobil cihaz yardimi ile kolayca ¢oziimlenebilir. Ozellikle
markalar kampanyalarinda ve indirim kuponlarinda

miisterileri  yonlendirme amagli  kare  kodlar
kullanmaktadirlar. Bu 6zellikler, kare kodun kullanimini
cazip hale getirmektedir. Giiniimiizde kare kod

uygulamasini en ¢ok kullanan iilke Japonya’dir. Yapilan
bir aragtirmaya gore, genel tiiketicilerin %83,6’s1, diizenli
olarak kare kod uygulamasi kullanmaktadir. Kare kodlar
bastirilabilir medya iizerine rahatlikla yerlestirilebildigi
icin, ¢capraz- medya stratejisi ile kampanyalarla ilgili web
siteleri arasinda bir iletisim saglanmaktadir. Japonya’nin
yan sira, Amerika Birlesik Devletleri, Cin ve Avrupa
tilkeleri olmak iizere bir¢ok iilkede kare kod kullanimi
yayginlagmstir.[3]

2. Ulkemizde Kare Kod:

Tiirkiye’de otomasyon sistemlerinde kare kod kullanimu,
ilag takip sistemi ile 1 Ekim 2009 tarihinde baslamistir.
Kare kod sistemi ile ilaglarin her biri izlenmekte ve ilacin
attig1 biitiin adimlar kayit altina alinmaktadir. ilaglarmn her

biri kare kod igerisine kodlanan bilgiler sayesinde
iretildigi andan itibaren son tiiketiciye ulasana kadarki
her adimu takip edilmektedir. Ilag takip sisteminde kare
kod kullanimu ile her ilag i¢in ayr1 ayr1 sorgulama yaparak
iriinlin hareketi izlenebilmektedir. Bunun yaninda son
kullanma tarihi ge¢mis, yasaklanmig, ve geri ¢ekilmis olan
ilaglarin da durumunun takip edilmesi ve satiginin
engellenebilmesi igin ilag takip sistemi otomasyonu ile
kare kod kullanimi son derece faydali olmustur. ilag
kutularinda bulunan kare kod etiketleri icerisinde, barkod
numarasi, her birim i¢in 6zel olusturulan seri numarasi,
son kullanma tarihi ve parti numarasi bilgileri
kodlanmaktadir. Kare kod teknolojisi diinya iizerinde ilag
regeteleri disinda, kimlik ve Kartvizitlerden etkinlik
biletlerine, televizyon programlari ve iiriin brosiirlerinden
kiitiphane uygulamalarina kadar kapsamli bir kullanim
alanina sahiptir. (“Barkod Teknolojilerinin Egitimde

Kullanimi:  Biligsel ~ Bilimler  Cergevesinde  bir
Degerlendirme,” 2012)
Kare kod teknolojilerinin egitimde kullanimi sdz

konusudur. Ogrenciler i¢in mobil cihazlarin daha diisiik
maliyette olmasi1 mobil 6grenmeyi egitimciler igin degerli
kilan etkenlerden birisidir. [2]

Giinimiizde kamuda kare kod E-Devlette
kullanilmaktadir. Kamu gorevlilerine teslim edilecek olan
ve harici ya da dahili bir yaziciya sahip olan avug igi
bilgisayarlar yardimyla; Tahsilat, {lan Reklam Tespit /
Tahakkuk, Isgaliye Tespit / Tahakkuk, Pazar Yerleri
Tahakkuk, Zabita Denetim, Hizmet Masasi, Katilim
Ihbarname, Su Ihbarname gibi islemler yapilabilmektedir.
Bu yontemde, abone ziyareti Oncesinde, gidilecek
abonelerin bilgileri avug i¢i bilgisayar lizerine aktarilir.
Abone adresine gidildiginde, gorevli, ya sayag¢ iizerindeki
barkod etiketini cihaza okutarak veya abone numarasini el
ile cihaza girerek programin bu abone ile ilgili bilgileri
bulmasini saglar. Ekranda goriilen abone bilgileri goz ile
kontrol edilir. Bilgiler dogru ise, saya¢ degeri el ile girilir
ve iglem tamamlanir. Cihaz iizerindeki program once
tahmini tiiketimle ilgili kontrolleri yapar. Herhangi bir
olumsuzluk durumunda kamu gérevlisi uyarilir ve hatanin
diizeltilmesi istenir. Odeme bildirimi verilemiyorsa,
nedeni girilir. Hatali bir durum yoksa tiiketimle ilgili
gerekli hesaplamalar yapilarak yazicidan 6deme bildirimi
basilir. O giinkii okuma islerini tamamlayan gorevli
merkeze gelerek cihaz iizerindeki bilgileri sisteme aktarir.
Bu aktarma bir program araciliginda ile otomatik olarak

yapilir.[4]

Is Bankasi miisterilerinin subeye gitmeden bankacilik
islemlerini tamamlayabildikleri IsCep uygulamasina bir
modiil olan Parakod bir yenilik olarak sunulmustu. Basit,
yenilik¢i ve giivenilir 6deme teknolojisi Parakod ile e-
ticaret ve magaza alisverislerinde QR kod ile kredi kart1
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olmadan alisveris yapabilmenin yani sira, IsCep | Akilli telefon (iOS) iizerinde 1D ve 2D barkodlari
Bankacilik Islemleri meniisiinden QR Kod teknolojisi ile | okumasi saglanmaktadir.

Bankamatiklerden nakit para ¢ekme isleminden sonra
Parakod artik fatura Odemelerinde de kullanilmaya
baslandi. Ik kez Turkcell ile baslatilan uygulama ile Is
Bankast miisterileri fatura iizerindeki barkodu cep
telefonu kameralarindan okutarak fatura o6demelerini
herhangi bir 6deme noktasi ya da banka subesine
gitmeden kredi kart1 ile 6deme imkanina kavustu.

Fatura 6demesi icin IsCep iizerinden ulasilacak Parakod
uygulamasinda fatura 6demesi segilerek, fatura tizerindeki
barkodun okutulmasi yeterli oluyor. [5]

METODOLOJI:

Bu mobil uygulamada kullanilan yéntemde MIT yazilim
lisansli bir kiitiiphane kullanilmaktadir:
https://github.com/yeahdongcn/RSBarcodes Swift.  Bu
kiitiiphaneyi agamalarina uygun sekilde kurulmustur.
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Basla

Fatura tzerindeki clear
text sdzlesme no QR
kodu mobil
uygulamaya okutulur.

Baska bir link acilir.
Mobil uygulama bu
sayfa adindan geri (bir

Hayir

Maobil uygulama
ckutulan kare kaddan

sbzlesme numarasini
elde eder.

Istege cevap verilecek

durumda mi?

Mobil uygulama
internet sitesine
sbzlesme numarasini
ekledigi URL ile POST
istekte bulunur.

Kullaniciya hata mesaji

internet sitesi mobil
uygulamaya 150N
formatinda bir class
déner. Classiginde

déns degerleri

(Bazarili-Basansiz,

Hata mesaj), Anahtar)

mevcuttur.

Déniis degeri basanh

éncekiekrana)
yénlenecek.

Evet

Hayir
gosterilir. ’ islemi gésteriyor mu?
Eve
Yonlendirme ile istek Internet sitesine weh
web sayfasina gelir. view iginde token
Anahtar (key) analiz (key) ile POST
edilir. yiinlendirme yapar.

Gdeme ekranina
yénlendirilir.

Sekil 2: Mobil ISKI Hizli Odeme Akis Algoritmasi

Diyagramdan yola ¢ikarsak ISKI faturas1 arkasindaki QR
barkod mobil uygulama tarafindan okutulunca kameradan
okunan resim QR barkod bilgisinden sifrelenmemis (clear
text) sozlesme numarasi alinir. Buradan giivenli ortamda
internet  sitesi altindaki web servisine  sozlesme
numarasini ekleyerek POST istekte bulunur. ISKI esube
sitesindeki web servis cevaben bir sinif (class) doner. Bu
smifin  Ozellikleri (property) Basarili/Basarisiz, Hata
mesaj1 ve Anahtar’dir. Hata aciklama property’si ise web
servis  tarafindan  aboneye  gosterilecek  mesaji
icermektedir. Bu web servisin mobil uygulamaya doniisii
JSON formatindadir. JSON formati yapisal verilerin (data
structures) seri hale getirilmesi i¢in bir metin bigimidir.
Mobil uygulamaya JSON formatinda ulasan cevabin
basarili oldugunu varsayarsak yine ayni domain altinda
belirleyecegimiz bir adrese Anahtar degeri POST yontemi
ile sayfaya web ekranina yonlendirir. Istek web sayfasina

gelir. Anahtar (key) degeri analiz edilir. Istege cevap
verilecek durumda ise 6deme ekranlarina yonlendirilir.
Istek uygun degilse baska bir link acilir. Bu durumda
mobil uygulama bu sayfa adindan bu aksiyonu takip
etmektedir. Geri kare kod okuma ckranina aboneyi
yonlendirmektedir.

UYGULAMA:

Mobil ISKI akilli telefon uygulamasi fatura hizli 6deme
modiiliinlin gerceklestirilmesi su sekildedir.
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Sekil 3: Mobil ISKI Uygulama Ana Ekrani

Hizli Odeme butonuna basilarak ISKI su faturas
arkasindaki bar kodlu alan mobil uygulamaya okutulur.

Odeme isleminize devam etmek
icin lutfen fatura Gzerindeki
karekodu okutunuz

Vazgecg
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16 Hane Kredi Kart Numarasi

"MOBIL ISKi" uygulamasi ile hizli 6deme
islemi gerceklestiriyorsunuz

Son Kullanma Tarihi

Ana Ekrana Geri Dén i /

Cvc Numarasi

Fatura Odeme Sayfasi

Odeme Yapmak istediginiz S6zlesme Kart TUrii
Numarasi
4144798 Lutfen Kart Tdrind Seciniz

Sozlesme Ad Soyad
Tutar TL/ Krs
[H*** GQE**+

Odeme Yapilacak Tutar 0] .°0

0.50 TL

16 Hane Kredi Kart Numarasi

Sekil 4-5-6-7: Mobil ISKI Hizli Odeme Ekranlar:

Bu sayede sorunsuz calismasi durumunda Hizli Odeme
modiili. miisteriyi (abone) capcha / sifre sormadan
dogruca okuttugu sozlesme numarasinin kredi kartiyla
odendigi sayfaya yonlendirmektedir. Giivenlik
gerekgesiyle bu islemler sirasinda time out siiresi
ayarlarmistir.

SONUC:

Kentsel Sistemler ve Ulastirma Yonetimi Yiiksek Lisans
Programi  kapsaminda  hazirlanan ~ “Akilli  kent
sistemlerinde vatandas odakli hizmetlerde fatura hizli
6demenin mobil uygulamalarda modellenmesi” baslikli
tez caligmasinda giiniimiiz bilgi toplumunda vatandasin
(abone) hayatin1 kolaylastiracak mobil fatura 6demenin
daha etkin, hizli ve kolayca yapilmasi saglanmasi igin
yontem  gelistirilmigtir.  Ge¢miste fatura  6deme

.
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prosediirleri vezneye giderek bizzat fatura suretiyle
saglanmakta idi. Bu prosediirii gelisen teknoloji ile
internet subesi ortaminda 6demek takip ekmekteydi. Tez
caligmas1 ile miisteriler alternatif olarak akilli
telefonlarindan mobil uygulama vasitasiyla mevcut bir
kredi kart1 lizerinden 6deme yapabileceklerdir.

Bu calismada Istanbul Su ve Kanalizasyon Idaresinin
Istanbullulara tahakkuk eden faturalar1 i¢in hizli, kolay ve
giivenli 6deme fonksiyonunun ISKi mobil iOS
uygulamasina gergeklestirilmesi tamamlanmigtir. Mevcut
durumda faturalar alternatif olarak veznelerden sira
bekleyerek elle veya internetten esube ortaminda giivenlik
adimlarmdan  gegerek  6denmektedir.  Gelistirilen
yontemde ise bazi glivenlik adimlarini fonksiyonel olarak
gerceklestirip fatura sureti ve mobil uygulama ile
dogrudan kredi karti 6deme sayfasina
yonlendirilmektedir.
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