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Teknolojinin gelismesiyle birlikte, enerji, haberlesme, su kaynaklari,
tarim, saglik, ulasim, egitim ve finansal hizmetler gibi kritik altyapi
sektorlerinde faaliyet gosteren kamu kurumlari ile 6zel kurum ve kuruluslar
bilgi ve iletisim teknolojilerini kullanmaya baslamislardir. Ancak siber
ortamin, 6onemli kamu hizmetlerinde ve 6zel kisilerin sagladigi hizmetlerde
kullanilmasi, beraberinde yeni bir giivenlik sorunu; aymi sekilde o6zel
sahislarin pek cok faaliyetine sirayet eden bilgisayar kullanimi, beraberinde
yeni bir suc tipi dogurmustur. Isbu noktada siber giivenlik, siber faaliyetlerin
aksamasinin yaratacagi sonuglar géz Oniine alindiginda hem ulusal hem de
uluslararast bir mesele olarak karsimiza ¢ikmaktadir. Dolayisiyla, siber

giivenligin saglanmasi ve muhafazasinda hem ulusal hukuk diizeninin hem de
uluslararast hukuk diizeninin rolii yadsinamaz.
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ABSTRACT

Along with the development of the technology, public facilities and
private facilities which operates at the critical infrastructures like energy,
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communication, water resources, agriculture, transportation, education and
financial services have started use information and communication
technologies. However, the utilization of cyber platform for the public
services and the services provided by the private persons has raised a brand
new security problem, in the same way the computer usage which spread into
private person’s a lot of activities has caused to create a brand new crime type.
At this point cyber security constitutes a national and international issue,
considering the consequences which are caused by the hitch of the cyber
activities. Therefore, the role of national and international law cannot be
ignored to provide and to maintain the cybersecurity.

Key Words: Cybersecurity, cyber space, prohibition of the use of force,
the right of self-defence, cyber crimes, cybercrimes in Turkish Criminal Code.

I. GIRIS

Siber uzay, internet, telekomiinikasyon, bilgisayar sistemleri, intranet,
hiicresel teknolojiler, kablo ve wuydu iletisim servisleri gibi teknik
bilesenlerden olusan ve sinirlar1 olmayan kiiresel bir platformdur.! Siber uzay,
kendisini olusturan bilesenler itibariyle, tiim insanliin ortak hafizasi olarak
nitelendirilmekte, siber faaliyetlerin islemesini saglayan lojistik unsurlar da

ortak mal olarak kabul edilmektedir. Isbu nitelik, siber uzayda devlet
egemenligi veya miilkiyet hakki tesis edilmesini imkansiz kilmaktadir.?

I “Defense Department Cyber Efforts: Definitions, Focal Point and Methodology Needed for
DOD to Develop Full-Spectrum Cyberspace Budget Estimates, US Department of Defense,
Memo CM-0477-08” 2011, bkz. http://www.gao.gov/ assets/100/97674.pdf (e.t.
01.04.2018); KITTICHAISAREE, Kriangsak, Public International Law of Cyberspace,
Springer, Switzerland, 2017; NYE, Joseph S., “The Regime Complex for Managing Global
Cyber Activities ”, The Centre for International Governance; Global Commission on Internet
Governance: Paper Series No. 1, 2014, s. 2; WEBER, Rolf H., “Elements of a Legal
Framework for Cyber Space”, Swiss Review of International and European Law, Vol. 26,
No. 2, 2016, s. 196; ZIOLKOWSKI, Katharina, “General Principles of International Law
as Applicable in Cyberspace”, in Peacetime Regime for State Activities in Cyberspace
International Law, International Relations and Diplomacy NATO CCD COE Publication,
Tallinn, 2013, s. 155.

2 NYE, s. 3; OSTROM, Elinor vd., Revisiting the Commons: Local Lessons, Global
Challenges, Science, 1999, s. 278; RAYMOND Mark, “Puncturing the Myth of the Internet
as a Commons”, Georgetown Journal of Internet Affairs, Special Issue, 2013, s. 5- 15, 58.
Nitekim internet Kaliforniya Universitesi'nde gerceklestirilen devlet destekli bir arastirma
sonucu ortaya ¢ikmis ve zaman igerisinde geliserek bugiinkii seklini almistir. Ozellikle
1990’1arla birlikte toplum hayatina dahil olmaya basladiginda, Elektronic Frontier
Foundation tarafindan, internetin insanlara ait ve serbest bir alan oldugu, devlet
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Ancak devletlerin kendi iilkesinde bulunan siber altyap1 ve siber faaliyetleri
kontrol altina almasi, siber giivenlige iliskin gerekli hukuki diizenlemeleri
olusturup yaptirim mekanizmalar1 olusturmasi, siber uzayda bir nevi
egemenlik hakki kullandiklarini da gostermektedir.?

Devlet kontrollii ancak ayn1 zamanda tiim insanlarin ortak hafizasi olan
siber uzay, yasamimzi kolaylagtirarak hayatimizin merkezine girmistir.
Ancak yillar iginde giderek insanligi olumsuz yonde etkileyen faaliyetlerin
islendigi bir alan haline gelmistir. Siber suglar bunun bir boyunu olustursa da
insanoglunu aslinda daha biiyiik bir tehlike beklemektedir. Ciinkii klasik
catisma mekanlarina ek olarak, siber uzayin da artik yeni bir ¢atigsma alanina
doniistiigii  ifade edilmektir.* Devletler, devlet faaliyetlerini yiiriiten
sistemlerini dijital diinyaya entegre ettikce, siber saldirilara kars1 bir o kadar
savunmasiz hale gelmektedirler. Siber saldir1 neticesinde, devletler
bilinyesinde olusturulan belli altyapilarin gizliligi, birligi bozulabilmekte,
bilgi, kaynak ve herhangi bir isleme ulagim etkilenebilmekte, kamu hizmetleri
kilitlenebilmektedir.®> Siber diinyada meydana gelen diizensizlik, uluslararasi
baris ve giivenligi, artik diinyay1 ter6rizm tehlikesi, sinir asan organize suglar,
aglk, salgin, gevre sorunlari kadar etkileyecek derecededir.®

Siber saldirilarin farkli nitelikleri bulunmaktadir. Bilgisayar sistemlerine,
verilere saldirida bulunan, bu sistemlerde kalan, verileri ¢alan, elinde tutan,
bu faaliyetler yoluyla dolandiricilik, sahtecilik yapan kisi ve guruplar isbu
saldirilarla siber sug islemis olmaktadir. Diinyay1 yaygin olarak etkiyen bu adi
sug, 378 milyon dan fazla kisiyi etkilemis, magdurlar1 113 bilyon dolar maddi

egemenliginde olamayacagina iligkin bir bildirge yaymlanmistir. BARLOW, John Perry, A
Declaration of the Independence of Cyberspace, ELECTRONIC FRONTIER FOUND., 8
February 1996), bkz. https://www.eff.org/ cyberspace-independence (e.t. 15.04.2018).

3 LOTRIONTE, Catherine, “State Sovereignity and Self Defence in Cyberspace: A
Normative Framework for Balancing Legal Rights”, Emory International Law Review,
Vol. 26, 2012, s. 829.

4 GERVAIS, Michael, “Cyber Attacks and the Laws of War”, Berkeley J. Int'l L., Vol. 30,
2012, s. 526.

Aksi goriis i¢in bkz. RID, Thomas, “Cyber War Will Not Take Place”, Journal of Strategic
Studies, Vol. 35, Iss. 1, 2012, ss. 5- 32.

5 “US National Security Strategy” (May 2010), s. 27, http://www.whitehouse.gov/sites/
default/files/rss_viewer/ national security strategy.pdf, (e.t.30.03.2018).

¢ LOTRIONTE s. 828. Ayrica 21. yiizyilda bit ve bytelarin, silahlar kadar tehlikeli oldugun
yorumu i¢in bkz. Remarks on the Department of Defense Cyber Strategy, As Delivered by
Deputy Secretary of Defense William J. Lynn, III, 14 July 2011,
http://archive.defense.gov/speeches/speech.aspx?speechid=1593 (e.t. 15.04.2018)
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kayba ugratmistir. 1,966,324 bilgisayar, kisilerin banka hesaplarina sizmak
icin gelistirilen zararli yazilimlardan etkilenmistir. Hatta igsbu nitelikteki
suglara devletler de maruz kalmistir. 2016 yilinda Banglades Merkez
Bankasi’ndan 101 milyon dolar sadece siber saldir1 yoluyla ¢alinabilmistir.”

Diger saldin tiirii de dagitik hizmet aksatma saldirilaridir. S6z konusu
saldirlardan 6zellikle 2007 yilinda Estonya etkilenmis, hatta bu saldir1 insan
hayatini tehlikeye atacak boyuta gelmistir. Cilinkdi acil durum aramalar1 servisi
bir saat kadar devre dis1 kalmistir. Yine 2008 Agustos ayinda, Rusya ile
Giircistan arasindaki askeri gerilimde, Rusya’nin Giiney Osetya’y1 isgali
esnasinda, Giircistan’in internet iizerinden diinyayla baglantis1 kesilmistir.
Ikinci saldir tiirii de kusurlu veri yerlestirme saldirisidir. Isbu saldiri, dagitik
hizmet aksatma saldirisindan daha karmasik olup bilgisayarlarin diizgiin
calistyormus gibi goriinmesini saglar. Ornegin, israil 2007 y1linda Suriye’deki
niikleer tesisleri bombaladiginda, Suriye hava radar sistemine yapilan siber
saldir1 sonucu, radar sistemi Israil savas ucaklarini tespit edememistir. Siber
saldirmin bagka bir tiirii de Giivenli Bilgisayar Agmna sizmaktir. Ornegin
fran’1n niikleer tesislerinin bilgisayar sistemine sizan Stuxnet viriisii, niikleer
tesislerin ¢alismasim sekteye ugratmak igin tasarlanmistir.®

Yukarida da goriildiigii iizere siber uzayda giivenlik giderek onemli bir
mesele haline gelmekte ve uluslararasi toplumu yakindan ilgilendirir hale
gelmektedir.” Bu noktada siber giivenligi saglamaya iliskin klasik hukuk
araclarinin nasil kullanilabilecegi sorusu akla gelmektedir. Siber giivenligi
tehdit eden siber saldirilarla miicadele etmek adina gerek uluslararasi gerek
ulusal hukuk araglarinda, adi bir su¢ olarak siber suglarin diizenlendigini ve
devletler arasinda siber suglarla miicadele etmek adina isbirligi adimlari
atildig1 goriilmektedir.'® Adi bir sug olarak, siber suglar da siber giivenligi

7 Veriler igin ve ayrmtili bilgi igin bkz. KITTICHAISAREE, ss. 263- 270.

8 Ayrmntil bilgi igin bkz. HATHAWAY, Oana vd., “The Law of Cyber-Attack,” CALIF. L.
REV., Vol. 100, 2012, ss. 837 — 839; SCHMIT, Michael, “Computer Network Attack and
the Use of Force in International Law: Thoughts on a Normative Framework”, COLUM. J.
TRANSNAT'L L. Vol. 37, 1999, ss. 914-15.

® NYE,s. 11.

Siber giivenlik olarak karsimiza ¢ikan bu husus, siber uzayda gizliligi, birligi, bilgi, kaynak
ve islemlere ulagilabilirligi koruma c¢abasii ifade etmektedir. GUIORA, Amos,
Cybersecurity, Geopolitics, Law and Policy, Routhledge, NewYork, 2017, s. 4.

10 Bkz. ERDEM Merve/ OZOCAK Giirkan, “Simrasan Bir Su¢ Olarak Siber Suglarla
Miicadelede Uluslararas: Isbirligi”, 19. Akademik Bilisim Konferansi, 8-10 Subat 2017,
Aksaray Universitesi, Aksaray.
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tehdit eden suglardan olmakla birlikte, siber giivenlik agisindan o6zellikle
toplumlar1 genis capl etkileyen siber saldirilar ve siber terérizmin boyutu ve
olast etkileri karsisinda klasik uluslararast hukuk ve i¢ hukuk
mekanizmalarinda yer alan 6nlemlerin neler oldugunu tespit etmek de 6nem
arz etmektedir.!! Isbu calismamizin odak noktasim, uluslararas: hukuk ve ic
hukuk sistemlerinin, 6zellikle Tiirk hukuk sisteminin, siber giivenligi nasil
tesis edilecegi olusturmaktadir.

II. SIBER GUVENLIK VE ULUSLARARASI HUKUK
A. Genel Olarak

Siber saldir1, bilgisayar ve benzeri ag veya sistemlerine kars1 saldirgan
faaliyetler ile kritik siber sistemi, varlik ve fonksiyonlarimi bozma veya
tamamen yok etme faaliyetlerini icermektedir.'? Siber saldirinin verdigi
zararlar {i¢ derecelidir. Oncelikle siber saldir, bilgisayar sistemlerini veya
aglarini, verileri, yazilimlar1 ya da sistemleri hedef almaktadir. Dolayisiyla
siber saldir1, dogrudan siber diinyaya zarar vermektedir. Ancak siber ortamda
gerceklestirilen saldir1 dogrudan bilgisayar sitemlerini etkilese de sistemde
meydana gelen zarar, bilgisayar sitemlerinin kullanildigi hizmetleri, son
olarak da bu hizmetten yararlanan bireyleri etkilemektedir. Sonug olarak siber
saldir1 domino etkisi yaratarak bilgisayar sistemleri yaninda, bilgisayar
sistemine bagli olarak saglanan hizmetlere ve ilgili hizmetlerden faydalanan
bireylere de zarar vermektedir.'

I GUIORA, s. 25.

Memorandum for Chefs of the Military Services Commanders of the Combatant Commands

Directors of the Jomt Staff Directorates, Joint Terminology for Cyberspace Operations,

Joint Terminology for Cyberspace Operations, s. 5. Bkz. http://www.nsci-

va.org/CyberReferenceLib/2010-11-joint%20Terminology%20for%20

Cyberspace%200perations.pdf (e.t. 01.04.2018)

Siber saldirmim daha ayrmntili tanimi i¢in bkz. HATHAWAY vd., s. 826- 832.

13 ROSCINI, Marco, Cyber Operations and the Use of Force in International Law, Oxford

University Press, the UK, 2014, ss. 52 — 53; OWENS William A./ DAM, Kenneth W./ LIN,
Herbert S., Technology, Policy, Law, and Ethics Regarding U.S. Acquisition and Use of
Cyberattack Capabilities, The National Academies Press, Washington, 2009, s. 80.
See also PALOJARVI, Pia, “A4 Battle in Bits and Bytes: Computer Network Attacks and the
Law of Armed Conflict”, Erik Castrén Institute of International Law, Helsinki, 2009, s. 32;
BOOTHBY, William H., “Methods and Means of Cyber Warfare”, International Law
Studies, Vol. 89, 2013, s. 390.
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Siber saldirilar hedef aldiklar1 grup ve kullanilan yontemler itibariyle,
maddi saldirilarda oldugu gibi terdr faaliyetlerine de konu olabilir. Nitekim,
bazi terdrist Orglitlerin ya da organize sug¢ Orgiitlerinin, devletin belli
birimlerine siber saldir diizenledigi olaylar olmakta, siber saldir1 giderek
klasik teror faaliyetlerinin yerini almaktadir. Klasik teror faaliyetlerinden
farkli olarak, siber saldirida bulunan kisi ve gruplarin siber uzayda kimliginin
gizli ve tespitinin zor olmasidir. '

Siber saldirmin bagladigi ve tesir ettigi mekan, saldiriy1 gerceklestiren ve
saldiridan etkilenen kisiler ile saldir1 neticesinde olusan zararlar sebebiyle
hem siber suglar hem de siber sugun &tesinde daha agir nitelikte olan siber
saldirlar uluslararasi toplumu yakindan ilgilendirmektedir. Bu nedenle siber
giivenligin kiiresel capta tesisi i¢in gerekli onlemler uluslararasi hukukun
kapsamma girmektedir.!> Basta Amerika Birlesik Devletleri olmak iizere
Avustralya, Cin, Kiiba, Macaristan, Iran, Italya, Mali, Hollanda, Katar Rusya
Federasyonu, Birlesik Krallik gibi devletler ve Avrupa Birligi gibi uluslararasi
orgiitler, mevcut kuvvet kullanma yasagina iliskin uluslararasi hukuk
kurallarinin  siber faaliyetler bakimindan da wuygulanilirh@int kabul
etmislerdir.'®

4 GUIORA, ss. 20, 23.

15 BROWN, Gray, “International Law Applies to Cyber Warfare! Now What?, Southwestern
Law Review, Vol. 46, 2017, s. 375.

16 ROSCINL, s. 44.
Burada 6zellikle Cin ve Rusya’nin tutumu biraz karmasiktir. 2011 yilinda ABD, Siber Uzay
[gin Uluslararas1 Strateji belgesi metninde, mevcut uluslararasi hukuk kurallarmimn
(konumuz agisindan kuvvet kullanmaya iliskin kurallarin) siber uzaya da uygulanabilecegi
yaklagimini diinyaya duyurmustur. Isbu metnin kamuoyuyla paylasilmasindan sonra, Cin,
Rusya, Tacikistan ve Ozbekistan, BM’ye Bilgi Giivenligi I¢in Uluslararas1 Davranis
Kurallart baslikli bir taslak sunmustur. Isbu taslakta, agik¢a uluslararast hukukun siber
uzayda uygulanabilirligine atif yapilmamasinin ve yeni bir diizen O6ngoriilmesinin
Onerilmesinin, devletlerin uluslararasi hukukun siber uzaya uygulanmasi hususunda hem
fikir olmadiklar seklinde yorumlanmistir. Ancak devam eden yillarda BM Hiikiimetlerarasi
Uzmanlar Grubu’nda yer alan Cin ve Rusya, mevcut uluslararasi hukuk kurallarinin siber
uzaya da uygulanacagim deklare eden raporu hazirlayan devletler arasinda yer almistir.
2015 yihnda icinde Cin, Rusya, Kazakistan, Tacikistan ve Ozbekistan 2011 yilinda
hazirlanan taslagi yenileyerek tekrar BM’ye sunmusglardir ve yine 6zel olarak uluslararasi
hukuka uygulanirliginin altinin ¢izilmemesi, devletlerin uluslararasi hukukun siber uzaya
uygulanmasina iliskin yaklagimlarmin ayni olmadigi ve ozellikli Cin ve Rusya’nin
pozisyonunun net olmadigi yorumlarina sebep olmustur. EICHENSEHR, Kristen E.,
“Cyberwar & International Step-Zero”, Texas Law Journal Vol. 50, Iss. 2, 2015,
ss. 366-367.
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Ayrica Birlesmis Milletler (BM), Kuzey Atlantik Antlasmas1 Orgiitii
(NATO), Afrika Birligi, Giineydogu Asya Milletleri Kurulusu, Avrupa
Konseyi, Bat1 Afrika Devletleri Ekonomik Toplulugu, Avrupa Giivenlik ve
Isbirligi Orgiitii, Sangay Isbirligi Orgiitii gibi uluslararas1 orgiitler de
uluslararast toplumun karsi karsiya oldugu isbu fenomenle yakindan
ilgilenmektedir."”

Ornegin BM 1998 yilindan beri BM Genel Kurulu'nun bilgi
teknolojisine iliskin aldig1 kararlarda, meselenin biitlin uluslararasi toplumu
ilgilendirdigi ve uluslararas1 hukukun, basta BM Sarti olmak {izere, siber
faaliyetler bakimindan da uygulanabilir oldugu ifade edilmektedir.'® Ayni
sekilde BM nezdinde kurulan Uzmanlar Heyeti tarafindan 2013 ve 2015
yilinda kaleme alinan raporlarda da uluslararasi hukukun, basta BM Sarti
olmak iizere, siber uzaya uygulanabileceginin alt1 ¢izilmistir.'

Ancak isbu yorum bir hukuk sisteminin kendi problem ¢6zme araclarint yok sayan ve
uluslararasi hukuku sadece devletlerle bagdastiran bir yaklasimdir. Halbuki hukukun kural
koyucudan bagimsiz ve uygulayiciya yol gosteren problem ¢6zme methodlari vardir. Lex
spatialis bunlardan biridir. Bir konuya iliskin 6zel bir diizenleme bulunmasi halinde, genel
diizenleme yerine 6zel diizenleme uygulanir. Isbu ilkeyi tersiyle yorumlayacak olursak, 6zel
diizenlemenin yoklugu karsisinda genel diizenleme uygulanacaktir. Siber uzayin
giivenligiyle ilgili durumda da 6zel bir antlagsmanin yoklugu karsisinda, genel kurallar
koyan antlagmalar uygulanabilecektir. Sonu¢ olarak kanimizca, devletlerin ilgili konuya
iliskin iradelerinden bagimsiz olarak, siber giivenlige iliskin 6zel bir antlagmamanin
olmamasi sebebiyle uluslararast hukukun siber uzaya uygulanmasi miimkiin olmanin
Otesinde, zorunludur.

Calismamizda, devletlerin ve uluslararasi orgiitlerin uluslararasi hukukun siber uzaya
uygulanabilir olduguna dair goriislerine yer vermemizin sebebi, vardigimiz sonucu
pekistirmektir.

Group of Govermental Experts on Developments in the Field of Information and
Telecommunicatipns in the Context of International Security, A/68/98, 24 June 2013, s. 7,
para. 14.

18 UN Doc. A/RES/53/70, 4 December1998; UN Doc. A/RES/54/49, 1 December1999; UN
Doc. A/RES/55/28, 20 November 2000; UN Doc. A/RES/56/19, 29 November 2001; UN
Doc. A/RES/57/53, 22 November 2002; UN Doc. A/RES/58/32, 8 December 2003, UN
Doc. A/RES/59/61, 3 December 2004; UN Doc. A/RES/60/45, 8 December 2005; UN Doc.
A/RES/61/54, 6 December 2006; UN Doc. A/RES/62/17 5 December 2007; UN Doc.
A/RES/63/37, 2 December 2008; UN Doc. A/RES/64/25, 2 December 2009; UN Doc.
A/RES/65/41, 8 December 2010; UN Doc. A/RES/66/24, 2 December 2011; UN Doc.
A/RES/67/27, 3 December 2012; UN Doc. A/RES/68/243, 27 December 2013, UN Doc.
A/RES/69/28, 2 December 2014; UN Doc. A/RES/70/237, 23 December 2015, UN Doc.
A/RES/ 71/28, 9 December 2016.

Group of Govermental Experts on Developments in the Field of Information and
Telecommunicatipns in the Context of International Security, A/68/98, 24 June 2013; Group
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Siber giivenlikle ilgilenen bir diger uluslararasi orgiit de NATO’dur.
Ozellikle Estonya’min maruz kaldii siber saldirmmin ardindan, NATO
biinyesinde 2010 yi1l1 Kasim ayinda Yeni Strateji Konsepti kabul edilmistir.
S6z konusu belgede, NATO f{iyesi devletlere karsi klasik saldirilarin
gerceklesme olasiliginin  gliniimiizde artik diisiik oldugu, ancak siber
saldirnllarin daha organize ve verdigi zarar itibariyle NATO iiyesi devletleri
tehdit ettigi belirtilmigtir.?

B. Siber Saldirimin Hukuki Niteligi

1. Siber Saldir1 ve Kuvvet Kullanma Yasag1

Siber suglarin, siber saldir1 boyutuna ulastigi hallerde, siber giivenligi
saglamak adina siber saldirtyr 6nleme ve siber terérizmle miicadele etmek
amaciyla, uluslararast hukukun, uluslararasi baris ve giivenligi saglamak igin
getirdigi kural ve mekanizmalan yiiriitmek miimkiindiir.?! Bagka bir ifadeyle,
hem hukuken hem de pratikte kuvvet kullanma yasagmna iliskin mevcut
uluslararas1 hukuk kurallarmin, siber uzaya uygulanmamasi i¢in bir gerekce ya
da sebep yoktur.?? Ciinkii devletlerin fiziksel olarak saldirtya maruz kalmalari
ile siber uzayda saldirtya maruz kalmalar1 arasinda, 6zellikle saldirinin sonucu
bakimindan derin bir fark olmayabilir. Dolayisiyla da maddi diinyada yer alan
Birlesmis Milletler (BM) Sart1 2/IV’te diizenlenen kuvvet kullanma yasagi; BM
Sarti 51. maddede diizenlenen mesru miidafaa hakki ve saldiriya/silahli
saldirrya kars1 aliabilecek diger tedbirler, siber uzayda da gegerli olacaktir.?

of Govermental Experts on Developments in the Field of Information and
Telecommunicatipns in the Context of International Security, A/70/174, 22 July 2015.
Strategic Concept fort he Defence and Security of the Members of the North Atlantic Treaty
Organization, Adopted by Heads of State and Governments at the NATO Summit in Lisbon,
19- 20 November 2010, s. 11, para. 12.
Teknolojinin gelismesiyle birlikte, konuya iligkin temel tartismalardan biri, siber giivenligin
mevcut anlagmalarin kapsamina girip girimedigi ve mevcut uluslararasi hukuk sisteminde
siber saldirilarin yasak olup olmadig tartigmalar1 bas gostermistir. Yukarda yer verdigimiz
goriisiin aksine, konuya iligkin hukuki bir bosluk oldugunu savunan goriisler de mevcuttur.
EICHENSEHR, ss. 328- 335; HATHAWAY, ss. 880- 882; JENSEN, Eric Talbot, “The
Future of the Law of Armed Conflict: Ostriches, Butterflies, and Nanobots”, MICH. J.
INT'L L., Vol. 35,2014, ss. 263- 264.
22 GILL, Terry D. — DUCHEINE, Paul A.L., “Anticipatory Self Defence in the Cyber
Context”, “Int’l L. Stud.”, Vol. 89, 2013, s. 439.
23 DeWEESE, Geoffrey S., “Anticipatory and Preemtive Self-Defence in Cyberspace: The
Challange of Imminence”, in the 7th International Conference on Cyber Conflict:

20

21
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BM Sarti’nin 2/IV maddesinde diizenlenen kuvvet kullanma yasagiyla;
devletlerin uluslararasi iligkilerinde herhangi bir devletin toprak biitiinliigline
veya siyasal bagimsizliga karsi, BM’nin amaglariyla bagdagmayacak bi¢cimde
kuvvet kullanma tehdidine ya da kuvvet kullanilmasma bagvurulmasi
yasaklanmigtir.?* Devletlerin faaliyetlerinin kuvvet kullanma yasagina
aykirihiginin tespiti igin iki farkli yaklasgimdan bahsedilmektedir. Bunlardan
biri vasita temelli yaklasim digeri de etki yaklasimidir. Vasita temelli
yaklagim, kuvvet kullanma ve kuvvet kullanma tehdidi yasaginin ihlali i¢in,
basta silah olmak iizere belli araglarin kullanilmas1 gerektigi ileri
stiriilmektedir. Diger yaklasimda ise, kullanilan aracin yikici ve zarar verici
etkisi goz Oniine aliarak yasagin ihlal edildigi tespit edilebilir.?

Ancak siber saldirilarin gergeklesmesiyle birlikte, vasita temelli
yaklagiminin, vasitanin silah olmamasi nedeniyle, kuvvet kullanma yasagi
ihlalinin tespiti i¢in bir kriter olarak kullanilamayacagi asikardir.”® Bu
durumda kuvvet kullanma yasagimin siber uzayda kullanilabilecek vasitalar
aracilifiyla ihlali kabul edilebilecektir. Nitekim Uluslararast Adalet Divani,
Niikleer Silah Kullanma veya Tehdidinin Hukukiligi ’'ne iliskin danigma
goriisiinde de BM sart1 2/1V, 51 ve 42. maddelerinde spesifik bir silaha atif
yapilmadig1 gerekgesiyle, kuvvet kullanma icin spesifik bir silah kullanilip
kullanilmadiginin  bir &nemi bulunmamaktadir. 2’ Isbu durumda siber
saldirmin agirligt ve yol agtigi hasarin aninda etki gostermesi sebebiyle,
kuvvet kullanma yasag1 kapsaminda degerlendirilebilecektir. 2

Architectures in Cyberspace, (MAYBAUM, M., Osula, A. A.- LINSTROM, M. L. ed.),
2015, s. 92; LOTRIONTE, s. 829; O’CONNEL, Mary, “Cyber Security and International
Law”, Clatham Hause International Law: Meeting Summary, 29 May 2012, ss. 6- 7.
Siber saldirm kuvvet kullanma yasagimmin kapsaminda kabul edilmesi ve hatta mesru
miidafaa hakkiin da uygulanmasinin uluslararas: toplumda karmasa yaratacagi goriisleri
de mevcuttur. Ilgi kars: goriis icin bkz. WAXMAN, Matthew C., “Cyber-Attacks and Use
of Force: Back to the Future of Article 2(4)”, Yale Journal of International Law, Vol. 2, Iss.
2,2011, s. 443.

24 Tiirkge metin igin bkz. https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/3-30.pdf
(e.t.15.04.2018).

25 ROSCINI, s. 50.
Waxman BM Sarti’nda yer alan “kuvvet” kavraminin, silahli siddet olaylari, cebir ya da
karigsma seklinde ti¢ farkli sekilde yorumlanabilecegini, ancak genelin silahli siddet olaylari
olarak yorumlama egiliminde oldugunu ifade etmektedir. WAXMAN, ss. 427- 431.

26 ROSCINI, s. 50.

27 Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, 8 July 1996, 1.C.J.
Reports, para 39.

2 GILL - DUCHEINE, s. 439; KITTICHAISAREE, s. 165; SCHMITT, ss. 914- 915;
WAXMAN, s. 437.
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Siber saldirmin kuvvet kullanma yasag ihlaline viicut verebilmesi i¢in
saldirinin yol agtig1 etki yaninda siber saldiriya viicut veren faaliyetin devlet
kaynakl1 olmas1 gerektigi de ileri siiriilmektedir. Dolayisiyla 6zel kisilerin ve
hiikiimet-dis1 gruplarin gerceklestirdigi siber saldirilar, saldirinin verdigi
zararin boyutlart ne kadar biiyiik olursa olsun BM 2/IV kuvvet kullanma
yasagmin kapsaminda degerlendirilemeyecektir.?’ Karsi goriis olarak ise BM
Sarti’nin devlet-dis1 aktorleri de kapsayacak sekilde diizenlenme amaci
tasidig1 belirtilmisgtir. >

Son olarak da saldirimin devletin uluslararas: iligkileri baglaminda
gerceklestirilmis olmasi gerekmektedir.>!

Siber saldirilar ilgili bir bagka hukuki dokiiman da NATO biinyesinde
hazirlanan Tallinn El Kitabidir. NATO’nun kurdugu Ortak Siber Savunma
Miikemmeliyet Merkezi siber giivenligin hukuki boyutlarini tartismak adina
calismalara baslamis ve 2009 yilinda uluslararasi uzmanlar grubu
olusturulmustur. Uzmanlar grubunun ¢aligmalarinin {irlinii olan El Kitabi’nin
birinci ve ikinci versiyonunda, siber faaliyetlere uygulanacak hukuk
kurallarint ayrintilartyla incelenmis; siber faaliyetler i¢in uygulanabilecek
ilkeleri mevcut uluslararas1 kurallar 1518inda, kaleme almistir. Nitekim El
Kitabr’nin uluslararast baris ve giivenlik ve siber faaliyetlerin ele alindig:
kisimda yer alan ilkeler, uluslararasi hukukta diizenlenen kuvvet kullanma
yasag1, mesru miidafaa hakki ve kolektif giivenlik sistemine iliskin kurallarin
rehberliginde hazirlanmgtir. >

2 ROSCINL, s. 44.

30 MULLERSON, Rein, “Jus ad Bellum: Plus ¢ca Change (Le Monde) Plus C’est L Méme

Chose (Le Droit)?”, J. CONFLICT & SECURITY L., Vol. 7, 2002, s. 182, LOTRIONTE,
dn. 193’ten atfen.
Isbu goriis, kuvvet kullanma yasagmin kapsaminin genislemesi acisindan uygun goziikse
de kanaatimizce BM Sarti’nin suistimale maruz birakilmasi sonucuna yol agabilecektir.
Asagida daha ayrintili yer verdigimiz iizere, kuvvet kullanma yasaginin muhattabi olan ve
hicbir devletle bag1 olmayan devlet-dis1 orgiit, isbu yorumla mesru miidafaa hakkinin
kapsanmina girebilecektir. flgili durumda kanimizca, herhangi bir devletle bagi olmayan
devlet-dig1 orgiitlerin faaliyetlerine karst mesru miidafaa hakkinin kullanilabilecegi gibi bir
yorum c¢ikarilabilecektir.

31 ROSCINI, s. 44.

32 Iki 2013 yilinda hazirlanan El Kitab1, 2017 yilinda giincellenerek son halini almistir. Son
hali i¢in bkz. SCHMITT, M. — VIHUL, L. (ed.), Tallinn Manual 2.0 On the International
Law Applicable to Cyber Operations, Cambridge University Press, UK, 2017, ss. 301- 373.
Bundan sonra Tallinn El Kitab1 2 olarak anilacaktir.
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Siber saldir1 ile kuvvet kullanma yasag iliskisi ile ilgili olarak Tallinn El
Kitabi’nin ikinci versiyonunun 68. kuralinda kuvvet kullanma ve kuvvet
kullanma tehdidi yasag1 ongoriilmiis, ilgili metinde BM Sart1’yla paralel bir
yaklasim benimsenmistir. Buna gore, bir devletin egemenligine ya da
bagimsizligina kars1t BM’ nin amaglariyla bagdagsmayacak nitelikte kuvvet
kullanma ya da kuvvet kullanma tehdidine viicut veren siber saldirilar hukuka
aykir1 olcaktir. Maddenin gerekgesinde, kuvvet kullanmanin silahli kuvvetler
eliyle gerceklestirilmesinin zorunlu olmadigi, devlet adina hareket eden devlet
kuruluslar1, kamu gorevlileri ve 6zel hukuk kisilerinin yaptig1 faaliyetlerin de
kuvvet kullanma yasagina girebilmesinin miimkiin oldugu belirtilmistir. Isbu
sebeple kuvvet kullanma yasagi kapsamina giren bir faaliyetin, mutlaka bir
devletle iliskilendirilmesi gerektigi, devlet-dis1 aktorlerin faaliyetlerinin,
agirligl ne olursa olsun, kuvvet kullanma yasag1 kapsamina girmesinin s6z
konusu olamayacag: ifade edilmistir. ** Devam eden 69. kuralda siber
saldirmin boyutunun ve etkisinin géz Oniine alinarak, kuvvet kullanma
yasa@ina aykir1 olabilecegi diizenlenmistir.>* Sonug olarak siber saldir1, klasik
anlamda saldir1 olarak kabul edilebilecek ve kuvvet kullanma yasagina
aykirilik teskil edebilecektir.

2. Siber Saldirinin Silahl Saldir1 Boyutuna Ulasmasi

Siber saldirinin, kuvvet kullanma yasagina aykir1 kabul edilmesinin bir
adim o6tesinde, silahl1 saldirtya viicut verip vermedigi de tartisilan bir diger
husustur. Silahli saldir1 bilindigi tizere BM Sarti’nda tanimlanmamustir. Bu
nedenle de hangi kuvvet kullanma faaliyetinin silahli saldir1 teskil edecegini
tespit etmek onem arz etmektedir. Oncelikle diizenli silahli kuvvetler
tarafindan baska bir devletin iilkesini isgal etmek, tartisma gdtiirmez bir
sekilde silahli saldir1 sayilmaktadir. Ancak tartisma, isgal derecesine
varmadan farkli agirliklarda silahli kuvvet kullanimi ve farkli nitelikteki
silahlarin kullanimi agisindan ortaya ¢ikmaktadir. Nitekim siber saldir1 da son
yillarda ilgili tartismaya eklenmis durumdadir.®

Bu noktada BM Genel Kurulu’nun 1974 Saldirinin Tanimi Karari’na
basvurmak silahli saldiriyr tespit edebilmek agisindan bir ¢dziim

3 Tallinnn El Kitab1 2, Kural 68 para. 4-5.

34 Tallinnn El Kitab1 2, Kural 71.

35 GRAY, Christine, International Law and the Use of Force, Oxford University Press, Third
Edition, the UK, 2008, ss. 128- 129.
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saglamaktadir.® Kararda silahli saldir1 agik¢a tamimlanmamis olsa bile,
kararin 3. maddesinde yer verilen bazi faaliyetlerin, silahli saldir1 olarak
nitelendirilebilecegi kabul edilmektedir.’” Karar bir devletin iilkesinin isgal
edilmesi yaninda, bir devletin bombardimanina maruz birakilmasi, liman ve
kiyilarinin abluka altina alinmasi, kara, deniz ve kuvvetleri ile hava ve deniz
filolarma saldirida bulunulmasi, bir antlagma sonucu iilkede bulunan silahl
kuvvetlerin antlagmanin amacini agmasi ya da antlagsmada 6ngoriilenden daha
uzun siirede iilkede kalmasi, bir devletin kendi iilkesini baska bir devlete
saldir1 i¢in kullandirmasi ve bagka bir devlete silahli saldir1 yogunlugunda giic
kullanabilecek silahli gruplar, diizensiz birlikler ya da lejyonerler gonderme
faaliyetleri de silahli saldir1 kabul edilebilecektir.®®

Karar 6nemli sayida orneklere yer verse de silahli saldirinin yukarida
sayilanlarla smirli olmadigimi da belirtmek gerekmektedir.?* Dolayisiyla,
maddenin lafzindan da anlayacagimiz iizere, faaliyetlerin belli bir agirliga
ulagmasi, silahl1 saldiriin tespiti i¢in 6nem arz etmektedir. Bu noktada siber
saldirinin higbir sekilde silahli saldir1 olusturmayacagini ifade etmek, kararin
ruhuna aykiri olacaktir. Siber saldirinin da birtakim kriterleri tasimasi halinde,
silahli saldir olarak nitelendirilebilecegi kabul edilmelidir.*’

Schmit siber saldirinin geleneksel anlamda silahli saldir1  kabul
edilebilmesi i¢in, belli bir agirliga sahip olmasi gerektigini; Robertson ise
siber saldirmin askeri ve sivil aglara biiylik ¢apta zarar vermesi, 6liim ya da
fiziksel zararlara yol agmasi vs. gibi durumlarda silahli saldir1 kabul
edilebilecegini savunmaktadir.*! Dinstein verdigi simflandirmada; bilgisayar
kontrollii yasam destek iinitelerinin ¢okertilmesi sonucunda Oliimlerin
meydana gelmesi, ciddi derecede etki yaratan genis ¢apl elektrik kesintileri,
barajlarin ve su dagitim sebekelerini kumanda eden bilgisayar sistemlerinin
¢Okmesi ve yagam alanlarinda su taskinlarina sebep olmasi, ugak bilgisayar

36 Nitekim, asagida daha ayrintih yer verecegimiz iizere, Uluslararasi Adalet Divani’nin

Nikaragua Karari’'nda da dolayl saldirinin tespitinde, isbu belgeye basvurmasi, belgenin

silahli saldirinin tespiti i¢in de dnem arz ettigini géstermektedir.

KESKIN, Funda, Uluslararast Hukukta Kuvvet Kullanma: Savas, Karisma ve Birlesmis

Milletler, Miilkiyeliler Birligi Vakfi Yaynlari, Tezler Dizisi: 4, s. 48.

33 UN Doc. A/RES/29/3314, 14 December 1974. Saldirinin tanimu karari, md. 3.

39 KESKIN, s. 47.

40 Ayni goriis i¢in bkz. LOTRIONTE, s. 864.

41 ROBERTSON, Horace B. Jr., “Self-Defense Against Computer Network Attack Under
International Law”, 76 INT'L L. STUD., Vol. 76, 2002, s. 121.

37
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sistemini etkilemek suretiyle dliimciil kazalara sebep olunmasi, bir niikleer
giic santralinde bir reaktorde ¢ekirdek fiizyonunun kontrolden ¢ikmasi sonucu
radyoaktif sizint1 olugsmasi ve igbu sizintinin ¢evre ve insan hayatinda sayisiz
zarara yol agmasi gibi zararlari, siber saldinnin silahli saldirn kabul
edilebilecegi durumlar olarak gostermistir.*?

Tallinn El Kitabi’nin siber saldiriya karst mesru miidafaayr diizenleyen
kuralinin serhinde, her siber saldirinin silahli saldir1 gibi kabul edilemeyecegi
ifade edilerek, birtakim 6rneklere yer verilmistir. Buna gore, bir siber saldiri,
belli sayida insamin yaralanmasina ya da Oliimiine sebep olmasi ya da
mallarinda 6nemli derecede zarara ya da yikima sebep olmasi halinde, silahli
saldirt sayilabilecek boyut ve etkiye sahip olabilecektir.*® Bunun yaninda
yaralanan ya da olen kisilerin devlet ajam1 ya da sivil olmasi, zarar goren
mallarmsa kamu mali ya da sahsa ait olmasinin fark yaratmadigi da El Kitab1
tarafindan vurgulanan bir husustur.** Dolayisiyla siber suglara viicut veren
siber casusluk, veri hirsizlig1, bilgisayar sistemlerine izinsiz girmek amaciyla
gergeklestirilen her tiirlii faaliyet vs. devletler tarafindan gergeklestirilse dahi
siber saldirinin kapsamina girmeyecegi icin, isbu faaliyetlere kuvvet
kullanmaya iliskin kurallar uygulanmayacaktir.*

Ayn1 zamanda bir siber saldirmin silahli saldir1 sayilabilmesi i¢in, salt
fiziksel zarara yol agmasinin da sart olup olmadigi tartisma konusu haline
gelmistir. Bir goriise gore bilgisayar sistemlerinin etkilenmesi sonucu bir
hizmetin gerektigi bigimde yerine getirilememesi ve devletin finans
sisteminin ciddi derece etkilenmesi sonucu ciddi bir fiziksel zarar olusmussa,
siber saldir1 neticesinde kuvvet kullanma yasaginin ihlalinden bahsetmek
miimkiin olacaktir.*® Aksi goriis uyarinca siber saldir1 uzun siireli olarak
finans piyasalarii ¢okertip bir devletin ekonomisinin asir1 ya da milli para

4 DINSTEIN, Yoram, “Computer Network Attacks”, INT'L L. STUD., Vol. 76, 2002, s. 105.

43 Tallinn El Kitab1 2.0., Kural 71, para. 8. Nitekim igbu durum yazarlarca da kabul edilen bir
husustur. Bkz. Guiora, s. 55.

4 Tallinn El Kitab1 2.0, Kural 71, para.22.

45 S6z konusu faaliyetler sadece siber suga viicut verecektir. GILL — DUCHEINE, s. 440.

4 Ornegin ABD’nin politikas1 uyarinca, siber saldirmm kuvvet kullanma sayilmasi igin
6nemli derecece fiziksel zarara sebebiyet vermesi gerekmektedir. Ayni seklide Estonya’nin
2007 yilinda ugradigr siber saldirmin ardindan Dis Isleri Bakani’nin 2016 yilinda yaptig1
aciklamada, siber saldirinin iilkenin hayati derecede altyap: sistemlerini ve dolayisiyla
ekonomik yapisini etkileyen ve bu sayede toplum iizerinde biiyiik zarara yol agan siber
saldirilarin BM 2/IV’iin kapsamma girecegi ifade edilmistir. Ayrintili bilgi i¢in bkz.
KITTICHAISAREE, ss. 163- 164.
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biriminin asir1 deger kaybetmesine sebep olursa ve bu etkiler yeterince ciddi
boyuta ulagmigsa, isbu siber saldirinin da silahli saldirt olarak
nitelendirilmesinin miimkiin oldugu savunulmaktadir.*’” Kanimizca her ne
kadar bir devletin ekonomisinin ciddi derecede etkilenmesi s6z konusu olsa
da siber saldirimin kuvvet kullanma sayilabilmesi i¢in, yasanan ekonomik
¢okiintiiniin ayn1 zamanda ciddi fiziksel zarara sebep vermesi gerekmektedir.

3. Siber Saldirtya Kars1 Mesru Miidafaa Hakka

a. Klasik Mesru Miidafaa Hakki ve Siber Saldiri

Siber saldirmin kuvvet kullanma yasaginin kapsamina girmesi ve hatta
silahli saldiriya viicut vermesi halinde uluslararasi toplumun silahli saldirtya
kars1 alacagi tedbirler de degismektedir. Siber saldirinin hukuki niteligi
uyarinca, siber saldir1 klasik anlamda saldirinin kapsamina girebilecektir. Isbu
durumda saldirtya ugrayan devlet karsi tedbir alabilecek, zarari devletin
sorumluluguna iliskin kurallar uyarinca tazmin edilebilecektir.*® Siber
saldirtya karst mesru miidafaa hakkinin kullanilabilmesi icin ise saldirinin
niteligi 6nem arz edecektir.* Ancak konuya iliskin farkli yaklagimlar
bulunmaktadir.

Klasik uluslararasi hukuk uyarimca mesru miidafaa hakkinin kapsami dar
olup hak sadece silahli saldirtya maruz kalma durumunda dogmaktadir.
Bunun yaninda silahli saldirmin bir devletten gelmesi, mesru miidafaanin
hakkinin derhal kullanilmasi, mesru miidafaa hakki kapsaminda
gerceklestirilecek karst fiilin gerekli ve orantili olmasi gerekmektedir. Son
olarak, mesru miidafaa hakkini kullanan devlet, derhal BM Giivenlik

47 GILL - DUCHEINE, s. 444.

Nitekim i bu husus kuvvet kullanma yasagina iligkin tartigmalarda da gériilmektedir, buna
gore yasagin sadece silahli kuvvetler yoluyla degil, ekonomik zorlamayla da ihlal
edilebilecegi ileri siiriilmektedir. Bkz. GRAY, s. 30.

4 LOTRIONTE, s. 830.

4 Calismamzda siber saldirrya karst mesru miidafaa hakkini 6n plana ¢ikararak tartismamizin

nedeni, kuvvet kullanma yasaginin en temel istinasinin mesru miidafaa hakki oldugu
goriisiine katilmamuzdir. Tlgili goriis i¢in bkz. WEE YEN, s. 2.
Bunun disinda kolektif gilivenlik sistemi salt kuvvet kullanma igeren tedbirlerden
olugsmamakta, salt devletler tarafindan kullanilamamakta ve sistemin harekete
gecirilebilmesi i¢in BM Giivenlik Konseyi karar1 ve yonetimine ihtiya¢ duyulmaktadir.
Dolayisiyla kuvvet kullanma yasaginin istisnasini olusturmaktan ¢ok kanimizca BM’ye
verilmis bir yetki ve gorevdir. Bkz. BM Sart1 VII. bolim.
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Konseyi’ne haber vermekle yiikiimliidiir.® Isbu haliyle, siber saldirmin
kuvvet kullanma yasaginin ihlali olarak degerlendirilmesi, devletlerin mesru
miidafaa hakkinin dogmasi icin yeterli olmayip siber saldirinin silahli saldir
boyutuna varmasi gerekmektedir.>!

Kasten hedef alinan siber sistem ya da kayitli veriye kars1 yapilan siber
saldiri, kamu giivenligi ya da 6nemli altyap1 tesislerine zarar verici nitelikte
olabilir. Bu durumda, devletin ve sivillerin maruz kaldiklar1 zarar, klasik
silahli saldirida olusabilecek zararla ayni derecede sahiptir.>? Bunun yaninda,
silahli saldinnin sadece devletin askeri kuvvetlerini hedef almasi
gerekmemekte, sivilleri etkileyen silahli saldirilar da mesru miidafaa hakkina
viicut verebilmektedir. Ayni husus silahli saldir1 seviyesine varan siber saldirt
bakimindan da s6z konusu olacaktir.*®

Siber saldirinin silahli saldirt boyutuna varmasi durumunda, siber
saldirtya ugrayan devletin mesru miidafaa hakki dogacaktir. Klasik mesru
miidafaa hakkinda oldugu gibi, siber saldiriya karsi mesru miidafaa hakki,
gerekli, olgiilii ve acil olmalidir.®* Burada en 6nemli mesele, kanimizca
Olctiliiliikle alakalidir. Doktrinde bazi yazarlar, siber saldirtya Kkarsi
kullanilabilecek mesru miidafaanin siber uzayla sinirli olmasinin daha uygun
oldugunu ileri siirmektedir.> Ancak Tallinn El Kitabi’nda, siber saldirinin
silahl1 saldir1 boyutuna ulagmas1 halinde, kullanilacak tedbirin siber uzayla
sinirli olmas1 gibi bir yaklasim benimsenmemistir.® Sonug¢ olarak siber
saldirtya karst kullanilan mesru miidafaa hakki gerek siber uzayda gerek
fiziksel ortam kullanilsin en nihayetinde 6l¢iilii olmak durumundadir.®’

30 BM Sart1 51. Madde ve ilgili 6rf ve adet hukuku kurallari. JENNINGS, R.Y. “The Caroline
and McLeod Cases”, American Journal of International Law, Vol. 32, 1938.

S SZABO, Kinga Tibori, “Anticipatory Action in Self Defence Essence and Limits Under
International Law”, Springer, The Netherlands, 2011, ss. 119- 123.

52 The DoD’s Assessment of International Legal Issues US DoD, s. 20.

33 DINSTEIN, ss. 106 — 107.

% Nitekim bu unsurlar mesrii miidafaa hakkinin dogal olarak i¢erdigi ve Caroline olayindan
bu yana uygulanagelen unsurlardir. JENNINGS, s. 92.

35 GUIRO, ss. 64- 65.

36 Tallinn El Kitab1 2.0, Kural 72, paras. 5- 6.

57 RYAN, Daniel J/DION, Maeve/ TIKK, Eneken/RYAN, Julie JCH, “International
Cyberlaw: A Normative Approach”, Georgetown Journal of International Law, Vol. 42,
2011, s. 1172.
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Siber saldirtya karsi mesru miidafaa hakki, miinhasiran kullanilabilecegi
gibi miinferiden de kullanilabilecektir.>® Klasik mesru miidafaada oldugu gibi,
siber saldirtya karsi mesru miidafaa hakkini kullanan devlet, durumu derhal
BM Giivenlik Konseyi’ne bildirmelidir.*

b. Farkhh Mesru Miidafaa Yaklasimlar: ve Siber Saldir:

Klasik mesru miidafaa hakkin1i disginda, mesru miidafaa hakkini
genisleten farkli yorumlar da mevcuttur. Bu yorumlari saldirinin zaman ve
kaynag1 acisindan incelemek gerekmektedir.

S6z konusu mesru miidafaa hakki, zaman ve faaliyet agisindan silahli
saldinnin ya da iddia edildigi iizere saldirnmin gergeklesmesi ya da
gerceklesmesine iligkin yakin bir tehlikenin varligi halinde kullanilabilecektir.
Hem silahli saldir1 sartin1 hafifleten yorum hem de tehlike kriteriyle onleyici
mesru miidafaa hakkini getirmektedir. %

11 Eylil saldirilarindan 6nce yukarida yer verdigimiz bigimde mesru
miidafaa hakkini genisleten uygulamalarda bulunan devletler, faaliyetlerini
acikea Onleyici mesru midafaa hakkina dayandirdiklarimi  ileri
siirmemisleridir. Sadece 1981 yilinda Israil’in iran’m niikleer reaktdriiniin
bombaladigi olay gibi belli olaylarda ileri siiriilmiis, ancak uluslararasi
toplumda isbu uygulamalar hukuka uygun kabul edilmemistir. ¢ Ancak
Onleyici mesru miidafaa hakkina iliskin tartismalar Ozellikle 11 Eyliil
olayindan sonra Bush doktrini ile birlikte yogunlagmustir.

Uluslararasi toplum tarafindan yeterince ragbet gormeyen isbu, siber
saldirtya karst mesru miidafaa hakkinin kullanilmasi baglaminda da
tartigmaya agilmis ve ayni sekilde siber saldir1 tehdidinin varliginda, 6nleyici
mesru miidafaa hakkinin kullanilmasi gibi bir durumun séz konusu olup
olamayacag: farkl1 goriislere sahne olmustur.®> Oncelikli goriis 6nleyici mesru
miidafaa hakkinin uluslararast hukuka aykiri oldugu ve BM Sarti’min 51.

38 Tallinn El Kitab1 2.0, Kural 74.

% Tallinn El Kitab1 2.0, Kural 75.

60 Silahl saldiriy1 saldir1 seklinde hafifleten doktrin Reagan doktrinidir. Zaman bakimindan
6nleyici mesru miidafaa hakkini da Bush doktrini ileri siirmiistiir. Ayrintilt bilgi i¢in bkz.
BASEREN, Sertag Hami, Uluslararas1 Hukukta Devletlerin Miinferiden Kuvvet
Kullanmalarmin Smirlari, Ankara Universitesi Basimevi, Ankara 2003, ss. 1- 19.

61 GRAY, ss. 160- 165; STABO, s. 170.

62 allinnn El Kitab1 2.0, Kural 73, paras. 4- 11.
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maddesiyle bagdasmadigi goriisiidiir.*> Bu durumda, siber saldirilar

bakimindan yalnizca klasik mesru miidafaa hakki uygulanacaktir. Bir taraftan
da dnleyici mesru miidafaanin hem uluslararasi 6rf ve adet hukuku kurali hem
de 51. maddeye uygun oldugu da savunulmaktadir.®* Onleyici mesru miidafaa
hakkinin varligini uluslararas1 hukukta kabul eden yazarlar, siber saldiriya
karsi da Onleyici mesru miidafaa hakkinin  kullanilabilecegini
savunmaktadir.®

Saldinnin kaynagi acgisindan da Onleyici mesru miidafaa hakki
uluslararast hukukta kabul edilmezken siber saldirilara karsi onleyici mesru
miidafaa hakkinin kabul edilmesi miimkiin goziikmemektedir.®® Nitekim
devletlerin kendi sistemlerini siber ortama entegre etmeleri ile birlikte,
saldirtya agik olmalari, devletlerin Onleyici nitelikteki miidahalelerinin
hukuka uygun olamayacag Tallinn El Kitabinda da kabul edilmistir. ¢

Siber saldiriya karst mesru miidafaa hakkimin kullanimi ile ilgili
tartismali bir diger husus da siber saldirmin kaynagina iliskindir. Buna gore,
siber saldiritya karst mesru miidafaa hakkinin kullanilabilmesi igin, siber
saldirmin bir devlet tarafindan ya da devlet destekli bir grup tarafindan
gerceklestirilmesi gerekmektedir.®®

Konuyu oncelikle, devlet-dis1 gruplara karsi mesru miidafaa hakki
tartismas:1 bakimindan ele alirsak, hakkin kullanilabilmesi igin silahli
saldirinin muhakkak devletten gelmesi gerektigini iddia etmektedir.®” Yine

6 CASSESE, Antonio, International Law, Oxford University Press, UK, 2005), s. 361;

GRAY, ss. 213- 216.

In Larger Freedom: Towards Development, Security and Human Rights for All, Report of

the UN Secretary-General, UN Doc A/59/2005, 21 March 2005, s. 33.

% DeWEESE, s. 92; GUIORA, ss. 58, 64.

6 Aksi goriis igin bkz. WILMSHURST, Elizabeth, Principles of International Law on the Use
of Force By States in Self-Defence, Clatham House Paper, ILP WP 05/01, 2005, ss.5 - 6.

67 GILL — DUCHEINE, s. 465.; ROSCINI, s. 79.

%8 Devletle, devlet dig1 aktorler arasindaki baglanti bakimindan tartigilan bir diger husus da 11
Eyliil saldiris1 sonunda, Afganistan’a gerceklestirilen operasyon oncesinde, bir devletin
kendi iilkesi icinde terdr faaliyetlerini 6nleme yiikiimliiliigiiniin olup olmadigidir. Buna
gore, devletlerin kendi yetki alanlari icinde, terdr Orgiitlerinin konuglanmalarina ve
faaliyetlerini gerceklestirmelerine engel olma yiikiimliiliigiinden bahsedilmektedir. Isbu
yaklasimmin siber terdrizmde de benimsenmesi gerektigi ileri siirlilmektedir.
LOTRIONTE, s. 890.

0 HALATCI, Ulkii: “I/1 Eylil Terorist Saldirilar ve Afganistan Operasyonu’nun Bir
Degerlendirmesi”, Uluslararas1 Hukuk ve Politika, C.2, No. 7, s. 97.
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devlet-dis1 aktorlerin uluslararasi hukukun siijesi olmamasi sebebiyle, bir
terorist Orgiit tarafindan gerceklestirilen saldirmin baska bir devlet ile
baglantisinin bulunmasi ve bu baglanti {izerine mesru miidafaa hakkinin
kullanilmasi gerektigi de ileri siiriilmektedir.™

11 Eylil olaymmdan once, devletle baglantis1 olmayan devlet-dist
aktorlere karsi mesru miidafaa hakkinin kullanilamayacag gortisii baskin olan
goriistiir. Ozellikle Uluslararasi Adalet Divani’nin (UAD) Nikaragua Askeri
ve Yari-askeri Faaliyetler kararyla birlikte de devlet-dis1 aktoriin silahl
saldin seviyesine varan faaliyetinin devletle iligkilendirilmesi hususu ortaya
konulmustur. Silahl1 saldirt boyutuna varacak nitelikte faaliyette bulunan
devlet-dis1 gruplarin/orgiitlerin, bir devletle iliskilendirilmesi halinde,
destekleyen devletin magdur devlete karsi silahli saldirida bulundugu, dolayh
olarak gerceklesen silahli saldiridan sorumlu tutulmasi gerektigi kabul
edilmistir. Divan bir devlet aleyhine diizenli kuvvetlerin ika edebilecegi
agirlikta silahli hareket gerceklestiren silahli gruplarin, diizensiz kuvvetlerin,
icretli askerlerin bagka devlet tarafindan veya onun adina génderilmesi veya
bu olaylara 6nemli 6l¢iide karigsmasi halinde silahli saldirinin s6z konusu
olabilecegine karar vermistir.”' Ancak kararda dolayli silahli saldirinimn,
devletle devlet-dis1 aktor arasindaki iliskinin ¢ok yakin ve saldirinin devlete
ait diizenli kuvvetlerin saldirisina paralel bir ciddiyette olmasi durumunda
gerceklesmis kabul edilecegi ifade edilmistir.”” Sonug olarak dolayl silahl
saldirn halinin tespiti iginse, devlet ile devlet-dis1 grup/orgiit arasinda bir
baglant1 oldugu, devlet tarafindan desteklendiginin tespiti gerekmektedir.”

Bu durumda bilerek kendi iilkesinin bagka devletlere karsi saldirgan
eylemler gerceklestirme amaciyla kullanilmasina izin veren devlete karsi, bu
eylemler boyut ve etkileri bakimindan silahli saldir1 diizeyine erismislerse,
mesru miidafaa hakkina dayanarak kuvvet kullanilabilecegini 6ne siirmek

0 YAPICI, Utku: “Uluslararasi Hukukta Terérvizme Karst Kuvvet Kullamimi Sorunu’,

Uluslararas1 Hukuk ve Politika, C. 2, No.7, 2006, s. 24.

Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United Stataes

of America), Judgement, I.C.J. Reports, 1986, paras. 195, 228.

2. TOPAL, s. 122.

73 Divan’in benzer yaklagimi igin ayrica bkz. Legal Consequences of the Construction of a
Wall in the Occupied Palestinian Territory, Advisory Opinion, I.C.J. Reports 2004, para.
139; Armed Activities on the Territory of the Congo (Democratic Republic of the Congo v.
Uganda), Judgement, 1.C.J. Reports 2005, paras. 146, 160.
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miimkiin goziikmemektedir.” Devletin silah saglamasi, lojistik destek

vermesi ve diger yollarla 6rnegin kendi iilkesi {lizerinde iisler saglamasi,
dolayli silahli saldiriya viicut vermeyecektir.”

Ancak 11 Eyliil’den sonra yasanan olaylar, silahl1 saldirmin kaynagina
iligkin olarak 6nemli tartigmalar1 igermektedir.”® 11 Eyliil saldirilarindan
sonra BM Giivenlik Konseyi tarafindan alman 1368 sayili ve 1373 sayili
kararlarda, BM Giivenlik Konseyi’nin uluslararas1 barig ve giivenligi tehdit
eden her tiirli teror faaliyetiyle miicadelede kararli oldugu belirtilerek, BM
Sart1 uyarinca devletlerin bireysel ya da kolektif mesru miidafaa hakkinin
tanindig1 da ifade edilmistir. 11 Eyliil’den sonra ABD ve Birlesik Krallik
(BK), 11 Eylil saldinsin1 gergeklestiren El-Kaide’nin, Afganistan’in
iilkesinde faaliyet gosteren Orgiite miidahale etmemesi sebebiyle arasinda bir
bag oldugunu, dolayisiyla Afganistan’in yardim ve yataklik eden devlet
oldugunu ileri stirmiigtiir.”” Ancak goriildigli tizere hakkin kullanimi igin
kanitlamas1 gereken devlet-dis1 oOrgiitle devlet arasindaki giiclii ve belli
derecedeki baglant1 géz ard1 edilmistir.

ABD’nin isbu uygulamasi gergeklesse de UAD 2004 yilinda verdigi
Isgal Altindaki Filistin Topraklarinda Duvar Insa Edilmesinin Hukuki
Sonuglar1 baglikli danisma goriisiinde UAD, mesru miidafaa hakkina iliskin
hakkin bir devlet tarafindan bir devlete kars1 kullanilmasi gerektigini ifade
etmistir. Dolayisiyla, UAD’nin Nikaragua kararinda belirttigi devlet-dis1
gruplara kargi mesru miidafaa hakkinin kullanilmasinin ancak ve ancak grupla
devlet arasinda belli bir seviyeye varan baglanti olmasi durumunda
kullanilabilecegini dngdren klasik goriisii, bir kez daha yinelenmistir.”

11 Eylil saldirindan sonra dolayli silahl1 saldirinin kapsamini genisleten
yaklasimlardan bir adim daha ileri gidilerek dnleyici mesru miidafaa doktrini
ortaya atilmistir. Onleyici mesru miidafaa doktrini sadece silahli saldirin
gerceklesme zamanina iligskin degil, silahl1 saldirinin kaynagina iliskin klasik

4 ROWLES, s. 314.

75 KAYA, Ibrahim, Terérle Miicadele ve Uluslararas1 Hukuk, USAK Yayinlar1, Ankara, 2005,
s. 174. Tlgili durum ancak karisma sayilabilecektir. Ayrmtili bilgi icin bkz. Keskin,
ss. 111-121.

76 GRAY,s. 199.

77 MURPHY, Sean, “Contemporary Practice of the United States relating to International
Law”, American Journal of International Law, Vol. 96, 2002, s. 237.

8 1.C.J. Reports 1986, para. 139.
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yaklagimi degistirme/agsma cabasindadir. ABD’nin o donemki baskani Bush,
kiiresel terérizmle miicadele etmek acisindan devlet disi oOrgiit ya da
devletlerden yakin bir saldir1 tehlikesinin varligi halinde 6nleyici mesru
miidafaa hakkinin dogacagini ileri siirmiistiir.”

Ancak sunu belirtmek gerekir ki oOnleyici mesru miidafaa hakki
uluslararast toplum tarafindan kabul edilmemistir. BM nezdinde Genel
Sekreter tarafindan kurulan 2005 Zirve Raporu’nda (High Level Panel
Report) ve Genel Sekreter’in hazirladign Daha Genis Ozgiirliikler (In Larger
Freedom) Raporu’nda oOnleyici mesru miidafaa hakkinin reddedildigi
gortilmektedir.’ Ayni sekilde devletlerin ¢ogunlugu da onleyici mesru
miidafaa hakkim kabul eden bir tavir sergilememistir.’! Onleyici mesru
miidafaa doktrini her ne kadar II. Korfez Savagi’nda ileri siiriilmiigse de
uluslararasi toplumun geneli tarafindan kabul gérmemistir.%?

11 Eylil sonrasi yasanan olaylar doktrinde de farkli tartismalara viicut
vermistir. Bir goriis uyarmca 2000 yilindan sonra meydana gelen teror
saldirillarinin, devlet-dis1 aktorlerle Ozellikle ter6rizmle miicadelede mesru
miidafaa hakkinin kullamlmasmi etkiledigi ifade edilmektedir.®® Son
donemde devlet destekli olmayan ancak iilkesinde bulundugu devlet
tarafindan tolerans gosterilen, az da olsa devlet tarafindan kontrol edilen
gruplarin silahli saldir1 boyutuna varan faaliyetlerinin mesru miidafaa hakki
kapsaminda silahl1 saldir1 kabul edilebilecegi da savunulmaktadir.®*

79 2002 National Security Strategy of the United States of America, https://www.state.gov/

documents/organization/63562.pdf (e.t. 15.04.2018).
2006 National Security Strategy of the United States of America, https://www.state.gov/
documents/ organization/64884.pdf (e.t. 15.04.2018).

80 High-Level Panel Report, UN Doc. A/59/565, para. 189 - 192; In Larger Freedom Raporu,
A/59/2005, 21 March 2005, para. 125.

81 GRAY,s. 253.

82 Aksi goriis igin bkz. GILL — DUCHEINE, s. 453. Stabo da énleyici mesru miidafaa hakkinin
yeniden ortaya ¢ikan bir uluslararas1 6rf ve adet hukuku kurali oldugunu, ancak igeriginin
ve kapsaminin tanimlanmasi gerektiginin, aksi halde isbu hakkin kétiiye kullanilacaginin
altin1 ¢izmistir. STABO, s. 287.

8 MAOGOTO, Jackson, Ntamuya, “War on the Enemy: Self-Defence and State-Sponsored
Terrorism”, Melbourne Journal of International Law, Vol. 4, No. 2, 2003, s. 433. Lotrionte,
bu sonuca yorum yoluyla ve devlet uygulamalartyla ulasilabilecegini ifade etmektedir.
LOTRIONTE, s. 865.

8 DUCHEINE, P.A.L/ POUW, E.H., “Legitimizing the Use of Force: Legal Bases for
Operations Enduring Freedo and ISAF”, i¢inde Mission Uruzgan: Colloborating in
Multiple Coalations for Afganistan, Pallas Publications, Amsterdam, 2012, s. 39.
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Ornegin Byer, son donemde meydana gelen olaylarin, uluslararast hukuk
sisteminde degisikliklere yol actig1 ve kuvvet kullanimina iligkin sinirlamalar
ciddi oranda gevsettigi kanaatindedir. Ozellikle terdrist saldirilardan ciddi
sekilde magdur olmus devletlerin terdristleri barindiran, destekleyen veya
onlara tolerans gdsteren baska devlet {ilkelerine karsi silahli kuvvet
kullanmalarin1 mesru miidafaa hakkina dayandiracaklari ve bunun da
uygulanan hukuk olarak kabul edilmekte oldugu ifade edilmektedir.®
Doktrinde Kirgis de bugiin i¢in mesru miidafaa hakkinin teroristleri aktif
olarak destekleyen ve onlara topraklarini agan devletlere karsi silahli kuvvet
kullanmay1 igerdigini sdylemenin yanlis olmayacagimi belirtmektedir. Lowe
ise, bilerek topraklarin1 agmanin yaninda topraklarini kontrol etmede basarisiz
ise de mesru miidafaa g¢ercevesinde ilgili devlete karsi kuvvet
kullanilabilecegini, aksini diisiinmenin uluslararas1 hukukta konseptsel
degisim gerektiginin kabulii olarak yorumlanacagini ifade etmektedir.®

Bush doktriniyle birlikte silahli saldirmin salt devlet-dig1 aktdrelerden
gelebilecegini savunan goriisler ortaya atilmustir.®” Oyle ki mesru miidafaa
hakkinin teamiil hukukuna dayaniyor olmasi, bunun sadece devlet kaynakli
silahl1 saldiriya karsi kullanilabilecegi seklindeki bir kisitlamaya imkéan
tantmadig1 yoniinde yorumlara viicut vermektedir.®® Buna gore, giiniimiizde

8 BYERS, Micheal: “Terrorism, The Use of Force and International Law After 11
September” International Law and Comparative Law Quarterly, Vol. 51, Iss. 2, 2002, s. 165.

8 KAYA,s. 177, dn. 29°dan atfen.

87 GREENWOOD, Christopher: “International Law and the Pre-emtive Use of Force:
Afganistan, AL-Qaiada and Iraq”, San Diego Int’l Law, Journal, 2003, s. 17; MAOGOTO,
s. 431; SCHMITT, Micheal, “Pre-emtive Strategies in International Law”, Michigan
Journal of International Law, Vol. 24, 2003, s. 538.

8 KAYA,s. 183.
Ozellikle II. Kérfez savasiyla baglayan isbu tartisma, Suriye’de ¢ikan i¢ savasa miidahale
ile sahneye ¢ikan Irak — Islam Sam Devleti (ISID) nin Suriye ve Irak’taki teror faaliyetleri
dolaysiyla, isbu oOrgiitle olan miicadele agisindan daha karmagik bir hal almustir.
Miidahalelerini kolektif mesru miidafaa hakkiyla agiklayan devletler, mevcut durumun
hangi unsurlar1 karsiladigina iliskin ayritili bir gerekge vermekten yoksundur. Ustelik, BM
Giivenlik Konseyi, 11 Eyliil’den sonraki kararlarindaki gibi, 20 Kasim 2015 tarihinde
verdigi kararda, bireysel ya da kolektif mesru miidafaa hakkina deginmemistir; BM Sarti
Boliim VII.’den hi¢ bahsetmeksizin devletleri sadece tedbir almaya davet etmistir. Bkz. UN.
Doc. S/RES/2249 (2015), 20 November 2015. Kanimizca bu durum, devlet-dis1 gruplara
karst mesru miidafaa hakkinin varligini pekistirmemekte, zaten agik olmayan bir konuyu
daha da bulandirmaktadir. O nedenle, isbu karara dayanarak, devlet-dis1 gruplara karsi
bireysel/kollektif mesru miidafaa hakkinin mesrulugu ve hatta hukuka uygunlugu halen gri
bir alan olup tartigmaya agiktir. Ayrintili bilgi i¢in bkz. KAJTAR, Gabor, “The Use of Force
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devlet-disi/terorist orgiitlerin neden oldugu zararin ve tehdidin devletlere
kiyasla daha biiyiik oldugu dikkate alinarak, sadece devletlerin silahli saldir1
gerceklestirme  kapasitesine  sahip  oldugu  diislincesinin  yeniden
degerlendirilmesi ve mesru miidafaa hakkinin devlet-dis1 aktorlerin
faaliyetlerini de kapsayacak sekilde yorumlanmasi gerektigi savunulmaktadir.

Mesru miidafaa hakkinin devlet dis1 gruplara kars1 da kullanabilecegini
ifade eden yazarlar genelde mesru miidafaa hakkinin 6rf ve adet hukukundan
gelen unsurlarinin  olusumuna Onciilik eden Caroline olayina atif
yapmaktadirlar. Ciinkii bu olay mesru miidafaa hakkinin unsurlarini ortaya
koymanin yaninda, devlet dist gruplara karst mesru miidafaa hakkini
kullanmay1 da igermektedir.”® Devlet uygulamalarina da deginen yazarlar, son
donemde devlet-dis1 orgiitlere kars1 yapilan miidahalenin devletler tarafindan
tolere edildigini, devletlerin isbu uygulamalar1 ne agik¢a hukuka uygun kabul
ettiginin ne de hukuka aykirt oldugu gerekgesiyle kinandiginin goriildiigiini
ifade etmektedirler.”! Bu durum da sdz konusu devlet faaliyetlerinin giderek
mesruluk kazandig1 yorumuna sebep olmaktadir. %2

Son olarak mesru miidafaa hakkinin saldirinin kaynagi agisindan genis
yorumunu reddeden ve dolayli silahl1 saldirtyt UAD’nin Nikaragua kararinda
¢izdigi sinirlarla yorumlayan yazarlar, ABD’nin ve BK’nin Afganistan’a kars1
ileri siirdiigii mesru miidafaa hakkinmn varligini reddetmektedirler. Ornegin
Paust, dolayli silahli saldir1 bakimindan devletler devlet-dis1 orgiit arasindaki

Against ISIL in IRaq and Syria- A Legal Battlefield”, Wisconsin International Law Journal,
Vol. 34, No. 3, s. 535.

8 GREENWOOD, s. 17.

% BRING, Owe, “The Use of Force under the UN Charter: Modification and Reform through
Practice or Consensus”, iginde International Law and Changing Perceptions of Security
Liber Amicorum Said Mahmoudi (EBBESSON, Jonas vd. ed.), BRILL, The Netherlands,
2014, ss. 4- 6; DINNIS, Hether Harrison, Cyber Warfare and the Laws of War”, Cambridge,
2012, ss. 102—-104; GILL — DUCHEINE, ss. 453- 458.

°l HAKIMI, Monika, “Defensive Force Against Non-State Actors: The State of Play”,
International Legal Studies, Vol. 91, 2015, s. 30.

%2 'WEE YEN, Jean, “The Use of Force Against Non-State Actors: Justifying and Delimiting

the Exersice of the Right of Self-Defence”, Singapure Law Review, Juris [lluminae, Vol. 9,
2017, s. 4.
Yazar devlet-dis1 aktorlere karst mesru miidafaa hakkinin kullanilabilecegini kabul etmekle
birlikte, devletlerin egemen esitligi ilkesi baglaminda son dénemde giderek yayginlasan
mesru miidafaa gerekgeli askeri miidahaleleri degerlendirmektedir. Bu durumda, devlet-dist
gruplara karsi mesru miidafaa hakkinin herhangi bir suistimale maruz kalmaksizin,
uluslararasi baris ve giivenlige hizmet edecek sekilde kullanilmasi gerektiginin de altini
cizmektedir. WEE YEN, s. 8.
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bag1 hafifleten yaklagimlarin mesru miidafaa hakkinin kapsamini genisletmesi
dolayistyla, kabul edilemez oldugunu ifade etmektedir.”® Devlet-dis1 gruplar
veya teror orgiitleri tarafindan gergeklestirilen siber saldirilar bakimindan da
ayni husus gegerli olacaktir.**

Giliniimiize kadar devletlerin maruz kaldiklar1 genis ¢apli ve etkili siber
saldirlarin  dogrudan devlete atfedildigi bir olay gergeklesmemistir.”®
Dolayisiyla salt teror orgiitleri ya da devlet destegi olmayan gruplarin,
gergeklestirdikleri siber saldirilar baska kuvvet kullanma yasaginin
kapsamina girmeyecek silahli saldir1 boyutuna varsa dahi saldirtya ugrayan
devletin mesru miidafaa hakkinin varligindan bahsetmek miimkiin
olamayacaktir.”® Siber saldinnya karst mesru miidafaa  hakkinin
kullanilabilmesi i¢in ise gergeklestirilen saldirilarin hangi hallerde devletlerle
iliskilendirilebileceginin tespiti 6nem arz eder hale gelmektedir.®’

9 PAUST, Jordan J., “Use of Armed Force against Terrorists in Afghanistan, Iraq, and

Beyond”, Cornell International Law Journal, Vol. 35, No. 3, 2002, s. 532.

Aksi goriis i¢in bkz. LOTRIONTE, s. 865. Lotrionte, bu sonuca yorum yoluyla ve devlet
uygulamalariyla ulagilabilecegini ifade etmektedir. Bu noktada, dzellikle 11 Eyliil 6ncesi
devlet uygulamalarinin doktrinde farkli yorumlandig: sonucuna varmamiz miimkiindiir.
Ornegin Clatham Hause belgelerinde bir saldirtya karsi, saldirinin devletten ya da devlet
dis1 bir gruptan geldiginin 6nemi olmaksizin mesru miidafaa hakkinin kullanilabilecegi
goriisli ortaya atilmigtir. WILMSHURT, ss. 11- 13.

Sadece Iran’in niikleer reaktériinii ¢alistiran sisteme kotii amach yazilimin bulastiriimasi
olarak cereyan eden Stuxnet olayinin mesru miidafaa hakkina viicut verecek unsurlari
tasidigr ifade edilmektedir. DINNISS, s. 57.

Ancak Iran hiikiimeti s6z konusu saldirmin reaktorii bozmasi neticesinde olusabilecek
hasarin Bat1 medyasi tarafindan abartildigini ifade etmis ve hi¢bir zaman meydana gelen bu
olay1 mesru miidafaa hakkima viicut verecek siber saldiri olarak degerlendirmemistir.
KITTICHAISAREE, s. 167.

Tallinnn El Kitab1 2.0’da da Stuxnet saldirisiyla ilgili, uzmanlar heyetinde yer alan
akademisyenlerin farkli goriisler ileri siirdiikleri goriilmiistiir. Bkz. Kural 83- 84.

% Tallinn El Kitab1 2.0, Kural 71, paras. 18- 19.

Aksi goriis igin bkz. JUTTA, B.- STEPHEN J. T., Legitimacy and Legality in International
Law: An Interactional Account, Cambridge University Press, Cambridge, 2010, s. 296;
THOMAS, M. F., “Terrorism and the Right of Self-Defense”, AM. J. INT'L. L., Vol. 95,
2001, s. 840; Van STEENBERGHE, R., “Self-Defence in Response to Attacks by Non-State
Actors in the Light of Recent State Practice: A Step Forward?”, LEIDEN J. INT'L L., Vol.
23,2010, s. 184; SEAN, D. M., “Terrorism and the Concept of "Armed Attack” in Article
51 ofthe UN. Charter”, HARV. INT'L L.J., Vol. 43, 2002, s. 50; GILL-DUCHEINE, ss.
452- 458.

Kars1 goriis olarak dnleyici mesru miidafaa hakkmin varligini kabul eden yazarlar, isbu
hakkin siber faaliyetler bakimindan da s6z konusu olabilecegini kabul etmektedirler. GILL -
DUCHEINE, s. 465.
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Siber saldirilarin devletlerle iliskilendirilmesi agisindan farkli goriisler
ortaya atilmaktadir. Ornegin Hindistan, birbiriyle ve diinyayla siirekli iletisim
halinde bir toplum haline gelinen giiniimiizde, devletlerin sadece kendi siber
altyapilarini korumak degil; kendi siber altyapilarinin bagka devletlerin siber
altyapilarina zarar verecek sekilde kullanilmasini engelleme yiikiimliiliigline
sahip oldugunu ileri siirmektedir.”® ABD ise 6zellikle, siber saldirtya kars
mesru miidafaa hakkinin kapsamina dair yaptigi agiklamada, devletlerin kendi
iilkelerinin baska bir devlet ya da devlet-disi gruplarin faaliyetleri igin
kullanilmamasi igin gerekli onlemleri almasi gerektigini savunmaktadir.”
Rusya, Bilgi Giivenligi Sozlesmesi’nin taslak metnine iliskin yapilan
tartigmada, taraf devletlerin kendi iilkelerinde zarar verici bilgi faaliyetlerinde
bulunmama ya da bilgi altyapisinin zarar verici faaliyetler i¢in kullanilmasina
engel olma ylikiimliiliigline sahip olmasi gerektigini savunmustur. Bunun
disinda siber saldiriya engel olmak igin isbirliginde bulunmak, ilgili
faaliyetleri ve faaliyetlerin sonuclarini engellemek icin de gerekli adimlari
atmak da devletlerin yiikiimliiliikleri arasinda bulunmalidir. '%°

BM Genel Kurulu tarafindan kurulan ve devletlerin konuya iliskin
uzmanlarinda olusan Uzmanlar Grubu tarafindan 2013 yilinda kaleme alinan
raporda, devletlerin kendi tlkelerini devlet-disi aktorlerin bilgi ve iletisim
teknolojilerini hukuka aykir1 olarak kullanilmadigini temin etmeleri
gerektiginin alt1 ¢izilmis, devletlere isbu noktada yiikiimliiliik verilmistir.'%!
Aym sekilde Avrupa Konseyi’nin smir &tesi Internetin  kullaniminda
uluslararast ve ¢ok paydasl isbirligi hakkinda raporunda, devletlerin siber
suclar icin gerekli hukuki diizenlemeleri yapmak, sorumlular hakkinda
sorusturma ve kovusturmada bulunmak, siber saldirilarin sorusturulmasinda
diger devletlerle isbirligi kurmak i¢in gerekli 6zeni gostermesi gerektigi
belirtilmistir.'*

% KANUCK, Sean, “Sovereign Discourse on Cyber Conflict Under International Law”,
Texas Law Review, Vol. 88, 2010, s. 1591.

% UN Doc A/66/152, 15 July 2011, s. 19.

100 Draft Convention on International Information Security (Concept), 2011, 6/I1. md. Metin
icin  bkz.  http://www.mid.ru/en/foreign_policy/official documents//asset _publisher/
CptICkB6BZ29/content/id/191666 (e.t. 30.05.2018).

101 TOURE, Hamadoun, “The International Response to Cyberwar”, iginde The Quest for
Cyber Peace (TOURE, Hamadoun), ITU, January 2011, s. 103,.

102 LENTZ, Christopher, “A State’s Duty to Prevent and Respond to Cyberterrorist Acts”,
Chicago Journal of International Law, Vol. 10, 2010, ss. 820- 822.
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Devletlerin, devlet-dis1  gruplarin,  Orgiitlerin ~ ve  bireylerin
faaliyetlerinden haberdar oldugu ve engelleme, sorusturma ve kovusturma
yiikiimliligiini  yerine getirmeleri icin, sorumlu tutulmalar gerektigi
savunulmaktadir. isbu husus Uluslararas1 Hukuk Komitesi’nin Devletlerin
Uluslararast  Sorumluluguna Iliskin Taslak Kurallar'n 6zel kisilerin
faaliyetlerin  devletlerin  sorumlulugunu dogurabilecegine iligkin 1.
maddesinin genis yorumu olarak karsimiza cikmaktadir. Isbu durumda
devletin dolayli siber saldirida bulundugunun kabul edilmesi gerektigi ve
magdur devletin mesru miidafaa hakkinin dogacagi kabul edilmektedir.'®
Ayrica klasik mesru miidafaa hakkini genisleten yaklagimlarin, siber uzayda
meydana gelen ve devletlere direkt ya da dolayli olarak atfedilemeyen
saldirlara kars1 da yukarida bahsettigimiz diger unsurlarin varliginin tespiti
halinde, mesru miidafaa hakkinim kullanilabilecegi savunulmaktadir.'%

c. Siber Saldiriya Karsi1 Kabul Ettigimiz Mesru Miidafaa Hakki

Kuvvet kullanma yasaginin jus cogens kural olarak yasaklanmasi
karsisinda, isbu yasagin tek istisnasini teskil eden mesru miidafaa hakkinin
miimkiin oldugunca dar yorumlanmasi, uluslararasi baris ve giivenligin
korunmasi acisindan olduk¢a onemlidir. Bu bakimdan kanimizca ilgili
yaklasim sadece, maddi diinyada degil, siber diinyada da gegerli olmalidir.
Hatta siber diinyada mesru miidafaa hakkinin kullanimi daha da kisith
olmalidir, ¢ilinkii saldirinin silahli saldiriya ulagip ulasmadiginin tespiti
muglak ve saldirinin kaynaginin tespit edilmesi ve herhangi bir devlete
atfedilmesi oldukca zordur. Dolayisiyla mesru miidafaa hakkinin
kullanilabilmesi igin siber saldirinin bir devlet ya da devletle giiglii baglar
olan devlet dis1 bir grup ya da kisiler tarafindan gerceklestirilmesi
gerekmektedir. Devlet destekli olmayan gruplar ve terdr orgiitleri tarafindan
gerceklestirilen siber saldirilarla miicadele etmek i¢in ise mesru miidafaa
hakkinin kullanilamayacag asikardir.

103 DEREK, Jinks, “State Responsibility for the Acts of Private Armed Groups”, Chicago
Journal of International Law Vol. 4, 2003, s. 83; SHARP, Sr., Walter Gary, Cyberspace and
the Use of Force, Aegeis Research Corporation, USA, 1999, s. 9. SHARP Sr, Walter Gary.
“The Past, Present, and Future of Cybersecurity”, Journal of National Security Law and
Policy Vol. 4, 2010, ss. 13- 26.

104 DINNISS, ss. 95- 99.
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Siber saldirinin boyunun silahli saldir1 gibi agir ve etkili olmasi halinde
uluslararast toplumun verebilecegi cevap BM sistemi i¢inde Ongoriilen
kolektif giivenlik sisteminin igletilmesi olacaktir.! Nitekim isbu durum,
Tallinn El Kitabi'nda da tespit edilmistir. Siber saldirinin, herhangi bir
devletle iligkilendirilmesi miimkiin olmasa bile, bir siber ortamda yapilan bir
faaliyetin uluslararast barigi1 tehdit etmesi, bozmasi veya siber saldir
durumunun BM Giivenlik Konseyi tarafindan tespit edilmesi ve bu tespit
neticesinde alimacak kuvvet kullanma icermeyen ya da kuvvet kullanma
iceren tedbirlerin alinmasi miimkiin olabilecektir.!®® Siber saldiriy1
engellemek i¢in gerekli dnlemleri almayan ve igbirliginde bulunmayan devlet
acisindan ise, isbu durum bir uluslararas1 yiikiimliiliigiin ihlali olup, ilgili
devletin de uluslararasi sorumlulugu dogacaktir.'”’

4. Siber Suclar
a. Genel Olarak

Kuvvet kullanma diizeyine ulagsmayan siber saldirilar bakimindan,
uluslararast hukukun kapsamina giren ve siber giivenligin diger bir vechesini
olusturan husus, siber suglar ve siber suclarla miicadeledir. Siber suglar hem
siber uzay ortaminda hem de siber uzay araciligiyla islenen suglari muhteva
etmektedir.

Siber suclar, iilkemizde diger adiyla bilisim suglari, siber uzayda verilerin
islenmesi, saklanmasi, tasnif edilmesi, terkibi ve iletimi ile ilgili olarak
islenen, bilgisayara, bilgisayar aglarina, bilisim sistemine kars1 direkt
saldirilar ya da bu sistemlerin arac¢ olarak kullanilarak islenen haksiz fiiller
olarak tanimlanabilir.'® Siber suclarin simdilik boyle tanimlanmasiyla
birlikte, siber uzay teknolojisinin hizla gelismesi ile insan 6ldiirme suguna
dahil pek ¢ok sugun bilisim yoluyla islenebileceginin miimkiin olabilecegi géz

105 T OTRIONTE, ss. 850 — 851.

106 BENTHELEM, Sir Daniel QC, “Principles relevant to the Scope of a State’s Right of Self-
Defence against an Imminent or Actual Armed Attack by Non-State Actors,” Amer. JIL.,
Vol. 106, 2012, s. 776. BM Sarti md. 41 — 44; Tallinn EI Kitab1 2.0, Kural 77.

107 Tallinn El Kitab1 2.0, Kural 14.

108 {CEL, Kayihan: “Avrupa Konseyi Siber Su¢ Sozlesmesi Baglaminda ‘Avrupa Siber Sug
Politikasinin Ana Ilkeleri’, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C: LIX, Say1:
1-2,2001, s. 3; KURT, Levent; Tiim Y6nleriyle Bilisim Suglar1 ve Tiirk Ceza Kanunundaki
Uygulamasi, Ankara, 2005, s. 49-53; OZEN, Muharrem/BASTURK, ihsan; Bilisim —
Internet ve Ceza Hukuku, Ankara, 2011, s. 90- 91.
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oniine alindiginda, siber su¢ tipinin smirlarmi belirlemenin  miimkiin
olamayacagi sonucuna ulagabiliriz.'"

Siber suglar kiiresel seviyede bireysel islenebilecegi gibi organize sug
ceteleri tarafindan da islenebilmektedir. Ozellikle siber suclarin %80’nin
organize sekilde islendigi tespit edilmistir.!'” Organize sug¢ orgiitlerinin
isledikleri siber suglarin sinir asan niteligi sebebiyle de siber giivenlik
uluslararasi toplumu yakindan ilgilendirir hale gelmistir. Bu noktada da siber
sucglarla miicadele ve siber gilivenligi tesis edilmesi i¢in devletlerin roli
yadsinamaz. Ozellikle devletler arasinda isbirligi kurulmasi, i¢ hukuk
diizenlerinde siber suglarin diizenlenmesinin tesvik edilmesi ve mevcut i¢
hukuk diizenlerinin ise yeknesak hale getirilmesi 6nem arz eder hale gelmistir.

Nitekim uluslararas1 toplumda siber suglarla miicadele i¢in adimlar
atilmakta Birlesmis Milletler, OECD, Avrupa Birligi, Avrupa Konseyi,
Sangay Isbirligi Orgiitii, Hiikiimetler Aras1 Afrika Orgiitii, Arap Devletleri
Ligi gibi uluslararas1 ve bolgesel orgiitler, asagida daha ayrintili anlattigimiz
iizere, siber suclarla ilgili gerekli tedbirler hakkinda kararlar almakta ve hatta
uluslararas1 antlagsmalar akdetmektedirler..

Uluslararasi toplumun basat aktdrlerinden olan Birlesmis Milletler’i ele
alacak olursak, BM tarafinda siber suglarla miicadele ve uluslararasi isbirligi
acisindan atilan somut adimlar, Birlesmis Milletler Uyusturucu ve Sug Ofisi
blinyesinde kurulan acik wuglu hiikiimetler arasi uzmanlar heyeti
olusturulmastyla atilmistir. 12 — 19 Nisan 2010 tarihleri arasinda on ikincisi
diizenlenen Su¢ Onleme ve Ceza Adaleti Kongresi sonunda kabul edilen
Salvador Bildirisi’nin 42. maddesinde kabul edilen uzmanlar heyeti kurulmasi
hususu, Genel Kurul’un 65/230 sayili karariyla hayatiyla gegirilmistir.!!!

S6z konusu uzmanlar heyeti, uluslararasi toplumu, liye devletleri, 6zel
sektorii bir araya getirip, ulusal diizenlemeler, uygulamalar, teknik takip ve
uluslararasi igbirligi hakkinda bilgi aligverisini saglayarak, mevcut miicadele

109 OZDILEK, Ali Osman, Uygulamadan Ornek Olaylarla Bilisim Suglar1 ve Hukuku, Istanbul,
2006, s. 112.

110 Comprehensive Study on Cyber Crime, Draft, United Nations, February 2013, s. xvii. Metin
icin bkz. https://www.unodc.org/documents/organizedcrime/UNODC_CCPCJ _EG.4 2013/
CYBERCRIME STUDY 210213.pdf (e.t. 30.05.2018). Bundan sonra draft study olarak
anilacaktir.

1 UN Doc. A/RES/65/230, 21 December 2011.
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yontemlerini gliclendirmek ve yeni ulusal ve uluslararasi miicadele yontemleri
gelistirmek amaciyla 2011 yilinda toplantilara baslamustir.!!?

Kuruldugu giinden bu yana ii¢ adet toplant1 gergeklestiren grubun ilk
toplantisi 17-21 Ocak 2011 tarihlerinde Viyana’da gergeklestirilmigtir.
Yetmis sekiz iiye devletin yaninda, BM’nin diger organlar ve kurumlarindan,
0zel sektorden, uzmanlik orgiitlerinden, diger uluslararas1 oOrgiitlerden de
katilim saglanmustir.''?

Ik toplantida, 6zellikle siber suclar ve siber suglarla miicadele igin
uzmanlar heyeti tarafindan yiiriitiilecek kapsamli ¢calismada yer alacak olasi
konular iizerinde anlagma saglanmistir. Buna gore, siber su¢ problemi, siber
suclara kars1 hukuki tedbirler, siber suglara karst hukuk haricinde alinabilecek
tedbirler, siber su¢ fenomenine kars1 uluslararasi toplumun yaklagimi, teknik
yardim, siber suglara kars1 zel sektoriin yaklasimi konulari segilmistir. '

Uzmanlar heyetinin ele alacagi konular arasinda da ulusal hukuk
sistemlerinin siber suc¢lar1 diizenlemek bakimindan ulusal hukuk sistemleri
arasinda uyum!''> ve uluslararas: isbirligi de on plana ¢ikan hususlardandir.
Uluslararasi igbirligi acisindan 6zellikle uluslararasi ve bolgesel uluslararasi
antlasmalarin rolii ve 6nemi belirtilmistir.''®

Uzmanlar heyetinin ikinci toplantis1 da 25 — 28 Subat 2013 tarihlerinde
Viyana’da gergeklestirilmistir. Ikinci toplantiya seksen yedi iiye devlet
yaninda, BM Genel Sekreterlik iiniteleri, BM sugu Onleme ve cezai adalet
agina iligkin kurumlar, uzmanlik kurulusu, diger uluslararasi orgiitler ve 6zel
sektorden katilim saglanmustir.'” ilk toplantida kapsaminin belirlendigi
kapsamli ¢alismanin, isbu toplantida taslagi olusturulmustur.

S6z konusu taslak c¢alismada siber sugun giderek biiyiiyen kiiresel bir
sorun oldugu ve uluslararasi isbirligini gerektiginin alti bir kez daha
cizilmistir.!'® Taslak ¢alismada ayrica siber sug olusturacak faaliyetlere ayrica

112 Bkz. https://www.unodc.org/unodc/en/organized-crime/open-ended-intergovernmental-expert-
group-meeting-on-cybercrime.html (e.t. 28.05.2018).

113 UNODC/CCPCJ/EG.4/2011/INF/2/Rev.1, 21 January 2011.

114 UNODC/CCPCJ/EG.4/2011/2, ss. 2- 3.

115 Draft study, ss. 58- 63.

116 UNODC/CCPCJ/EG.4/2011/2, ss. 8-9, 11-13.

17 UNODC/CCPCIJ/EG.4/2013/3, s. 4.

118 Draft study, s. xi.
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yer verilmistir. Buna gore siber suglar iic temel kategoriye ayrilmistir:
bilgisayar verileri ve sistemlerinin gizliligi, biitiinliigii ve elverisliligine karst
faaliyetler, kisisel ya da finansal kazang¢ saglayan ya da zarara sebep olan
bilgisayarla iligkili faaliyetler ve igerikle ilgili faaliyetler.'"’

Birinci kategoride oOzellikle, bilgisayara sistemlerine hukuka aykir
erisim, bilgisayar verilerine hukuka aykir1 sekilde erisme, verileri ele gegirme
ya da elde etme, bilgisayar sistemlerine ya da bilgisayara verilerine hukuka
aykirt miidahale, bilgisayar sistemlerinin kdotiiye kullanimini saglamak
amaciyla gerekli araglarn iiretme, dagitma ya da ilgili araglara sahip olma,
mahremiyet ve veri korumasina iligkin kurallart ihlal, siber suglar olarak
tanimlanmustir.

Ikinci kategoride ise, bilgisayar sistemleri araciligiyla dolandiricilik ya
da hirsizlik, kimlik hirsizligi, fikri miilkiyet, marka ve patent ihlalleri, spam
elektronik postalar1 yollama ya da génderimini kontrol etme, ¢ocuk istismar1
ya da ¢ocuklarin kullanilmas1 sayilmistir.

Son kategoride ise, bilgisayar sistemi araciligiyla nefret sucu isleme,
cocuk pornosu {iiretme, dagitma ya da bulundurma, terdrist faaliyetleri
destekleme yer almaktadir.

Birlesmis Milletler tarafindan hazirlanan s6z konusu c¢alismada,
uluslararas1 hukuk sisteminde siber suglarla ilgili hukuki diizenlemeleri iceren
metinler, baglayici olan ve baglayici olmayan ayrimina tabi tutulmustur. Biz
de siber giivenligin siber suclarla miicadele vechesini s6z konusu ¢alismanin
sistematigini takip ederek aktaracagiz.

1. Uluslararas1 Toplumda Siber Suclar1 Diizenleyen Baglayici
Hukuki Metinler

Uluslararas1 arenada halihazirda seksen iki devlet, siber suclarla
miicadele i¢in akdedilen bir uluslararasi/bdlgesel antlasmanin tarafidir.'? isbu
metinler arasinda Avrupa Konseyi Siber Su¢ Sézlesmesi ve Ek Protokolii,
Avrupa Konseyi Cocuklarin Cinsel Suiistimal ve Cinsel Istismara Karsi
Korunmast Sozlesmesi, Avrupa Birligi elektronik ticaret, nakdi olmayan
O6demelerde dolandiricilik ve sahtekarlik, kisisel veri, bilgi Sistemlerine karsi

119 Draft study, s. 16.
120 Darft study, s. xix.
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saldir1 ve ¢ocuk pornografisi hakkinda direktif ve diizenlemeler, Bagimsiz
Devletler Toplulugu Bilgisayar Verisine Kars1 Saldirtyla Miicadele Hakkinda
Isbirligi Sozlesmesi, Sangay Isbirligi Orgiitii Uluslararas1 Bilgi Giivenligi
Alanminda Isbirligi Anlasmasi, Bat1 Afrika Devletleri Ekonomik Toplulugu
Siber Sugla Miicadele Direktifi Taslagi, Afrika’da Siber Giivenligi Saglamak
Maksatli Hukuki Cercevenin Olusturulmasina iliskin Afrika Birligi Sozlesmesi
Taslagi, Arap Devletleri Ligi Bilgi Teknolojilerine Kars1 Saldirilarla Miicadele
Anlagmasi, Cocuk Haklar1 Sozlesmesi Cocuklarin Satisi, Cocuk Fuhusu ve
Cocuk Pornografisi Hakkinda Ek Protokol yer almaktadir. '*!

- Avrupa Konseyi Siber Suc¢ Sozlesmesi: Avrupa Konseyi nezdinde
Siber Su¢ Uzmanlar Komitesi’nin kurulmasiyla baslatilan ¢aligmalar, 23
Kasim 2001 tarihinde imzalanan Avrupa Siber Su¢ Sozlesmesi’ne viicut
vermistir. Yine aym sekilde Bilisim Sistemleri Aracihigiyla Islenen Irke1 ve
Yabanci Diisman1 Eylemlerin Suc¢ Haline Getirilmesi i¢in Avrupa Siber Sug
Sozlesmesi’ne Ek Protokol de 28 Ocak 2003 tarihinde imzaya agilip, 1 Mart
2006 tarihinde yiiriirliige girmistir. 2

1 Temmuz 2004 tarihinde yiiriirliige giren Siber su¢ Sézlesmesi, her ne
kadar bolgesel bir organizasyon tarafindan akdedilse de evrensel olma
iddiasindadir. Zira, sozlesmenin akdedilme ¢alismalari, Konsey {iyeleri
haricinde, Kanada, Japonya, Giiney Afrika ve Amerika Birlesik Devletleri nin
de katilimryla gergeklestirilmistir. Ayrica hazirlik ¢aligmalar haricinde, Konsey
iiyesi olmayan on dort devlet de halihazirda S6zlesme’nin tarafidir.!?* 2010
yilinda Avrupa Konseyi genel sekreterinin yaptigi agiklamada Sézlesme’nin
siber suglarla miicadelede acik ve kapsamli yiikiimliiliikkler getirdigi, Asya-
Pasifik Ekonomik Isbirligi, Avrupa Birligi, Interpol ve Amerika Devletleri
Organizasyonu tarafindan da oldukga desteklendigini ifade etmistir.'**

121 Draft study, s. 64.

122 Halihazirda 23 Avrupa Konseyi devleti s6z konusu Protokol’iin de tarafidir. Liste i¢in bkz.
http://www.coe.int/en/web/conventions/full-list//conventions/treaty/1 89/signatures?p_auth=
nOtm1q80 (e. t.30.05.2018).

123 Isbu devletler Amerika Birlesik Devletleri, Avustralya, Kanada, Sile, Kosta Rika, Dominik
Cumbhuriyeti, Israil, Japonya, Maritiyus Cumhuriyeti, Panama, Filipinler, Senegal, Sri
Lanka, Tonga’dir. Liste i¢in bkz. https://www.coe.int/en/web/conventions/search-on-
treaties/conventions/treaty/185/signatures?p_auth=kyheDJdz (e.t. 15.05.2018).

124 Contribution of the Secretary General of the Council of Europe to the Twelfth United
Nations Congress on Crime Prevention and Criminal Justice, 16 Februrary 2010, VATIS,
s. 219, dn. 100°den atfen.
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Ug boliimden olusan Sozlesme’de, ilk boliim tanimlari, ikinci béliim
siber suglarla miicadelede alinacak ulusal tedbirleri, {igiincii bolimdeyse
almabilecek uluslararasi tedbirleri igermektedir.

Ulusal hukuk sistemlerini yeknesaklastirmak adina 6zel siber sug
tiplerinin Ongoriildiigii ikinci bolimiin birinci kismu olduk¢a Onem arz
etmektedir. Buna gore, bilgisayar verilerinin ve sistemlerinin gizliligine,
biitiinliigiine ve erisilebilirligine yonelik suclar (yasadist erisim, yasadisi
miidahale, verilere miidahale, sistemlere miidahale, cihazlarin kotiye
kullanimi); bilgisayarla baglantili suglar (Bilgisayarla baglantili sahtecilik,
bilgisayarla baglantili dolandiricilik); igerikle baglantili suclar (cocuk
pornografisiyle baglantili suglar), telif hakki ve bununla baglantili haklarin
ihlaline kars1 suclar, S6zlesme’de yer alan siber sug tipleridir.

Ikinci boliimiin devam eden ikinci kisim ve iigiincii kisminda ise, usul
hiikiimlerinin kapsami, alinabilecek tedbirler ve yargi yetkisi diizenlenmektedir.

Uluslararasi toplumu 6zellikle ilgilendiren kisimda da siber suglarla
miicadele, uluslararasi isbirligine iliskin hiikiimler 6ngoriilmiistiir. Uciincii
boliim birinci kisminda uluslararasi igbirligine iligkin genel ilkeler, suclularin
iadesine iliskin ilkeler, karsilikli yardimlagmaya iligkin genel ilkeler (karsilikli
yardimlagmaya iligskin genel ilkeler, kendiliginden bilgi verme), uluslararasi
andlagsmalarin yiirlirliikte olmadigr hallerde yapilan karsilikli yardim
taleplerine iliskin usuller ( uluslararasi andlagsmalarin yiirtirliikkte olmadigt
hallerde yapilan karsilikli yardim taleplerine iliskin usuller, gizlilik ve
kullanimin smirlandirilmasi). ikinci kisimda ise uluslararasi isbirligine iliskin
6zel hiikiimler kaleme alinmistir. Buna gore; gecici tedbirlere iligkin karsiliklt
yardimlasma (depolanan bilgisayar verilerinin acilen koruma altina alinmasi,
korunan trafik bilgilerinin derhal aciklanmasi), sorusturma yetkileri
konusunda karsilikli yardimlasma (depolanan bilgisayar verilerine erisim
konusunda karsilikli yardimlasma, depolanmis bilgisayar verilerine izinli
sekilde veya bu verilerin halka acik oldugu durumlarda sinir Gtesi ulagim,
trafik verilerinin ger¢ek zamanli toplanmasi hakkinda karsilikli yardimlasma,
icerik verilerine el konulmamasi hususunda karsilikli yardimlagsma), 7/24
iletisim agt.

Siber suclarla miicadeleyle siber giivenligin tesis edilmesi igin farkli
yargl yerleri arasindaki isbirligi ile miimkiin olabilecektir. Aksi durum siber
giivenligi zedeleyip ve devletlerin egemenlik alanlarinin ihlali sonuglarina
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viicut verecektir. Nitekim bu durum Amerika- Rusya olayinda yaganmstir.
ABD, Rusya’nin yardimi olmaksizin, kendi iilke smirlar1 disinda iki Rus
hacker1 Rusya serverleri {izerinden takip etmis, kullanict adlar1 ve sifrelerini
ogrenerek, yaptiklar: hackerlik faaliyetlerle ilgili delil elde etmistir. Nitekim
ABD’nin kendi iilkesel smirlart diginda yiiriittigli isbu faaliyetin hukuka
uygunlugu tartisma konusu olmustur.'” Bu bakimdan Soézlesme siber
giivenligin tesisi ve uluslararasi hukukun barig ve giivenligi i¢in énemli bir
adim getirmistir.

- Avrupa Birligi Diizenlemeleri: Avrupa Birligi elektronik ticaret
diizenlemelerinde 6zellikle miisterilerine e-ticaret hizmeti saglayan sirketlerin
cerez politikas1 hakkinda miisterilerini bilgilendirmeleri, ayn1 zamanda
miisterilerinin kisisel verilerinin talep edilmesi halinde kullanicinin konuyla
ilgili bilgilendirilmesi, miisterilerin kigisel verilerinin nereye kaydedilecegi,
miisterilerin kigisel verilerinin tutuldugu yerin her zaman miisteriler
tarafindan ulasilabilir, degistirilebilir ya da kaydin tamamen silinebilir olmast
gerektigi hususlar1 diizenlenmistir. Ayrica e-ticaret sirketleri, kullanicilarina,
ozellikle internet kanaliyla yapacaklar1 6demeler i¢in yiiksek derecede bir
koruma saglamakla yiikiimlendirilmistir. 2

Avrupa Birligi Konseyi tarafindan nakdi olmayan Odemelerde
dolandiricilik ve sahtekarliga iliskin hukuki ¢erceve kararinda da 6deme
araclartyla iligkili saldirilar, bilgisayarla iliskili ihlaller, bilgisayar sistemlerini
kotiiye kullanmak iizere iiretilen araglar yoluyla gerceklestirilen ihlaller ile
isbu suclara istirak etme, sugu azmettirme ve suga tesebbiis halleri i¢in iiye
devletlere gerekli ceza ve yaptirimlari diizenleme yiikiimliiliigii verilmistir. '’

Kisisel Verilerin Korunmasma {liskin Direktif’te, elektronik iletisim
saglayicilari hizmetlerinin giivenligini saglamak icin gerekli teknik ve
kurumsal tedbirleri almakla yilikiimlendirilmistir. Ayni sekilde servis
saglayicilar tarafindan, kullanicilarin iletisim gizliliginin temin edilmesi,
kullanim neticesinde olusan veri trafiginin silinmesi ya da anonim hale

125 WEBER, Amalie: The Council of Europe’s Convention on CyberCrime, Berkeley

Technology Law Journal, Vol. 18, 2003, s. 428.

flgili ~ diizenleme igin bkz. https://ec.europa.eu/growth/sectors/tourism/business-

portal/understanding-legislation/legal-regulations-e-commerce _en (31.05.2018).

127 Council Framework Decision of 28 May 2001 combatting fraud and counterfeiting of non-
cash means of payment, 2001/413/JHA, 2 — 5. md. Metin i¢in. Bkz. https://eur-
lex.europa.eu/legalcontent/ EN/TXT/PDF/?uri =CELEX:32001F0413 &from=EN
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getirilmesi, kullanicilarin ayrintili olmayan fatura alma hakki, cevapsiz ve
gelen aramalarin kimliginin ifsas1 ve sinirlar1 gibi diizenlemeler icermektedir.
Isbu diizenlemeler hizmet alicilariin kisisel verilerinin  korunmasini
saglayarak bilgisayarla iligkili herhangi bir sucun magduru haline
gelmemeleri agisindan 6nem arz etmektedir. '

Bilgi Sistemlerine Kars1 Saldir1 Direktifi, bilgi sistemlerine karsi ihlalleri
ve ilgili yaptirimlari tespit etmek amaciyla kaleme alinmustir.'> Isbu direktif,
ayn1 zamanda iiye devletler arasinda s6z konusu ihlallerin 6niine ge¢gmek
amacityla igbirligini gelistirmeyi amaglamaktadir.'*® Direktif uyarinca bilgi
sistemlerine hukuka aykiri erigim, bilgisayar sistemlerine hukuka aykir
miidahale, bilgisayar verilerine hukuka aykir1 miidahale, siber su¢ kapsaminda
sayilmistir. Ayrica ilgili suglar islemek icin kullanilan araglarin (bilgisayar
programi vs. gibi) tiretimi, satisi, tedariki, ithal edilmesi ve dagitiminin da sug
kapsamina alinip cezalandirilmasi ile ilgili suclara istirak eden, yardim ve
yataklik eden veya tesebbiis eden kisilerin de cezalandirilmasi i¢in gerekli
diizenlemelerin yapilmas yiikiimliiliigii de dngoriilmiistiir. 1!

Cocuklarin Cinsel Istismari, Cocuk Fuhusu ve Cocuk Pornografisi ile
Miicadele Direktifi, 6zellikle gocuk pornografisiyle miicadele bakimindan
onem arz eden diizenlemeler icermektedir.'3? Direktif’in 5. maddesinde,
¢ocuk pornosu bulundurmak, bilgi ve iletisim teknolojileri yoluyla ¢ocuk
pornosuna erismek, cocuk pornosunun dagitimi, yayini veya aktarimi, ¢gocuk
pornosu sunma, saglama veya erisimi kolaylastirma ve en sonunda ¢ocuk
pornosunu bizzat tiiretme, bilgi teknolojisiyle baglantili olarak ¢ocuk

128 Directive 2002/58/EC of the European Parliment and of The Council of 12 July 2002
concerning the processing of personal data and the protection of privacy in the electronic
communications sector, 4 — 8.md. Metin igin bkz. https://eur-lex.europa.cu/legal-
content/EN/TXT/PDF/?uri=CELEX:32002L0058&from=EN (31.05.2018).

129 Diretive 2013/40/EU of the European Parliament and of the Council of 12 August 2013 on
Attacks Against Information Systems and Replacing Council Framework Decision
2005/222/JHA. Metin icin bkz. https://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=CELEX:32013L0040&from=EN (31.05.2018).

130 Direktif 1. md.

31 Direktif, 3- 8. md.

132 Directive 2011/92/EU of the Europen Parliament and of the Council of 13 December 2011
on combating the sexual abuse and sexual explotitation of children and child pronography
and replacing Council Framework Decision 2004/68/JHA. Metin igin bkz. https://eur-
lex.europa.eu/legalcontent/EN/TXT/PDF/?uri=CELEX  :32011L0093&from=EN (e.t.
31.05.2018).
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pornosuna iligkin Ongoriilen yasak fiillerdir. Ayrica bilgi ve bilgisayar
teknolojileri ortaminda bir yetiskin tarafindan bir ¢ocukla cinsel iligkiye girme
teklifi, bilgi ve bilgisayar teknolojileri ortamina ¢ocuk pornografisi temin
etmek amaciyla bir ¢ocugu fuhusa tesvik etme tesebbiisii de bir sug tipi olarak
tanimlanmigtir. '3

Gerek cocuk pornografisi gerek Direktif’te Ongoriilen diger suglar
bakimindan da sug igleyen, sugu azmettiren, suca yardim ve yataklik eden ya
da suga tesebbiis eden kisilerin cezalandirilmas i¢in iiye devletlerin gerekli
onlemi almas1 gerektigi diizenlenmistir.

- Avrupa Konseyi Cocuklarin Cinsel Suistimal ve Cinsel istismara
karst Korunmasina Sézlesme: 2007 yilinda akdedilen Sézlesme, cocuk
istismar1 ile ilgili olarak Konsey’e iiye devletler arasinda ve ulusal
diizenlerinde isbirligini saglama amaci giitmektedir.'** Ozellikle siber suglar
bakimindan  g¢ocuk  pornografisini  diizenleyen Soézlesme, c¢ocuk
pornografisinin su¢ olarak diizenlenmesi icin devletlerin gerekli tedbirleri
almasi ylikiimliiliigiinii diizenlemistir.

Sozlesme’nin 20. maddesinin ikinci fikrasinda c¢ocuk pornografisi
“cocugu gercek veya temsili a¢ik bir cinsel davranis icinde gorsel olarak
gosteren herhangi bir materyal veya g¢ocugun cinsel organlarmmin esas
itibariyle cinsel amaclarla gosterilmesi” olarak tanimlanmistir.

So6zlesme’nin 20. maddesi uyarinca, ¢ocuk pornografisi iiretmek, sunmak
veya temin etmek, dagitmak, tedarik etmek ve bulundurmak, bilgi ve iletisim
teknolojilerini kullanarak, ¢ocuk pornografisine erisimi saglamak, ilgili sug
tipine viicut veren fiiller olarak dngoriilmiistiir. Boylelikle, S6zlesme ¢ocuk
pornografisi ile bir sekilde baglantis1 bulunan kisileri cezalandirmak amaciyla
kapsamli bir diizenleme getirmistir.

- Bagimsiz Devletler Toplulugu Bilgisayar Esash Bilgiye Kars1
Saldiriyla Miicadele Hakkinda Isbirligi Sézlesmesi: 2001 y1linda akdedilen
Sozlesme’nin amaci, bilgisayar sistemlerine karst yapilan saldirilarla
miicadelede isbirligi saglamak icin, liye devletlerin uygulayacagi hukuki bir
cerceve olusturmaktir.'¥

133 Direktif, 6.md.
134 Sozlesme, giris.
135 Sozlesme, giris.
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Sézlesme’nin 3. maddesinde tanimlanan siber suglar hem bilgisayar
sistemlerine karst hem de bilgisayar sistemlerini kullanma yoluyla islenen
suglari muhteva etmektedir. Buna gore, bilgisayar sistemlerine hukuka aykiri
erisim ve bu erigim neticesinde sistemlerin zarar gormesi, kapanmasi, bilginin
degistirilmesi ya da kopyalanmasi ya da bilgisayarin, bilgisayar sisteminin ya
da ilgili aglarin islevinin bozulmasi; zararli yazilimlarin {iretimi, kullanim ve
dagitim; bilgisayarlari, bilgisayar sistemlerinin veya ilgili aglarn kullanimina
iliskin hukuk kurallarinin bunlara erigimi olan kisi tarafindan isbu bilgisayar,
bilgisayar sistemleri veya aglarina zarar vermek, kapatmak, sistemde yer alan
verilerin degistirilmesi veya bunlara ciddi manada zarar verebilecek herhangi
bir fiil, fikri miilkiyet kurallariyla korunan bilgisayar veya veri tabanlarinin
hukuka aykir1 kullamimi ya da yazilim korsanlig1 gibi bilgisayar sistemlerine
kayda deger zarar veren faaliyetler, siber su¢ olusturabilecek suglar olarak
tanimlanmigtir. Ancak kanimizca siber suglarin {iye devletler tarafindan
yeknesak olarak diizenlenmesini sekteye ugratacak bir husus, “kayda deger
hasar”, “agir sonuglar” ve “ciddi derece zarar” gibi kavramlarin igerik ve
kapsaminin tayini iiye devletlerin i¢ hukuk diizenine birakilmustir.

- Sangay Isbirligi Orgiiti Uluslararas1 Bilgi Giivenligi Alaninda
Isbirligi Anlasmasi: 2009 yilinda akdedilen anlasmada uluslararas: bilgi
giivenligi i¢in Oncelikle devletler arasinda karsilikli glivenin derinlestirilmesi
ve devletler arasinda isbirliginin gelistirilmesinin gerekli oldugu ifade
edilmistir.'* Uluslararas1 bilgi teknolojilerini genel olarak diizenleyen
Sozlesme, siber suclar1 uluslararasi bilgi glivenligine kars1 temel tehditlerden
biri olarak tanimlamis ve siber suglarla miicadeleyi bilgi giivenligiyle ilgili
temel isbirligi alanlarindan biri olarak saymustir. '3’

Sozlesme’nin 1. ekinde siber suglar, hukuka aykir1 amagclarla bilgi
kaynaklarim1 kullanma ve/veya onlar1 etkileyecek nitelikte faaliyetlerde
bulunma olarak tanimlanmistir.

Ek II’de siber sucu diizenleyen maddede de siber giivenlige kars1 bir
tehdit olarak goriilen siber sug, bireylerin ya da gruplarin bilgi kaynaklarim
hukuka aykir1 kullanimi ya da s6z konusu kaynaklara haksiz miidahalenin
genel olarak siber sug tipine viicut verecegi ifade edilmistir.'*®

136 Sozlesme metni igin bkz. http://eng.sectsco.org/documents/ (e.t. 30.05.2018).
137 S6zlesme 2/1-3 md., 3/I-5 md.
138 Sozlesme, Ek-I.

161



Merve ERDEM-Giirkan OZOCAK Ankara Uni. Hukuk Fak. Dergisi, 68 (1) 2019: 127-212

S6z konusu genel tayinden sonra hangi fiillerin siber sug teskil ettigini
diizenleyen ikinci fikrada; bilgi sistemlerine girmek suretiyle, s6z konusu
sistemlerin biitiinliigline, erisimine ve gizliligine zarar vermek, kasten
bilgisayar virlisii ve sair zararli yazilimlari iiretmek ve dagitmak; DOS
saldirlar1 diizenlemek ve diger olumsuz etkilere yol agmak, bilgi kaynaklarina
zarar vermek; bilgi alaninda sahislarin, fikri miilkiyet haklar1 ve gizliligi de
dahil olmak iizere, hak ve 6zgiirliikklerini zedeleyici faaliyetlerde bulunmak,
bilgi kaynak ve yontemlerini kullanarak islenen dolandiricilik, yolsuzluk,
santaj, kacakeilik, uyusturucu ticareti, cocuk pornosu suglari siber sug tipleri
olarak diizenlenmistir.'*’

- Bat1 Afrika Devletleri Ekonomik Toplulugu Siber Su¢la Miicadele
Direktifi Taslagi: 2009 yilinda kaleme alinan taslak, {ic ana bolimden
olusmaktadir. Avrupa Siber Su¢ So6zlesmesi’ne benzer olarak, siber sug
tiplerini 6ngéren maddi ceza hukuku boliimii, usul kurallar1 ve yargisal
igbirligi boliimleri yer almaktadir.

Bilgisayar sistemlerine hileli erisim ve sistemde bulunma, bilgisayar
sistemlerine miidahale, bilgisayar sistemlerine hileli olarak veri girisi
bilgisayar verilerini hileli olarak ele gecirmek, bilgisayar verilerinin hileli
olarak degistirilmesi, bilgisayar verilerinin hileli {iretilmesi, bilgisayar
sistemleriyle hileli yollarla yapilan miidahaleyle herhangi bir yarar elde etme,
kisisel verilerin kotiiye kullanilmasi, siber sug¢ islemek amaciyla gerekli
araclar1 elde etmek, cocuk pornografisi iiretimi, siber uzay yoluyla ihra¢ ve
ithal edilmesi, bulundurulmasi, irk¢1 ve zenofobik belgelerin bulundurulmasi,
bilgisayar sistemleri yoluyla tehdit, bilgisayar sistemleri yoluyla kiiciik
diisiirme, maddi siber suglar olarak ongoriilmiistiir.'** Burada ozellikle diger
hukuki enstriimanlardan farkli olarak irk¢1 sdylemlerin Ozellikle Afrika
topluma yonelik olarak irke¢1 sdylemlerin siber sug teskil etmesini dngdérmesi
acgisindan 6nem arz eden bir metindir.

- Arap Devletleri Ligi Bilgi Teknolojilerine Kars1 Saldirilarla
Miicadele Anlagsmasi: S6z konusu Anlagma’nin yine giris boliimiinde ve 1.
maddede yer aldig1 tlizere Arap devletleri toplulugunun giivenligini ve
cikarlarmi tehdit eden bilgi teknolojilerine karsi saldirilarla miicadelede
isbirligini gelistirmek ve giiglendirme amaci tasimaktadir.'*! Aym sekilde,

139 S5lesme, EK-II, md. 3.

140 Direktif taslagi, 2-20. Md.

141 Szlesme metnine ulagsmak i¢in bkz. http://itlaw.wikia.com/wiki/Arab_Convention _on_
Combating_Infor mation_Technology Offences (e.t. 30.05.2018).
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isbu anlasma da Arap devletlerinin Anlagsma’da tanimlanan siber sug tiplerinin
yeknesak olarak diizenlemesi gerektigi ifade edilmektedir.'*?

Anlagma’da siber sug tipleri olarak da bilgi teknolojilerine hukuka aykir
erisim, ele ge¢irme, bilgisayar verilerinin biitiinliigiine kars1 saldir1, bilgi
teknolojilerinin suiistimal edilmesi, sahtecilik, dolandiricilik, pornografi,
pornografiyle baglantili diger saldirilar (kumar ve seks tacirligi), kisi
mahremiyetine kars1 saldirilar, bilgi teknolojileri yoluyla gerceklestirilen teror
faaliyetleri, bilgi teknolojileri yoluyla islenen organize suglar, telif hakki ve
diger haklara iliskin saldirilar, elektronik 6deme araglarinin hukuka aykiri
kullanim gibi fiiller siber suclar olarak tanimlanmistir. S6z konusu anlagmada
da farkli olarak pornografinin her tiirliisii yasaklanmis olup ¢ocuk
pornografisinin ise agirlastirilmis sekilde cezalandirilmast  gerektigi
ongoriilmiistiir. !4

- Cocuk Haklan Soézlesmesi Cocuklarin Satisi, Cocuk Fuhusu ve
Cocuk Pornografisi Hakkinda Ek Protokol: S6z konusu Protokol’de de
yine dikkatimizi ¢eken onemli hususlardan birisi ¢ocuklarin satisi, ¢ocuk
fuhusu ve ¢ocuk pornografisi ile miicadelede uluslararasi igbirliginin 6n plana
cikarilmasidir.'* Bunun yaninda sz konusu ihlallerin 6niine gegebilmek
adma devletlerin kendi i¢ hukuk diizenlerinde gerekli diizenlemelerin
yapilmasi éngoriilmiistiir.'* Cocuk pornografisi ve g¢ocuk istismariyla ilgili
diger hususlara iligkin olarak S6zlesme devletler {izerinde sadece cezalandirici
onlemleri dngérmeyip toplumu konuyla ilgili bilinglendirme yilikiimliiliigii,
gerekli sosyal politikalar1 gelistirme ve uygulama yikiimlilikleri
ongdrmektedir. Bu durumda Protokol’iin amaci sadece gergeklestirilen
faaliyeti cezalandirmak degil, cocuk istismarinin dniine gegmektir. 146

2. Uluslararas1 Toplumda Siber Suc¢lar1 Diizenleyen Yumusak
Hukuk Kurallan

Baska bir ifade ile baglayic1 olmayan diizenlemeler olarak da adlandirilan
isbu kurallar devletlere siber suglarla miicadelede isbirligi kurmak ve i¢ hukuk
kurallarin1 yeknesak hale getirmeleri i¢in bir rehber islevi gormektedir.

142 Anlasma 5.md.

143 Anlasma 12.md.

144 Protokol 10. Md. Prokol metni igin bkz.http://www.ohchr.org/EN/Professionallnterest/
Pages/OPSCCRC.aspx (e.t. 30.05.2018).

145 Protokol 3. Md.

146 Protokol 9. Md.
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Isbu boliimde Uluslararas: Telekomiinikasyon biinyesinde olusturulan ve
Avrupa Birligi 9. Avrupa Kalkinma Fonu ve ITU tarafindan finanse edilen
@CP-ICT programn kapsaminda Bagimsiz Devletler Toplulugu, Afrika,
Karayipler ve Pasifik adalarim konu edinen {i¢ farkli model kanun metni
hazirlanmigtir. S6z konusu model kanunlar1 temel amaci bolgede yer alan
devletler arasinda i¢ hukuk diizenlerini yeknesaklagtirmak ve devletler
arasinda igbirligini tesvik etmek ve gelistirmektir. S6z konusu modeller
asagida yer alan orgiitler tarafindan hayata gegirilmigtir.'*’

- Bagimsiz Devletler Toplulugu Bilgisayar ve Bilgisayarla iliskili
Suclar Hakkinda Model Kanun: S6z konusu model kanun {i¢ boliimden
olugmakta 6zellikle maddi siber suglari ve 6zellikle devletler arasinda igbirligi
kurulmasini saglayacak usul kurallarin1 ongériilmektedir.'*® Model kanunun
II. boliimiinde 6ngoruldigi {izere hukuka aykir1 erisim, bilgisayar verilerine
miidahale, bilgisayar sistemlerine miidahale, veri ve sair igerigi hukuka aykir1
alikoyma, siber su¢ isleme maksadiyla gerekli araglara sahip olma ve ¢ocuk
pornografisi, siber sug tipleri olarak diizenlenmistir.

- Dogu Afrika Toplulugu Hukuki Cerceve Taslagi: Dogu Afrika
Milletler toplulugunun da siber suglarla miicadelede i¢ hukuk diizenlerinin
0zel olarak sug tipinin diizenlenmesini ve gerekli yaptirimlarin uygulanmasina
iliskin bir politika olusturmasi s6z konusudur.'#’

- Giiney Afrika Kalkinma Toplulugu Bilgisayar Suglar1 ve Siber
Suclar1 Hakkinda Model Kanun: ilgili model kanun alti béliimden
olusmakta olup maddi siber sug¢ kurallarini, yargi yetkisini, elektronik delil,
usul kurallar1 ve devletlerin sorumluluguna iliskin kurallara yer verilmistir.'>

147 Cybercrime Model Laws, Discussion paper prepared fort he Cybercrime Convention
Committee (T-CY), 9 December 2014, ss. 7- 29. Metin igin bkz. https://rm.coe.int/
1680303¢el (et. 30.05.2018).

Ilgili metin igin bkz. http://thecommonwealth.org/sites/default/files/key reform pdfs/

P15370 11 ROL Model Law Computer Related Crime.pdf (et. 30.05.2018).

149 Harmonizing Cyberlaws and Regulations: The Experinece of the East African Community,
UNCTAD/STICT/2012/4, United Nations, 2012, s. 5-10.http://repository.eac.int:
8080/bitstream/handle/11671/1815/EAC%20Framework%20for%20Cyberlaws.pdf?seque
nce=1&isAllowed=y (e.t. 30.05.2018)

150 https://www.itu.int/en/ITU-D/Cybersecurity/Documents/SADC%20Model%20Law%20
Cybercrime.pdf (e.t.30.05.2018).

148

164



Ankara Uni. Hukuk Fak. Dergisi, 68 (1) 2019: 127-212 Siber Giivenligin ...

Ozellikle maddi siber suglara yer verilen boliimde, hukuka aykir1 erisim,
hukuka aykir1 sistemde kalma, hukuka aykir1 veri ele ge¢irme, hukuka aykir
veri miidahalesi, veri casuslugu, hukuka aykir1 sistem miidahalesi, hukuka
aykar1 araglar, bilgisayarla iligkili sahtecilik, bilgisayarla iliskili dolandiricilik,
cocuk pornografisi, pornografi, kimlikle iliskili suglar, irk¢1 ve zenofobik
icerik, 1rk¢1 ve zenofobik asagilama, soykirimin ve insanliga karsi suglarin
inkari, Spam, bir sorusturmanin ayrintilarinin aciga vurulmasi, yardim
saglama yikiimliliigliniin yerine getirilmemesi, elektronik haberlesmenin
istismar edilmesi gibi fiiller siber suglar kapsaminda degerlendirilmistir.'>!
Burada goriildiigi iizere, 6zellikle bilgisayar sistemleri yoluyla islenen siber
suclarin oldukca genis kapsamda diizenlenmesi, siber suglarla miicadele
agisindan kanimizca 6nem arz etmektedir.

- Karayip Devletleri HIPCAR Model Kanunu: Siber Politikalari,
Kanun ve Yonetmelikleri Yeknesaklastirma projesi (ICT) kapsaminda
hazirlanan Model Kanun asagida yer verilen model kanunlara da 6rnek olacak
sekilde maddi siber sug tiplerine, usul hukuku kurallarina, yargi yetkisine ve
devletler arasinda isbirligine yer vermistir.!>? Bilgisayar sistemlerine hukuka
aykirt erigim, hukuka aykir1 alikoyma, veri miidahalesi, sistem miidahalesi,
araclarin kotiiye kullanimi, bilgisayar yoluyla sahtekarlik, bilgisayar yoluyla
dolandiricilik, ¢cocuk pornografisi, telif ve ilgili haklar bakimindan hukuka
aykirt saldirilar siber sug tipleri ve su¢ isleme yaninda suga tesebbiis, yardim
ve yataklik ve azmettirme cezai sorumluluk halleri olarak ngoriilmiistiir.'>®

- Dogu Karayip Devletleri Orgiitii EGRIP Model Kanunu: Elektronik
Hiikiimet i¢in Bolgesel Entegrasyon Projesi kapsaminda hazirlanmustir.!>*
Maddi hukuk kurallari, usul hukuku kurallar1, yarg: yetkisi ve uluslararasi
igbirligi olmak iizere toplan dort ana boliimden olusan model kanun, hukuka
aykirt erigim, hukuka aykir1 alikoyma, veri miidahalesi, sistem miidahalesi,
araclarin kotiiye kullanimi, bilgisayar yoluyla sahtekarlik, bilgisayar yoluyla
dolandiricilik, ¢ocuk pornografisi, telif ve ilgili haklar bakimindan hukuka
aykir1 saldirilar siber sug tipleri olarak tanimlanmistir. Ayrica sadece sucu

151 Model Kanun, 4 —22. Md.

152 Proje  hakkinda bilgi ve kanun metni igin bkz. https:/www.itu.int/ITU-
D/projects/ITU_EC_ACP/hipcar/in-country_assistance/Grenada/HIPCAR-
Grenada_Cybercrime Report Final Draft April2012.pdf (e.t.31.05.2018).

133 HIPCAR, 3 — 12. md.

154 Metin i¢in bkz. http://www.oecs.org/jobs/e-gov (e. t. 31.05.2018).
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isleme degil, suca tesebbiis, yardim ve yataklik ve sucu azmettirme hallerinin
de cezai sorumluluga viicut vermesi diizenlenmistir.'>

- Pasifik Adas1 Devletleri (ICB4PAC) Model Kanunu: Ayni dortlii
metodolojinin izlendigi model kanun, siber sug tiplerinin tayin edilmesi, usul
hukuku kurallarinin diizenlenmesi, yargi yetkisi ve siber sucgla miicadelede
uluslararast igbirligi hususlar1 yer almaktadir. Bilgisayar sistemlerine hukuka
aykir erigim, hukuka aykir1 alikoyma, veri miidahalesi, sistem miidahalesi,
araglarin kotliye kullanim, bilgisayar yoluyla sahtekarlik, bilgisayar yoluyla
dolandiricilik, ¢ocuk pornografisi, telif ve ilgili haklar bakimindan hukuka
aykir saldirilar siber sug olarak tanimlanmigtir. Ayrica suga tesebbiis, yardim
ve yataklik ve suga azmettirme halleri de cezai sorumluluk icin yeterli
olacaktir.'%

III. SiBER GUVENLIK VE TURK HUKUKU: ULUSAL SIiBER
GUVENLIK ORGANIZASYONUNUN YAPISI

A. Genel Olarak

Ulkemizde bilgi ve iletisim sistemlerinin kullanimi hizla yayginlasmakta,
bu sistemler hayatimizin her alaninda 6nemli rol oynamaktadir. Kamu
kurumlarina ek olarak enerji, haberlesme, su kaynaklari, tarim, saglik, ulagim,
egitim ve finansal hizmetler gibi kritik altyap1 sektorlerinde faaliyet gésteren
kurum ve kuruluslar da bilgi ve iletisim sistemlerini yogun bicimde
kullanmaktadir. So6zii edilen sistemler, verilen hizmetin kalitesini ve hizini
artirmakta, dolayistyla hem ilgili kurumun daha verimli c¢alismasini
saglamakta, hem de vatandaslarin yasam standardinin yiikselmesine katkida
bulunmaktadir.

Kamu kurumlarinin hizmet sunumlarinda bilgi ve iletisim sistemlerini
her gegen giin daha fazla kullanmalart ile birlikte, s6z konusu bilgi ve iletisim
sistemlerinin glivenliginin saglanmas1 hem ulusal giivenligin, hem de rekabet
giiciiniin ¢ok Onemli bir unsuru haline gelmistir. Bilgi ve iletisim
sistemlerinde bulunan veya meydana gelebilecek giivenlik zafiyetleri, bu
sistemlerin hizmet dis1 kalmasina veya kétiiye kullanilmasina, can kaybina,

155 E-Gorvernment Interoperability Framework, 2- 12. md.
156 https://www.itu.int/en/ITU-D/Projects/ITU-EC-ACP/ICB4PAC/Pages/default.aspx (et
31.05.2018)
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biiyiik 6lgekli ekonomik zarara, kamu diizeninin bozulmasina veya ulusal
giivenligin ihlaline neden olabilecektir.

Bu baglamda, ulusal giivenligin en 6nemli alt bilesenlerinden olan siber
giivenligin diizenlenmesi iilkelerin en 6nemli tartisma bagliklarindan birisidir.
Birgok iilke, uluslararasi gelismelere paralel olarak, kendi ulusal siber
giivenlik stratejisini belirlemis ve buna iligkin siber gilivenlik stratejisi
belgesini yayimlamis, gerekli tedbirleri almaya baslamistir. S6z konusu
strateji belgelerinde siber giivenlik salt kamu kurumlarima ve sistemlere
yapilan siber saldirilara kars1 koyma seklinde ele alinmamakta, ayn1 zamanda
bilisim aglarinin siyasi otoriteye, ulusal menfaatlere, kritik altyapilara kars
kullanilmasinin engellenmesine yonelik strateji ve politika gelistirilmesi
biciminde de degerlendirilmektedir.

Siber giivenlik, siber ortamda kisi, kurum ve kuruluslarin varligini
korumak amaciyla gelistirilen plan, program ve uygulamalar biitiinliiglidiir.
Kisi ve kurumlarin sistemleriyle ilgili her zaman sorun olabilir. Ancak, eger
bir sistem baska bir kisi veya grup tarafindan, oradan bir kazang elde etmek,
bilgi toplamak, sistemi zayiflatmak veya sistemin islemesini engellemek i¢in
miidahaleye ugruyorsa, buradaki siber sorun artik bir “siber giivenlik” sorunu
haline gelir.'"” Bu kapsamda, ulusal siber giivenlik, bilisim sistemlerini
kullanarak ulusal giivenligine tehdit olusturan faaliyetlere kars1 gelistirdigi
siber politika, strateji ve uygulama biitiinl{igli iken; teknik anlamda siber
giivenlik de bilisim sisteminin erigilebilirlik, biitiinliik ve gizlilik 6zelliklerini
ifade etmektedir.

Devletler, bu kapsamda, siber giivenligi tehdit edecek unsurlara karsi
politikalar iiretmek durumundadirlar. Siber alanda ortaya ¢ikan tehditler,
bilisim sistemlerine verilen fiziki zararlar, bilgi hirsizlig1 veya siber casusluk
gibi alanlarda ortaya c¢ikabilecegi gibi, kamu kurumlarmin bilisim
sistemlerindeki giivenlik aciklarinin ifsast veya devletlerin son dénemlerde
iizerinde durdugu karst propaganda faaliyetleri seklinde de meydana
gelebilir'8.

157 SINGER, P.W. / FRIEDMAN, Allan, Cybersecurity and Cyberwar: What Everyone Needs
to Know, NewYork, 2014, s. 34.

158 GEERS, Kenneth, “Cyberspace and the Changing Nature of the Warfare”, http://www.
blackhat.com/presentations/bh-jp-08/bh-jp-08-Geers/BlackHat-Japan-08-Geers-Cyber-
Warfare-Whitepaper.pdf, (e.t. 09.03.2018).
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“Siber tehdit” kavrami, 2012 yilinda Milli Giivenlik Siyaset Belgesine de
ulusal bir tehdit unsuru olarak girmistir'®. Bakanlar Kurulu’nun 11.6.2012
tarihli ve 2012/3842 sayili karar ile ulusal siber gilivenlik ¢alismalarinin
yiriitiilmesi, yonetilmesi ve koordinasyonuna iliskin karar yiirtirliige
konulmustur. Bu karar ile ulusal siber giivenlikten Ulastirma, Denizcilik ve
Haberlesme Bakanlig1, Bilgi Teknolojileri ve iletisim Kurumu (BTK) ve bu
karar ile olusturulan Siber Giivenlik Kurulu sorumlu kilinmistir. Siber
Giivenlik Kurulu esasen siber giivenlikle ilgili olarak alinacak Onlemleri
belirlemek, hazirlanan strateji ve planlari  onaylamak ve bunlarin
uygulanmasini1 ve koordinasyonunu saglamakla, BTK ise onaylanan strateji
ve planlarin uygulanmasi ile gorevli kilinmstir.

Ancak, ulusal giivenligi tehdit eden siber saldirilara kars1 yiirtitiilecek
eylemler, bu eylemlerin hukuki altyapisinin olusturulmasi, bunun yani sira
benzer bir ihtiyacin ortaya c¢iktigi interaktif bankacilik altyapisi, e-ticaret
siteleri, kamu kurumlarinin web siteleri ile Internet servis saglayicilarinin
bilisim altyapilarinin  korunmasina yonelik strateji ve isbirliginin
genisletilmesi gibi konular1 diizenlemesi gereken kapsamli, doyurucu ve siber
giivenlik ile kisi hak ve dzgiirliikleri arasinda denge saglayan bir Ulusal Siber
Giivenlik Yasa Tasaris1 halen s6z konusu degildir.

Bu aciklamalardan sonra, Tiirkiye’nin 2013 yilindan bu yana yayimladig1
siber gilivenlik stratejileri ve eylem planlar1 ile, ulusal siber giivenligin
saglanmasi kapsaminda basta Tirk Ceza Kanunu olmak {izere ulusal
mevzuattaki diizenlemeler iizerinde durulacaktir.

B. 2013-2014 ve 2016-2019 Siber Giivenlik Stratejileri ve Eylem
Planlan

Siber Giivenlik Kurulu’'nun olusturulmasina iligkin 2012/3842 sayil
Bakanlar Kurulu Karar1 20/10/2012 tarih ve 28447 sayili Resmi Gazetede
yayimlanarak yiiriirliige girmis ve bu kararla birlikte ‘Siber Giivenlik Kurulu’
kurulmustur. Kurul ilk toplantisin1 20/12/2012 tarihinde yapmis ve “Ulusal
Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani”nm yiiriirliige konulmasi
kararimi almistir. Bu Eylem Planinda siber ortamda ortaya ¢ikan tehditlerin
hizla belirlenmesi ve paylasilmasi i¢in ulusal diizeyde etkin bir sekilde

159 GURPINAR, Bulut, “Milli Giivenlik Kurulu ve Dis Politika”, Uluslararas {liskiler, Cilt 10,
Say1 39 (Giiz 2013), s. 78 vd.
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calisacak Siber Olaylara Miidahale Organizasyonu olusturulmasi, Tiirkiye’yi
etkileyebilecek tehditlere karsi 7/24 miidahale esasina gore ¢alisacak “Ulusal
Siber Olaylara Miidahale Merkezi” (USOM) kurulmasi planlanmustir.

Ulusal Siber Giivenlik Stratejisinin 4-c maddesi “Ulusal Siber Olaylara
Miidahale Organizasyonu Olusturulmasi” siirecini su sekilde agiklamaktadir:

“Ulkemizi etkileyebilecek tehditlere karsi, 7/24 miidahale esasina
gore c¢alisacak “Ulusal Siber Olaylara Miidahale Merkezi
(USOM)” kurularak, USOM un koordinasyonunda c¢alisacak
sektorel  “Siber Olaylara Miidahale Ekipleri (SOME)”
olusturulacaktir. Sektorel SOME ler siber olaylara miidahalenin
yani sira kendisine bagli SOME lere ve ilgili oldugu sektére ozel
bilgilendirme ve bilin¢lendirme faaliyetleri yiiriitecektir. Kurum
ve  kuruluslar  biinyesinde de  sektorel SOME’lerin
koordinasyonunda ¢alisacak SOME ler kurulacaktir. USOM ve
SOME’ler olaylara miidahale ederken su¢ sorusturmasina
destek saglayacak verilerin saglanmast i¢in adli makam ve kolluk
birimleri ile koordineli hareket edeceklerdir. USOM ulusal
temas noktast olarak diger iilkelerin esdeger makamlariyla ve
uluslararast kuruluslarla yakin isbirligi yapacaktir.”

2012 yilindaki bu gelismenin ardindan, Bilgi Teknolojileri ve Iletisim
Kurulu tarafindan 22/05/2013 tarih ve 2013/DK-TIB/278 karar numarast ile
Ulusal Siber Olaylara Miidahale Merkezinin Kurulus, Gorev ve Yetkilerine
Dair Usul ve Esaslar belirlenmistir. Gerek Ulusal Giivenlik Stratejisi’nin 4/c
maddesinde, gerekse BTK tarafindan 6ngoriilen usul ve esaslardan goriilecegi
tizere, siber olaylara miidahale organizasyonun USOM’dan sonraki bir diger
onemli ayagini Kurumsal ve Sektérel SOME’lerin kurulmasi olusturmaktadir.
Bu itibarla, Ulastirma, Denizcilik ve Haberlesme Bakanligi tarafindan
hazirlanan ve 11.11 2013 tarihli ve 28818 sayili Resmi Gazete’de yayinlanan
“Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair
Usul ve Esaslar Hakkinda Teblig” ile Bakanliklara ve diizenleyici ve
denetleyici kurumlara SOME kurma gorevi verilmistir. Ancak istenirse diger
kamu kurum ve kuruluslarinin yani sira, Sektérel SOME’lerin bulundugu
sektorlerdeki 6zel kurumlar ve diger kuruluslar da kendi biinyelerinde
kurumsal SOME kurabilecektir. Bdylelikle, siber olaylara miidahale
hizmetlerinin ulusal ve uluslararas1 diizeyde etkin ve verimli bir sekilde
yiiriitiilmesi amaclanmistir. USOM ve SOME’lerin yapilan ve isleyisleri
hakkinda detayli agiklamalar agagidaki boliimde yapilacaktir.
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Bu gelismelerin akabinde, gelisen bilgi ve iletisim teknolojileri ve artan
ihtiyaglar dogrultusunda, 2016-2019 Eylem Plani hazirlanma gereksinimi
duyulmus ve Bakanligin gézetim ve baskanliginda ulusal siber gilivenlik
stratejisinin belirlenmesi ve 2016-2019 Eylem Planinin hazirlanmasi igin
yapilan bir dizi toplantidan sonra “2016-2019 Ulusal Siber Giivenlik
Stratejisi” ve “2016-2019 Ulusal Siber Giivenlik Eylem Plan1” hazirlanmaistir.
So6z konusu belgelerde, “tehdit, risk, bilisim sistemleri, siber uzay, ulusal siber
uzay, kamu bilisim sistemleri, siber giivenlik, siber saldir, sinwr giivenligi,
siber olay, gizlilik, kritik hizmet, kritik tiriin, kritik altyapilar,” vb. konulara
iliskin 6nemli kavramlar tanimlanarak yeknesaklagtirilmaya, bu g¢ercevede,
uluslararast siber giivenlik belgeleriyle de bir kavram birligi yaratilmaya
calisilmistir. Bu stratejinin  olusturulmasindaki nedenin, ulusal siber
giivenligin  saglanmasi amaciyla etkin ve siirdiiriilebilir politikalart
belirlemek, koordinasyonu ve bunlarin uygulanmasini saglamak oldugunu
soylemek miimkiindiir'®°.

Bu baglamda, Bakanligin bu sekilde belirli periyodlarda strateji ve eylem
plant hazirlama amacini, su {i¢ baslikta toplayabiliriz:

e Ulusal siber uzaymn tamamim kapsamak sartiyla, bilgi teknolojileri
iizerinden saglanan her tiirlii hizmet, islem ve veri ile bunlarin
sunumunda kullanilan sistemlerin giivenliginin, gizliliginin ve
mahremiyetinin saglanmasi (siber uzay, bu belgelerde ‘tiim diinyaya
ve uzaya yayilmis durumda bulunan bilisim sistemlerinden ve bunlart
birbirine  baglayan aglardan olusan veya bagimsiz  bilgi
sistemlerinden olusan sayisal ortam; ulusal siber uzay ise, kamu
bilisim sistemleri ile gercek ve tiizel kisilerce kullanilan/isletilen
bilisim sistemlerinden olusan ortam olarak tamimlanmistir),

e Siber giivenlik olaylarinin etkilerinin en diisiik diizeyde kalmasi ve
olaylarin ardindan sistemlerin en kisa siirede normal isleyisine
donmesine yonelik stratejik siber giivenlik eylemlerinin belirlenmesi,
bu minvalde adli makam ve kolluk kuvvetlerinin daha etkin
sorusturma yapabilmelerinin saglanmasi,

e Siber giivenligin, gizliligin ve mahremiyetin saglanmasinda kritik
teknolojilerin ve iriinlerin ilkemizde {iretilmesi, iiretilemiyorsa
disaridan alinan teknoloji ve liriinlerin salt bu maksatla ve giivenle
kullanilmasini saglayacak énlemlerin alinmasi.

160 http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf (e.t. 01.03.2018).
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Bu amaglar dogrultusunda, Bakanligin 2016-2019 Stratejisi ve Eylem
Planinda bir dizi ilkeye yer verilmistir. Giivenli yazilim gelistirilmesinden
IPv6 teknolojilerinin yayginlastirilmasina'®!, siber giivenlikte AR-GE
faaliyetlerinin arttirlarak disa bagimliligi azaltmaktan bu alanda yetkin
personel yetistirilmesine kadar birgok Oonemli husus siralanmis olup, bu
ilkelerin en 6nemlilerinden biri, yukarida bahsettigimiz ve 2013-2014 Eylem
Planinda da 6nemi vurgulanan USOM ve SOME’lerin etkinligidir. 2016-2019
Eylem Planina gore, “Kurumsal ve sektorel SOME’lerin etkinliginin
arttirldmast igin mevzuat desteginin saglanmasi, mali diizenlemelerin
yvapilmasi, yetkin personelin ihtiyacimin karsilanmasi, bilisim altyapisinin
saglanmast ve ulusal siber olaylara miidahale organizasyonu kapsaminda
bilgi paylasimimin gelisgtirilmesi”, Eylem Planinin en 6nemli maddelerinden
biridir.

1. USOM’un Kurulusu ve Yapisi

Ulusal Siber Olaylara Miidahale Merkezi’nin (USOM) ¢alisma usul ve
esaslari, 22.05.2013 tarihli ve 2013/DK-TiB/278 sayili BTK Karan ile
belirlenmistir. USOM faaliyetlerinde goz oniinde bulundurulacak ilkeler
BTK’nin ilgili kararinin 5. maddesinde 6ngoriilmiis olup, bu ilkeler sunlardir:

a) Hukukun iistiinliigii,temel insan hak ve hiirriyetleri ile mahremiyetinin
korunmast ilkeleri temel esas kabul edilir.

b) Siber ortamda seffaflik,hesap verilebilirlik,etik degerler ve ifade
ozgtirliigii desteklenir.

c) Siber giivenlik olaylarina miidahale kapsaminda yiiriitiilen is ve
islemlerde gizlilik esastir.

d) Siber giivenligin saglanmasinda birey,kurum,toplum ve devletin tiim
hukukuki ve sosyal sorumluluklarint yerine getirmesi esas kabul edilir.

e) Siber giivenlik olayina maruz kalan birey ya da kurum olaya
miidahale konusunda oncelikli olrak sorumludur.

1) Siber giivenlik olaylarinda ilgili kurumlar ile isbirligi esastir.

161 TPv6 hakkinda detayli bilgi igin bkz. MIDOGLU, Cise / OZOCAK, Giirkan, “IPv6,
Giivenlik A¢iklar: ve Hukuki Durum”, Biligim 2013 — 30. Ulusal Bilisim Kurultay: Bildiriler
Kitab1, Ankara, 2013, ss. - 7.
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Ayni kararin 6. maddesinde ise, USOM’un kurulusu ve yapisi
diizenlenmistir. Buna gore;

(1) USOM, Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Planmin 4iincii maddesine gore kurulur ve Bagkanlik biinyesinde faaliyet
gosterir.

(2) Kurum ve Baskanlik birimleri USOM faaliyetleri ile ilgili kendi gorev
alanlarina giren konularda gerekli destegi saglar.

BTK karartyla 6ngoriilen yapida, USOM un, siber olaylara miidahalede
ulusal ve uluslararasi koordinasyonu yiiriitecegi; Siber tehditlerle ilgili olarak
alarm, uyari, duyuru faaliyetlerini ve yasanabilecek olaylarin etkilerini
azaltmaya ve ortadan kaldirmaya yonelik koruyucu tedbirlerin alinmasi
hususunda koordinasyon faaliyetlerini yiiriitecegi; siber giivenlik olaylarina
maruz kalan kritik altyapilara yonelik koruyucu tedbirlerin almmasinda
koordinasyon saglayacagi; calisma esnasinda konusu sug teskil eden vakalarla
karsilasirsa adli makamlar ve kollukla koordinasyon saglayacagi; sektorel ve
kurumsal SOME’ler ile bilgi paylasimi yapip acil alinmas1 gereken tedbirleri
bunlarla kurdugu giivenli iletisim kanali lizerinden g¢evrimi¢i paylasacagi;
zararl yazilimlar1 analiz ederek, gerekmesi durumunda TUBITAK veya diger
kuruluslara analiz etmek tizere gonderecegi; siber giivenlik olaylarmin tespit
edilmesi halinde ilgililere bilgi verecegi, ilgililer tarafindan talep edilmesi
halinde uzaktan miidahale destegi saglayacagi, yine talep edilmesi halinde
kritik alt yapilarda ortaya ¢ikan siber giivenlik zafiyetlerinin giderilmesi i¢in
yerinde miidahale destegi saglayacagi ve 7/24 esasina uygun c¢alisacagl gibi
gorev ve yetkilerinin olacagi diizenlenmistir.

Caligmamizin kapsami bakimindan, 6zellikle USOM’larin SOME’lerle
isbirligi i¢cinde hareket etmesi hususunun ilizerinde durmakta fayda oldugu
kanaatindeyiz.

2. SOME’lerin Yapisi, Gorev ve Sorumluluklari

Yukarida kurulus mantigimi ve organizasyonunu kisaca 6zetledigimiz
SOME’ler (Siber Olaylara Miidahale Ekipleri) “Kurumsal” ve “Sektérel”
olmak iizere iki sekilde organize olmaktadir.
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a. Kurumsal SOME’ler

Kurumsal SOME’ler, Bakanliklarin biinyesinde, hizmet gereklerine
gore, Bakanlik birimlerine bagly, ilgili ve iliskili kurumlari kapsayacak sekilde
kurulur. Ancak Bakanlik koordinesinde Bakanlik birimleri, altyapilarinin
o6nem ve buylikligine gore kendi biinyelerinde kurumsal bir SOME
kurabilirler. Diger tiim kamu kurum ve kuruluslar1 da kendi biinyelerinde
kurumsal SOME kurabilirler. Tiim kurumsal SOME’lerin kurulusunun
esgidimii Ulastirma, Denizclik ve Haberlesme Bakanligi tarafindan
yiritilir.

Kurumsal SOME’ler, 6zetle, kurumlarina dogrudan ya da dolayli olarak
yapilan veya yapilmasi muhtemel siber saldirilara karsi gerekli dnlemleri alma
veya aldirma, bu tiir olaylara karsi miidahale edebilecek mekanizmayi ve olay
kayit sistemlerini kurma veya kurdurma ve kurumlarinin bilgi giivenligini
saglamaya yonelik caligsmalar1 yapmak veya yaptirmakla yiikiimliidiirler. Bu
kapsamda, kurumsal SOME’ler, siber olaylarin dnlenmesi veya zararlarinin
azaltilmasina yonelik olarak, kurumlarinin bilisim sistemlerinin kurulmasi,
isletilmesi veya gelistirilmesi ile ilgili ¢alismalarda teknik ve idari tedbirler
konusunda Oneri sunar; siber olaylarin Onlenmesi veya zararlarinin
azaltilmasina yonelik faaliyetlerini varsa birlikte ¢alistig1 sektérel SOME ile
esgilidiim igerisinde yiiriitiir ve durumdan gecikmeksizin USOM'u haberdar
eder; bir siber olayla karsilastiklarinda, USOM ve birlikte ¢alistig1 sektorel
SOME’ye bilgi vererek olay1 kendi imkan dahilinde bertaraf etmeye calisir;
bu miimkiin degilse sektorel SOME ve/veya USOM’dan yardim talep
edebilir; siber olaya miidahale ederken sug islendigi izlenimi veren bir
durumla karsilastiklarinda gecikmeksizin durumu kanunen yetkili makamlara
bildirir; kurumlarina yapilan siber olaylari raporlar ve gecikmeksizin USOM
ve birlikte ¢alistigi sektérel SOME'ye bildirir; USOM ve/veya birlikte ¢alistig
sektorel SOME tarafindan iletilen siber olaylara iliskin alarm, uyar1 ve
duyurulart dikkate alarak kurumlarinda gerekli tedbirleri alir ve USOM gibi
7/24 calistiklarindan 7/24 erisilebilir olan iletisim bilgilerini belirleyerek
birlikte ¢alistig1 sektorel SOME’lere ve USOM’a bildirirler'6.

162 http://www.udhb.gov.tr/doc/siberg/Kurumsal SOME_Reh V1.pdf (e.t. 01.03.2018).
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sema 63

b. Sektorel SOME’ler

Sektorel SOME’ler ise diizenleyici ve denetleyici kurumlarin biinyesinde
kendi sektorlerinde faaliyet gosteren kurum, kurulus ve isletmeleri
kapsayacak sekilde kurulurlar. ihtiya¢ duyulmas: halinde, diizenleyici ve
denetleyici kurumlarin yetki alani disinda kalan diger sektorlerde ilgili oldugu
Bakanlik biinyesinde sektdrel SOME kurulabilir. Kritik sektorlerde, sektorel
SOME kurulmasi zorunludur. Kritik sektorlerin listesi Kurul tarafindan
belirlenir, ilgililere duyurulur ve giincellenir. Diizenleyici ve denetleyici
kurumlardaki sektérel SOME’lerin esgiidiimii ise BTK tarafindan yiiritiiliir.

Sektorel SOME’ler, siber olaylarin Onlenmesi veya zararlarinin
azaltilmasina yonelik faaliyetlerini USOM'la koordineli sekilde yiiriitiirler.
Bunun yan sira, sektérel SOME’ler, birlikte calistiklart SOME’lerde yasanan
siber olaylar1 gecikmeksizin USOM'a bildirir; siber olaylara iliskin USOM
tarafindan iletilen alarm, uyar1 ve duyurulari dikkate alarak birlikte calistiklar
SOME’lerde gerekli tedbirlerin alinmasina yonelik calismalar1 yiiriitiir;
birlikte ¢alistiklar1 SOME’lerin  yapilanmasit konusunda diizenleyici

163 http://blog.normaturk.com/some-nedir/_(e.t. 01.03.2018).
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faaliyetleri yiiriitiir; ilgili olduklar1 sektorde, bilgilendirme, bilinglendirme ve
egitim faaliyetleri ile siber glivenlikle ilgili kabiliyetlerinin gelistirilmesi ve
onlemlerin alinmasi1 konusunda gerekli diizenleyici faaliyetleri ytiriitiir; bunlar
da 7/24 esasina uygun c¢alismak zorunda olduklarindan 7/24 erisilebilir olan
iletisim bilgilerini belirleyerek birlikte ¢alistiklar1 SOME’lere ve USOM'a
bildirir; birlikte galistiklari SOME’lerde yasanan siber olaylarda imkénlari
Olciistinde gerekli destegi saglar ve imkanlarimin yetersiz olmasi durumunda
USOM'dan destek alir; siber olaya miidahale ederken sug islendigi izlenimi
veren bir durumla karsilastiklarinda gecikmeksizin durumu kanunen yetkili

makamlara bildirirler'®,

c. Siber olaylara miidahale baglaminda SOME’lerin USOM’la
iliskisi

SOME’lerin USOM Iile iligkilerini, varsa birlikte calistiklar1 sektorel
SOME ’ler iizerinden yiiriitmesi esastir. Birlikte ¢alistiklar1 bir sektorel SOME
olmayan kurumsal SOME’ler, faaliyetlerini dogrudan USOM ile koordineli
bicimde yiiriitiirler. Siber olaylar ile ilgili olarak diger {ilkelerin esdeger
makamlar1 ve uluslararas1 kuruluslarla isbirligi USOM tarafindan yerine
getirilir. USOM gerekli gordiigii durumlarda kurumsal SOME’ler ve sektorel
SOME’ler ile dogrudan calisma yliriitebilir. Kurumsal/Sektorel SOME’ler
siber olaylarin tespiti, Onlenmesi, zararlarinin en aza indirilmesi gibi
konularda USOM tarafindan gelistirilen veya yiiriitiillen projelerin
gerceklestirilmesinde USOM ile isbirligi icerisinde hareket etmek
durumundadirlar.

IV. SIBER SUCLULUKLA MUCADELEDE ULUSAL MEVZUAT
A. Genel Olarak

Ulusal siber giivenligin saglanmasinda, gerekli organizasyonun
olusturulmasi ve birimlerin kurulmas1 kadar, su¢ ve suglulukla etkin miicadele
yapilabilmesi i¢in ulusal mevzuattaki diizenlemeler de biiylik OGnem
tasimaktadir. Zira, bilisim teknolojisindeki hizli gelisim klasik hukuki
sorunlara ek olarak, daha 6nce hukuk diizeninin karsilasmadigi yeni
sorunlarmn ortaya ¢ikmasina da sebep olabilmektedir. Ozel hukuk alaninda
herhangi bir alanin diizenlenememesi, ¢ikabilecek ihtilaflarin ¢6ziimsiiz

164 www.udhb.gov.tr/doc/siberg/Sektorel SOME_Reh.docx (e.t. 01.03.2018).

175



Merve ERDEM-Giirkan OZOCAK Ankara Uni. Hukuk Fak. Dergisi, 68 (1) 2019: 127-212

kalmasina yol agmayabilir. Ciinkii 6zel hukukta hem kiyas miimkiindiir,
bdylece benzer yasal diizenlemeler baz alinarak mevcut ihtilaflara bir ¢6ziim
bulunabilir, hem de hakimin hukuk yaratma yetkisi bulunmaktadir.

Ancak ceza hukukunda kiyas s6z konusu degildir. Ceza hukukunda
kiyas, bir eylemi su¢ sayan bir yasa hilkkmiiniin o eyleme benzeyen ancak
yasada acikca su¢ sayilmamis olan bir baska eyleme uygulanmasi anlamina
gelmektedir. Ne var ki, su¢ ve cezada kanunilik ilkesi geregi, bir eylemin sug
say1ilip ceza yaptirimina tabi kilinabilmesi ancak o eylemin ceza kanunlarinda
su¢ olarak diizenlenmesi halinde s6z konusu olabileceginden, bu durum ceza
hukukunda kiyasin yasaklanmasi sonucunu dogurmaktadir'®, Nitekim, Tiirk
Ceza Kanunu’nda da kiyas agik¢a yasaklanmistir. TCK nun 2/III. maddesine
gore, “Kanunlarin sug¢ ve ceza igeren hiikiimlerinin uygulanmasinda kiyas
yapilamaz. Su¢ ve ceza iceren hiikiimler, kiyasa yol acacak bi¢imde genis
yorumlanamaz.”

Bu itibarla, sug ve cezada kanunilik ilkesi ve bu ilkenin bir sonucu olarak
ortaya ¢ikan kiyas yasagr nedeniyle, bir fiilin kanunda agik sekilde sug
sayllmamis olmasi, yeni ortaya ¢ikan fiil tiplerinin cezasiz kalmasi sonucunu
doguracaktir. Bu nedenle, siber giivenlik s6z konusu oldugunda, kanun
koyucunun ceza hukuku alaninda hizli hareket etmesi, yeni ortaya ¢ikan sug
tiplerini derhal degerlendirerek kanunda tanimlamasi ve ceza yaptirimina tabi
tutmasi gerekmektedir. Ancak bu noktada sunu da vurgulamamiz gerekir ki;
siber suclulukla miicadele yalnizca yasama faaliyeti ile saglanamaz. Zira siber
diinyada “ulus” kavramu giin gectikce daha da ortadan kalkmakta ve bu
kavramin sinirlart  belirsizlesmekte, siber saldirilar uluslararasi nitelik
kazandik¢a, bu suglulukla miicadelenin de benzer bir nitelige kavusma
ihtiyact artmaktadir. Dolayisiyla, ulusal mevzuatta sug tiplerinin ve usul
hiikiimlerinin slipheye yer vermeyecek sekilde agik, dinamik ve etkin bir
suclulukla miicadelede ag1 yaratacak nitelikte diizenlenmesi gerekmektedir.

Bu kisa agiklamadan sonra, ulusal siber giivenlikle ilgili en 6nemli iki
asamay1 incelememiz gerekmektedir. Bunlardan ilki, siber sug¢ tiplerinin
dogru ve herhangi bir bosluk birakmayacak sekilde kanunlarda diizenlenmesi;
ikincisi ise, su¢ ve suglularin tespitinde ve delil toplamada kullanilacak
usullerin kanunda diizenlenmesi ve dogru bir bi¢imde uygulanmasidir.

165 CENTEL, Nur / ZAFER, Hamide / CAKMUT, Ozlem, Tiirk Ceza Hukukuna Giris, Beta,
Istanbul, 2006, s. 94.
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B. Bilisim Suclari

Ulusal siber giivenligin saglanmasi igin, siber saldiri niteligindeki
eylemlerin eksiksiz bir bi¢cimde kanunda su¢ olarak Ongoriilebilmesi
gerekmektedir. Bu nedenle, siber suglarin kanunda diizenlenmesi gerekliligi
baglaminda Tiirk Ceza Kanunu’ndaki diizenlemelere ve bilisim sug¢larinin
yapisina bakmak 6nem arzetmekte olup, TCK’daki bilisim suglari rejiminin
nasil diizenlendigine gegmeden Once, “bilisim suglar’” kavramindan
bahsetmekte fayda vardir.

Doktrinde kimi zaman birbirinin yerine de sik¢a kullamlan “bilisim
suglart” veya “bilgisayar suglari” ile ilgili ortak bir tanimlama yapilamamius,
birgok yazar bu suglara kendince bir sinir ¢izmistir'®. Calismamizin kapsami
bakimindan bu tartigmalarin tamamini buraya alamamakla birlikte's’, son
tahlilde bilisim suclari, verilerin bilisim temelli olarak ve otomatik bir bicimde
islenmesi, saklanmasi, tasnif edilmesi, terkibi ve iletilmesi ile ilgili ve bilisim
alani icerisinde islenen, bir bilgisayara veya bilgisayar agina yahut bir bilisim
sisteminin bir kismina ya da tamamina yonelik olarak veya onlar1 ara¢ olarak

kullanarak icra edilen haksiz eylemler olarak tanimlanabilir!®®,

Bugiin, bilisim suglarin1 “bilisim sistemleri araciligiyla islenen suglar”
ve “bilisim alanmindaki suclar” olarak ikiye ayirmak miimkiindiir. {lk gruptaki
suclar “gelencksel” ya da “klasik” suglar olarak tanimlanan, ancak bir bilisim
sistemi araciligiyla islenen suclardir. Ornegin; e-posta yoluyla islenen tehdit
veya hakaret sugu, yine bilgisayar veya Internet siteleri iizerinden islenen
cinsel taciz, halki kin ve diismanhiga tahrik etme, miistehcenlik (¢ocuk
pornografisi) gibi sug¢lar bu grupta sayilabilir. Teknolojik imkanlarin miithis
bir hizla artmas1 ve geligmesi ile birlikte, artik insan 6ldiirme suguna kadar her
sug bilisim yoluyla islenebilecegi i¢in, bu gruptaki sug¢larin sinirin1 belirlemek
miimkiin degildir'®.

166 BOZDOGAN AKBULUT, Berrin, “Bilisim Suclarr”, Selguk Universitesi Hukuk Fakiiltesi
Dergisi Milenyum Armagani, Say1 1-2, C. 8, Konya, 2000, s. 550; KETIZMEN, Muammer,
Tiirk Ceza Hukukunda Bilisim Suglar1, Ankara, 2008, s. 32 vd.; DULGER, Murat Volkan,
Bilisim Suglar1 ve Internet iletisim Hukuku, Ankara, 2014, s. 219-310.

167 Tartigmalar i¢in Bkz. KETIZMEN, s. 32-54; KURT, Levent; Tiim Y&nleriyle Bilisim
Suglari ve Tiirk Ceza Kanunundaki Uygulamasi, Ankara, 2005, s. 49-53; SINAR, Hasan,
Internet ve Ceza Hukuku, Istanbul, 2001, s. 69- 78.

168 KURT, s. 53; OZEN/BASTURK, ss. 90- 91.

169 )ZDILEK, s. 112.
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Ikinci gruptaki suglar ise, kanunda simirli sayida diizenlenen ve ilk
gruptaki suglara gore teknik 6zellikler arzeden suglardir. 5237 sy. TCK’da da
bu suglar, 243 ila 246. maddeler arasinda, “Bilisim Alaninda Suglar”
basligiyla diizenlenmigtir'”’.

Bu suglar, Miilga 765 sayili TCK’nda “mal aleyhine ciiriimler” olarak
degerlendirilmis ve ayri bir bapta diizenlenmis olup'”!, 5237 sayili TCK ile
“Bilisim Alaninda Suglar” basligiyla, Kanunun Ugiincii Kismi olan “Topluma
Kars1 Suglar” arasinda diizenlenmistir. 765 sy. Miilga TCK’nda, 6zel kismin
sistematigi olan hukuki konu esasindan vazgecilerek bu suglarin ayri bir bab
altinda diizenlenmesi, s6z konusu diizenlemeyi yapan 1991 tarihli 3765 sayili
degisiklik kanunun gerekgesinde su sekilde acgiklanmistir: “Yabanci
kanunlardan bir kism, bilisim alanindaki suglart ayri bir boliimde toplayarak
ilgili su¢ boliimlerine yerlestirmektedirler. Kanunda ise bu sucglarin
uygulamada kolaylik saglamak iizere ayrt bir boliimde diizenlenmesi tercih
edilmigstir.”'7?

5237 sayili TCK’nda ise, Alman ve Italyan Ceza Kanunlarinda hakim
olan anlayis kabul edilerek, “Bilisim Alaninda Suglar”, “Topluma Karsi
Suglar” ana bashig1 altinda, ti¢lincii kismin onuncu boéliimiinde diizenlenmis
ve yapilan tasnifte, Ceza Kanununda esas alinan hukuki konu 6lgiitii nazara
alinmustir!”3.

Italyan Ceza Kanunu’na bakildiginda, bilisim alaninda suglarm hukuki
konularma gore ayrstirildigmi  ve farkli  basliklarda  diizenlendigi
goriilmektedir. Ornegin, TCK m. 243’te diizenlenen “yetkisiz erisim” suqu,

170 Bunlara, kanun tarafindan smirh sayida dngériildiikleri igin “dar anlamda bilisim suclarr”

da denilmektedir. Bkz. OZEN/BASTURK, s. 113.

OZEN/BASTURK, s. 111.

Ayrica diizenleme ve nedenleri hakkinda Bkz. TASDEMIR, Kubilay/OZKEPIR, Ramazan,

Mala Kars1 Suglar, Ankara, 1993, s. 507.

Degisikligin yapildigi donemde, bilgisayarin giderek giindelik yasamin bir par¢asi durumuna

geldigi ve bu nedenle yeni sug tiirleri ortaya ¢iktigi, 6zellikle 6zel kuruluslarin bilgisayar

sistemlerine girilerek bu kuruluslarn ticari bilgilerinin elde edilmesi ve kullanilmasi gibi

durumlar s6z konusu oldugundan, TCK’nda bilisim suglar1 konusunda yasal bir diizenleme

yapilmasi gerekliliginin ortaya ¢iktigi soylenmistir. Bkz. EREM, Faruk, “Bilgisayar Suglart

ve TCY”, Yargitay Dergisi, C. 17, Say1 4, Ekim 1991, ss. 436- 437.

172 TBMM Tutanak Dergisi, 6.6.1991, Dénem 18, Y11 4, C. 61, Birlesim 119-131, s. 17, Sayfa
Sayis1 513, Aktaran YAZICIOGLU, Yilmaz, Kriminolojik, Sosyolojik ve Hukuki Boyutlart
Ile Bilgisayar Suglari, Istanbul, 1997, s. 212.

173 KETIZMEN, s. 60.
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ICK m. 615 ter’de “Ozel Hayata Hukuka Aykiri Miidahale” (Interferenze
illecite nella vita private) hilkkmiinden hemen sonra diizenlenmekte ve
baskasinin “enformatik veya telematik” sistemine giren kimsenin ii¢ yila kadar
hapis cezasiyla cezalandirilacagi  Ongormektedir'’.  Buna  kargin,
calismamizin da konusunu olusturan “sisteme veya veriye miidahale” fiili,
Kanunun malvarligi aleyhine suglar kisminda, “Mala Zarar Verme”
(Danneggiamento) sugundan hemen sonra gelmek {izere, 635 bis maddesinde
diizenlenmektedir. Bu hitkme gore ise, enformatik ve telematik sistemlerin,
programlarin, verilere zarar verilmesi, bozulmasi, tamamen ya da kismen
kullanilamaz hale gelmesi halinde fail cezalandirilmaktadir!'”.

Alman Ceza Kanunu’nda da mala zarar verme sucunda esyaya maddi
etkide bulunulmasmin yeterli oldugu, Omegin islem kabiliyetinin
bozulmasinin bu sugun varligina yetecegini, bunun disinda fiziki yapisinin
bozulmasinin gerekmedigi anlayisi kabul edilerek, sisteme ve veriye
miidahale sugu malvarligina kars1 suglardan sayilmaktadir!’®.

Bu anlayisla yapilan diizenleme sonucu, “Bilisim Alaninda Suglar” 5237
sy. Kanun’un 243, 244, 245 ve 245/A maddelerinde diizenlenmistir. Ne var
ki, hukuki konu dl¢iitiine gore tasnifte Alman ve italyan kanunlarim nazara
alan kanun koyucu, bu suglar1 “Topluma Karst Suglar” arasinda
diizenlemistir!”’.

174 “Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da
misure di sicurezza ovvero Vi si mantiene contro la volonta espressa o tacita di chi ha il
diritto di escluderlo, é punito con la reclusione fino a tre anni.”

ICK’nda bilgisayar veya bilisim yerine, bilisim alanindaki suglarla ilgili “enformatik veya
telematik” (informatico o telematico) terimleri kullanilmaktadir. “Enformatik terimi,
enformasyon kelimesinin otomatik kelimesiyle birlesmesinden ortaya g¢ikmaktadir. Bu
haliyle, elektronik hesaplama makineleri yardimiyla enformasyonun otomatik olarak temsil
edilmesi, iletilmesi, doniistiiriilmesi ve hesaplanmasini ifade etmektedir. Enformatik
araglarmin iletisim kurarak birbirine baglanmasi ise, telematik terimini ortaya
¢ctkarmaktadir. Her iki terimin bir araya gelmesi ise ‘telekomiinikasyon ve enformatik’
terimini ortaya ¢ikarmaktadir” Bkz. RESTA, Salvatore, Computer Crimes Tra Informatica
e Telematica, Cedam, 2000, s. 7, Aktaran KETIZMEN, s. 116.

“Chiunque distrugge, deteriora o rende, in tutto o in parte, inservibili sistemi informatici o
telematici altrui, ovvero programmi, informazioni o dati altrui, é punito, salvo che il fatto
costituisca pin grave reato, con la reclusione da sei mesi a tre anni.”

JESCHECK, Hans-Heinrich; Alman Ceza Hukukuna Giris, Cev. Feridun Yenisey, Istanbul,
2007, ss. 108- 109.

Kanun koyucunun bu tercihinin degerlendirmesi ve elestirisi hakkinda bkz. KETIZMEN,
s. 58 vd.
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Ceza hukukunda “tipiklik ilkesi” geregi'’®, bir siber saldirinin sug olarak
sorusturulup failinin cezalandirilabilmesi i¢in, o fiil mutlaka ceza normu
ongoren bir kanunda sug olarak ongoriilmiis olmalidir. Bu nedenle, ulusal
siber glivenlik organizasyonunun devreye girebilmesi icin, Oncelikle
miidahaleye konu fiilin bir suga viicut vermesi zorunludur. Bu béliimde, siber
giivenlik organizasyonu bakimindan o6zellikle 6nem arzeden, TCK’nda
“bilisim alaninda suglar” basligi altinda diizenlenmis suglara deginecegiz.

1. Bilisim Sistemine Girme (Yetkisiz Erisim) Sucu (TCK m. 243)

TCK’nun 243. maddesinde “Yetkisiz Erisim” olarak da adlandirilan'”,
“Biligim Sistemine Girme” sucu diizenlenmistir. Buna gore;

(1) Bir bilisim sisteminin biitiintine veya bir kismina, hukuka aykir
olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis
veya adli para cezasi verilir.

(2) Yukaridaki fikrada tammlanan  fiillerin ~ bedeli  karsihig:
yararlanilabilen sistemler hakkinda islenmesi hdlinde, verilecek ceza yari
oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt
aydan iki yila kadar hapis cezasina hiikmolunur.

Bu maddede yer alan sug¢ ile, Avrupa Siber Su¢ Sozlesmesi’nin 2.
maddesinde Ongoriillen “hukuka aykiri erisim” diizenlemesi arasinda
paralellik saglanmis ve yeknesak bir diizenleme getirilmistir. S6zlesmenin 2.
maddesi diizenlemesi “her taraf, i¢ hukukuna uygun olarak, bir bilisim
sisteminin tamamina veya bir kismina kasten ve haksiz olarak erigimi sug
haline getirmek icin gerekli goriilen yasal tedbirleri almayr kabul eder”
seklinde iken, TCK m. 243’te de benzer bir diizenlemeye gidilmistir'®’,
Esasen, maddenin ilk halinde sisteme hukuka aykir1 olarak girmek “ve” orada
kalmaya devam etmek seklinde bir diizenleme yapilmis, bdylece yalnizca
sisteme girilmesinin yeterli olmayip sistemde bir siire kalinmas1 da sugun

unsuru olarak sayilmisti ve madde bu haliyle Siber Su¢ So6zlesmesi’nin 2.

178 KEYMAN, Selahattin, “Tipiklik ve Ceza Hukuku”, AUHFD, C. 37, S.1-4, 1980, s. 72;
TOROSLU, Nevzat, Ceza Hukuku Genel Kisim, Ankara, 2012, s. 37 vd.

179 Bu adlandirma igin bkz. KETIZMEN, s. 79.

180 DULGER, s. 320.
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maddesinden ayrilmaktaydi. Ancak 24.3.2016 tarihli ve 6698 sy. Kanun’un
30. maddesi ile yapilan degisiklik neticesinde, maddedeki “ve” ibaresi isabetli
bir sekilde “veya” olarak degistirilmis, boylece madde hiikmii Siber Sug

Sozlesmesi’ne de uygun hale getirilmigtir'®!.

Bu suga gore, kendisinden bagkasina ait bir bilisim sistemine, o kiginin
rizas1 veya hukuka uygun bir yetkisi olmaksizin girig yapan yahut yetkiyle
girmesine ragmen burada hukuka aykir1 olarak kalmaya devam eden kisi,
TCK m. 243 uyarinca sorumlu olacaktir. Bu sugun muhakkak sifre kirilmasi,
sistem ag¢igindan yararlanilmasi vb. yollarla, yani bilgisayar korsanligiyla
islenmesine gerek olmayip, yetki olmaksizin yapilan her tiirlii erisim sug
sayilmaktadir. Zira, bu sugta failin amaci, yetkisinin bulunmadig: bir sistem
tizerinde hukuka aykir1 olarak kullanim saglamaktir. Dolayisiyla, teknik
olarak oturum a¢cma (log on) yetkisi olarak da adlandirilan ve kimlerin
sistemde oturum acabilecegini belirleyen yetkinin ihlal edilerek sistemde
oturum a¢gmanin bu sucu olusturacag agiktir. Bu madde baglaminda, sisteme
hukuka aykir1 olarak elde edilen erisim kodlarindan yararlanmak suretiyle
giris yapilmasi ile sistemdeki acgiklardan faydalanarak veya sistemde aciklar
yaratarak girmek arasinda ceza sorumlulugu bakimindan herhangi bir fark
yoktur. Ayni sekilde, maddenin diizenlemesi kapsaminda, sistemin tamamina
yahut bir kismina girilmesi arasinda da higbir fark bulunmamaktadir!'®?,

Ulusal siber giivenlikle ilgili en sik goriilen eylemlerden birisi bilisim
sistemlerine yetkisiz erigsim oldugundan, bu suga konu eylemlerin herhangi bir
bosluk yaratmayacak bigimde ulusal kanunlarda diizenlenmesi ve uluslararasi
siber giivenlikle miicadelede isbirligi i¢in de bu hiikiimlerin miimkiin
oldugunda yeknesaklagtirilmasi elzemdir.

Yukarida zikrettigimiz 24.3.2016 tarihli ve 6698 sy. Kanun’un 30.
maddesi ile yalmzca 1. fikradaki “ve” ibaresi diizeltilmemis, ayrica 243.
maddeye eklenen 4. fikra ile, yeni bir bilisim sugu da 6ngoriilmiistiir. Bu sucun
ayr1 bir baglik altinda incelenmesi gerektigi kanaatindeyiz.

181 Maddenin eski haline iliskin elestiriler i¢in bkz. DULGER, s. 321-323, KARAGULMEZ,
Ali, Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri, 3. Basi, Ankara,2011, s. 182.
182 KETIZMEN, s. 103.
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2. Sisteme Girmeksizin Verileri izleme Sucu (TCK m. 243/4)

24.3.2016 tarihli ve 6698 sy. Kanun’un 30. maddesi ile, TCK’nun 243.
maddesine yeni bir fikra eklenmis ve bu diizenleme ile, yeni bir bilisim sucu
ongoriilmiigtir. Her ne kadar bu su¢ ‘Bilisim Sistemine Girme’ sucunu
diizenleyen 243. maddenin altinda diizenlenmekteyse de, bu hiikiim ile esasen
bilisim sistemine girmeksizin veri nakillerini izleme eylemi sug¢ olarak
diizenlenmistir. Bu itibarla, kanimizca bu suga “Sisteme Girmeksizin Verileri
[zleme Sugu” denilmesi yerinde olacaktir.

Ilgili su¢ TCK m. 243/4’te su sekilde diizenlenmistir:

(4) Bir biligsim sisteminin kendi icinde veya bilisim sistemleri arasinda
gerceklesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka
aykwrr olarak izleyen kisi, bir yidan ii¢ yila kadar hapis cezasi ile
cezalandirilir.

Bu diizenleme ile kanun koyucu, uygulamada sik rastlanilan ancak
kanunda diizenlenmediginden bugiine dek cezalandirma olanagi pek
bulunmayan bir eylemi ceza sorumlulugu kapsamina almustir. Ozellikle
uygulamada c¢ok yaygin olan, sniffing gibi yontemlerin, bu diizenleme ile
cezalandirilmas: O6ngdriilmiistiir. Ulusal siber giivenligi de ciddi bigimde
tehdit eden sniffing yontemiyle saldirgan, en basit tabiriyle, iki veya daha fazla
network arasinda gidip gelen verileri izlemekte, bu verileri siizmekte ve
kaydetmektedir. Bu hacking yontemi, ¢ogu kez sifreleri yakalamak igin
kullanilmaktadir ve saldirgan, sisteme girmeksizin iki nokta arasindaki veri
nakillerini izlemektedir.

Yapilan diizenleme ile ag trafiginin hukuka aykiri izlenmesi sug
kapsaminda sayilmistir. Yukarida basitce ifade ettigimiz gibi, bir ag trafigini
hukuka aykir1 olarak, teknik araclarla izleyen kisi, bu ag iizerinden mevcut
veri paketlerine ulasma imkanina sahip olur ve buradaki sifreleri kaydetme,
sosyal medya ve e-posta yazismalarini elde etme gibi sansini yakalar. Sunu
vurgulamamizda fayda var ki, ag trafigini izleyerek buradaki verileri
kaydetme eylemi, ayrica kaydedilen verilerin niteligine gore haberlesmenin
gizliligini ihlal, kisisel verilerin hukuka aykir1 kaydedilmesi, 6zel hayatin
gizliligini ihlal gibi suglara viicut verebilir ve fail bu suglar islemisse, bu
suclar uyarinca ceza sorumlulugu ortaya g¢ikar. Ne var ki, bu diizenlemeden
once bir su¢ sdz konusu olmasi i¢in muhakkak sisteme giris yapilmasi veya
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sisteme giris yapilmamigsa buradaki veriler iizerinde bir eylemede
bulunulmasi zorunlu iken, TCK m. 243/4 ile birlikte, bir ag trafiginin hukuka
aykir1 olarak izlenmesi bagli basina bir su¢ olarak diizenlenmis ve veriler
yahut sistem lizerinde baska bir miidahalede bulunulmamis olsa dahi, ag
trafiginin izlenmesinden ibaret eylem ceza yaptirimina konu edilmistir.

3. Bilisim Sistemine ve Verilere Miidahale Sucu (TCK m. 244)
TCK m. 244, birinci ve ikinci fikrasinda, su diizenlemeyi yapmaktadir:

(1) Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi, bir yildan
bes yila kadar hapis cezast ile cezalanduriiir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere
gonderen kigi, alti aydan ii¢ yila kadar hapis cezasi ile cezalandirilir.

Yasal diizenlemeden goriilecegi tizere, TCK m. 244, “sisteme ve veriye
miidahale” sapkasi altinda, birgok fiili su¢ kapsamina almaktadir. Bu
baglamda, failin bir bilisim sisteminin isleyisini engellemesi veya bozmasi
(sisteme miidahale), bununla beraber bilisim sisteminin igerisindeki verileri
bozmasi, yok etmesi, degistirmesi, erisilmez kilmasi, bunun yaninda sisteme
veri yerlestirmesi yahut mevcut verileri baska bir yere gondererek sisteme
zarar vermesi (veriye miidahale) su¢ sayilmaktadir.

Madde gerekgesine gore “Maddenin birinci fikrasinda bir bilisim
sisteminin isleyisini engelleme, bozma, sisteme hukuka aykiri olarak veri
yerlestirme, var olan verileri baska bir yere génderme, erigilmez kilma,
degistirme ve yok etme fiilleri, su¢ olarak tamimlanmaktadir. Béylece
sistemlere yoneltilen izrar fiilleri 6zel bir su¢ hdline getirilmistir. Aracin fizik
varligi ve islemesini saglayan biitiin diger unsurlari, séz konusu sugun
konusunu olugturmaktadir.” Bu gerek¢eden ve kanun koyucunun egiliminden
hareketle, konulan bu hiikiimle, giiniimiiz diinyasinda kisilerin hemen her isini
yaptiklar1 bilgisayar ve bilisim sistemlerinin ve bunlarin icinde yer alan
verilerin sthhatinin korunmasinin amaglandigi sdylenebilir. Nitekim, kanunun
yapildigi doénemde, sosyo-ekonomik yapi icerisinde faaliyetlerin agirlikli
olarak  bilgisayar sistemleri araciligiyla veri isleme  seklinde
gerceklestirilmeye baslanmast ve giinden giine bu iglemlerin yogunlagmasi,
verilerin gizliligine ve igerigine iligkin koruma yaninda, mevcut verilerin
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varliginin, biitiinligiiniin ve erisilebilirliginin de korunmasim giindeme
getirmistir'®®, Bu nedenle, kisisel verilerin korunmasina iliskin mevzuatin
yaninda, ozellikle bilisim sistemlerinin ve verilerin biitiinligiiniin korunmast
amaciyla TCK m. 244 diizenlenmistir.

Yukarida ifade ettigimiz iizere, TCK m. 244’te “bilisim sistemi” ve
“sistemin igerisindeki veriler” olmak {izere iki koruma alani s6z konusudur.
Bu koruma sisteminde Avrupa Konseyi Siber Su¢ Sozlesmesi’nin esas
alindigim sdylemek dogru olacaktir. Nitekim, Siber Su¢ Sozlesmesi’'nde de
bilisim sistemine ve verilere miidahale hususu baz alinmisg, veriye miidahale
4., sisteme miidahale ise 5. maddede diizenlenmistir. “Veriye Miidahale”
(Data interference) baglikli 4. maddeye gore,

“Her bir taraf devlet, bir kimsenin bilgisayar verisine hakk
olmadig1 halde, bilerek ve isteyerek zarar verme, silme, bozma,
degistirmeye ya da ortadan kaldirma fiilleri islemesini sug
olarak diizenlemek iizere gerekli kanuni diizenlemeyi yapmali ve
gerekli diger onlemleri almalidir.”

“Sisteme Miidahale” (System interference) baslikli 5. maddede ise su
diizenleme yer almaktadir:

“Her bir taraf devlet veri yiikleyerek, aktararak zarar vererek,
silerek, bozarak, degistirerek veya miidahale ederek bilgisayar
sisteminin  kullamminda hakki olmadigt halde bilerek ve
isteyerek bilgisayarin sisteminin ¢alismasin sekteye ugratma
fiilini ulusal kanununda suc olarak diizenlemeli ve gerekli diger
diizenlemeleri yapmalidir.”

So6zlesmenin sisteme miidahaleyi diizenleyen 5. maddesine bakildiginda,
bilgisayar sisteminin fiziken zarar gérmesi aranmadigi, yalnizca sistemin
isleyisinin ciddi bir bigimde engellenmesinin yeterli olacaginin sdylendigi, bu
baglamda da bilisim sisteminin maddi varligini olusturan donanimina ydnelik

fiziksel miidahalenin kapsam dis1 birakildig1 ifade edilmistir!®*.

TCK m. 244 de sisteme miidahale ile veriye miidahaleyi birbirinden
ayirmis ve 1. fikrasinda sisteme miidahaleyi, 2. fikrasinda sistem igerisindeki

18 KETIZMEN, s. 112.
18 KETIZMEN, ss. 114- 115.
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veriye miidahaleyi diizenlemistir. Maddedeki diizenlemeye bakildiginda,
bunlarin iki ayr1 sug tipi oldugu ve bu iki sug tipinin de se¢imlik hareketli
olarak diizenlendigi, ayrica her iki sug tipinde yer alan hareketlerin de ayr
ayr1 yalnizca sucun gerceklesmesi igin gerekli olan sonuglarin gosterilmesi
suretiyle diizenlendigi, dolayisiyla bunlarin serbest hareketli suclar olarak
ongoriildiigii goriilmektedir'®’.

Bilisim sistemleri nazara alindiginda, bu sistemlerin esas &zelliklerini
klavyesi, monitorii, faresi gibi fiziksel varliklarini olusturan donanimindan
cok, verileri, programlari, sunucusu gibi soyut varliklarini ihtiva eden yazilim
unsuru belirlemektedir. Ancak, bahsi gecen yazilim unsurunun dogru bir
bicimde g¢aligmasi, 6rnegin verilerin islenmesi ya da saklanmasi, donanim
unsurunun da islevini yerine getirmesini saglamaktadir. Iste birbirine bagh
olarak isleyen bu siire¢, kanun koyucu tarafindan “bilisim sisteminin isleyisi”
olarak formiile edilmistir.

Bilisim sistemi, hem somut hem de soyut varliklar1 ifade ettiginden ve
bunlarin iglemesi birbirine bagli oldugundan, bunlardan birisine yapilan
miidahale diger unsuru da temelden etkilemektedir. Bu itibarla, sistemin
maddi varligin1 olusturan donanima yonelik fiziksel saldirilar da bu madde
kapsaminda olup, bunun sart1 ise bahsi gecen fiziksel saldirinin amacinin
bilisim sisteminin isleyisine yoOnelmesidir. Buradan hareketle, bilisim
sisteminin isleyisine yonelmeyen donanima yonelik fiziksel saldirilar, TCK
m. 244/1 kapsaminda degerlendirilmeyecektir. Ornegin, sistemin isleyisini
engelleme amaci giitmeden bir bilgisayara fiziksel saldirida bulunan fail TCK
m. 244/1°den degil, TCK m. 151°deki “Mala Zarar Verme” sugundan sorumlu
olacaktir. Bu baglamda, sisteme miidahale su¢unun maddi unsurunu, bir
bilisim sisteminin isleyisinin engellenmesine yonelmis, o bilisim sisteminin
donanimina veya yazilimima yapilan saldirilar olarak tanimlamak
miimkiinddir.

Bu fiil, teknolojik gelismelerin artmasina paralel bir bicimde, sinirsiz
sayida yontemle gergeklestirilebilir. Ornegin, bir web sayfasina erisim, genel
olarak o web sayfasini barindiran sunucu bilgisayara (hosting) baglanti
kurulmas1 ve sunucuda bulunan web sayfasinin igeriginin yer aldigi verinin
kopyalanmasi anlamina gelmektedir. Web sayfasmin yer aldigi sunucu ise,

185 DULGER, s. 395.
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belli bir zaman diliminde, ancak belli sayida baglant1 saglayabilecek ve veri
kopyalamasina izin verebilecek bir kapasiteye sahiptir. Sunucunun bu
kapasitesine “bant genisligi” adi verilmektedir. Iste, bu sunucunun birim
zamandaki iglem kapasitesinin asilmasini saglayacak sekilde ve bu amagla
sistemle baglant1 kurulmasi yoniinde gonderilecek ¢ok sayida talep, sistemin
taleplere cevap verememesini ve kilitlenmesine sebep olacaktir. Bu durumda
web sayfasma erisim saglanamayacak ve s6z konusu bilisim sisteminin
isleyisi engellenecektir.

Bu kapsamda, TCK m. 244/1’de ongoriilen “engelleme” fiili, bilisim
sisteminin genel olarak ¢aligsmasina iligkin olabilecegi gibi, bu isleyise katkisi
yahut etkisi olan herhangi bir unsurun isleyisine engel olunarak da drnegin
Ethernet kart islevsiz hale getirilerek sanal aglara baglanti yapilmasinin
engellenmesi seklinde de islenebilir. Fiil bakimindan énemli olan, ¢aligsmasi
engellenen unsurun sistemin igleyisini kismen veya tamamen
onleyebilmesidir!®®.

Ozellikle TCK m. 244/1 baglaminda DDoS saldirilarmin iizerinde
dikkatle durulmasi gerekmektedir. Siber giivenlik ile ilgili olarak, bilisim
sistemine miidahale su¢unun en sik goriilen yontemi DoS (Denial of Service)
ve DDoS (Distributed Denial of Service) saldirilaridir. DoS saldirisi, kisaca,
belli bir sunucunun belli bir sekilde hizmet bekleyen kullanicilara hizmet
verememesini saglamak amaciyla, o bilgisayarin islem yapmasini
engellemek, bir baska deyisle hedef bilgisayar1 bilisim sisteminin igerisine
girmeksizin kilitlemektir'®”. DoS islemi, birden ¢ok sayida bilgisayar
iizerinden yapildiginda, vyani “dagitik” (distributed) bir sekilde
gergeklestirildiginde ise ortaya DDoS saldirisi ¢ikmaktadir.

DDoS saldirisinda, saldirgan, hacking yoluyla daha 6nceden ele gegirmis
ve hazirlamig oldugu bir¢ok makina iizerinden, se¢cmis oldugu hedef sistemin
trafigini arttirarak, o sistemin isleyemez hale gelmesini saglamaktadir.
Saldirganin hacking yoluyla ele geg¢irmis oldugu ve goriiniirde hedef
bilgisayarlarin sistemlerine saldiran bu makinalara “zombi” adi verilir.
Zombiler esasen saldirganin daha 6nce bir acigini bularak ele gecirdigi (hack
ettigi) ve saldin1 sirasinda kullanmak {izere iclerine program yerlestirdigi

186 DULGER, s. 395.
187 ALTUNDAL, Omer Faruk, “DDoS Nedir, Ne Degildir?” http://www.academia.edu/
14209169/SIBER_GUVENLIK_DERNEGI DDo_S_nedir_ne_degildir, (e.t. 01.04.2018).
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bilgisayarlardir. Bir baska deyisle, zombiler saldirinin merkezinde bulunan,
ancak saldinn fiilinden haberdar dahi olmayan ve giivensiz oldugu igin
saldirgan tarafindan ele gegirilmis makinalardir. Zombi programlari,
genellikle giivenligi zayif olan sistemlere yerlestirilir.

Saldirgan tarafindan zombiler iizerinde kurulan programlar (daemon)
belirli bir kaynaktan gelecek DDoS komutlarin1 dinlemekte ve bu yolla hedef
sisteme saldirilan gergeklestirmektedir. Binlerce bilgisayara yerlestirilen bu
programlar, bilgisayarlara uzaktan kontrol (remote) imkan1 vermekte, boylece
saldirganin bu bilgisayarlar iizerinden istedigi server’a istedigi sayida veri
gondererek o server’1 ¢alisgamaz hale getirmesine olanak saglamaktadir.

Ifade ettigimiz gibi saldirgan, bu zombi bilgisayarlar1 kullanarak hedef
olarak belirledigi sisteme (bilgisayara ya da hosta) ayn1 anda giris yapmaya
caligmakta ve bu yolla kapasitesinin ¢ok iizerinde istek gelen sistem tamamen
kilitlenerek ¢alisamaz hale gelmektedir. Ornegin, barindirma hizmeti veren
bir firmadan belirli bir bant genisligi edinen ve buna gore azami olarak ayni
anda 2 bin kisginin girebilecegi bir web sitesine, ayn1 anda 20 bin kisinin
girmeye calistig1 ve girmeye calisirken bu 20 bin kisinin ayna anda komut
yolladig1 durumda, bu web sitesine ulasilmasi miimkiin olmamaktadir. iste
DDoS saldirisi, ayn1 anda binlerce kisinin belli bir sisteme siirekli giris
yapmaya c¢alismasi gibi, bu isi otomatize eden bir yazilimla hedef sistemi
kilitlemekte ve ¢alisamaz duruma getirmektedir!®. DDoS saldirisi, 6zellikle
son yillarda, Devlet kurumlarina ait web sitelerine ve sistemlere saldiran
hacker gruplarinin en ¢ok kullandig1 yontemlerin baginda gelmektedir.

TCK m. 244’un ikinci fikrasinda ise, bilisim sistemindeki veriler
iizerinde islenebilecek hemen her tiirlii hareket su¢ kapsamina alinmistir.
Buna gore, bir bilisim sisteminde bulunan verileri bozan, yok eden, degistiren,
erisilmez kilan, bu sisteme yeni bir veri yerlestiren, sistemde mevcut verileri
bir bagka yere gonderen failin eylemi TCK m. 244/2 kapsaminda ceza
sorumluluguna tabi olacaktir'®,

188 OZOCAK, Giirkan; “DDoS Saldirist ve Failin Cezai Sorumlulugu”, Bilisim 2012 — 29.
Uluslararasi Bilisim Kurultay: Bildiriler Kitabi, Ankara, 2012.
189 Detayli agiklama icin bkz. DULGER, s. 397- 403.
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4. Yasak Cihaz veya Programlar (TCK m. 245/A)

24.3.2016 tarihli ve 6698 sy. Kanun’un 30. maddesi ile Tirk Ceza
Kanunu’na eklenen 245/A maddesinde yeni bir bilisim sucu daha
diizenlenmistir. ‘Yasak Cihaz veya Programlar’ adi verilen bu yeni sug tipi,
kanunda su sekilde tanimlanmisgtir:

“Bir cihazin, bilgisayar programimn, sifrenin veya sair giivenlik
kodunun; miinhasiran bu Béliimde yer alan suglar ile bilisim
sistemlerinin arag olarak kullanilmasi suretiyle iglenebilen diger
sug¢larin iglenmesi igin yapimasi veya olusturulmasi durumunda,
bunlart imal eden, ithal eden, sevk eden, nakleden, depolayan,
kabul eden, satan, satisa arz eden, satin alan, baskalarina veren
veya bulunduran kisi, bir yildan ii¢ yila kadar hapis ve bes bin
giine kadar adli para cezasi ile cezalandirilir.”

Kanun koyucu bu diizenleme ile, TCK ’ndaki bilisim suglarina ek olarak,
zararl yazilimlari, TCK’nda yer alan bilisim sistemine hukuka aykir1 olarak
girme, bu sistemin isleyisini engelleme veya sistemdeki verilere miidahale
etme (yok etme, bozma, veri alma, verileri baska yere nakletme vb.), banka ve
kredi kartlarina kartlarinin kotiiye kullanilmasi eylemlerini yahut bilisim
vasitalt diger suglart islemek amaciyla cihaz ve program imal edilmesi,
almmmasi, depolanmasi, satilmasi, satin alinmasi, baskasina verilmesi veya
bulundurulmasi gibi eylemleri su¢ kapsamina almis ve bunlara ciddi cezalar
Oongormustir.

Ozellikle son vyillarda, crack, keylogger, trojan vb. hacking
yazilimlarmin Internet {izerinden, ¢esitli Internet forumlarinda ve web
sitelerinde son derece kolay bir bicimde paylasilmasi, temin edilmesi,
kullanilmas1 ve bu nedenle siber suglulugun sayisal olarak katlanarak artmasi
dolayisiyla, bu sucglulukla miicadele i¢in, bahsi gegen kotiiciil yazilimlarin
imal edilip yayilmasini 6nleyici ceza normlarinin diizenlenmesinde herhangi
bir sorun olmadig1 kanaatindeyiz. Ne var ki, madde metninin su¢ teskil eden
hareketleri cok genis kapsamli olarak diizenlemesi ve oOzellikle bu tiir
yazilimlarin  “bulundurulmasini” da su¢ kapsamina almasi nedeniyle,
maddenin uygulanmasinda bir¢ok sorun ve tartigmayla karsilagilmasi
muhtemeldir. Nitekim, bu sugla ilgili en ¢ok tartigma yaratacak hususlardan
birisi, hemen her bilisim firmasimin yaptig1 “pentest” adi da verilen
penetrasyon (sizma) testleridir. Bu testler, miisteriler tarafindan belirlenen
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bilisim sistemlerine miimkiin olabilecek her yolun denenerek sizma galisma
calismasi veya DoS yahut DDoS saldirilarn yapilmasim kapsamaktadir. Testin
yapilmasindaki amag¢, miisterinin bilisgim sistemindeki giivenlik acigim
bulmak oldugu kadar, bulunan agiklarin degerlendirilip sorunun ¢6ziilmesi ve
sistemlere yetkili erisimler elde edilebilmesinin saglanmasidir. Bir bagka
deyisle, pentestler ile, belirlenen veya belirsiz zamanlarda sisteme “tatbikat”
mahiyetinde saldirilar yapilmakta ve bu sekilde sistemin giivenlik agiklarinin
tespit edilip kapatilmas1 saglanmaktadir. Ancak, pentest yapilmasi igin
kullanilan yazilimlarm “bir bilisim sistemine girme, sistemin isleyisini
engelleme” amagli yazilimlar olmasi ve dogrudan bu amagla kullanilmasi
sebebiyle, bu yazilimi elinde bulunduran kisinin elinde bulundurma amaci,
$0z konusun bulundurma eyleminin sug olup olmadigim belirleyecektir.

TCK m. 245/A’daki yeni diizenleme ile, pentest yazilimlarini1 uhdesinde
bulunduran kisiler, bu yazilimlart hukuka uygun amaglarla bulundurdugunu
ispat etmekte zorluk yasamalari durumunda, ceza sorumlulugu tehlikesiyle
kars1 karsiya kalacaklardir. Benzer bir bigimde, phishing yazilimlari, DDoS
programlari, ag izleme araglari gibi siber saldiri amac¢h yazilimlarin imal
edilmesi, satilmasi, temin edilmesi gibi durumlarin yani sira, eger amag TCK
m. 243 ila 245°te 6ngoriilen suglarin islenmesi ise, yalnizca bulundurulmasi
dahi ceza sorumlulugu doguracaktir!®,

5. Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi (TCK m. 245)

TCK’nun Bilisim Alaminda Sug¢lar baglig: altinda diizenledigi diger sug
tipi ise banka ve kredi kartlarinin kétiiye kullanilmasi sugudur. Bu sug, esasen
teknik anlamda bir bilisim sugu olmayip, bilisim sistemlerinin kullanilmasi
yoluyla islenen dolandiricilik sugunun bir 06zel goriiniisii seklinde
diizenlenmistir. Buna gore;

(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun
ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizast olmaksizin  bunu kullanarak veya
kullandirtarak kendisine veya baskasina yarar saglarsa, ii¢ yildan alti yila
kadar hapis cezast ve adli para cezasi ile cezalandirilir.

190 OZOCAK, Giirkan, “Penetrasyon Testlerinin (Pentestlerin) Hukuki Durumu ve Zararl
Yazilimlar”, http://www bilisimdergisi.org.tr/yazarlar/konuk-yazarlar/penetrasyon-testlerinin-
pentestlerin-hukuki-durumu-zararli-yazilimlar.html, (e.t. 02.04.2018).
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(2) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya
kredi kartint kullanmak suretiyle kendisine veya baskasina yarar saglayan
kisi, fiil daha agir cezayr gerektiren baska bir sug¢ olusturmadigi takdirde, dort
yvildan yedi yila kadar hapis cezast ile cezalandirilir.

(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya
kredi kartint kullanmak suretiyle kendisine veya baskasina yarar saglayan
kisi, fiil daha agir cezayr gerektiren baska bir sug¢ olusturmadigi takdirde, dort
yildan sekiz yila kadar hapis ve begbin giine kadar adli para cezast ile
cezalandirilir.”’!

6. Kisisel Verilerin Korunmasina iliskin Suclar (TCK m. 135-138)

Kisisel veri, en genis tanimiyla, belirli ya da belirlenebilir nitelikteki bir
kisiye iligkin her tiirlii bilgidir. O halde, kisisel veriyi, kisisel olmayan veriden
ayirabilmek i¢in temelde iki kriterden yararlanildigi soylenebilir. Bu
baglamda, kisisel veriden s6z edebilmek icin, veri (1) bir kisiye iliskin ve (ii)
bu kisi de belirli ya da belirlenebilir nitelikte olmalidir. Bu temel ayrimin
sOyle basit bir 6rnekle agiklanmas1 miimkiindiir: Bir kimsenin ad1, onun belirli
ya da belirlenebilir olmasi i¢in akla gelen ilk bilgidir. Bu anlamda ad, pek ¢ok
durumda kisisel veri niteligindedir. Ancak, yaygin bir ad ve soyada sahip olan
bir kimseye iliskin olarak yalnizca bu bilgiye yer verilmesi onu belirlenebilir
kilmaz. Ayn1 sekilde, bazen bir kisinin, tam adi bilinmese de belirlenebilir
oldugu goriiliir. Bu durumda, yukarida belirttigimiz iki dl¢iite dikkat ederek
ve bu Olciitler nazara alinarak, hangi bilgilerin kisisel veri niteliginde
oldugunun tespit edilmesi gerekmektedir!*2,

Kisisel verilerin korunmasi hususu, Avrupa Birligi basta olmak lizere
uluslararast toplumun 6nemli konu basliklarindan birisidir. Bu baglamda
Avrupa Birligi’nin 95/46/EC Kisisel Veri Koruma Direktifi, liye lilkelere
kisisel verilerin korunmasi ile ilgili birgok yiikiimliiliikk getirmekte olup, diger
uluslararast hukuk metinleri de kisisel verilerin korunmasi ile ilgili énemli
hiikiimleri ihtiva etmektedir. Nitekim, Anayasamizin 20/3. maddesinde de
kisisel verilerin korunmasi anayasal ilke haline getirilmis, buna ragmen kisisel
verilerin korunmasina iliskin kanun tasarist uzun yillar boyunca TBMM’de

191 By suca iliskin detayli agiklama igin bkz. DULGER, ss. 427- 524.
192 KUZECH, Elif, Kisisel Verilerin Korunmasi, 2. Basi, Ankara, 2018, ss. 9 -10.
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“tasar’” halinde durmus ve bir tiirlii yiiriirliige girememistir'®>. Nihayet, 24
Mart 2016 tarihinde TBMM’de kabul edilen 6698 sayili Kisisel Verilerin
Korunmasi Kanunu, 7 Nisan 2016’da Resmi Gazete’de yayimlanarak
yirtrliige girmis ve Tiirkiye’de de kisisel verilerin korunmasi rejimi
yasalagabilmigtir!®*,

Kisisel verilerin korunmasina iligkin suglar TCK’nun 135 ila 138.
maddelerinde diizenlenmistir. Buna gore, bir siber saldir1 durumunda sistemde
bulunan kisisel verilere iligkin olarak bu hiikiimler uygulama alan1 bulacaktir.
TCK’nun yiiriirlige girdigi 2005 yilindan 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’nun yiirtirliige girdigi 2016 yili arasinda gecen onbir yil
boyunca, yasa uygulayicilarin karsilagtigi en ciddi sorunlardan biri, “kisisel
veri”’yi ve buna iliskin temel ilkeleri diizenleyen bir yasal diizenlemenin
bulunmamasiydi. Bu nedenle, TCK’nun bu hiikiimlerinin uygulanmasinda
problemler yasanmis, bir¢ok durumda suca viicut veren eylemin kapsaminin
belirlenememesi ve hatta su¢ tipine uygun fiillerin cezalandirilamamasi
durumu s6z konusu olmustu'®. Aym sekilde, kisisel verilerle ilgili bir
mevzuatin bulunmamasi, TCK hiikiimleri uyarinca hapis cezasi yaptirnmina
baglanmis veri isleme eylemlerinin niteligi, hangi durumlarda hukuka
aykirilik degerlendirmesinin yapilacagi, somut olayda “kisisel veri” ile ilgili
bir durumun bulunup bulunmadig1 gibi soru ve sorunlari da beraberinde
getirmisti'®®. 6698 sayili Kanun ile kisisel veri gibi bir¢ok temel kavram
tanimlanmig ve veri islemedeki temel ilkeler diizenlenmistir. Bunun yani sira,
TCK’nun ilgili hitkiimlerine de atifta bulunulmus ve dogrudan TCK ile Kisisel
Verilerin Korunmasi Kanunu arasinda baglant: kurulmustur!®’.

Kisisel verilerin korunmasi ile ilgili diizenlenen ilk sug, TCK m. 135°teki
kisisel verilerin kaydedilmesidir. Buna gore;

193 Buna iligkin ilk tasar1 Adalet Bakanliginca 2003 yilinda hazirlanmus, ilk kez 22 Nisan 2008
tarihinde TBMM’ye sevk edilmistir. Bu tarihten sonra farkli taslaklar giindeme gelmis ve
2003 yilinda baglayan kisisel verilerin korunmasina iligkin kanun ¢alismasi siireci, ancak 13
yil sonra, 7 Nisan 2016°da sona ermistir. Detayh bilgiler icin bkz. KUZECI, ss. 311- 312.

194 Kanunlagma siireci, kanunun getirdigi yenilikler, benimsedigi sistem ve kapsamli
tartismalar icin bkz. KUZECI, s. 304- 377.

195 Degerlendirme hakkinda bkz. OZTURK, Bahri/ERDEM, Mustafa Ruhan, Uygulamali Ceza
Muhakemesi Hukuku, 11. Baski, Ankara, 2007, s. 623.

196 KUZECI, s. 401.

197 KUZECH, s. 402.
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(1) Hukuka aykirt olarak kisisel verileri kaydeden kimseye bir yildan ii¢
yil a kadar hapis cezasi verilir.

(2) Kisisel verinin, kisilerin siyasi, felsefi veya dini gériislerine, ki
kokenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel yagsamlarina,
saglk durumlarina veya sendikal baglantilarina iligkin olmast durumunda
birinci fikra uyarinca verilecek ceza yari oraminda artirilir.

Burada dikkat ¢eken husus, bazi kisisel veriler i¢in kaydin “hukuka
aykir1” olmasi aranirken, ikinci fikrada “kisilerin siyasi, felsefi veya dini
goritislerine, rki kokenlerine” iliskin bilgilerin kaydedilmesi i¢in hukuka
aykiriligin 6zel bir sart olarak aranmamasidir. O halde, bu nitelikteki kisisel
verilerin kaydinin her durumda, mutlak olarak hukuka aykiri olacagini
soylemek miimkiindiir'®®.

TCK’nun kisisel verilerin korunmasina iligkin 6ngoérdiigii diger sug, TCK
m. 136°da diizenlenen verilerin hukuka aykir1 olarak verilmesi veya ele
gecirilmesidir. Bu hitkme gore;

(1) Kisisel verileri, hukuka aykirt olarak bir baskasina veren, yayan veya
ele geciren kisi, iki yildan dort yila kadar ha pis cezasi ile cezalandirilir.

9 ¢

Kanun burada se¢imlik hareketli bir su¢ 6ngdrmiis ve “verme”, “yayma”
ve “ele gecirme” eylemlerinin her birini ayr1 ayr1 su¢ olarak diizenlemistir.
Ancak, bu hareketlerin tam olarak neyi ifade ettigi tamimlanmamustir. Bu
husus, 6zellikle baz1 dijital veri isleme etkinlikleri bakimindan siipheye sebep
olabilir!®,

TCK’nda kisisel verilerin korunmasina yonelik diizenlenen bir diger sug
ise, 138. maddede tanimlanan Verileri Yok Etmeme sucudur:

(1) Kanunlarin belirledigi siirelerin geg¢mis olmasina karsin verileri
sistem icinde yok etmekle yiikiimlii olanlara gorevlerini yerine
getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir.

(2) Sug¢un konusunun Ceza Muhakemesi Kanunu hiikiimlerine gore
ortadan kaldirilmasi veya yok edilmesi gereken veri olmast halinde verilecek
ceza bir kat artirilir.

198 HAFIZOGULLARI, Zeki/OZEN, Muharrem, Tiirk Ceza Hukuku Ozel Hiikiimler, Kisilere
Kars1 Suglar, Ankara, 2010, s. 269.
19 K(ZECI, s. 407.
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Buna gore kisisel veriler, amag igin gerekli olandan daha uzun siireyle
tutulmamalidir. Kisisel verilerin ancak belli bir siire i¢in tutulmasi ve artik
ihtiya¢ duyulmayan verilerin silinmesi veya anonimlestirilerek kisisellik
niteliklerinin ortadan kaldirilmasi keyfi uygulamalarin da Oniine gegilmesi
adina son derece onemli ve yerindedir’®. Nitekim, Kisisel Verilerin
Korunmasi Kanunu da bu konuda TCK m. 138’e dogrudan atif yapmaktadir.
Kanun’un 17/2. maddesinde, KVKK m. 7’ye aykir1 bigimde “kisisel verileri
silmeyen veya anonim hale getirmeyenler 5237 sayili Kanunun (TCK) 138inci
maddesine gére cezalandirilir” denilmektedir. KVKK’nun 7. maddesine gore
de, KVKK m. 7 ve diger ilgili hitkiimlere “uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel
veriler resen veya ilgili kiginin talebi iizerine veri sorumlusu tarafindan
silinir, yok edilir veya anonim hale getirilir.”

Son olarak, TCK’nun 137. maddesinde agirlastirict nedenler
ongoriilerek, yukarida belirttigimiz suclarin kamu gorevlisi tarafindan ve
kamu gorevi kotiiye kullanilarak iglenmesi yahut belli bir meslek ya da sanatin
sagladig1 kolayliktan yararlanmak suretiyle islenmesi durumunda, verilecek
cezanin agirlastirilacag: diizenlenmistir.

B. Adli Bilisim

Kanunda su¢ olarak dngoriilmiis bir eylem s6z konusu ise, ikinci asama,
bu suca iliskin delillerin saglikli bir bicimde toplanmasi ve ceza sorusturmasi
ve yargilamas1 siireglerinde, fiill ve faili tespit igin kullanilmasinin
saglanmasidir. Bu delilleri toplamaya ve degerlendirmeye yarayan,
disketlerden, sabit disklerden ve cikartilabilir disklerden delil elde etme
amaciyla veri kurtarma islemi olan ve elektronik delillerin muhteva ettigi
bilgileri, delil inceleme siire¢lerini, hukuki ve etik sorumluluklar1 g6z 6niinde
bulundurarak, delilin biitiinliigiinii koruyarak ve maddi gercegi aciga
cikarmak amaciyla; kopyalama, belirleme, ¢oziimleme, yorumlama ve
belgeleme siireglerinin biitiiniine ‘adli bilisim’ adi1 verilmektedir®. Adli
bilisim, genel olarak dort alt dala ayrilmakta olup, bunlar; bilgisayar adli

200 KUZECI, s. 408.

201 BARRY, Sean, “Smoking Microchips Tells It All : Computer Forensic Experts Mine Hard
Drives  For Data  That  Too-Clever  Users  Thought Long  Deleted”,
http://www.dataforensics.com/articles/ ~ smoking microchip  tells_it all.pdf, (e.t.
15.10.2017); KESER BERBER, Leyla; Adli Bilisim, Ankara, 2004, s. 39.
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bilisimi, ag ve Internet adli biligimi, gémiilii cihazlara ait adli bilisim ve son
zamanlarda dordiincii bir alt dal olarak kabul edilen sosyal ag adli
biligimidir?®.

Ozellikle delil elde edilen alanlar son derece hassas ve kolaylikla zarar
gorebilir nitelikte olduklarindan, delil toplama islemi, teknik gerekliliklerin
cok sayida oldugu, hassas bir siiregler biitiinii olarak kabul edilmelidir. Bu
strec isletilirken, el konulacak bilgisayarlardan veri alinmasindan,
bilgisayarin dondurulmasi, verilerin kopyalanmasi, klonlanmasi, bilgisayarin
kapatilmas1 ve laboratuvara gotiiriilmesine kadar biitiin siiregler ¢ok titiz bir
bigimde yerine getirilmeli ve eldeki delillerden higbirinin kaybolmamasi veya
zarar gdrmemesi saglanmalidir. Ayn1 zamanda, bir sug siiphesiyle bu yola
basvuruldugundan, bilgisayar1 veya bilisim sistemi incelenen kisinin
mahremiyeti bir nevi kamu giicii kullanilarak ihlal edildiginden, bu yola son
derece istisnai hallerde ve siki bir rejime tabi olarak bagvurulmalidir.

Bu nedenle, Ceza Muhakemesi Kanunu’nun 134. maddesinde, bilgisayar
ve bilgisayar kiitiiklerinde yapilacak arama ve el koyma islemlerinin sinirlar
ve nasil yapilacag diizenlenmistir. Buna gore; ancak bir su¢ sorusturmasinda
ve somut delillere dayanan kuvvetli siiphe sebeplerinin varlig1 halinde, yalniz
stiphelinin kullandig1 bilgisayarda, Cumhuriyet Savcisinin istemi iizerine ve
ancak hakim karariyla, tistelik baska surette delil elde etme imkaninin
bulunmamasi halinde arama ve el koyma yapilabilir. El koyma islemi
sonunda, el konan cihazlarin kopyalar1 (imajlar1) alinip orijinalleri derhal
sahibine iade edilir ve sistemdeki tiim verilerin —talebe gerek olmaksizin-

yedekleri almarak yedekten bir kopya siipheli veya vekiline verilir?®,

Kanun maddesinde yer almasa dahi, ceza muhakemesinde delillerin
saglikli olmasi esas alindigindan ve delil lizerinde oynama yapilma
ihtimalinde (delil kanuna aykiri delil haline gelecegi igin) o delilin ceza
muhakemesinde kullanilamayacak olmasindan, uygulamada el konulan
harddisklerin hash degeri de alinmakta ve bu hash degeri harddiskin yedegi

202 ZEN, Muharrem/OZOCAK, Giirkan, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda
Arama ve El Koyma Tedbirinin Hukuki Rejimi (CMK m. 134)”, Ankara Barosu Dergisi, S.
2015/1, s. 45 vd.

203 3ZBEK, Veli Ozer/KANBUR, M. Nihat/DOGAN, Koray/ BACAKSIZ, Pmar / TEPE,
Ilker, Ceza Muhakemesi Hukuku, Ankara, 2012, s. 381. Ayrica, ceza muhakemesinde
elektronik delillerin niteliklerine dair detayl bilgi ve yasal diizenlemeye iliskin tartismalar
i¢in bkz. OZEN/OZOCAK, s. 56 vd.
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ile birlikte Stipheliye verilmektedir. Bu sayede, siber saldir1 nedeniyle yapilan
delil tespiti isleminin saglikli ve dogru bigcimde yapildig1 teminat altina
almmakta ve delile herhangi bir miidahalede bulunuldugu siiphesi de ortadan
kaldirilmaktadir®™,

C. Siber Giivenlik Yasa Tasaris1

Her ne kadar heniiz ortada yasalasmis bir ¢alisma olmasa da, 6zellikle
ulusal siber giivenligin saglanmasi ve kurumsallagmasi igin ‘Siber Giivenlik
Yasast’ tasar1 halinde uzun stiredir TBMM’de bulunmakta ve yakin zamanda
yasalagmast beklenmektedir. Ulastirma, Denizcilik ve Haberlesme
Bakanligi’nin hazirladigi Yasa Tasaris1 ile, USOM ve SOME’lerin
islevlerinin daha da arttirllmas1 ongoriiliirken, etkin denetim, sir saklama
yiikiimliiligii, siber olaylara miidahale ekiplerinin gorevleri gibi hususlarin
detayli diizenlenecegi, ayrica 6zel kuruluslara da siber giivenlikle ilgili ek
yiikiimliiliikleri getirilecegi ve siber saldirillara karsi giivenlik aciklarim
kapatmayan sirketlere de cesitli yaptirimlar uygulanacagi sdylenmektedir.

Buna gore, yasalasacak olan Siber Giivenlik Yasas1 Tasarisi’nda,

o Basta “siber giivenlik” olmak tzere, “bilgisayar verisi”, “kritik
altyapilar ™, “kritik sektorler”, “gizlilik”, “biitiinliik”, “erisilebilirlik”
gibi siber giivenlige iligkin kavramlarin acik ve tartigmaya yer
vermeyecek bigimde tanimlanmasi,

o “Kurumsal SOME” ve “Sektorel SOME”lerin tanimlanmasi ve
bunlarin gérev ve sorumluluklarinin yine agik bir sekilde belirlenmesi,

e Kiritik altyapilarin ve Siber Giivenlik Kurulu’nun bunlar {izerindeki
yetki alanlarinin kapsamli bir bigimde belirlenmesi,

e Siber giivenlikle ilgili uzman personelin yetistirilmesi i¢in ilgili
meslek kuruluslar ve iiniversiteler ile isbirligi ve goriis aligverisinin
0zel olarak yasaya eklenmesi ve bununla ilgili diizenlemelerin
yapilmas: hususlarina yer verilmesinin, ulusal siber giivenligin
saglanmasi adina yararl olacag: kanaatindeyiz.

204 OZOCAK, Giirkan; “Ceza Muhakemesinde Elektronik Delillerin Tespiti ve Toplanmasi”,
2. Uluslararasi Bilisim Hukuku Kurultayr Bildiriler Kitab, Izmir, Kasim 2011, s. 114;
OZEN/OZOCAK, s. 66.
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V. SONUC: SIBER GUVENLIGIN SAGLANMASINDA
YONTEMLER

Caligmamizda yer verdigimiz lizere siber giivenlik hem uluslararasi
hukuk hem de bir i¢ hukuk meselesidir. Dolayisiyla siber giivenlik ancak ve
ancak uluslararasi baris ve giivenligin saglanmasina iliskin hukuki diizen,
uluslararasi toplumun igbirligi ve devletler arasinda yeknesak diizenlemelerin
varlig1 halinde miimkiin olabilecektir.

Uluslararast hukuk bakimindan sonuglar1 agir siber saldirt durumunda
uygulanacak hukuki rejim uluslararasi baris ve glivenligin tesisi i¢in getirilen
hukuki rejimle aynmidir. Ciinkii igsbu nitelikteki saldirilar, sadece magdur
devlete degil, uluslararasi topluma yapilmig haksiz fiillerdir. isbu nedenle
siber saldirilar1 kuvvet kullanma yasag1 ve mesru miidafaa hakki kapsaminda
degerlendirmek miimkiindiir.

Siber sug¢ seviyesindeki siber saldirilar bakimindan uluslararasi toplum
nezdinde akdedilen biitiin anlagsmalar, devletlerin ayn1 suglar1 siber suc olarak
diizenlemesi ve adli yardimlasma yoluyla birbirleriyle iletisim halinde
olmalar1 hususlarina yogunlagmaktadir. Ancak uluslararasi hukuk tarafindan
dikkat cekmek istedigimiz husus, baglayict ve baglayicit olmayan metinlerin
sayist ve bazilarinin farkli siber suc tipleri igermesidir. Dolayisiyla
uluslararasi toplumda yeknesak siber sug tipleri yokken devletlerin yeknesak
diizenlemelere sahip olmalar1 pek miimkiin géziikmemektedir.

Isbu noktada, BM nezdinde siber giivenlik bakimindan atilmasi gereken
bir sonraki adimin, evrensel bir siber saldirtyla miicadele metninin kaleme
almmasi oldugu sdylenebilir.?®® Tabi bunun igin devletlerin, BM nezdinde
atilacak isbu adim i¢in gerekli motivasyona sahip olmalar1 olduk¢a dnemlidir.

205 Nitekim bu husus gerek doktrinde gerek devletler tarafindan da dile getirilen bir husustur.
Doktrin agisindan bkz. MARION, Nancy, “The Council of Europe’s Cyber Crime Treaty:
An Exercise in Symbolic Legislation ”, International Journal of Cyber Criminology, Vol. 4,
Issue: 1&2, 2010, s. 708
Nitekim Birlesmis Milletler Uyusturucu ve Sug Ofisi tarafindan hazirlanan raporda, siber
suglulukla miicadelede uluslararasi bir sozlesme akdedilmesinin g6z Oniine alinmasi
gerektigi ifade edilmistir. Bkz. Working Paper on Recent Developments in the Use of
Science and Technology by Offenders and by Competent Authorities in Fighting Crime,
Including the Case of Cybercrime, 12- 19 April, 2010. http://www.unodc.org/
documents/crime-congress/12th-CrimeCongress/Documents/A__CONF.213 9/V1050382
e.pdf (e.t. 27.01.2016).
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Ulusal hukuk agisindan ise ulusal siber giivenligin saglanmasi ve
kurumsallagmasi i¢in, dinamik bir yapiya sahip siber su¢ tamimlarinin ceza
kanunlarinda eksiksiz ve bu dinamik yapiya uygun bicimde tanimlanmasi,
ayrica sug delillerinin elde edilmesine iligkin yasa hiikiimlerinin buna paralel
diizenlenmesinin yani sira ve bunlara ek olarak, baz1 teknik ve yasal miicadele
yontemlerinin belirlenmesi ¢cok dnemlidir.

Bununla ilgili en ¢ok ¢aligsma yapilan lilkelerden birisi Amerika Birlesik
Devletleri’dir. ABD’de bilisim suglar1 ve siber giivenlikle ilgili yasal
diizenlemelerin yani sira, siber suglulukla miicadele eden 6zel birimler
kurulmus ve bu birimlerin teknik araglarla donatilarak yapilandirilmalar
saglanmigtir. Bunlarin en 6nemlilerinin arasinda, FBI National Infrastructure
Protecture Center, Information Technology Association of America, Trap and
Trace Center Authority, Carnegie Mellon’s Emergency Response Team gibi
organizasyonlar sayilabilir. Bunun yani sira, tiniversitelerde de bu hususla
ilgili ¢alismalar yapilmakta, sadece akademik ortamda degil, bircok kamu
kurum ve kurulusunda da siber sucglarla miicadele etmek icin egitim veren
birimler ¢aligmaktadir. Bu hususla ilgili en iist merci olan Adalet Bakanlig1
blinyesinde tesekkiil eden ‘Computer Crime and Intellectual Property
Section’ (CCIPS) adl1 birim de yine siber giivenlik alaninda ¢alismakta, egitim
faaliyetleri vermekte, siber giivenlikle ilgili uzman yetistirmekte ve diger
kamu kurumlariyla isbirligi icerisinde siber suglulugun 6nlenmesi ¢calismalari
yapmaktadir?%.

Devletlerin ulusal siber giivenlik alaninda, siber suglulukla miicadele
yontemleri uzun zamandir tartisilmaktadir. Ne var ki, bu tartismalar
yapilirken, bir yandan giivenligin korunmasi adina suglulukla miicadelede
kararlilik gdsterilmesi gerekirken, bir yandan da kisi hak ve 6zgiirliiklerinin
son derece hassas bir bicimde gozetilmesi gerekmektedir. Dolayisiyla,
ornegin, siber suglulukla miicadele i¢in devletin siber alani denetlemesi
gerektigi ileri siiriilmekte ise de, bu yapilirken, kisi mahremiyeti ve iletisim
Ozgiirliigli gibi demokratik, insan haklarina saygili bir hukuk devletinin
olmazsa olmaz1 olan temel ilkelerin korunmasi zorunludur. Sugla miicadele
yontemleri gelistirilirken, bireyin temel hak ve Ozgiirliiklerinin &ziline

dokunulmamasinin esas alinmasi birincil ilke olmalidir?’.

206 DULGER, s. 724; KARAGULMEZ, s. 93.
207 By konudaki tartismalar igin bkz. DULGER, s. 726 vd.
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Bu baglamda, bilisim suglar1 ve siber giivenlik alaninda c¢aligan haklim,

savel ve kolluk giiglerinin teknik agidan donanimli hale getirilmeleri gibi
zaten zorunlu olan yontemlerin yan sira, kisi hak ve 6zgiirliiklerine aykirilik
tartigmasinin alaninda olan hususlara deginmeksizin, siber suclulukla
miicadele i¢in gerekli oldugunu diisiindiigiimiiz baz1 teknik ve yasal tedbirlere
iligkin, agagidaki tedbirlerin alinmas1 gerektigi kanaatindeyiz:

198

e Oncelikle gerek var olan gerekse yeni koruma tedbirleri icin

teknolojik altyapr kurulmasi ve isletilmesi gerekmektedir.
Tiirkiye’deki Internet talebi ve lilkenin bulundugu cografya goz 6niine
alindiginda (Tiirkiye tizerinden gegen transit trafik), trafik hacminin
yiiksek oldugu degerlendirilebilir. Bu hacimde bir siber giivenlik
altyapinin  kurulmasi yiiksek maliyet olusturmaktadir. Maliyetin
kimin tarafindan nasil karsilanacagimin saglikli bir sekilde ¢éziime
kavusturulmas1 gerekmektedir. Ancak, bu maliyeti ISS’lere yiiklemek
ister istemez abone fiyatlarinin dolayli olarak artmasi anlamina
gelmektedir.

Koruma tedbirlerinin uygulanabilmesi icin trafik istatistiklerinin
takip edilmesi gerekmektedir. Sofistike koruma yontemleri icin
daha cok bilginin izlenmesi ve takip edilmesi zaman zaman
zorunluluk haline gelmektedir. Boyle bir durumda trafigin genel
olarak takip edilmesi diizleminden abonelerin kisisel bilgilerinin
izlenmesi ve saklanmasi diizlemine ge¢is yapilabilmektedir. Oysa ki
kisisel bilgilerin islenmesi ve gizliligin korunmasi hak ve 6zgiirliikler
bakimindan hayati hassasiyete sahip kavramlar oldugundan genis
diizlemde tartigiimali ve fikir birligi aranmalidir. Ote yandan bu
bilgilerin yoklugunda, saldirilarin tam anlamyla tespit edilmesi ve
suclularin  yakalanmasi, bugiinkii teknoloji ile ¢ok miimkiin
goriinmemektedir.

Teknolojik gelismeler Internet iizerindeki icerigin git gide
konsolide olmasina yol agmaktadir (6rnegin bulut bilisim). Igerigin
git gide merkezi hale gelmesi (Ornegin tiim haber portallarinin
Amazon bulut bilisim altyapist iizerinden hizmet vermesi gibi) teknik
takip ve tedbirler acisindan yaptirnmlarin daha kolay uygulanabilir
hale gelmesine yol agacaktir.
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e Yonetmelik ve mevzuattaki tammlarin muglak olmasi teknik
diizlemde problem yaratmaktadir. Ornegin “yonetimce kabul
gormiis” gibi tartigmaya agik tanimlarin olmasi tedbirler anlaminda
uygulamalarda farkliliklara yol agabilecek potansiyele sahiptir.
Mevzuatta yer alan buna benzer muglak ifadelerin yeniden ele
alinmas1 ve uygulayicilar siipheye diisiirmeyecek, kesin ve net terim
ve tabirler kullanilmas1 gerekmektedir.

¢ Koruma tedbirlerinden séz edildiginde diisiiniilmesi gereken en
onemli hususlardan biri de calismalarin hizh bir sekilde
yiiriitiilmesidir. Siber diinyada zaman ¢ok Onemli bir boyuttur.
Miidahalenin zamaninda yapilmadigit durumda deliller ortadan
kaybolabilir ve sonradan bilgi edinilmesi imkansiz hale gelebilir. Bu
tiir durumlarin engellenmesi igin iliskide olunan ekiplerle (SOME,
USOM, diger ISS ler, kurum ve kuruluslar gibi) haberlesmenin belli
standartlara baglanmas1 gerekmektedir. Standardin kapsaminda,
haberlesmenin dogasimna bagli olarak, siirekli (vardiyali) caligan
miidahale ekipleri, basit bilgi formlari, giivenli hatlarla ve/veya
telefonla iletigim siralanabilir.

e Ulkemizde, siber giivenlik hukuku konusunda daha fazla uzman
yetistirilmesine ihtiya¢ bulundugundan, bu hususta {iniversitelerin ve
kurumlarin  gerekli egitim, sertifikasyon ve tez caligmalari
yapilmasina imkan saglamasi gerekmektedir.

e Son olarak, ulusal siber giivenligin en 6nemli hukuki altyapisini
olusturacak olan “Ulusal Siber Giivenlik Yasa Tasarisi”nin ivedilikle
giindeme alinmasi ve kamu ile 6zel sektoriin ve {iniversitelerin
igbirligi ile somut ihtiyaglar1 karsilayacak sekilde yasalastirilmasi
gerekmektedir.
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