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ABSTRACT

In this study focuses on, how we can obtain benefit from data encryption algorithms on security. Original DES
algorithm is used for data encryption. SHA-1 algorithm gives support to us for the message correction. We
developed an interface that is named as Tudra for the e-mail encryption at the Windows platform.

OZET

Bu calypmada, gtivenlik icin veri pifreleme algoritmasyndan nasyl yararlanabilecedimiz konusu vurgulanmyptyr.
Ozgiin DES algoritmasy veri pifreleme icin kullanylyr. SHA-1 algoritmasy mesaj dodrulamasynda bize destek
sadlar. Windows ortamynda e-mail pifrelemede Tudra olarak isimlendirilen bir araytiz geliptirilmiptir.

Anahtar sdzcukler: Kriptografi, Guvenlik, Guvenilir Adlar

1. GYRYP

Gilnimtiizde, Internet at yapysyna badly olarak,
glvenlik 6n plana ¢ykmypyr. Verilerin guvenilir bir
bicimde aktarymy ve eldes igin, kriptografi bilimi
aracylyoy ile ceptli pfreleme, anahtarlama ve
cozimleme  agoritmaary  sunulmaktadyr.  Bu
calypmada, SSL(secure socekt layer-glivenilir soket
katmany) protokolunin de kullandydy, DES pfreleme
algoritmasy kullanylmaktadyr. Ayryca, mesaj dodrulama
algoritmasy olarak SHA-1, verilerin glvenilir bir
bicimde Cifrelenmesinden sonra, Cifre c¢odzimleme
ipemleri esnasynda veri kayybyny engellemek icin
kullanylmaktadyr.

Kriptografi literatliriinde kullanylan terimleri syrasy ile
acyklayalym: Gonderici, bir mesajy gonderen, alycy ise
mesajy aan ki olarak tanymlanyr. Bir mesajy, dodrusal
olmayan fonksiyonlar  kullanarak  dedifiirmeye,
ifrdleme denir. 2ifredlenmi® bir metni ¢ozimlemeye,
ters Cifreleme, yani matematiksel fonksiyonun tersini
kullanarak, ®ifrenin ¢dziimlenmesi denir.

Gonderilecek metni M, Cifrdenmi® metni 2 ile,
%ifrdeme fonksiyonunu da F ile gosterelim.
pifrelenmip metnin uzunludu, gonderilecek metnin
uzunludundan fazla olabilir. Bu durumda, pfrelenmip
metni sykyfyrmaalgoritmalary yardymy ile boy olarak

kigiltmeye calylyryz. Bu tanymlamalara gore pfreleme
olayynyn matematiksel modeli;

F(M) =2 @

biciminde verilir.  2ifrenin  ¢bzUmlenmes  igin
kullanylacak ters pfreleme fonksiyonu ise amdydaki
gibidir:

aM)=F @

Gend olarak her Cifrdleme ve Cifre ¢dzimleme
algoritmasynyn birbirlerinin ters fonksiyonlary olmalary
gerektioi ortadadyr. Fakat, bu fonksiyonlaryn lineer
olmamasy daiperi ayryca zorlaliyrmaktadyr.

Kriptografi uzun sire, askeri ve diplomatik
haberlefmede kullanylmaktaydy. Fakat, veri pfreleme
standarty (DES) 1974 yylyndabir IBM calypma takymy
tarafyndan geliftirilip ve 1977°de ulusal bir standart
olarak kabul edilince bu bhilim day adlar Gzerinde
iletilen  verilerin  pfrelenmesine  de  tajyndy.
Ginimizde Internet (zerinde glvenlikte yaPanan
kaosu engellemek icin kullanylan SSL protokol (iniin
temelinde de, bu algoritmanyn gelifiriimipbir strimi
bulunmaktadyr. Dolayysy ile giinimizde kullanylan bu
algoritmalaryn gergekten givenilir olup olmadyklaryny
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test etmek igin bu uygulamayy gelifiirdik. Pimdi syrasy
ile DES, SHA-1 dgoritmalaryny  inceleyip,
uygulamamyzyn inceliklerini aktaralym.

2. DESALGORYTMASININ YAPIS|

DES, Cifrdeme iClemleri icin FIPS(Federd
Information  Processing Standarts  Publications)
tarafyndan gegerlilidi  onaylanmyp algoritmalardan
biridir.

DES, FIPS 140-1 tarafyndan gerekli gosterilen iki adet
FIPS onayly kriptografik algoritmayy tanymlar. ANSI
(American National Standards Institute — Amerikan
Ulusd Standartlar Enstitlisll) X9.52 standardy ile
birlikte kullanyldydynda, ikili kod durumundaki
bilgilerin ~ Cifredlenmes  ve  ¢OzUmlenmesi  igin
kullanylacak matematiksel algoritmalar hakkynda tam
bir bilgi verir. Verinin Cifrdlenmesi, veriyi “Cifre’
denilen anlafylmasy imkansyz bir forma sokar. Verinin
¢cOzUmlenmesi, veriyi “diz metin” denilen ilk formuna
geri dondiridr. Bu standartta tanymlanan algoritmalar,
“anahtar” ady verilen ikili bir sayy zerine kurulmup
hem pfredleme hem de c¢dzimleme algoritmalaryny
tanymlar.

Bir DES anahtary, 56 hiti rasgele olufiurulan ve
algoritmatarafyndan dodrudan kullanylan 64 ikilik sayy

(“0’lar ve *“1’ler) icerir. Algoritma tarafyndan
kullanylmayan dider 8 bit, hata denetimi icin
kullanylabilir. Hata denetimi icin kullanylan 8 bite,

anahtaryn her 8 bitlik kysmyny tek yapmak icin, “1"
atanyr. (Bazen anahtarlar pfreli halde olufdurulur.
Rasgele 64 bitlik bir sayy Uretilir. Bu durumda anahtar
cozimlenene kadar, pfrelenmip anahtaryn efik
bitlerine deder atanamaz.) Bir TDEA anahtary, anahtar
paketi de denilen, ic adet DES anahtaryndan olufur.
pifrdlenmip bilgisayar verisinin yetkili kullanycylary
veriyi  ¢ozimlemek istedikleri  takdirde, veriyi
pfrelemekte kullanylan anahtara sahip olmak
zorundadyr. Bu standartta agyklanan pfreleme
algoritmalary, genelde, bu standardy kullanan
agoritmalardyr. Verinin kriptografik givenlioi, veriyi
pfrelemek ve ¢ézumlemek icin kullanylan anahtar igin
sadlanan glivenlide badlydyr.

Veri pfreleme standardy, amdyda acyklanan veri
pfreleme algoritmasy (DEA) ve Ucli veri Cifreleme
algoritmasy’'ndan (TDEA, ANSI X9.52'de bdlirtildidi
gibi) olupr. Bu agoritmaar, kodlanmyp veriye
kriptografik koruma sadlamak Uzere, bir bilgisayar

sistemi veya adynda kullanylabilecek [ekilde
tasarlanmalydyr. Geliftirme metodu, uygulama ve
cevreye badymlydyr.

3. VERY bYFRELEME ALGORYTMASI -

DEA

Bu algoritma, 64 bitlik bir anahtaryn kontrolt altynda,
64 bitten olu@n veri bloklaryny (bloklar, bitlerin
soldan sada numaralandyrylmasyyla 1..64

olueturulmuetur)  Cifrdlemek  ve ¢ozimlemek igin
tasarlanmyfiyr. Cozimleme, pfrelemede kullanylan
ayny anahtarla, ancak cdzimleme ipemi pfreleme
i°leminin tam ters olacak °ekilde, anahtar bitlerini
dedifirip adresleyecek bir cizelgeyle yapylmalydyr.
pifrelenecek bir blok, bir bajangy¢ permitasyonundan
(IP), anahtar badymly, karmayk bir takym
hesaplamalardan ve baldangyg permitasyonunun tersi
bir permitasyondan (IP™) olufan ifem adymlaryndan
gecirilir. Anahtar badymly hesaplama, temel olarak,
pfre fonksiyonu olarak adlandyrylan bir f fonksiyonu
ve anahtar listes olarak adlandyrylan bir KS
fonksiyonu cinsinden tanymlanabilir.

Yik once, algoritmanyn pfreleme
kullanylabilecedinin detaylaryyla birlikte,
hesaplamanyn bir tanymy verilecektir. Ardyndan,
¢dzumleme icin kullanylan agoritma tanymlanacaktyr.
Son olarak, Cifre fonksiyonu f'in tanymy, secme
fonksiyonlary &) ve permitasyon fonksiyonlary (P)
olarak adlandyrylan basit fonksiyonlar cinsinden
verilecektir.

icin

[ Giri© |

==

| [RebARK)

S

| [ReLAfRI KA

Permute Edilmi° Giri®

[ReLuAlRs* ) ] |

[ Bajlangy¢ Permutasyonunun Tersi |

I

a ekil 1-pifreleme Algoritmasy

Veri blodu icin °u goésterim uygundur: Verilen bir
blodun solunu L ve sadyny daR ilessimgelendirelim, L
bitlerinden sonra gelen R bitlerinin olufiurdudu blodu
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LR ile simgeleyelim. Ardylyllyk badymly oldudundan,
ornedin By, By, ..., Bgdizis Bj bitlerinin ardyndan
gelen B, bitlerinin ardyndan gelen, ..., B8 hitlerinin
olufturdudu blodu gosterir.

3.1. 2 ifreleme

bifrelemenin akyp diyagramy bekil 1'de goruldudu
gibidir. bifrelenecek girdi blodunun 64 hiti, ilk 6nce,
badangyc permitasyonu (IP) olarak adlandyrylan
ajpoydaki permitasyonatabi tutulur.

1P

58 50 42 A 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 1 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Permitasyona tabi tutulmu® girdi ilk bit olarak, orjinal
girdinin 58. biting, ikinci bit olarak 50. hitine, ... ve
sonuncu bit olarak girdinin 7. bitine sahiptir. Daha
sonra, permite edilmip girdi blodu, amdyda
tanymlanan anahtar badymly karmalyk bir ipemde girdi
olarak kullanylyr. Bu hesaplamanyn ¢yktysy, ilk cykty
olarak adlandyrylyr, bajangyc permiitasyonunun tam
tersi olan, ajpdydaki permiitasyonatabi tutulur.

1Pt
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
33 6 46 14 54 2 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
A 2 4 10 50 18 58 26
33 1 4 9 49 17 57 25

Y1k gyktynyn 40. bitini ilk bit olarak, 8. bitini ikinci bit
olarak, ...,25. hitini de sonuncu bit olarak alyr. Yk
cyktyyy Uretmek Uzere permite edilmip girdiyi girip
olarak alan hesaplama, bloklaryn son bir kez dedip
tokujundan 6nce olmak (izere afadyda tanymlanan, biri

32 dideri 48 hitten olufan iki blok Uzerinde idem
yapan ve 32 bitlik bir blok dreten f Cifrdeme

fonksiyonu cinsinden ifade edecedimiz, 16 iterasyonlu
bir hesaplamadan olu®ur.

Bir iterasyona giripolan 64 hitlik girdi blodu, 32 bitlik
bir R blodu tarafyndan takip edilen 32 bitlik bir L
blodundan olufsun. Balia ifade ettidimiz gdsterimi
kullanarak girdi bloduna LR diyelim.

K, 64 bitlik anahtardan segilmi® 48 bitten oluan bir
blok olsun. Bu durumda, giri®i LR aarak yapylan bir
iterasyonun ¢ykyly L'R" [Byle tanymlanabilir :

L'=R
R=LAf(RK) ©)

A, mod 2'de bit diizeyinde toplamayy gosterir. Daha
once de belirtildidi Uizere permiite edilmipgirdi blodu,
hesaplamanyn ilk iterasyonuna giripolarak kullanylyr.
Eder L'R’, 16. iterasyonun ¢ykyly ise R'L', ilk ¢ykty
blodudur. Her iterasyonda, ANAHTAR ile
tanymlanmyp64 hitlik anahtaryn bitleri arasyndan, farkly
bir K anahtar bitleri blodu segilir.

KS, giri® olarak 1'den 16'ya dedifebilen bir n tam
sayysy ve 64 bitlik ANAHTAR blodunu alan ve ¢ykyp
olarak ANAHTAR'dan secilmip bir takym bitlerin
permitasyonu olan 48 hitlik bir blok, K, 'i, Ureten bir
fonksiyon olsun. Bu,

Kn=KS(n, ANAHTAR) 4

Kn, ANAHTAR’yn 48 ayry bit pozisyonundaki bitlerce
belirlenir. KS, anahtar listes olarak isimlendirilir;
¢lnkd, (3)’Un n'nci iterasyonunda kullanylan K blodu,
(4)' de belirlenen Kn blodudur.

Permiite edilmi® blok LR olsun. Son olarak, Lgve Ry,
LveRolsunven,l'den16'ya L veR'ninLyqve

Rn1 oldudu ve K, K, oldudu durumda, L, ve R,
(3)deki L' ve R olsun.

Ln=Rnp1
Rn = Ln_lA f (Rn—L Kn) (5)

Bu durumdailk ¢ykty blodu, Ryel 16 dyr. Algoritmanyn
anahtar listesi KS, algoritma icin gerekli olan 16 adet
K,'i Uretir.

3.2. Coziimleme
Y1k ¢ykty bloduna uygulanan permiitasyon | P2, girice
uygulanan baflangyc¢ permitasyonu | P'nin tersidir.

R=L'
L=RAf(L",K) (6)

Bu nedenle, ¢ozimleme icin, °ifrdlenmi® bir mesg
bloduna tamamyyla ayny algoritmayy uygulamak
gereklidir. Coziimleme syrasynda yapylan
hesaplamalaryn bir iterasyonunda, blodun fifrelenmesi
syrasynda kullanylan ayny K anahtar bitleri blodunun
kullanyldydyna dikkat edilmelidir. Onceki bolimde
kullandydymyz gosterimi  kullanarak fu eftliklerle
acyklanabilir :

Rn1=Ln
Lhi= RnA f(Ln Kn) M

Cozimleme hesaby icin Ryl 15, permiite edilmi® girdi
blodu ve LgRg ilk ¢ykty blodudur. Bu da, Riglisyy
permite edilmi® giri® olarak adan c¢dzimleme
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hesaplamasy icin, Ky ilk iterasyonda, Kjsikincide, ...,
K1 16ncy iterasyonda kullanylacaktyr.

3.3.2 ifreleme Fonksiyonu f
f (R, K)' nyn hesaplanmasyna dair bir taslak 2 ekil 2’ de
verilmictir.

| R (32Bif) |
48 Bit | | K (48 Bit) |
,G‘
y.
s S s s S5 S5 s S0

1T il

| 32Bit |

a ekil 2-f(R, K)'nyn Hesaplanmasy

E, 32 bitlik bir blodu giripolarak alyp, ¢ykypolarak 48
bitlik bir blok treten bir fonksiyonu gostersin. E’nin
48 bitlik ¢yktysy, giripndeki bitlerin afadydaki tabloya
gore (8 satyr 6 siitun) secilmesiyle elde edilir :

EBIT-SECYM TABLOSU

32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

E(R)nin ilk Uc biti, syrasyyla, giripolarak aldydy R
blodunun 32, 1 ve 2. pozisyonlardaki bitleri ve son iki
biti de R'nin 32 ve 1. pozisyonlardaki bitleridir.

Her biri diderlerinden farkly olan secim fonksiyonlary
S, S, ..., S, giripolarak 6 hitlik bir blok alyr ve ¢gykyp
olarak 4 bitlik bir blodu, ornedin S, icin aj@dydaki
gibi, bir tablo kullanarak Uretir :

Eder S;, bu tabloda tanymlanan fonksiyonsa ve B, 6
bitlik bir bloksa, S;(B) °u °ekilde bdirlenir : B'ninilk
ve son bitleri, 2 tabanynda, 0'dan 2'ye dedifen bir
sayyyy temsil eder. Bu sayy i olsun. B'nin ortadaki 4
biti, 2 tabanynda, 0'dan 15’ e dedifen bir sayyyy temsil
eder. Bu sayy da j olsun. Tablonun i. satyr, j.
situnundaki dederini ele daym. Bu, O'dan 15e
dedifen ve 4 hitlik bir blok tarafyndan benzersiz olarak
Si(B) cykylydyr. Ornedin, 011011 girip icin satyr 01,
yani 1, ve kolon 1101, yani 13 olarak belirlenir. Satyr
1, siitun 13" deki deder 5'tir, o halde, ¢ykyp0101'dir.

Permitasyon fonksiyonu P, girip blodunun bitlerini
permiite ederek 32 bitlik bir girifien 32 bitlik bir ¢cykyp
Uretir. Boyle bir fonksiyon, amdydaki tablo ile
tanymlanyr :

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10

2 8 24 14
32 27 3 9
19 13 30 6
2 1 4 25

P fonksiyonu igin bu tabloyla tanymlanan P(L) ¢cykyly,
L giri°inden L'nin 16. bitini P(L)'nin ilk biti, 7. bitini
P(L)' nin 2. biti gibi, bdyle devam ederek, L’'nin 25.
bitini P(L)'nin 32.nci biti alarak sadlar.

aimdi, S, S, ..., S 8 farkly secim fonksiyonu, P
permiitasyon fonksiyonu ve E yukaryda tanymlanan
fonksiyon olsun.

f(R, K)yy tanymlamak icin ilk dnce her biri 6 bitlik
birer blok olanB, B, ..., Bg'i tanymlayalym:

Bl,Bz, ...,BgZKA E(R) (8)
O haldef(R, K) fbyle tanymlanyr :
P(S(B)S(B2)...Se(Bsg)) ©)

Bu nedenle K A E(R), ilk 6nce (8)’da gosterildidi gibi
8 bloda bolUndr. Ardyndan her bir B;, S'yeait bir giri®
olarak aynyr ve her biri 4 bitlik 8 blok, S(B1), $(B2),
... 3(Bg), 32 hitlik tek bir blok olu°turacak °ekilde
birleftirilir, bu da giri® P'yi olufiurur. O halde ¢ykyp
(9), RveK giri®eri icinf fonksiyonunun ¢ykyly olur.

S1
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 4 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
1 o 157 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 O
3 5 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
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4.UCLU VERY PYFRELEME

ALGORYTMASI -TDEA
Ex(l) ve Di(l), | icin, DES anahtary K'yy kullanarak
DES °ifrelemesini ve ¢ozimlemesini temsil etsin. Her
TDEA Cifrdeme/cozimleme i°lemi (ANSI X9.52'de
belirtildioi gibi), DES pfrdeme/cozimleme
i®lemlerinin bir bileimidir. 2ifrdleme/géziimleme icgin
afadydaki ipemler kullanylyr :
1 TDEA Cifrdeme i°lemi: 64 hitlik bir |
blodunun, 64 bitlik bir O bloduna, afrdyda
tanymlanan fekliyle cevrimi :
O =Ea(Dra(Exa(l)))

2. TDEA c¢ozimleme i°lemi: 64 bitlik bir O
blodunun, 64 bitlik bir 1 bloduna, afmdyda
tanymlanan [ekliyle cevrimi :

O =D (Ex2(Dka(1)))

Standart, (K, K, Kz paketi icin amdydaki

anahtarlama 6zelliklerini tanymlar :

1 Anahtarlama 06zdllioi 1. K; K, ve Kj
badymsyz anahtarlardyr.

2. Anahtarlama  6zelligi 2 K;, K, badymsyz
anahtarlar ve K1 = Ka.

3. Anahtarlama 6zellioi 3: Ki1=K,=Ka.

TDEA tOrG bir i°lem, TDEA i°lemi icin uyumlu
anahtarlama 6z€ellidi ile birlikte a@dydaki oOzellikleri
sadlamasy koluluyla, tek katly benzeri DES ipemi ile
geriye dodru uyumludur :

1. Tek bir DES trti i°lem kullanarak °ifrelenmi® bir
diiz metne, karfylyk gelen bir TDEA tirt ipemle
dodru olarak ¢ozilebilmesi.

2. TDEA tUrt bir i°lem kullanarak °ifrelenmi® bir diiz
metne, karfylyk gelen tek bir DES tir(i ipemle dodru
¢oziilebilmesi.

Anahtarlama 6zellioi 3. secenedi (K1 = Ky = Kj)
kullanyrken, TECB, TCBC, TCFB ve TOFB yollary,
syrasyyla tekil DES tipi ipemler ECB, CBC, CFB ve
OFB ile geriye dodru uyumludur.

Uclit DES Blok Diyagramy (ECB Yolu Yle)

TDEA bifreleme Yplemi :
Giri© > DESEK1-> DESDK2 - DESEK3-> Cykyp

TDEA Cozimleme Yplemi :
Girie > DESDK3-> DESEK2 > DESDK1-> Cykyp

5. SHA-1 MESAJ DOBERULAMA

ALGORYTMASI

Guvenli hash agoritmasy (SHA-1 - Secure Hash
Algorithm), sayysal imza standardynda (DSS - Digita
Signature Standart) agykca belirtildioi gibi, federal

uygulamalarda glivenli bir Hash agoritmasy ihtiyag
duyuldudunda, sayysal imza agoritmasy (DSA -
Digital Signature Algorithm) ile birlikte kullanylyr. 2**
bitten daha kysa uzunlukta bir mesg igin SHA-1,
mesajyn 160 bit uzunludunda, “mesaj zeti” isminde
bir 6zet tanymyny icerir. Mesaj Ozeti, mesgj icin bir
imza Uretimi syrasynda kullanylyr. SHA -1 ayny zamanda
imzanyn dodrulanmasy ijemi syrasynda, alynan mesgj
surimi icin bir mesg 0Ozeti hesaplamak icin de
kullanylyr. Y letim syrasynda mesajda olufacak herhangi
bir dedipklik, yiksek ihtimalle, farkly bir mesg Ozeti
ile sonuglanacak ve imzanyn dodrulanmasy bafarysyz
olacaktyr.

SHA-1 takip eden Ozelliklere sahip olmasy igin
tasarlanmyfyr. Verilen bir mesg 6zetine karfylyk gelen
bir mesgjyn bulunmasy veya ayny mesg Ozetini
Uretecek iki farkly mesgjyn bulunabilmesi cebirsel
olarak olasy degildir.

5.1. Bit Dizileri ve Tam Sayylar
Aleoydaki terimler dizgesi, kullanylacak olan bit
dizileri vetam sayylarlailgilidir :

a  Onaltylyk bir rakam {0, 1, ... , 9, A, ... , F}
kimesinin bir elemanydyr. Bir onatylyk rakam, 4
bitlik bir diziyi temsil eder. Ornek: 7 = 0111,
A =1010.

b. Bir kelime, 8 onaltylyk rakam dizis [eklinde
temsil edebilecek bir 32 hitlik diziye efittir. Bir
kelimeyi 8 onaltylyk rakama gevirmek igin, her
4 bitlik dizi, yukaryda (a)da belirtildidi gibi,
onaltylyk efmederine gevrilir. Ornek :

1010 0001 0OOO 0011 1111 1110 0010 OO11 =
A103FE23

c. 0ile2* —1arasyndaki (synyrlar dahil) bir tam
sayy, bir kelime olarak gosterilebilir. Tam
sayynyn en dijik anlamly dort biti, kelime
gosterimindeki en saddaki onaltylyk rakam ile
gosterilir. Ornek :tam sayy 291 = 2 + 22 + 2
+ 2 =256 + 32 + 2 + 1, ondtylyk kelime
00000123 ile gosterilir.

Eder z, 0 0 z< 2°*, aralydynda bir tam sayyysa,

z2=2x+y,

00x<2*? ve 00y <2*.

‘X ve 'y, kdime X ve Y olaak
gosterilebildidinden ‘Z', keime cifti (X, Y)

olarak temsi| edilebilir.

d. blok = 512 hitlik dizi. Bir blok (6rnedin B), 16
kelimelik bir seri ile gosterilebilir.

5.2 Kelimeler Uzerinde Yplemler
Afdydaki mantyksal ipemler,
uygulanabilir :

kdimelere
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a  Bit dizeyinde mantyksal kelimeifemleri

X UY = XveY’ninbit diizeyinde
mantyksal “ve’si
X UY = XveY’ninbit diizeyinde

mantyksal “veya’sy

X XOR Y= X veY’nin hit dizeyinde
mantyksal “XOR"u

~X =X ve Y'nin bit diizeyinde
mantyksal tersi

Ornek :
01101100101110011101001001111011
XOR
01100101110000010110100110110111

=00001001011110001011101111001100

b. Yplem X + Yju [ekilde tanymlanyr : X ve Y
kelimeleri, x ve y tam sayylaryny 0 O 22 ve
00y<2*  aralydynda temsil eder. Pozitif tam
sayylar n ve m icin n mod m, nin me
boélinmesi sonucu kalan olsun. Hesaplarsak,

Z=(x +y) mod 2°2

O hdde, 000 z < 2%
kelimeye donuetirirsek,

aralydynda z'yi bir

Z=X+Y olur.

c. Dairesel sola kaydyrma iplemi S'(X), X bir
kelime ve n, 00n<32 aralydynda bir tam sayy, fu
[ekilde tanymlanyr :

S'(X) = (X <<n) U (X >> 32-n).

Yukaryda X << n ju [gkilde elde edilir : X’in
en solundaki n biti atylyr ve sonucu saddan
itibaren syfyrlarla doldurulur (sonug hala 32
bittir). X >> n, X'in en sadyndaki n bitin
atylyp sonucun soldan itibaren syfyrlarla
dolduruimasy ile sadlanyr. Boylece S'(X),
X'in sola dodru n pozisyon dairesel
kaymasyna denktir.

5.3. Mesg Doldurma

SHA-1, girip olarak sadlanan bir mesa veya veri
dosyasy i¢in bir mesg 6zeti hesaplamak igin kullanylyr.
Mesg veya veri dosyasy bir bit dizisi olarak ele
alynmalydyr. Mesajyn uzunludu, mesajyn icindeki
bitlerin sayysydyr (bopmesaj, 0 uzunluduna sahiptir).
Eder mesgjyn icindeki hitlein sayysy 8'in katyysa,
sadelik icin mesgjy onatylyk olarak ifade edehiliriz.
Mesgj doldurmanyn amacy, doldurulmup bir mesajyn
toplam uzunludunu, 512'nin katy yapmaktyr. SHA-1
mesg) Ozetini hesaplarken, 512 hitlik bloklary syrasal
olarak ipjer. Afmdyda, bu doldurmanyn nasyl
gerceklefiirildioi agyklanmyfiyr. Bir 6zet olarak, 512 x

n uzunlukta doldurulmup bir mesajyn uretilmesi icin,
mesajyn sonuna syrasyyla bir “1”, m adet “0” ve 64
bitlik bir tam sayy eklenir. 64 bitlik tam sayy |, orjinal
mesajyn uzunlududur. Bundan sonra mesaj, SHA-1
tarafyndan 512 bitlik n blok olarak ifenecektir.

Bir mesgjyn | < 2°* uzunludunda ol dudunu varsayalym.
SHA-1'e girip olmadan 6nce, mesaj sada amdydaki
[ekilde kaydyrylyr :

a “1" eklenir. Orjind mesg “01010000" ise,
“010100001" olur.

b. “0"lar eklenir. “0"laryn sayysy, mesajyn orjina
uzunluduna badlydyr. Son 512 bitlik blodun son 64
biti, orjinal mesajyn uzunludul igin ayrylyr.

Ornek : Adydaki bit dizisi orjinal mesajymyz olsun :
01100001 01100010 01100011 01100100
01100101.

Adym (@)’ dan sonramesgj fu hale gelir :

01100001 01100010 01100011 01100100
01100101 1.

| = 40 iken, yukarydaki bitlerin sayysy 41
oldudundan, 407 adet “0" eklenir ve
toplamda 448 bit olur. Bu, onaltylyk olarak,
amoydaki diziyi verir :

61626364 65800000
00000000 00000000
00000000 00000000
00000000 00000000
00000000 00000000
00000000 00000000
(00000000 00000000.
c. Orjind mesgjdaki hitlerin sayysy I'nin 2

kelimelik gosterimi ile sadlanyr. Eder 1<2*? ise,
ilk kelime tamamyyla syfyrdan olufur. Bu iki
kelime doldurulmu® mesaja eklenir.

Ornek: Orjinad mesgjiyn (b)'deki gibi oldudunu
diCiinglim. O zaman | = 40 olur (, hichir doldurma
ipemi yapylmadan oOnce hesaplanyr). 40'yn iki
kelime gosterimi, onatylyk dizende, 00000000
00000028 dir. Artyk doldurulmup mesajymyzyn son
hali, onaltylyk diizende, afadydaki [ekildedir :

61626364 65800000
00000000 00000000
00000000 00000000
(00000000 (00000000
(00000000 (00000000
(00000000 (00000000
00000000 00000000
00000000 00000028.

Kaydyrylmyp mesaj, her n > 0 icin, 16n kelime icerir.
Kaydyrylmyp mesgj, onaltyfar kelime ve mesgjyn ilk
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karakterlerini (veya bitlerini) iceren her M igin, My,
Ms, ..., My'den oluan n bloklu bir dizi olarak ele
aynyr.

5.4. Kullanylan Fonksiyonlar
SHA-1'de bir dizi mantyksal fonksiyon, f, fi, ..., fre,
kullanylyr. Her f;, 00 t O 79, 32 hitlik kelimeler
Uzerinde ipem yapar ve cykyp olarak 32 bitlik bir
kelime uretir. f, B, C ve D kdimderi icin °u °ekilde
tanymlanyr:

f(B,CD)=(BUC)U(~-BUD)

(000t 0 19)

f(B,CD)= B XOR C XOR D
(00t 0 39)

f(B,CD)=(BUC)U(BUD)U(CUD)
(400t 0 59)

f(B,CD)= B XOR C XOR D
600 t0 79)

5.5. Kullanylan Sabitler
SHA-1'de bir dizi sabit, Ky, Ky, ..., Kz, kullanylyr.
Onaltylyk olarak afedydaki gibi listelenebilirler:

K, = 5A827999
(00 tO 19)

K. = 6ED9EBA1
(200t 0 39)

K, = 8F1IBBCDC
(400t O 59)

K. = CA62C1D6
(600t 0 79)

5.6. Mesaj Ozetini Hesaplamak

Mesagj Ozeti, doldurulmup mesgyn son hali
kullanylarak hesaplanyr. Hesaplama, her biri 5 tane 32
bitlik kelimeden ve 80 adet 32 hitlik kelimenin
olufiurdudu bir diziden olufan iki tampon kullanyr. Y1k
5 kelimelik tampondaki kelimeer, A, B, C, D, E
olarak adlandyrylyr. Ykinci 5 kelimelik tampondaki
kelimeler, Hy, Hy, H,, Hs, H,; olarak adlandyrylyr. 80
kelimelik dizideki kelimder, Wq, Wi, ..., Wyg oOlarak
adlandyrylyr. TEMP isimli tek kelimelik bir tampon da,
ayrycakullanylyr.

Mesg Ozetini olu°turmak icin, 16 kelimelik bloklar,
M1, Mo, ..., My, syrasyylaiflenir. Her M;’nini°lenmesi,
80 adymdan ol ufur.

Herhangi bir blok i°lenmeden énce H'ler, onaltylyk
duzende, afmdydaki [ekilde atanyr :

Ho = 67452301
H, = EFCDAB89
H, = 98BADCFE
Hs = 10325476
H4 = C3D2E1FO

aimdi M1, Mo, ..., M, aledydaki fekilde, ipenebilir :
a Mi’'yi, Wy en soldaki kelime olacak °ekilde
16 kelimeye bolin : W, ..., Wys.

b.  t=16'dan 79'akadar, W; = S{(W;.5 XOR W,
g XOR W{.14 XOR W,.16) olsun.

C. A=HB=H,C=H,D=H E=H
olsun.

d. t = Odan 79a kadar, amdydaki ipemler
gergeklertirilir:

TEMP=S(A) +f,(B,CD) + E+ W, +K;;
E=D;D=C;C=S"(B); B=A; A= TEMP;

e Ho=Ho+A,Hi=H; +B,H,=H> +C,
Hs =Hs; + D, Hs =Hs + Eolsun.

M, ipendikten sonra, 160 bitlik mesaj Ozeti, afpdydaki
5 kelimeile gosterilehilir :

Ho, Hy, Ha, Hz, Ha

6. GUVENYLYR E-POSTA YLETYM

UYGULAMAS -TUBERA

Bu yazylymda, dadytyk sistemler icin tasarlanmyp
pfreleme agoritmaaryndan DES kullanylarak mesgj
bitinlGdl ve gondericinin dodrulanmasy ifemleri
gercekleltirilmektedir.

Tudra yazylymy mesg imzalama i°leminde 6ncelikle
SHA-lalgoritmasyyla mesaj 6zeti olufgurulmaktadyr.
Daha sonraki adymda, privatetxt dosyasy DES
algoritmasyny  kullanarak, public.txt dosyasyny
olupiurmak i¢in kullanylmaktadyr. Bir sonraki adymda
public.txt dosyasy, olufurulan mesg Ozeti ile
birlefiirilerek DES algoritmasy bir daha [pfreleme
i°lemini  gercekleltirmektedir. Mesgj, gonderilen
bilgisayarda  public.txt  dosyasy, gondericinin
dodruludunu  kanytlamak ve kontrol etmek igin
kullanylyr. Private.txt dosyasy ise mesgjy alacak kiinin
bilgisayarynda bulunmalydyr.

Yazylymilk calypyryldydynda e-mail gbnderebilmek icin
SMTP  sunucunuzu  belirlemeniz  gerekmektedir.
Ornedin, smtp.igtanbul.edutr dederini bu forma
girmeniz gerekmektedir. Ayryca, bu forma gonderen
ki®inin posta adresini ve postayy alacak kipinin posta
adresini belirlememiz gerekmektedir.

Mesgj olufiurma adymynda, kullanycy, formun sad Ust
kofesindeki Tudra simgesini tyklayarak o anda, metin
kutusu icerisinde bulunan mesgjyn bir 06zetinin
hazyrlanmasy sadlanabilir. Mesaj 6zeti oluCturulurken,
mesajyn gévdesinin nereden baflayyp nerede bittidini,
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imza govdesinin nerede bafayyp nerde bittidini
belirlemek igin 6zel bapyklar kullanylmaktadyr. Ymza
kontroluniin gergekleftirilebilmesi icin bu bafyklaryn

dediftiriimemes gerekmektedir. Mesgj Ozeti
oluPturma i°lemi keyfidir. Bu i°lemi
gerceklefiirmeden  de  elektronik  mesajynyzy

gonderebilirsiniz. (2 kil 3)

Mesajlar

| Taiih
20.05.2000 1

# |Deneme amach bir mail. .

4 [BEGIN TUGEA SIGNATURE]
@ [WVersivon: TUGRA 1.5.1
¢ [vorun: Mesajimzalama mesajin dodrulugunu karitlar

a ekil 3 - Bir mesajyn Tudra yazylymy aracylydy ile
imzalanmasy

Mesg alma ifjemi esnasynda da, imza olulturmak igin
Tudra simgesine tyklamak gerekmektedir. Ymza
kontrol dodrulanyrsa, bekil 4 ile mesg bitinl ol ve
gondericinin  dodruludu sadlanamazsa bekil 5 ile

karbylaylyr.

N

tesajlar

Kirnden | Tarik
aliet@hotrmail. com 20.05.2000 1

TUGRA

| F.onu
Deneme

4
L= @ Meszaj butunlugu ve gondericinin dogruludu onavland

£ M

o |Deneme amach bir man. ..

o |=====[BEGIM TUGRA SIGMNATURE |=====
¢ [Versipon: TUGRA 1.5.1
¢ [rorum: Mezaj imzalama mesajin dogrulugunu kanitlar

a ekil 4 - Gerekli anahtarlara sahip bir istemcinin
mesajy almasy

e

Meszajlar

| Tarih
0.05.2000 1

I Konu
Deneme

Kimden
alief@hotmail. corm

TUGRA [ ]

»
Q hezaj butlinlugu saglanamad J

o |Dedigtirilrmiz mail ..

: [BEGIM TUGRA SIGNATURE]
¢ Versiyon: TUGRA 1.5.1
{ v'orum: Meza) imzalama mezajin dogrulugur kartlar

JER

a ekil 5 - Gerekli anahtarlara sahip olmayan bir
istemcinin mesajy alamamasy

7. SONUC VE YLERYYE YONEL YK

CALI2 MALAR

Bu yazylym ile literatirde mevcut olan DES |ifreleme
agoritmasy ile SHA-1 mesg dodrulama algoritmasy
kullanylarak pfreleme ve c¢ozimleme uygulamasy
gergeklefdirilmifiir. Yazylymyn performansy kullanylan
donanyma badly olmakla beraber, hyzly sayylabilir. Bu
algoritmalaryn c¢odzUmleyicileri de Internet (zerinde
mevcut oldudundan, bu konularda iyi olan birileri bu
pfreleme ifemini ¢dzebilir. Dolayysy ile, bu gibi
problemlerle karfylapmamak icin, daha yavap fakat
daha glvenilir olan 128 hitlik agoritmaar tercih
edilebilir.

Bu caypmamyzyn sonuglaryny, dider pfreleme
algoritmalaryny test edip karfylaliyrmak ve de bu
algoritmalaryn hibrid kullanymlary Uzerinde durmak,
ekibimizin bu projedeki temel amacyny
olufiurmaktadyr.
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