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Oz

Zaman ve mekan sinirlarini bulaniklastiran yeni medya, giiniimiiz bilisim diinyasim1 da hizla
degistirmektedir. Internet ile birlikte gelisen etkilesim ag1, kurumsal ve bireysel diizeyde riskleri ve olasi
tehditleri de ortaya ¢ikarmaktadir. Tehditlerin yayginliginin ve tiirlerinin artmasi, yapilarinin ve yonlerinin
degismesi, ulusal ve kiiresel ¢apta bircok 6nemli kuruma ait kritik alt yapilarin ve gizli bilgilerin hedef
haline gelmesi, karar alicilarin karsisina yeni bir miicadele ve savas alani ¢ikarmistir. Bu ¢alisma, gelisen
iletisim teknolojilerine paralel olarak siber saldirilardaki gelisimi, Stuxnet saldirist {izerinden
incelemektedir. Arastirmada drnek olay analizi yontemi kullanilmaktadir. Calisma kapsaminda incelenen
Stuxnet saldirisinda, devlete ait kritik altyapilarin hedef alinabilecegi ve ulusal giivenligin tehdit altinda
olabilecegi goriilmiistiir. Bu ¢ercevede, aglarin giivenligine yonelik etkili miicadele ydntemlerinin
gelistirilebilmesi i¢in uluslararasi bir is birligi ve dayanismanin giderek dnem kazandig1 vurgulanmaktadir.
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Investigation of Stuxnet attack example in the context of new media
and cyber war concepts

Abstract

New media, which blurs the boundaries of time and space, is also rapidly changing today's IT world. The
network of interaction that develops together with the Internet also reveals risks and possible threats at the
corporate and individual levels. The increase in the prevalence and types of threats, the change in their
structures and directions, and the targeting of critical infrastructures and confidential information of many
important institutions on a national and global scale have created a new fight and battlefield for decision-
makers. This study examines the evolution of cyber-attacks in parallel with developing communication
technologies through the Stuxnet attack. The case study analysis method is used in the research. The Stuxnet
attack, which was examined as part of the study, showed that critical state-owned infrastructure could be
targeted, and national security could be threatened. In this context, it is emphasized that international
cooperation and solidarity are becoming increasingly important to develop effective methods of combating
the security of networks.
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Giris

Bilgisayar teknolojilerinin uzantisi ve gelistiricisi olarak internet olgusu, diinya lizerinde
insanoglunun kurdugu en biiyiik ag (network) olma 6zelligini gostermektedir. Bu kiiresel
agin eski teknolojilerden ayrildigi noktalardan biri, birbirinden kilometrelerce uzakliktaki
bilgisayarlarin, birbirine bagli olmasi kosulunu yerine getirmesidir. Dolayisiyla uzamsal
farkliliklar1 asan kullanict; dahil olan, etkileyen ve her daim etkiye agik olan yeni bir
bireyin ve bu birey etrafinda sekillenen ¢evrim i¢i toplumsal yapilanmanin dogmasina
neden olmustur. “Sanalliga dayali bu toplum modeli, bugiine kadar goriilmemis bir
diizeyde yayilma ve orgiitlenme imkani sunarak, bir anda bir¢ok insanin ‘cevrim igi bir
arada’ bulunmasini saglayabilmektedir” (Goker ve Dogan, 2011: 177).

21. ylizyilda gelisen iletisim teknolojileri karsisinda, geleneksel medya kadar yeni
medya araglar1 da giic kazanmistir. Yeni medya ile birlikte tiim diinyada kitleler,
birbirlerine iletisim araglariyla baglanmaktadir. Bu noktada, teknolojik gelismislik
seviyesi yiikseldikge, iilkelerin ekonomik yasamlari, ulusal ya da uluslararasi altyapilari
ve toplumsal yasamlar1 daha ¢ok dijitallesmistir. Bu baglamda, teknolojik gelismelerin
yeni bir bakis acis1 getirdigi alan ise terdr ve savaslardir. Giliniimiizde siber ortamin
kendisi de besinci boyutta bir savas alani haline gelmistir.

Yeni medyaya yonelik kavramsal ¢erceve

Yeni medya kavrami ilk olarak 1970°li yillarda enformasyon ve iletisim alanlarinda
kullanilan ve ortaya atilan bir kavramdir. Yeni medya; bilgisayar, elektronik posta, sanal
gerceklik, multimedya, yazilim, web siteleri, sosyal medya, podcast, video blog (vlog)
vb. gibi gittikce gelisen ve degisen bircok iletisim aracini blinyesinde barindirmaktadir.
Yeni medyanin 6zellikleri arasinda sesin, verinin, metnin ve goriintiiniin tek bir altyap1
tizerinden aktarilabilmesine, saklanabilmesine, toplanabilmesine ve isleme tabii
tutulabilmesine imkadn taniyan sayisallastirma bulunmaktadir. Sayisallastirma,
enformasyonun igerisinde bulundugu dogal yani analog halinden bilgisayarlar tarafindan
okunabilir bir formata doniistiiriilmesidir. Sayisallastirmanin yeni medyaya sundugu en
biiyiik avantaj ise sayisallagmis enformasyonun elektriksel degerler seklinde ifade
edilmesinden dolay1r elektronik cihazlar tarafindan kullanilabilmesi, birbirine
doniistiiriilebilmesi ve kolayca bir ortamdan diger bir ortama aktarilabilir olmasidir
(Manovich’den aktaran Aktas, 2007: 2). Sayisallastirma, teknolojinin gelisimine bagl
olarak iletisim teknolojilerini de biiyiik dl¢tide doniisiime ugratmastir.

Kiiresellesme, teknolojinin ve onlar1 baglayan iletisim aglarinin hizli bir sekilde
gelismesiyle islevsel anlamda etkili olmaya baglamistir. Bu siirece islevsellik ve hiz
katan, internet ve yeni medyadir. Kiiresellesmenin sosyal, ekonomik, politik alanlardaki
ilerlemesi, bu iletisim araglarindaki kullanim giiciiyle gergeklesmektedir. Dolayisiyla,
kiiresellesmenin daha yaygin ve gecerli olabilmesi i¢in, tiim diinyanin iletisim aglariyla
birbirlerine baglanmasi ve etkilesim iginde olmasi en 6nemli kosullardan biridir. Zaman
ve mekanin sinirlarini ortadan kaldiran yeni medya olanaklar, kiiltiirel ve cografi olarak
siirlari asarak, kiiresellesmenin yayginlasmasinda dnemli bir rol oynamustir. Zira tilkeler
aras1 sinirlarin kaldirilmasiyla birlikte, kiiltiirler arasinda etkilesimin hizi ve kapsami da
artmistir.

M. McLuhan, 1960’11 yillarda 6ngdrdiigii “kiiresel koy” yaklasiminda, kitle iletisim
araclarinin kullaniminin yayginlasmasi ile diinyanin kiiresel bir kdye doniisecegini
savunmaktadir. McLuhan kdy kavraminy, bilinen kirsal kesim yerlesim alani olarak degil
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teknolojinin yonlendirdigi, insanlarin evlerine kapanip ekranlar aracilifiyla iletisim
kurduklar1 yeni nesil elektronik bir yasam formu olarak tanimlamistir. Giinlimiizde
internet ve yeni enformasyon teknolojileri araciligi ile sanal aglarda yasayan insanlar,
iletisim teknolojilerinin sunmus oldugu olanaklar sayesinde, her tiirlii enformasyona
kolayca ulasabilmektedir. Bu baglamda, diinyanin kiiresel bir kdye dontismesi ile birlikte
fiziki sinirlar ortadan kalkarak, bilgi akisinin ¢ok daha hizli bir sekilde ilerledigi yeni bir
diinya diizeni ortaya ¢tkmistir (McLuhan, 2001). Ozellikle, internetin istenilen her veriyi
esit hizda, istenilen her yere ulastirma 6zelligi ise bir anlamda McLuhan’1n kiiresel koy
kavraminin karsilik bulmasi i¢in en 6nemli aktoriin, internet teknolojisi oldugu gercegini
de ortaya ¢ikarmistir.

McLuhan (2001: 157); “yeni teknolojik insan, biitliinciilliigline ve kapsamliligina
dogru yarisirken, eski zamanlarda oldugu gibi bir vahsi doga deneyimine sahip
olmayacak. Temas1 kaybedecektir” demektedir. Bu baglamda, McLuhan doga deneyimi
ile teknolojik deneyim arasindaki farka dikkat ¢ekerek, temasin kaybedildigi yeni bir
sanal evrenden s6z etmektedir. Zira bireylerin zihinlerindeki gergek ve kurgusal diinya
yer degistirerek, algilamalarinin boyutu degisecektir. Mekansal ve zamansal anlamda
bedeni sanal evren igerisinde olan birey, tehlikeli olabilecek sekilde enformasyona maruz
kalabilmektedir. McLuhan’a gore:

Ister evde, ister is yerinde olsun, enformasyon odasinda oturup diinyanin her bolgesinden
gelen verileri anormal hizlarla almanin -imajlar, ses ya da dokunma halinde- sonuglari,
tehlike yaratacak kadar sisirici ya da sizofrenik olabilir. Bedeni bir yerde olacak, ama zihni
veri bankasinin her yerinde tek bir anda olmak tizere elektronik bir bosluk i¢inde yiizecektir
(McLuhan, 2001: 207-208).

[letisim teknolojilerinin geldigi bu noktada, M. Castells’in “ag toplumu” kavrami
onemli goriilmektedir. Castells’e (2005) gore; “bireyler artik kiiresel ve yerel olarak
ortilmiis, birbirleriyle baglantili aglar i¢inde yasamaktadir.” Gilinlimiizde internet
teknolojisinin gelismesiyle birlikte, diinya iizerinde internet ag1 ile baglanan insanlarin
iletisim ve etkilesim siirecleri de ag toplumu kavraminin yayginlasmasinda etkili
olmustur. Castells’e gore ag toplumunun en belirgin karakteristik 6zellikleri zaman ve
mekan kavramlarinda ortaya ¢ikmaktadir. Ag toplumunda zaman dis1 zaman ve akislar
uzami vardir (Castells, 2000: 13):

Ag toplumunun en belirgin 6zelligi zaman ve mekan kavramlarindaki degisimdir. Zaman
kavraminin genisletilmis ve yok sayilabilen 6zelligine géndermede bulunurken, mekanimn da
cografi smirlardan ve uzakliklardan arindirilarak teknolojik imkanlarla asildigini
anlatmaktadir. Zira enformasyon teknolojileri sayesinde yeni bir zaman ve uzam algisi
yaratilmig olmaktadir. Bu nokta da bir dnemli kavramda ag toplumunda etkilesimin varligidir
(Goker ve Dogan, 2011: 178-179).

Interaktif bilgisayar aglari, yeni iletisim bigimleri ve kanallar1 yaratarak, hayati
sekillendirmeye devam etmektedir. iki yonlii iletisime bagli siirec igerisinde, dzellikle
bireyler sosyal medya araclariyla birbirleriyle etkilesim igerisindedir. Castells; “artik
kimliklerimizi ge¢gmisimizden almiyoruz; kimliklerimizi baskalar ile etkilesime girerek
yaratmak zorundayi1z” demektedir. Toplumlarimiz giderek ag ile benlik arasindaki ¢ift
kutuplu bir karsitlik etrafinda yapilandirilmaktadir (Castells, 2005: 2-4). Dijitallesen
diinyada etkilesimin, kimlik yaratma siirecinde 6nemli bir etken haline geldigi ve kimlik
temsillerinde baskin bir rolii oldugu goriilmektedir. Bu baglamda, ag toplumunda
yaratilan yeni kimliklerimiz, kiiresel bir etkilesimi de beraberinde getirmektedir.
Ozellikle birbirleriyle baglantili aglar igerisinde yasayan toplumlarin, ulusdtesi bir
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boyutta bir etkilesim igerisinde olmasi, ag toplumunun 6nemli 6zellikleri igerisinde yer
almaktadir.

Ses, goriinti, veri ve bilgi dolasim, internet ve sayisal teknolojilerle birlikte giderek
hizlanmistir. Yeni medya ¢aginin olusumunu saglayan siber iletisim araglar1 yasamsal
nitelikleri de degistirmeye baslamistir. Yagsamin her alani dijital teknolojiye bagli olarak
geligen, dijital iletisim bicimleriyle degigsmektedir. 2000°1i yillarin “yeni medya ¢ag1”
adim1 almasmin en O6nemli nedenleri arasinda, teknolojik gelismelerin Kkitleleri
yonlendiriyor olmasi yatmaktadir. Kiiresellesmenin etkisi ve biiylik 6l¢ekli uluslararasi
sirketlerin giic kazanmasi yeni medya ¢agmin olusumunu hizlandiran diger 6nemli
faktorlerdir (Baudrillard, 2004: 19). Zira yeni medya ¢aginda teknolojik gelismelere bagl
olarak toplumsal yapida doniisiime ugramaktadir.

Teknolojik gelismelerin toplumsal yap1 tizerindeki etkisine vurgu yapan Castells
(2005: 8-9), toplumlarin stratejik acgidan belirleyici olan bazi teknolojik kabiliyet
ozellikleri onlarin kaderlerini dogrudan etkilemektedir. Var olan teknolojinin ya da
yoksunlugunun ortaya ¢ikardigi kabullenme ve uygulama siirecinde, olusan kullanim
tarzlari1 ve toplumlarin bu siirecte kendilerini doniistiirme bigimlerinin, tarihsel evrim ve
toplumsal degisim {izerinde belirleyici bir role biiriindiigii goriillmektedir.

Yeni medya ¢aginda riskler ve tehditler

Bilgi ve iletisim teknolojilerinde yasanan gelismelerle ile birlikte ortaya ¢ikan
kiiresellesme siirecinde yeni bir sosyal, siyasal, ekonomik ve kiiltiirel degisim
yasanmaktadir. Gelisen teknolojilerin insanlia sundugu olanaklar beraberinde birgok
riskleri de getirmistir. Teknolojideki bu gelismeleri yakindan takip eden organize su¢ ve
teror Orgiitleri, hem siyasi ve ekonomik kazanimlarini arttirmakta hem de geleneksel teror
ve savas tiirlerinin disinda yeni saldir1 teknikleri gelistirmektedir. Viriis kavraminin
viicudumuzun disina ¢ikarilarak sanal mikroplar haline dontistiiriilmesi, bilgisayarlara,
iletisim ve telekomiinikasyon hizmetlerine bulastirilarak sosyal hayatin felce ugratilmasi
gibi bir¢ok yeni risk ve tehdit tiirleri ortaya ¢ikmistir (Kara vd., 2006: 2). Bu baglamda,
ozellikle yeni medya araglariyla birlikte kullanicilarin ¢evrim i¢i hale geldigi ve tiim
kimlik, glivenlik vb. bilgilerinin siber ortama aktarildig1 bir donemde, teknoloji artik bir
korku ve tehdit unsuru da olmaya baslamistir.

Modernite sonrasi risk ve tehdit unsuru degismistir. U. Beck, modern sonrasi
donemi “risk toplumu” olarak ele almaktadir. Beck’e gore riskler, bireyin hayatinin her
alanma yayilmistir. Riskler, 6nceden bilinemeyen, 6ngdriillemeyen ve tanimlanamaz bir
yapidadir. Dogal olarak risklere karsi tedbir almak zordur. Riskler belirli cografyalarda
ortaya ciksa da, tlim diinyaya yayilarak evrensellesmektedir (Kogak ve Memis, 2017:
257). Beck, modernlesme ile meydana gelen risk toplumunu, yasanmasi gereken ve kagisi
olmayan bir siire¢ olarak gormektedir. Bu nedenle, bireyler ve toplumlar bilingli ya da
bilingsiz bir¢cok risk ve tehlikelerle yiliz ylizedir. Risk ve tehlikelerin yonetilmesi
zorlagmaktadir (Beck, 1992: 42). Gelinen risk toplumunda, 6teden beri var olan risklerin
cok daha farkli sekillerde ortaya cikip biitiin toplumu kusattigi ve tehdit ettigi
goriilmektedir. Bu konu hakkinda Beck, kiiresellesen risklerin, sosyal medya yoluyla risk
algis1 yaratilarak varligm siirdiirdiigiinii soylemektedir (Beck, 2009: 39). Ozellikle siber
ortamda yaratilan risk algisi, Beck’in 6ngordiigii risk toplumunun da bir uzantisidir.

Castells Isyan ve Umut Aglart Internet Caginda Toplumsal Hareketler (Networks
of Outrage and Hope: Social Movements in the Internet Age-2013) adli kitabinda,
glinlimiizdeki toplumsal hareketlerin de§isimi ve ortaya ¢ikiglar iizerine incelemeler



Abant Kiiltiirel Arastirmalar Dergisi 6(11) 109

yapmistir.  Ozellikle ag toplumunda, insanlarmn toplumsal degisim igin hareket
siireglerinde, ortak noktanin internet oldugunu sdylemektedir. Internet, devlet ve sermaye
kontrolii disinda bir 6zgiirliik alani olarak goriilmektedir. Bu gergevede, analizlerinde
orneklem olarak kullandigt Tunus ve Izlanda toplumsal hareketlerinde, farkli
cografyalarda siber uzam aglar ile kent uzami arasindaki gecislerin benzer nitelikte
oldugunu gozlemlemistir. Gostericiler olusturduklar1 hashtag ile “devrimin bir etiketini”
ortaya ¢ikarmis ve her iki iilkede sembolik kamusal meydanlarin iggal edilmesi ile birlikte
hareket, siber uzamdan kent uzamina gegis yapmistir (Castells, 2013). Tunus’ta yasanan
toplumsal olaylar ve teknoloji arasinda bir iliski vardir. Buna gore Tunus’ta yasanan
olaylar sirasinda “olaylarin ve koordinasyon eylemlerinin tartisilmasinda” Twitter 6Gnemli
bir rol oynamaktadir. Castells bu noktada Tunus’un Arap Diinyasinda internetin ve cep
telefonlarmin yayginlik oraninin en yiiksek iilkelerden biri oldugunun altini ¢izer. izlanda
orneginde Castells iilkenin ekonomisine iliskin degerlendirmelerde bulunur. Burada
baslayan ve yine internet tizerinden yayilan olaylarin sonuglarina odaklanir (Castells,
2013: 41-52). Kitleler ¢ogunlukla siber uzamda orgiitlenerek, kent uzaminda toplumsal
harekete basvurarak, degisim icin ¢are aramaktadir. Castells, Tunus ve Izlanda’da
gerceklesen toplumsal olaylari su sekilde agiklar:

Tunus ve Izlanda’nim ortak dzellikleri nedir? Buna gore her iki iilkedeki hareketleri baslatan
ciddi olaylar olmustur. Izlanda’da yasanan finansal kriz ve Tunus’ta Buazizi’nin kendisini
yakmasi bu olaylarin baslangic referanslari olarak sayilabilir. Her iki iilkede gelisen olaylarda
cep telefonlar1 ve internetteki sosyal aglar tartismadan eyleme kadarki siirecte etkili olmustur.
Ayrica her iki lilkede sembolik kamusal meydanlarin igsgal edilmesi ile birlikte hareket siber
uzamdan kent uzamina tagimnmustir (Castells, 2013: 53).

Yeni medya caginda temel sorunsallardan biri, “interneti kim yonetiyor?”
sorusudur. V. Dijk (2012), internetin yonetimi i¢in birbiri ile yarisan dort tarafin;
hiikiimetler, internet topluluklari, sirketler, yazilimi ve giivenligi tasarlayan kisiler olarak
belirlemistir. Ozellikle iiretimin ve dagitimin paydaslarmin, internet iizerindeki kontrol
miicadelesinde baskin bir rolde olduklarin1 vurgulamistir. Bu miicadelenin taraflari olan
“Microsoft, Apple, Google, Facebook, Twitter vb.” gibi monopol sirketlerin karsisinda,
tiiketicilerinde etkin bir role sahip olduguna deginmistir. Ancak internet, pozitif anlamda
kullanildig1 kadar, g¢esitli amaglar i¢in kotiiye kullanilma riskini de tagimaktadir. Bu
baglamda, kendi ¢ikarlar1 amaciyla interneti ve yeni medya araglarini kullanabilecek teror
orgiiti mensuplari, gelecek ylizyillarda siber ortam icin en biiylik tehlikelerden biri
olacaktir.

Bilisim teknolojilerinin glinden giine gelismesi, internetin sundugu avantajlarin
yaninda bazi tehlikeleri ortaya ¢ikardigi goriilmektedir. Bu risk ve tehditler ¢cevrim igi
gizlilik kavraminin giindeme gelmesini beraberinde getirmistir.

Cevrim i¢i gizlilik kavrami; internet lizerinde istemli ya da istemsiz bir sekilde paylasilan
kisisel bilgilerin mahremiyeti ve giivenlik seviyesi ile alakali bir kavramdir. Ornegin, bir e-
ticaret sitesinden aligveris yaptigimizda girdigimiz kredi karti bilgileri veya herhangi bir
internet sitesine ya da sosyal aga iiye olurken girdigimiz kisisel verilerin giivenligi; bu
verilerin kot amaglar i¢in {iglincii sahislarin eline gegmesi ya da ¢alinmasi vb. kaygilari
tanimlayan bir kavramdir. Cevrim i¢i gizlilik konusu, internet {izerinde yapilacak birgok
aktivite ve atilacak birgok adimda kaygilara sebep olmaktadir. Internette bir faaliyet iginde
yer almadan Once diislinmemize sebep olmaktadir (Techopedia, 2018).

Gilinlimiizde devletlerin birer e-devlet halini aldig1, bankacilik islemlerinin internet
bankacilig1 sistemleri aracilifiyla web tabanli ya da mobil uygulamalar araciligiyla
yapildig1 bir donem yasanmaktadir. Saglik bilgilerimizin tamami1 web ortamlarinda
saklanabilirken, kisisel kredi kart1 bilgileri de ¢alinabilme tehlikesiyle karsi karsiya
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kalmaktadir. Niifus ciizdan1 bilgileri, ehliyet ve pasaport bilgileri, is yeri ve konum
bilgileri, kurum ya da maas (e-bordro) bilgileri gibi paylasilmasi risk tasiyan bilgiler
cevrim i¢i gizlilik konusunu giindeme tasimaktadir. Bu baglamda, siber ortam
giivenliliginin sadece devletler acisindan degil, bireysel yasamda insan yasamini tehdit
edebilecek birgok boyutu oldugu goriilmektedir. Kisisel verilerin giivenligi sorunsalinin
gelecek yillarda siber ortam gilivenliginin en temel konularindan biri olacagi
Ongoriilmektedir.

Siber ortamin bir risk ve tehdit olabilecegi gergegi, yeni yiizyilda terrizmin yeni
bir yiizli olarak yansimasina neden olabilmektedir. Terdristlerin elektronik bir saldiri
yaparak; bir barajin kapaklarini1 acabilecekleri, ordunun haberlesmesine girip yaniltici
bilgiler birakabilecekleri, kentin biitiin trafik 1siklarin1 durdurabilecekleri, elektrik ve
dogalgaz1 kapatabilecekleri ihtimalleri bulunmaktadir. Ozellikle siber terdr ile elektrik
santrallerinin devre dis1 birakilmasi ya da niikleer santrallerin kontrollerinin ele
gecirilerek potansiyel bir atom bombasina doniistiiriilmesi gibi toplumsal yasami énemli
Olciide etkileyebilecek teknolojik saldirilar diizenlenebilmektedir. Zira tiim bu kosullar
altinda siber savas ve teror konularinin arastirtlmasina yonelik gereklilik dogmaktadir.

Siber savas kavram

Insanoglu ilk zamanlarda “kara” ve “deniz” olmak iizere bir birinden ¢ok farkli 6zellikler
gosteren iki alanda savasmistir. Hava teknolojisinin gelismesi ile birlikte {igiincii savas
ortami “gokyiizii” olmustur. 20. yiizyilin ikinci ¢eyreginde dordiincii savas ortami “uzay”
olarak kabul edilmistir. Bu dort savas ortammin da kendine has ozellikleri ve
gereklilikleri bulunmaktadir (Yayla, 2013: 183). 21.yiizyilda teknolojik gelismeler
sonucunda giivenlik parametreleri degismis; kara, deniz, hava ve uzay yaninda besinci bir
savas ortami “siber ortam” olarak kabul edilmistir. Siber ortam diger boyutlardan radikal
bicimde farklilagan karakteristik 6zelliklere sahiptir. En onemli 6zelligi dort fiziksel
boyutun yaninda karmasik iliskiler agma sahip olmasidir. Ote yandan sinirlari
cizilemeyen, tanimlanmasi zor bir alandir. Siber ortamda yapilan saldirilara karsi
miicadeleler oldukga gii¢ olup, tek bir devletin kapasitesini agmakta ve ortak miicadeleyi
zorunlu kilmaktadir (Polat, 2020: 135). Bu siirecte kiiresel bir is birligi, risklere ve
tehditlere kars1 nemli goriilmektedir. Kuzey Atlantik Antlasmasi Orgiitii (North Atlantic
Treaty Organization-NATO) 15 Haziran 2016'dasiber savas ortamini savasin
operasyonel bir alani olarak resmen tanimistir. NATO siber savas ortamina yonelik
miicadele stratejileri ve planlar1 yapmak icin ¢alismalar yiirtitmektedir.

Siber savasg; bilisim sistemleri dogrultusunda, elektronik araglarin, bilgisayar
programlarinin ya da diger elektronik iletisim bi¢imlerinin kullanilmasi araciligiyla,
ulusal denge ve ¢ikarlarin tahrip edilmesini amaglayan, kisisel ve politik olarak motive
olmus, amacli eylem ve etkinlikler olarak tanimlanabilmektedir (Kara vd., 2006: 2). Siber
savasg, kuralsiz bir sekilde siber silahlar kullanilarak yiiriitiillen asimetrik veya hibrit
yaklasimlarin kullanildigi savas seklidir. Askeri yapilarin tek basina degil sivil altyapilar
ile baglantili olmas1 nedeniyle siber uzaydaki bu saldirilarin, askeri yapilarla sinirlt
kalmadig1 da bir gergektir (Ottis, 2011: 178). Siber savas nedeni sayilabilecek saldirinin
gerisindeki saldirgan devlet, orgiit ya da bilgisayar korsani (hacker) genellikle tespit
edilememektedir. Siber diinyanin bazi karakteristik 6zellikleri, siber eylemlerin bir
devlete isnat edilebilirligini oldukca giiclestirmektedir. Siber harekatlarin anonim olarak
farkl: iilkelerden, farkli bilgisayarlar kullanilarak gerceklesmesi eylemlerin arkasindaki
esas giiclin tespitini olduk¢a zorlastirmaktadir. Saldirinin kaynaginin yani kullanilan


https://tr.wikipedia.org/wiki/Siber_sava%C5%9F

Abant Kiiltiirel Arastirmalar Dergisi 6(11) 111

bilgisayarin hatta onu kullanan kisinin tespit edilmesi, saldirty1 bir devlete isnat etmek
icin yeterli olmamaktadir (Giimiigsbas, 2016: 188). Siber ortam fiizerinden yapilan
saldirilar icin siber savas ya da teror tanimlamasi yapilabilmektedir. Her iki kavram da
literatiirde birbiri yerine kullanilabilmektedir.

Siber savas ile siber terdr kavramlarimi birbirinden ayirmak oldukc¢a zordur.
Geleneksel uluslararas1 hukuka gore savas kavraminin tanimlanabilmesi i¢in su kriterler
aranmaktadir: a) iki veya daha fazla devlet arasinda gergeklesmesi, b) ilan edilmesi, c)
taraflarin amaci ve niyetinin ortaya konulmasi, d) ¢atismalarin siiresi ve yogunlugu.
Savasan taraflarin niyeti ne olursa olsun, savas ilan edilsin ya da edilmesin, eger ¢catisma
varsa, uzun siliredir devam ediyorsa ve yogunlugu buna uygunsa bir ¢atismanin savas
olarak kabul edilebilecegi ileri siiriilmiistiir. Kisaca savas, silahli giicler tarafindan
ylriitiilen bir catismadir ve taraflar arasinda bir silahli ¢atismanin bulunmasi sarttir
(Keskin, 1998: 68). Terdr ise siyasi amaglar i¢in orgiitlii olarak sistemli ve devamli teror
kullanmay1 metot olarak kullanan ve bir strateji anlayisi olarak ya da insanlar1 yildirmak
sindirmek yoluyla onlara belli diistinceleri benimsetmek i¢in zor kullanma ya da tehdit
eylemi olarak tanimlanmaktadir (Bozdemir, 1982: 526). Savaglar cogunlukla
tanimlanmis ve resmi devletler arasinda gergeklesirken, terdr eylemleri yasa dis1 veya
teror orgiitleri tarafindan gerceklestirilmektedir.

Siber savas, kendi i¢inde birgok yontem ve teknik barindirmaktadir. Siber savasta
kullanilabilecek ¢aligsma alanlar1 vardir. Casusluk, manipiilasyon, propaganda, iletisimin
kontrol altina alinmasi, viriis ve Truva atlariyla sistemlerin bozulmasi, siber bombalarla
sabotaj, sistem kilitleme, dolandiricilik, bilgi kirliligi gibi bir¢ok alan siber savasin
olusumuna katki saglamaktadir (Kara, 2013: 40). Cesitli amaglarla kontrolii ele gecirmek
icin bilgileri ¢almak, degistirmek, igine sizmak bu siirecin giiniimiizde en etkin
mekanizmalari arasinda yer almaktadir.

Siber saldirilar gesitli kategorilere ayrilmaktadir. Siber saldir1 ataklarinin birinci
kategorisi, “basit ve yapilandirilmamis” olanlardir. Genelde hedef ayrimi1 yapmayan, cok
hizli ve etkili yayilarak biiyiik zararlar veren solucan (worm) viriisler, bu kategori altinda
toplanmaktadir. Son yillarda bu viriislerin bir¢ok saldirida kullanildig1 goriilmektedir.
Ikincisi, ¢oklu sistemlere karsi, daha karmagsik ataklari igeren “ileri diizeyde
yapilandirilmis” olanlardir. Bu kategorideki saldirilar 6nceden planlanarak, uzun
calismalarin  iiriinii olarak gerceklesmektedir. Uciincii olarak ise, “karmasik
koordinasyona sahip ataklar” s6z konusudur. Bu ataklar, ¢ok ileri diizeyde yapilmis hedef
analizlerine, iistlin zeka ve denetime sahiptir (Atict ve Giimiis, 2003: 58). Kendi igerisinde
ozelliklerine gore kategorilestirilen bu saldir tiirleri, teknolojinin gelisimine bagli olarak
degismekte ve gelismektedir.

Geleneksel savas ile siber savas arasinda 6nemli farkliliklar bulunmaktadir. Siber
savag siirecinde herhangi bir yasamsal riski olmadan (su ana kadar bilinen saldirilar
dogrultusunda) etkili bir saldir1 gerceklestirilebilmektedir. Top, tiifek, silah, bomba ile
gerceklestirilen savaglar kadar diismanin silahi; virlisler, yazilimlar ve bilisim
teknolojilerindeki hakimiyeti olabilmektedir (Kara vd., 2006: 2). Ozellikle devletlerin
teknolojik gelismisligi ve yeni medya araglarim1 kullanabilme becerisi, siber ortam
tizerindeki savagma kabiliyetindeki giiciinii belirleyecektir.

Diinyada siber savas drnekleri ve ulastigr boyutlar

Gilinlimiizde biitiin devletlerin, sirketlerin ve bireylerin yiiksek teknolojili bilgisayar
sistemlerine bagli hale gelmesi, siber savaslarin hizli bir sekilde yayilmasina neden
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olmustur. Bu hizli gelismeler karsisinda devletler, sanal diinyay1 kontrol etmeleri ve
izlemeleri i¢in yeni tedbirler alarak, gesitli stratejiler gelistirmektedir. Bu tehditler ve
riskler sadece devletler i¢in degil, bireysel diizeyde dahi insan yasamim etkiler hale
gelmektedir. Siber alandaki bu yeni gilivenlik riskleri giin gectik¢e farkli boyutlarda
karsimiza ¢ikmaktadir.

Diinyada siber saldirilarin baslangicina yonelik farkli goriisler bulunmaktadir.
Soguk Savas doneminde Amerika Birlesik Devletleri (ABD) ve Sovyetler Birligi arasinda
gizli olarak ytiriitiildiigii diisiiniilen faaliyetlerin cogunlugu siber savasin baslangi¢ yillar
olarak anilmaktadir. Ozellikle Soguk Savas’tan sonra degisen giivenlik algilamalarindaki
farklilik, risk ve tehditler agisindan parametrelerin degisiklik goOstermesine neden
olmustur. Bu donemde gerceklesen bir siber saldir1 6rnegi ise, Sovyetler Birligi 1982
yilinda, Kanada’daki bir sirketten dogal gaz boru hatlarin1 kontrol etmek i¢in kullanilan
bir yazilimi ¢almaya c¢alismistir. Kanada’dan gizlice calinan yazilim aslinda ABD
tarafindan Merkezi Istihbarat Teskilat1 (Central Intelligence Agency-CIA) tuzag: ile
viriislii bir yazilimdir. ABD yazilimin i¢ine Truva at1 viriisii yliklemistir (Markoff, 2009).
Ayni yi1l Sibirya’da yasanan patlama, tarihte siber teknoloji kullanilarak gergeklestirilen
ilk siber saldir1 6rnegi olma 6zelligi tasimaktadir. Bu saldiri, tarihte niikleer olmayan en
biiylik patlamadir (Kara, 2013: 40). Patlamanin nedenlerinin arasinda CIA tarafindan
gizlice koyulan Truva at1 viriisii oldugu 6ne siiriilmektedir.

ABD’de 11 Eyliil 2001 y1linda gerceklesen ve “Ikiz Kuleler” olarak bilinen “Diinya
Ticaret Merkezi” saldirisiyla birlikte, diinyada siber ortamin gilivenliginin de Onemi
artmigtir. 11 Eylil saldirilar1 bir siber saldirt olayr olarak nitelendirilmese de,
Pentagon’un kirilmaz denilen giivenlik sifrelerinin kirilmasi, hava radar sistemlerinin
devre dis1 birakilmasi ve diisen ugaklarin pilotlarindan kagirilma sinyalleri alinmamasi
gibi unsurlar bu saldirilarin 6nlenmesinde teknolojik sistemlerin ne kadar Snemli
oldugunu agikca ortaya koymaktadir. 11 Eyliil saldirisi i¢in teknoloji yogunluklu bir teror
olay1r demek miimkiindiir (Kegeci, 2016: 8). 11 Eyliil saldirilart sonrasinda terérizm ve
giivenlik sdylemlerinin yaninda siber terdrizm endiseleri de gliindeme gelmistir. Bilisim
teknolojilerine ve siber ortama karsi gilivensizlik ve endise duygulart siber terdérizm
korkularin1 yaratmistir. Soguk Savas sonrasi ortaya ¢ikan Amerikan hegemonyasinin, ele
gecirilemez denilen giivenlik aglarmin kirilganligi bu saldirilarla birlikte 6n plana
cikmustir.

Siber saldirilarin bir baska 6rnegi ise 2007 yilinda Estonya’da gergeklesmistir.
“Estonya Siber Savag1” olarak da anilan bu saldiri, kiiresel ag internet araciligiyla
gerceklestirilen en gii¢lii saldirilardan birisidir. Rus Kizil Ordusu’nun 2. Diinya Savasi
anisina dikilen “Tallin’in Bronz Heykeli” anitinin yer degistirilmesi olayinda, kars
grubun internet erisimini durdurmasi vakasidir. Saldir1 sonrast NATO ve Avrupa Birligi
(AB)’den bir¢ok yetkili Estonya’ya saldirinin nedeni iizerine arastirma yapmak icin
gonderilmistir (Ozcan, 2004: 39). O zamana kadar, higbir iilkede gériilmeyen boyutta bir
dijital saldirtya maruz kalan Estonya’da kurumlarinin neredeyse tamaminin dijitallesmis
olmas1 ve vatandaslarin giindelik birgok isini, internet iizerinden gerceklestirmesi,
yasanan bu saldir1 sonucunda altyapinin ¢okmesine sebep olmustur (Polat, 2020: 146).
Estonya’da yapilan siber saldirilar sonucunda, diinyada uluslararas: giivenlik agisindan
bir milat olmustur. Devlete ait kritik alt yapilara ve 6nemli bilgilere yonelik yapilan bu
saldir1, siber giivenlik politikalarinin tartisilmasina neden olmustur.

Estonya Siber Savasi sonrasinda benzer bir olay ise Agustos 2007°de, Almanya’da
gerceklesmistir. Almanya’daki stratejik kurumlarin veri tabanlarina girilmis, bir¢ok belge
kopyalanmistir. Siber terdr kavrami, 2009 yilinin Nisan ayinda Ingiltere’de bir bakanligin
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web sitesinde yasanan olay iizerine tim dikkatleri {izerine c¢ekmistir. S6z konusu
bakanligin web sitesi sifre kiricilar tarafindan ele gecirilmis ve siteye dikkat ¢ekmek
istedikleri konu ile ilgili bir web sitesini yonlendirmistir. Benzer bir olay, ayni1 yilin Subat
aymda Fransiz Savunma Bakanligi'nda yasanmistir. Oyle ki; s6z konusu siber saldir1
sonucunda bilgisayar viriisii nedeni ile birgok ugak Villacoublay Hava Ussii’nden
havalanamamistir (Ozkan, 2006: 83).

ABD siber savaslar agisindan en fazla saldiriya ugrayan iilkelerden biridir. 24 Nisan
2013 tarihinde bilinmeyen bir bilgisayar korsan grubu (hacker) tarafindan gerceklestirilen
siber saldirida, Uluslararas1 Haber Ajansi Associated Press’in (AP) Twitter hesabi
hacklenmistir. Bu hesaptan gonderilen bir sahte Tweet ile “Flas Haber: Beyaz Saray'da
iki patlama oldu. Baskan Obama yaraland:” yazilmistir. 10 milyondan fazla takipgisi
olan AP'nin sahte Tweet'inin ardindan, ABD borsas1 3 dakikalik bir diisiis yasamis ve
ABD ekonomisi 136 milyar dolarlik bir deger kaybima ugramistir (Ozdemiroglu, 2013).
Siber savaglar igerisinde en etkili saldirilardan biri olan bu olayda, bir iilkenin
ekonomisine de zarar verebilecegi gercegi ortaya ¢ikmistir.

Kamu ve 6zel sektérdeki bilisim teknolojilerinin gelisimine baglh olarak yiiksek
diizeydeki gizli bilgiler, kisisel veriler, devlet kaynakli bilgilerin depolanmasina paralel
olarak bu bilgilerin giivenligi sorunu ortaya c¢ikmistir. Bilgisayar korsan gruplari
tarafindan yapilan saldirilar sonucunda giivenlik zafiyetleri olusmakta ve devlete ait
onemli bilgiler ifsa edilebilmektedir. Siber saldirilar igerisinde devlet kaynakli gizli
bilgilerin ifsa edilmesine 6nemli bir 6rnek ise Wikileaks bilgilerinin yayinlanmasidir. Irak
operasyonunda goérev yapmis ABD kidemli eri Bradley Manning, 1966-2010 tarihleri
arasinda ABD Dis Isleri Bakanhigi’nca yapilan gizli yazismalari, ordu veri tabanindan
indirdigi dokiiman ve goriintiileri, 2010 y1l1 Kasim ayinda Wikileaks sitesine sizdirmistir.
Yayinlanan gorintiiler igerisinde, Cenevre So6zlesmesine gore sivil hedeflerin
bombalanamayacagi kuralini ihlal eden goriintiiler yer almaktadir. Pentagon’u rahatsiz
eden ve ABD’nin yonetimini sikintiya diisiirecek bilgiler ifsa edilmistir (Kara, 2013).
Siber tehditler finans ya da itibar kaybiyla sinirli kalmamakta devlet kurumlarindaki
giivenlik zafiyetleri nedeniyle ulusal giivenlik bile tehlikeye diisebilmektedir. Kiiresel
diizeyde siyasi sonuclar1 oldugu icin, siber ortam giivenligi giin gectik¢e lizerinde
durulmasi gereken en temel sorunlardan biri haline gelmistir.

Wikileaks belgelerinin sizdirilmasi sonrasinda, “Panama Belgeleri” ad1 altinda ifsa
edilen belgeler, siber ortamin gilivenliginin 6nemini bir kez daha glindeme tagimistir.
Panama merkezli, diinyanin dordiincii biiyiik offshore firmasi" olan Mossack Fonseca’ya
ait veri tabanindan sizdirilan 11.5 milyon belge, Uluslararasi Arastirmaci Gazeteciler
Konsorsiyumu (International Consortium of Investigative Journalists-ICIJ) tarafindan
2016 yilinda tiim diinyaya servis edilmistir. Belgelerde diinya liderleri, biirokratlar, is
adamlar1 ve iinliilerin dahil oldugu uluslararasi diizeydeki para aklama ve vergi kagirma
gibi yasa dis1 faaliyetleri ortaya cikarmistir. On iki ulusal lider, denizasir1 vergi
cennetlerini kullandig1 bilinen 143 siyasetci, bunlarin aileleri ve diinyadaki yakin
ortaklar1 belgelerde yer almaktadir (Erdurucan, 2017: 23-24). Siradan okuyucu i¢in pek
anlam ifade etmeyecek verilerden olusan Panama Belgeleri, gazetecilerin analizleri
sayesinde dnemli ve ¢arpict haberlere doniismiistiir. Panama Belgeleri’nin yayimlanmast,
siyasal ve yasal alanda 6nemli etkilere sahip olmasinin yaninda, gazetecilik agisindan son
derece 6nemli bir gelismedir. Yeni medyanin olanaklarindan faydalanarak ¢ok kapsamli
bir is birligi ile gerceklestirilen bir aragtirmaci gazetecilik 6rnegidir (Atalay, 2018: 143).
Simdiye kadar goriilen en biiylik veri sizintis1 sonucunda siyasal ve finansal anlamda
birgok olumsuz sonuca neden olmustur. Hem Wikileaks hem de Panama Belgeleri



114 Holat

orneklerinde varilan sonuclardan biri, uluslararasi siyaseti belirleyen ve siireclere yon
veren siber ortam giivenligi meselesi uluslararasi siyasetin de en énemli giindemlerinden
biri haline gelmistir.

Yeni teroriin hizli bir sekilde ilerlemesi sonucunda, NATO savas doktrini olusturma
konusunda c¢alismalarini hizlandirarak, 2011 Haziran ayinda bir siber savas doktrini
aciklamistir. Siber saldirty1, silahli bir saldiri ile es tutacagini ve gerekirse bu tiirdeki siber
saldirilara silahla karsilik verilecegini sdylemektedir. NATO’nun yeni siber savas
doktrinini aciklamasiyla birlikte, cesitli iilkeler siber ordularini kurmaya baslamistir.
Omegin Cin, 30 siber savas¢idan olusan bir siber ordu kuracagimi 2011 yilinda
aciklamistir (Ege, 2012). Cin, 6nemli siber saldir1 kapasitesine ve geligmis istihbarat alt
yapisina sahip bir devlet olarak, 2050 yilina kadar elektronik egemenligi hedefleyen ve
diisman iilkelerin siber ortamdaki altyapilarini etkisiz hale getirecek bir siber doktrin
benimsemistir. Cin Halk Ozgiirliik Ordusu siber savasin kara, deniz ve hava savaslariyla
ayni 6neme sahip oldugunu ve bunun i¢inde bir siber ordunun her devlet i¢in gerekli bir
nitelik oldugunu ileri siirmektedir (Coleman, 2008: 132).

Tiirkiye’de Ulusal Siber Olaylara Miidahale (USOM), 2013-2014 yilinda Stratejisi
ve Eylem Plan1 kapsaminda, ulusal ve uluslararasi koordinasyonun saglanmasi igin
kurulmustur. USOM, hem ulusal ve uluslararasi koordinasyon gdrevini yiirliitmekte hem
de internet aktorleri, kolluk giigleri, uluslararasi kuruluslar, arastirma merkezleri ve 6zel
sektor arasindaki iletisimi gerceklestirmektedir. Siber Olaylara Miidahale Ekibi (SOME)
ise llkemizde USOM ile is birligi icerisinde c¢alisan, kurum ve kuruluslarin
sorumlulugunu yliriiten birim, bir siber saldirinin tespit edilmesi, tespitin USOM’a
bildirilmesi, USOM’dan gelen uyarilarin veya bildirimlerin yerine getirilmesi ya da
giderilmesi i¢in atilmas1 gereken adimlar1 atan bir kurumdaki yetigmis uzmanlari tanim-
lar. Dolayisiyla, ulusal strateji dokiimani kapsaminda meydana gelen siber olaylarin
Onlenmesi, zararlarinin azaltilmasi, kurum bilgi teknoloji sistemlerinin kurulmasi,
isletilmesi veya gelistirilmesi ile ilgili calismalarda teknik ve idari tedbirler konusunda
ilgili birimlere oOneriler sunabilmektedirler (Sagiroglu, 2018: 30). Bu gelismeler
sonucunda birgok devlet gibi Tiirkiye’de siber ortam giivenligi i¢in etkili ¢alismalar
yuriitmektedir.
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Grafik 1. Mobil K6tii Amagcli Yazilima Bagh Ulkelerin Kiiresel Etkilenme
Oranlar (Kaynak: Kaspersky, 2019)
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Yeni medya ortamlarmin sagladigr bircok o6zelligi biinyesinde barindiran ve
giindelik hayatin her alanina niifuz etmis olan mobil teknolojiler, siber savas alaninin da
icerisinde yer almaktadir. Dijitallesme ve etkilesimliligin etkili oldugu araglar olan mobil
teknolojiler, kaynagi bilinmeyen bilgisayar korsan gruplar1 (hacker) tarafindan kiiresel
dlgekte saldir1 altindadir. Grafik 1°de 2019 yili verilerine gore', mobil kotii amaglh
yazilim bulasma girisimlerinin cografyas1 ve iilkelerin etkilenme oranlar1 verilmistir.
Kaspersky Lab verilerine gore (2019); Iran %28.31 ile birinci sirada yer almaktadur.
Banglades %28.10 ikinci sirada, Cezayir %24.77 ise ligiincii sirada yer alan iilke olarak
etkilenme pay1 6l¢iimleri verilmistir. Tiirkiye ise diger tilkelere gore oldukea diisiik bir
etkilenme payina sahiptir. Siber tehditlerin farkli fiziki araglarla etkinlik gosterdigi,
bunlardan birinin de mobil kotli amach yazilim bulasma girisimleri oldugu agikca
goriilmektedir. Siber saldirilarin kiiresel 6l¢ekte ciddi bir tehdit oldugu, bu haritalanma
araciligtyla 6n plana ¢ikmaktadir.

Devletler, giivenli bir siber ortam saglayabilme yolunda, siber ortamin parcasi olan
bilesenleri siber saldirilara karst korumak, yapilan saldirilara miidahale etmek,
saldiranlari cezalandirmak, gerekli yasal mevzuati olusturmak ve biitiin faaliyetleri yerine
getirecek yapilari tesis etmek tlizere siber ortama yonelik politika ve stratejiler gelistirmis
ve gelistirmeye devam etmektedir (Ciftci, 2013). Siber ortam giivenligi sorunlariyla
miicadele etmek i¢in uluslararasi bir igbirliginin gerekliligi vurgulanmaktadir.
Uluslararas1 aktorlerin ve devletlerin bilisim sistemleri {izerine kendi bilgi ve
deneyimlerini ortaya koydugu kolektif bir is birligi, siber ortam giivenligi agisindan
onemli goriilmektedir. Amerika Birlesik Devletleri’ne yonelik yapilacak bir siber saldir
sonucunda ltalya, Almanya ya da Tiirkiye dahi etkilenebilmektedir. Bu baglamda,
teknolojik gelismelerin ilerlemesine bagli olarak saldir1 potansiyellerinin artmast,
devletlerin siber kabiliyetlerini ve stratejilerini gelistirmeleri agisindan kiiresel bir is
birligini ve dayanismay1 zorunlu hale getirmistir.

Ornek olay analizi: Stuxnet Saldirisi

21. yiizyilm en ciddi siber saldiris1 olarak degerlendirilen Stuxnet saldirisi, Iran’1n niikleer
santrallerini hedef almistir. insanlik tarihinde sabotaj i¢in gelistirilmis ilk siiper bilgisayar
viriisii olma 6zelligini tagimaktadir. K6tii amacgh yazilim programlarinin en gelismis ve
karmasik versiyonunu olusturan Stuxnet adindaki solucan (worm) viriisii'V 2010 yilinda
tespit edilmistir. Stuxnet’in en belirgin 6zelligi kendi kendini kopyalayabilmesidir.
Boylece icine yerlestigi ag1 kullanilamaz hale getirene kadar yayilabilen bir tiir yazilim
bombasi islevi gormektedir. Ozellikle Stuxnet saldirisi, uzaktaki bir bilgisayar sistemine
yonelik yapilan ilk biiytik saldir1 olmastyla da biiylik 6nem tasimaktadir. Siiper bilgisayar
virlisleri ¢agini baslatan Stuxnet Saldirisi, siber terér diizenin ve kurallarinin biiytlik
Olciide degisimine neden olmustur.

Kullanilan viriisiin adiyla “Stuxnet” olarak bilinen bu saldirinin, 2009°da ABD
tarafindan Iran’in Natanz niikleer yakit zenginlestirme tesislerine kars: diizenlendigi dne
siiriilmektedir. Bulgulara gore, Iran’in Natanz niikleer yakit zenginlestirme tesislerindeki
bilgisayar agina karsi diizenlenen viriis saldirisi, iki ayri tarihte gergeklestirilmis olup;
birinci saldir1 22 Haziran 2009°da yerel saatle 16.30°da, ikinci saldir1 ise 7 Temmuz 2009
tarthinde yerel saatle 17.00°’de meydana gelmistir (Kara ve Celikkol, 2011: 145).
Ozellikle SCADA (Supervisory Control And Data Acquisition)" sistemlerine saldirmak
tizere yazilmis, bilinen ilk ve karmasik yazilimdir. Niikleer enerji tesislerinde SCADA
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sistemleri, tiim sahalar1 kontrol eden ve izleyen merkezi sistemleri kapsadigindan dolay1
konunun 6nemi dikkat cekmektedir.

Iran niikleer tesisinden iceri girmeyi basaran Stuxnet viriisii, yavas ve emin
adimlarla zarar vermeye baglamigtir. Santrifiijler uranyum zenginlestirmede kullanilan ve
son derece hizli donen makinelerdir. Virlisiin amaci, Santrifiijlerin kontroliinde kullanilan
“Programlanabilir Mantik Denetleyicisi” (PLC: Programmable Logic Controller) kontrol
devrelerini hedef alarak kontrolii ele gecirmektir. Stuxnet’in viriis bulastirilmis bir USB
vasitastyla, yerel agdaki bir Programlanabilir Mantiksal Kontrol Aygiti’na bulastirildig:
tespit edilmistir. Bir USB siiriiciisii vasitasiyla sisteme bulastirilan bu kotiiciil yazilim,
komuta kontrol servis saglayicisina baglanmak iizere programlanmistir. Stuxnet, bu
sayede saldiriy1 diizenleyene hareket serbestligi kazandirmakta ve bulastirilan bilgisayar
vasitasiyla sisteme daha fazla kotiiciil kod yiiklemesi yapilabilmektedir (Bigake1, 2016:
116).

Kontrolor yazilimi bozulmaya baglayinca hizla donen makinelerin dénme hizi
kontrolden c¢ikip, makineler par¢alanmaya baslamistir. Sistemi ele gegirerek icten ice
zarar veren virlisin en karmasik yani ise merkez bilgisayarlarina her seyi normal
gostermesidir. Bu nedenle igten ige verilen zarar uzun zaman sonra anlasilabilmistir (Kara
ve Celikol, 2011: 34). Stuxnet, saldirdig1 sistemlere her 100 milisaniyede sisteme bir
komut géndererek olagantistii bir hizda frekans degistirme islemi yapmustir. Bu islevi géz
oniine alindiginda, viriisiin uranyum zenginlestirme siirecini veya tesislerini biitliniiyle
sabote etmek degil, tesislerdeki calismalari sekteye ugratmak maksadiyla da gelistirildigi
ve sisteme yliklendigi anlagilmaktadir (Celik, 2013: 148).

2010 yilinin Haziran aymda Ukrayna’daki kiigiik bir firma olan VirusBlokAda
tarafindan bu virlisiin varlig1 tespit edilmistir. Programin o giine kadar rastlanilan tiim
zararli yazilimlardan daha karmasik yapiya sahip oldugunun fark edilmesiyle, anti viriis
program yazilim sirketi Kaspersky ve yazilim sirketi Microsoft ile birlikte viriisiin
kaynagini1 bulmak iizere ortak bir arastirma baglatmis, arastirmaya daha sonra Amerikan
bilisim sirketi Symantec dahil olmustur (Celik, 2013: 145). Incelemeler sonucunda
yazilimin karisik yapist, basit bir solucan viriisii olmadigini gostermistir. Farkli alanlarda
uzmanlarin uzun zaman ve biiytik bir biitce harcayarak gerceklestirilebilecegi bir yazilim
oldugu anlagilmstir.

Tim saldirilar sonucunda Stuxnet viriisii, Natanz niikleer tesisindeki ¢aligmalarin
uzaktan takibine olanak saglamakla birlikte santralde bulunan santrifiijlerden yaklasik
1000 tanesini ugrattigi zarar neticesinde durdurmustur. Uranyum zenginlestirme
faaliyetlerinin parcasi olan bu niikleer tesisin yaklasik beste biri islemez hale gelmistir.
Santrifiijler1 kontrol eden SCADA, sisteminin isleyisi bozarak verim kaybina neden
olmustur. Tamiri aylar siirecek bir hasara sebep olan bu operasyonun gegici surette olsa
dahi fiziksel bir zarara sebebiyet verdigi agiktir (Gilimiigsbas, 2016: 185). Stuxnet
saldirisindan sonra pargalanan makinelerin yenilenmesi ve kalan makinelerin zararli
yazilimlardan temizlenmesi, yeniden yiiklemelerinin yapilmasi, c¢aligmalart uzun siire
aksatmistir. Stuxnet viriisiiniin, Iran’mn niikleer ¢alismalarim iki yil geriye gotiirdiigii
bilinmektedir. Diinya genelinde viriisiin %60°1 asan bir oranda iran’1 etkilemesi ise bu
viriisiin 6zellikle Iran niikleer tesisini kontrol altina almak ve ¢okertmek icin gelistirildigi
diisiincesini arttirmustir. Gergek hedefi olan Iran’daki Natanz uranyum zenginlestirme
tesisine ulasana kadar Stuxnet’in 100 binden fazla sisteme bulastig1 bilinmektedir (Kara,
2013: 34). Saldirilardan zarar goren iilkeler arasinda Iran (%58.85) ve Endonezya
(%18.22) ilk siralart alirken, Hindistan (%8.31), Azerbaycan (%2.57), Amerika Birlesik
Devletleri (%1.56), Pakistan (%1.28) da listede etkilenme oranlartyla birlikte yer almistir
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(Wikipedia, 2020). Stuxnet saldiris1 sonrasinda aslinda sadece bir iilkenin degil, birgok
iilkenin de bu saldiridan etkilendigi goriilmektedir. Siber ortam giivenligine yonelik
kiiresel capta igbirliginin gerekliligi bu 6rnek araciligiyla da dikkat cekmektedir.

Siber saldir1 sonucunda meydana gelebilecek olan fiziki zararin, geleneksel
silahlarla yapilan saldir1 sonucunda meydana gelecek zarar esigine ulasma olasiligi
azimsanamayacak derecede yiiksektir. Stuxnet saldirisindan sonra Natanz’da can veya
mal kaybima neden olan fiziksel bir etki gozlemlenmemisse de yaratabilecegi etkileri
acgisindan bu yargiyr dogrulamaktadir. Saldir1 sonrasinda tesisin sogutma sisteminde
meydana gelebilecek bir arizanin niikleer serpintiye neden olmayacagini garanti etmek
miimkiin degildir. Sebep olabilecegi etkiler géz Oniine alindiginda, siber saldirinin
fiziksel bir zarara neden olmasinin madde uyarinca bir saldirn fiili olarak
yorumlanabilecegi aciktir (Celik, 2013: 159). Dolayisiyla saldirilarin siber ortam
tizerinden sadece bir zarar olusturmasi disinda, insan yasamina da etkileri olabilecegi
gercegini ortaya ¢ikarmistir. Ag toplumunda yasadigi varsayilan toplumlarin, gelecek
saldirilarda bir¢ok can ve mal kayiplarina ulasabilecegi yorumu yapilabilmektedir.

ABD, so6z konusu saldirida bir rolii olduguna dair herhangi bir resmi beyanda
bulunmamuistir ancak bu viriisiin yazilmasi ve saldir1 amaciyla kullanilmasinda bir rolii
oldugunu da higbir zaman yalanlamamistir. Ancak Iran Sivil Savunma Kurumu, yaptig1
aciklamada Stuxnet viriisliniin niikleer santrallere iliskin edindigi bilgileri nereye rapor
ettiginin izinin siiriildiiglini ve buranin ABD’nin Texas eyaletinde oldugunu tespit
ettiklerini iddia etmistir. Bunun yaninda bir¢ok bilisim uzmani saldirinin arkasinda ABD
ve Israil’in oldugunu savunmustur (Maness ve Valeriano, 2015: 151). Stuxnet saldirisi ile
birlikte, teknolojik ve bilisim diinyasindaki hakimiyetini kanitlayan ABD, siber silahlarin
gelistirilmesi adina 6nemli bir gelismeye yol agmustir.

Stuxnet virtistinden Once siber silahlar, bugiine kadar daha ¢ok orgiitlii olmayan,
kurumsal kimlikten yoksun, hiyerarsik bir emir komuta diizeni i¢inde yer almayan ve
genellikle politik muhalif-aktivist kimligiyle hareket eden bireysel girisimlerin triini
olmaktadir (Celik, 2013: 141). Ancak Stuxnet tiim bu kurallar1 yikarak, siber silahin
geleneksel silahlar kadar etkili bir sekilde kullanilabilecegini gostermistir. Geleneksel
savag stratejileri incelendiginde ilk saldirinin rakibin iletisim ve enerji kaynaklarini
zayiflatmak ya da kesmek iizere yapildig: bilinmektedir (Bigakg1, 2019: 6). Bu geleneksel
askeri stratejinin Stuxnet virlisii aracilifiyla siber ortam iizerinden kuruldugu
goriilmektedir.

2010’da yapilan ¢alismalar sonucunda Stuxnet’in desifre olmasiyla birlikte, siber
savas konusunda calismalarini hizlandiran NATO, siber savas doktrinini 2011
Haziran’inda agiklamistir. Zira Stuxnet saldiris1 sonrasinda, siiper bilgisayar virtisleri ¢agi
baslamistir. Stuxnet saldiris1 ardindan ortaya ¢ikan, “Duqu, Flame, Mehdi ve Gauss""™
adli stiper bilgisayar virlisleri de kimligi belirsiz bilgisayar korsan gruplari (hackers)
tarafindan olusturulup, ¢ogunlukla Orta Dogu bolgesinde kullanilmis siber silahlardir.
Ayrica s6z konusu siiper viriislerde kullanilan yazilim mimarisinden yola ¢ikan Vitaly
Kamluk; Stuxnet, Duqu, Flame ve Gauss’un ayn1 kadrolar tarafindan gelistirildigini 6ne
stirmektedir. Siber giivenlik uzmanlar1 Stuxnet, Flame ve Gauss tipindeki siiper viriislerin
ancak bir devlet tarafindan organize edilen, genis bir bilisimci kadrosuyla yazilmis
olabilecegine dikkat cekmektedir (Borgetin, 2012: 19). Son yillarda birbiri ardina ortaya
cikan ve gittikge miicadele etmesi gli¢lesen siiper bilgisayar viriisleri, internetin giderek
artan bir hizla, savas meydani haline geldigini gosteren dnemli 6rneklerdir.
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Sonug¢

Giliniimiizde bilisim teknolojisinin gelismesi ve yeni medya araglarinin tiim diinyay1
kiiresel bir kdye doniistiirmesi sonucunda, diinya iizerinde devletler, bireyler, kurum ve
kuruluslar aglarla birbirlerine baglanmaktadir. Devletlerin birer e-devlet haline geldigi ve
elektrik santralleri, dogal gaz iiretim sahalar1 ve bankacilik aglar1 gibi kritik altyapilarin
tamamiyla bilgisayar tabanli aglar araciligiyla kontrollerinin saglaniyor olusu, siber ortam
giivenliginin 6nemini baska bir boyuta tagimistir. Siber ortam tizerinden yapilan saldirilar
sonucunda kisisel, kurumsal ya da ulusal verilere yonelik kayip ve zararlar yaratabilecegi
gercegi bircok siber savas 6rneginde (AP Twitter hacklenmesi olay1, Wikileaks, Panama
Belgeleri vb.) tespit edilmistir.

Bu calismada, insanlik tarihinde sabotaj i¢in gelistirilmis ilk siiper bilgisayar virtisii
olan ve siber savaslarin etki boyutunu degistiren Stuxnet saldirisi, 6rnek olay analizi
yontemiyle incelenmistir. Stuxnet viriisiiniin ABD tarafindan Iran’in niikleer yakit
zenginlestirme tesislerinin ¢alismalarini engellemek ve niikleer caligmalar1 aksatmak
amaciyla uretildigi one siiriillmektedir. Calismada incelenen Stuxnet saldirisi, niikleer
zenginlestirme programini hedefleyen ve endiistriyel SCADA sistemlerini hedef alarak
kritik altyapilarin kontrol edilmesi ve izlenmesini engellemek icin kullanilmistir.
Uzaktaki bir bilgisayar sistemine yonelik yapilan ilk biiyiik saldir1 olmasi ve solucan
(worm) viriislerin birer sanal mikrop haline doniiserek, terér amagli kullaniliyor olusu,
siber savaglar tarihini biiyiik Ol¢iide etkilemistir. Bir siber silah olarak Stuxnet,
konvansiyonel saldirilarin benzeri yontemleri benimseyerek; hiyerarsik, emir-komuta
diizeni icerisinde, Orgiitlii bir yapida saldir1 gergeklestirmistir. Stuxnet saldirisi,
konvansiyonel askeri stratejilerine benzer sekilde, ilk olarak diisman iilkenin iletisim ve
enerji kaynaklarini zayiflatmak ya da kesmek tizere yapildigi amacini tagimaktadir. Siber
alan lizerinden gerceklestirilmis bir saldir1 olmasina ragmen, geleneksel saldirilara benzer
sekilde fiziki zararlar yaratabilmis, bir siiper bilgisayar viriisii gercek mekani da
etkileyebilmistir. Bu saldirilar sonucunda niikleer tesislerin siber giivenligi konusu,
kiiresel Olgekte ulusal giivenligin en Onemli sorunlarindan biri haline gelmistir. Zira
Stuxnet saldiris1 sonrasi siiper bilgisayar viriisleri ¢agi baslamis ve ¢ogunlukla Orta Dogu
tilkelerine yonelik bir¢ok saldirinin (Duqu, Flame ve Gauss) yapildig: tespit edilmistir.

Devletlerin siber ortam tizerindeki hakimiyeti, bilisim sistemlerindeki giiciine, yeni
medya araclarini yonetebilmesine ve teknolojik gelismisligine bagli olarak
degisebilmektedir. Bu hakimiyet, devletlerin yasamsal faaliyetlerini ve iilkelerin ulusal
giivenligini korumak acisindan da 6nemli goriilmektedir. Zira siber gilivenlik stratejileri
icin etkili miicadele yontemleri gelistirilmesi ve azami 6nemin bu alana yonlendirilmesi
yorumu yapilabilmektedir.

" Bu arastirma, Galatasaray Universitesi Iletisim Fakiiltesi Stratejik Iletisim Yonetimi Konferanslari-1-“21.
Yiizyilin Krizleri: Yonetim, letisim ve Etik” adl1 konferansta 19 Aralik 2018 tarihinde “Yeni Medya, Yeni
Teror: Stuxnet Saldwris1” adiyla sozlIi bildiri olarak sunulmustur.

i Offshore: Kiy1 bankacilig olarak da adlandirilan, serbest bolgelerde faaliyet gosteren ve ulusal bankacilik
sisteminin diginda tutulan ve buna goére de muafiyetler taninan bir tiir uluslararasi bankaciliktir (Kaynak,
Ceker, 2006).
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it Kaspersky Lab., “IT threat evolution Q2 2019. Statistics” verilerine gore, 2019 yilinda “geography of
mobile malware infection attempts” adli dlglimlere gore bir haritalanma islemi yapilmistir. (Kaynak:
https://securelist.com/it-threat-evolution-q2-2019-statistics/92053/ Erisim Tarihi: 10.03.2020)

v Solucan (Worm): Kurt da denmektedir; bagimsiz, kendi kendine ¢ogalabilen, agda bir bilgisayardan
digerine yayilma yollarii arastiran ve yayilan bir programdir. Saniyeler icinde milyonlarca bilgisayara
ulasabilir (Kaynak, Ciftei, 2013: 150).

v Scada Sistemi: Tiim sahalari1 kontrol eden ve izleyen merkezi sistemleri ifade eder. Denetim kontrolii ve
veri toplama (SCADA) altyap1 iglemlerini (su aritma, atik su aritma, gaz boru hatlari, riizgar santralleri,
vb.), tesis tabanli islemleri (havaalanlari, uzay istasyonlari, gemiler, vb.) kontrol etmek igin
kullanilan ICS (Endiistriyel Kontrol Sistemleri) anlamina gelir. Genellikle endiistriyel islemlerde (iiretim,
iretim, rafinaj, elektrik {iretimi vb.) kullanilir (Kaynak: http://www.prowmes.com/blog/scada-sistemi-
nedir/ Erisim Tarihi: 12.03.2020).

Vi Stuxnet sadece 6nceden belirlenmis bir konfigiirasyona sahip bilgisayarlara ve endiistri sistemlerine zarar
vermeyi amaglarken, Stuxnet’ten sonra desifre edilen Duqu’nun gorevi Stuxnet i¢in yeni hedefler segmek
(dolayistyla bir nevi kesif viriisii olarak da siniflandirilabilir). Flame ve Mehdi ise daha ¢ok bilgi sizdirmaya
yonelik viriisler. Gorevleri igine sizdiklari sistemi tahrip etmekten ziyade kullanicinin elektronik postalarini
okumak, gizli kalmasi gereken bilgilerini -6rnegin sifrelerini- ele gecirmek, ekran goriintiilerini almak,
bilgisayarin mikrofonunu agarak konugmalar1 kaydetmek, daha sonra da kaydettigi tim bu bilgileri
bilgisayarin “arka kapisini” kullanarak, dikkat cekmeden kendi sahiplerine gondermek. Gauss ise yine
Kaspersky Lab uzmanlari tarafindan bu yilin Haziran ayinda kesfedildi. Kaspersky uzmanlarindan Vitaly
Kamluk’un bildirdigine gore, Gauss mimarlari tarafindan tahminen 2011’in Eyliil ayinda etkinlestirildi,
gorevi aralarinda bu sefer Tiirkiye’nin de oldugu bazi Orta dogu iilkelerinde bulunan bankalardaki hesap
hareketlerini gozlemlemekti (Kaynak, Borgetin, 2012: 19).
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