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Son donemlerde derin 6grenmedeki devrim niteligindeki geligsmeler ile birlikte yapay zekaya yonelik beklentiler
giin gectikce artmaktadir. Konugma tanima, dogal dil isleme (NLP), goriintii isleme gibi birgok alanda etkin bir
sekilde uygulanabilen bir aragtirma alani olan derin 6grenme klasik makine 6grenmesi ile karsilastirildiginda
daha yiiksek bagsar1 gostermektedir. Derin 6grenme ile gelistirilen modellerde egitim ve tahminleme sirasinda
biliylik miktarda veri kullanilmakta ve kullanilan veriler kisisel verilerden olusabilmektedir. Bu verilerin
islenmesi sirasinda kigisel verilerin korunmasi kanununa (KVKK) aykirt olmamasi olduk¢a 6nemlidir. Bu
nedenle verilerin gizliligi ve giivenliginin saglanmasi olduk¢a 6nemli bir husustur. Bu ¢alismada, derin 6grenme
modelleri gelistirilirken yaygin kullanilan mimariler verilmistir. Verilerin gizliligi ve giivenligini artirmak i¢in
literatiirde yaygin olarak karsilagilan giivenli ¢ok partili hesaplama, diferansiyel mahremiyet, garbled devre
protokolii ve homomorfik sifreleme araglari 6zetlenmistir. Cesitli sistem tasarimlarinda kullanilan bu araglarin
yer aldigi giincel galigmalar taranmustir. Bu caligmalar, derin 6grenme modelinin egitim ve tahminleme
asamasinda olmak iizere iki kategoride incelenmistir. Literatiirdeki ¢esitli modeller iizerinde uygulanabilen
giincel saldirilar ve bu saldirilardan korunmak amaciyla gelistirilen yontemler verilmistir. Ayrica, giincel
arastirma alanlar1 belirlenmistir. Buna gore, gelecekteki arastirma yonii kriptografik temelli ydntemlerin
karmagikliginin azaltilmasi ve gelistirilen modelin giivenilirligini belirlemek i¢in ¢esitli 6lgme ve degerlendirme
yontemlerinin gelistirilmesi yoniinde olabilir.

Anahtar Kelimeler: Derin Ogrenme, Giivenli Cok Partili Hesaplama, Diferansiyel Mahremiyet, Homomorfik
Sifreleme, Garbled Devreler Protokolii.

A Review Study on Privacy and Security in Deep Learning Models

ABSTRACT
With the advanced progress in deep learning in recent times, expectations of artificial intelligence are increasing
day by day. Deep Learning, a research area, applied effectively in many areas such as speech recognition,
Natural Language Processing (NLP), and image processing, shows higher success than classical machine
learning algorithms. Large amounts of data are employed during the training and prediction stages of deep
learning models, in which the data may consist of the user's sensitive data. Therefore, it mustn't contradict the
principle of protecting personal data while training and predicting. Consequently, it is crucial to ensure the
privacy and security of data. In this study, various deep learning architectures are described. The widely used
cryptographic tools applied to preserve the privacy and security of data are summarized. These are homomorphic
encryption, differential privacy, secure multi-party computation, and garbled circuits. Recent works considering
the privacy and security of deep learning models are examined under two different categories: train stage and
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prediction stage. In addition, the attacks against deep learning models and techniques for protection against these
attacks are reviewed. Finally, open research areas are determined. Reducing the complexity of cryptographic-
based models and developing evaluation methods to determine the model's privacy and security stand out as
future research areas.

Keywords: Deep learning, Secure multiparty computation, Differential privacy, Homomorphic encryption,
Garbled circuits protocol.

I. GIRIS

Teknolojinin giin gectikge ilerlemesi ve artan internet kullanimu ile birlikte her giin ¢ok biiyiik
miktarda ses, goriintii, metin gibi farkli tlirlerde veriler iiretilmektedir. Bu veriler iizerinde son
donemlerde devrim niteliginde iyilesmeler kaydeden derin 6grenme yontemleri yaygin olarak
kullanilmaktadir. Ses, goriintii ve metin verilerini siniflandirma, gorsel ve metin soru cevaplama
sistemleri, oyun oynama, makine g¢eviri yontemleri de dahil olmak ve bu alanlarla sinirli olmamak
tizere cesitli onemli ve sik karsilasilan problemlerde ¢6ziim olarak kullanilmaktadir. Derin 6grenme
modellerinin dogruluk basaris1 verinin biiyiikliigii ile dogru orantilidir.

Derin 6grenmenin bir¢ok alanda kullaniminin artmasi ile birlikte klasik makine 6grenmesine gore
daha yiiksek performansli sonuglara ulasilmistir. Derin 6grenme modelinin egitiminde kullanilan
egitim verileri kisilerin konum bilgileri, sosyal medyadan toplanan ses, goriintii, video verileri vb.
olmak tizere kisisel bilgilerden olugmaktadir [1-4].

Derin 6grenme modellerinin egitiminde hassas veri kullanildiginda ¢esitli gizlilik sorunlari ile
karsilasilabilmektedir. Ornegin, sosyal medyadaki milyonlarca kullanicinin gériintii, mesaj ve video
verileri gizlilik problemleri ile kars1 karsiyadir. Bu verileri tutan sirketlerin verileri ne kadar siire ile
tuttuklar1 bilinmediginden sosyal medya kullanicilar1 verilerin silindiginden hi¢bir zaman emin
olamamaktadir. Ayrica, bu verilerin ne amagla kullanilacagi kullanicilar tarafindan kontrol
edilememektedir.

Bu c¢alismada, Bolim 2’de, literatiirde yaygin bir sekilde kullanilan derin 6grenme mimarileri
verilmigtir. Derin 6grenme temelli modellerde en ¢ok kullanilan kriptografik araglar Bolim 3’te
Ozetlenmistir. Bolim 4’te, derin 6grenme mimarileri kullanilarak gelistirilen modellerde giivenligi ve
gizliligi saglamak {izerine literatiirde yer alan c¢alismalar egitim ve tahminleme sirasinda olmak iizere
iki kategoride Ozetlenmistir. Bolim 5°te ise derin 6grenme modelleri iizerinde uygulanan saldirilar
incelenmis ve bu saldirilara yonelik tasarlanan literatiirdeki korunma yontemleri verilmistir.
Gelecekteki arastirma yonleri Boliim 6’da incelenmis ve g¢alismanin sonug¢ bolimi Boliim 7°de
bulunmaktadir.

II. DERIN OGRENME

Derin 6grenme mimarilerinin yapist temel olarak girdi ve ¢ikti katmanlan ve bu katmanlarin arasinda
bulunan gizli katmanlardan olusmaktadir. Cesitli veri tiirleri {izerinde uygulanabilen bu mimarilerin
temel ¢alisma mekanizmasi bir katmandan elde edilen ¢ikt1 vektoriiniin takip eden katmanin girdisi
olarak islenmesidir.

A. KONVOLUSYONEL SiNiR AGLARI (CNN)

Konvoliisyonel sinir aglari (CNN) yiiz tanima, resim siniflandirma, nesne belirleme gibi bilgisayarla
gorii problemleri basta olmak iizere c¢esitli problemler iizerinde uygulanan bir derin 6grenme
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mimarisidir [1, 2, 5]. Tek katmanli sinir aglar1 modellerine kiyasla CNN mimarisi ile olusturulan
modeller daha yiiksek performans degerlerine ulasmaktadir. CNN ag1 genel olarak ii¢ farkli bolimden
olusmaktadir.

Birinci boliimde bir veya daha fazla konvoliisyon islemi gerceklestirilir. Konvoliisyon katmani,
konvoliisyonel sinir aglarinin ilk katmanidir. Konvoliisyon isleminin ilk degiskeni x girdisi ve ikinci
degiskeni w kernel matrisidir. Kernel matrisi, girdi izerinde konvoliisyon islemi yapilarak dolasir ve
sonuclar bir 6znitelik haritasini olusturur. Farkli kernel matrisleri ile konvoliisyon islemi tekrarlanir ve
her olusturulan 6znitelik haritas1 bir 6zellik tiiriinii tespit eder. Bu asamada 6znitelik haritasinin gergek
girig verisine gore boyutunu korumak igin piksel ekleme yoOntemleri uygulanabilir ve sonrasinda
dogrusal olmayan bir aktivasyon fonksiyonu (ReLu, Tanh, Sigmoid vb.) ile bir aktivasyon islemi
gerceklestirilir. Bu asamada ama¢ dogrusallik problemini ortadan kaldirarak sistemin tek bir
perceptron gibi davranmasina engel olmaktir.

Ikinci béliimde ise bir havuzlama fonksiyonu ile dnceki asamanin ciktis1 degistirilir. Havuzlama
fonksiyonu, ¢iktinin yakinlarindaki bilgilerin bir 6zeti olacak sekilde (maksimum havuzlama, ortalama
havuzlama, L2- Norm havuzlama vb.) degistirilmesini temel alir. Farkli boyutlardaki girdileri
isleyebilmek i¢cin 6nemli bir asamadir ve girdi boyutundan bagimsiz olarak ayni boyutta bir 6zet
haritasi elde edilir. Temelde havuzlama katmani bir 6rnekleme islemidir.

Uciincii asama ise tam baglant1 katmani olarak adlandirilir ve dnceki béliimlerin ¢iktilari, her bir
ndronun tiim noéronlara bagli oldugu tam baglantili bir sinir agina tabi tutulur. Tam baglanti katmani
konvoliisyonel sinir aglarmin sonuna eklenen bir katman olup 6grenme isleminin yapildig1 onceki
asamalarin skor sonuglarini optimize etmek i¢in kullanilir.

B. OZYINELEMELI SiNiR AGLARI (RNN)

Okunan bir yazi kendisinden once gelen her kelimenin anlasilmasiyla bir anlam ifade etmektedir.
Yapay sinir aglar1 kendisinden 6nce gelen bilgilerden ¢ikarim yapma kabiliyetine sahip degildir.
Yapay sinir aglarinda karsilasilan bu probleme Ozyinelemeli Sinir Aglar1 (RNN) ile cevap
bulunabilmektedir. Son dénemlerde RNN ile gelistirilen uygulamalar robotik, el yazisi tanima, ses
tanima, miizik olusturma ve diger bir¢ok temel gorev icin kullanilmaktadir [3,4,6,7]. Ayrica, DNA
verileri lizerinde gergeklestirilen biyomedikal uygulamalarda [8,9], makine gevirisi sistemlerinde [10],
metin siniflandirma [11] gibi 6nemli NLP problemlerinde kullanilabilmektedir.

RNN aglarinda karsilagilan en 6nemli problemlerden biri kaybolan gradyan problemidir. Genellikle
cok eskiye doniik verilerden ¢ikarim yapmak gereken gorevlerde ortaya ¢ikmaktadir. Agin {izerinde
ileri yonlii bir ge¢is ile bir tahmin {iretilir. Kayip fonksiyonu ile elde edilen tahmin degeri
karsilastirilarak bu deger icin bir hata degeri hesaplanir. Geriye doniik yayilimda hesaplanan bu hata
degerinin kullanilmasiyla ndronlarin gradyan hesaplamasi yapilir. Geri yayilim sirasinda gradyan
degerinin kii¢iiliip 0’a yakinsamasi durumunda modelin 6grenme gergeklestirmesi miimkiin degildir.
Karsilagilan bu problemi ele alan uzun-kisa vadeli bellek aglar1 (LSTM) [12] ve kapili tekrarlayan
hiicreler (GRU) gelistirilmistir. LSTM ve GRU aglar1 bilgi akigini diizenleyebilmek i¢in RNN’lerden
farkli olarak kapi1 mekanizmalarina sahiptirler. LSTM unutma, girdi ve ¢ikti kapilart olmak tizere iig
kapiya sahiptir. GRU ise sifirlama ve giincelleme kapilari ile RNN’deki gradyan problemlerine ¢6zim
saglamaktadir.

C. CEKIiSMELI URETICi AGLAR (GAN)

Derin 6grenme alaninda son donemlerde yaygin kullanilan derin 6grenme mimarilerinden bir digeri de
Cekismeli Ureticili Aglar (GAN)’dir [13]. Bu aglar, resimden resim elde edilmesi ve insan yiizii
iiretimi [14,15], insan-insan etkilesimi modellenmesi [16], yara dokularmin gorsellestirilmesi [17] ve
yapay tibbi veri tiretilmesi [18] gibi bir¢ok alanda uygulanabilmektedir. GAN aglar1 oyun senaryosu
ile temeli atilmis bir derin 6grenme teknigidir. Bu mimaride, Sekil 1’de gorsellestirildigi iizere bir
iiretici ag ve bir iiretici agin rakibi, ayiric1 ag bulunur. Uretici tipki bir oto kodlayici gibi ¢alisarak veri
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kiimesinin dagilimina benzer ancak rastgele bir vektor ile sahte veri {iretir. Ayirici ag ise egitim
kiimesinin ornekleri ve iiretici agin trettigi ornekleri karsilastirir ve bir olasilik degeri hesaplar. Bu
olasilik degeri {iretici agin iirettigi 0rnegin egitim setinden olma olasiligidir.

GAN mimarisi ile grenme bir 6diil teorisi ile gergeklesir. Bu teoride, bir v fonksiyonu ayirict agin
odiil fonksiyonudur. Uretici agin 6dil fonksiyonu ise -v ‘dir. Her iki taraf da alacagi ddiilii biiyiitmeye
odaklidir.

e AT
f-‘i‘f";i;."':? —J @ %

Generator (Uretici Sahte Goriintd

L Sahte

Faim Kamest z V / Dlscrlmlnator
Ger;ek
)

Sekil 1.Cekismeli Uretici Ag (GAN) modeli [25]

GAN aginda egitime rastgele bir giiriiltli ile basglanir ve flretici ayiriciyr iirettigi verinin gercek
olduguna ikna etmeye calisir. Ayirici, gelen ornekleri sahte veya gergek olarak siniflandirarak tireticiyi
veri setine uygun drnekler iiretmesi icin egitir. Uretici de ayriciyr segicilik konusunda egitir ve her bir
asamada tiretici ve ayirici birlikte egitilmis olur. Bu siirecte veri setinden kiiciik 6rnekler alinarak
ayirict agda stokastik gradyan azaltma uygulanarak geri yayilim algoritmasi ile agirliklar egitilir. Bir
yakinsama noktasina ulasana kadar oyun devam eder. Yakinsama noktasina yaklastik¢a iireticinin
orneklerinin de gergek veriye benzerligi artar. Boylece, 6grenme siireci gerceklestirilmis olur. Tiim bu
stiregler boyunca tiretici ve ayirici, tiretip ayirt etme islemini kuralsiz olarak gerceklestirir.

III. KRIPTOGRAFIK ARACLAR

Derin 6grenme modellerinde kullanilan girdi ve elde edilen tahmin verilerinin giivenligini ve
gizliligini glivence altina almak i¢in ¢esitli kriptografik temelli yontemler yaygin olarak
kullanilmaktadir. Kriptografi, bir metni bir anahtar ile sifreleyerek metni anlagilmaz hale getiren ve
sifrelenmis metni tekrar sifresiz bir forma doniistiiriilebilen yontemlerin incelendigi bir bilim dalidir.
Simetrik sifreleme ve asimetrik sifreleme olmak tizere iki temel sifreleme teknigi bulunmaktadir.

Simetrik Sifreleme: Metni sifreleyen gonderici ve sifreli metni tekrar sifresiz metne doniistiirebilen
alicinin ayni anahtara sahip olmasi durumudur. Hem alici hem de gondericinin sahip oldugu anahtar
hem sifreleme hem de sifre ¢ozlimleme sirasinda kullanilmaktadir.

Asimetrik Sifreleme: Simetrik sifrelemenin aksine metnin sifrelenmesi ve sifre c¢oziimleme
siireglerinde alici ve gondericinin farkli anahtarlara sahip olmasi durumudur. Sifrelemede <agik
anahtar> ve sifre ¢oziimlemede <gizli anahtar>adi verilen (<a¢ik anahtar, gizli anahtar>) anahtar
cifti kullanilmaktadir.

Caligmanin bu boliimiinde, derin 6grenme modellerinde veri giivenligi ve gizliligini saglamak igin
literatiirde yaygin olarak uygulanan kriptografik temelli yontemler hakkinda bilgi verilmistir.

A. HOMOMORFIK SiFRELEME

Homomorfik sifreleme algoritmasi, sifreleme ve sifre ¢dziimleme sirasinda farkli anahtar kullanimina
sahip asimetrik sifreleme temelli bir ydontemdir. Bu islemler sirasinda <agik anahtar (pk), gizli anahtar
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(sk)> ¢ifti kullanilmaktadir [26]. Sifreli metinlerin iizerinde sifre ¢dzliimleme islemini yapmadan
cesitli hesaplamalar yapabilen gesitli problemler iizerinde yaygin kullanilan bir yontemdir.

Homomorfik sifreleme {i¢ olasiliksal polinom zamanli algoritmadan olusmaktadir. Bunlar, (1) anahtar
iiretme, (2) sifreleme ve (3) sifre ¢oziimleme islemleridir.

Anahtar iiretme: Gen (Uretici) giivenlik parametresi 1* olan genel <agik anahtar (pk), gizli anahtar
(sk)> ¢ifti (pk, sk) € K x K’dur.

Sifreleme: Sifreli metin C, E : K x M — C oldugu gibi agik anahtar K ve bir mesaj M ile elde edilir.

Sifre ¢oziimleme: Sifreli metin C ve gizli anahtar K kullanilarak sifresiz metin M elde edilir.
D:KxC—M.

Sifreleme E,,(M)=C, sifre ¢oziimleme Dy, (C)=M ile gosterilebilir. Bu teknik ile (pk,sk) « Gen(1%)
olmak iizere toplama (+) ve ¢arpma (-) islemleri iizerinde biitiin k, m,, m, degerleri i¢in asagidaki
islemler yapilabilir.

Epr(my) - Ep(my) = Epr(my + my) 1)

Homomorfik sifreleme, sifreli metinler {izerindeki hesaplama yapabilmesinden dolay1 ¢esitli Giivenli
Cok Partili Hesaplama (SMPC) protokoliiniin tasariminda, sifrelenmis veri tabanlarindaki sorgularda,
anonim veri toplama gibi 6nemli uygulama alanlarinda kullanilabilmektedir.

B. OBLiViOUS TRANSFERI PROTOKOLU

Oblivious Transferi Protokolii, 1981°de gelistirilen iki tarafli bir sifreleme protokoliidiir [19]. Tablo
1’de goriilen islevsellige sahip olan Oblivious Transferi, gonderen ve alict olmak {izere iki taraftan
olugmaktadir. Gonderenin iki girdisi xg, x; ve alicinin ise girdi verisi olarak ¢ biti bulunmaktadir. Bu
protokoliiniin ¢ikisinda alict x,’y1 6grenmektedir, ancak hangi mesaji aldigina dair olan o biti
hakkinda higbir bir veriye ulasamamakta ve gonderici ise higbir bilgi 6grenememektedir.

Tablo 1. Oblivious transferi protokolii

Gonderen Alci
Giris Xo, X1 c
Cikis 1 Xy

Oblivious transferi protokolii Yao milyonerler problemi, kiime esitlik testleri (DNA dizilimleri ile
ebeveynlik testi), SMPC igeren protokoller ve garbled devreler protokolii gibi gesitli kriptografik
yontemlerin gelistirilmesinde temel bir arag olarak kullanilmaktadir [20-23] .

C. GARBLED DEVRELER PROTOKOLU

Garbled devreler protokolii, iki tarafli giivenli hesaplama protokolleri gelistirilirken her problem
iizerinde uygulanabilen matematiksel genel bir yaklagimdir [24]. Giincel literatiirdeki derin 6grenme
temelli modellerde verilerin gizliligi ve giivenligini artirmak amaciyla kullanilan kriptografik
araclardan biridir.
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Py (devre olugturan) (devre hesaplayan)

Girdi: x Girdi: y
kOxl k‘lx kOyi kly kaF klz

Kararlastirilmis f(.,.) fonksiyonu

Garbled Devre Protokolii

Gikt: f(x,y) Cikti: f(x,y)

Sekil 2.Garbled devreler protokolii temel ¢alisma mekanizmast.

Garbled devreler protokolii, x ve y girisleri olan sirasiyla Py, Py taraflar1 {izerinden yiiriitiilmektedir.
Sekil 2°de Garbled devreler protokolii mekanizmasiin temel prensibi verilmistir. Buna gore, giris-
cikis verileri olarak {0,1} degerlerine sahip NAND, AND, XOR-NOR, OR, NOT kapilarindan olugan
bir devre olarak olusturulabilen f(.) fonksiyonunu hesaplayabilmektir. Taraflardan biri buradaki islevin
hesaplanmasi igin devreyi olustururken, diger taraf ise olusturulan devreyi hesaplamaktadir.

Sekil 2’de oldugu gibi genel olarak, Py kararlastirilmis fonksiyon olan f’in sifreli halini kullanir. Py ise
hesaplama veya Py girdisi hakkinda herhangi bir sey Ogrenmeyen devrenin hesaplayicisi olarak
tanimlanabilir. Bu hesaplamada her girdi kapisi i¢in bir Oblivious Transferi protokolii uygulanir.

Bu protokolde takip edilen adimlar asagida 6zetlenmistir.
Taraflar: Py (garbled devreyi olusturan taraf) ve P, (garbled devreyi hesaplayan taraf)

Girdi: Py={xo x1, ..., Xp } V& Py={yo ¥1, .., ¥n} Verilerine sahiptir.
Cikis kapisi her iki tarafin girdilerini herhangi bir ii¢iincii kisi veya birbirlerine sizdirmadan f(x; y;)
fonksiyonunu degerlendirir. Burada i = {1,2,...n} dir.

Protokol:

e Taraflarin veriler iizerinde hesaplamasi igin kararlastirdiklar1 f fonksiyonu ilk olarak bir
mantiksal devreye doniistiiriiliir ve her bir kapida sifrelemede kullanilmak iizere rastgele
anahtarlar tretilir.

e Uretilen rastgele anahtarlarin mantiksal ifadesi ile sifreleme dizgesi degistirilerek bir dogruluk
tablosu olusturulur.

® Py olusturdugu dogruluk tablosunun karistirilmasi ile elde edilen tabloyu ve kendi sifrelenmis
girdisini Py’e gonderir.

® Py, Py’in karigtirtlmis girdilerini ve garbled devreyi alir. Gonderilen veriler karistirtlmis bir
sekilde ve sifreli olmasindan dolay1 Py devredeki giris degerlerinin hangi girdi bit degerlerine
karsilik geldigini bilememektedir.

e Devredeki dogru girisi se¢mek igin Py girdisinin her bir degeri igin Py ile Oblivious Transferi
protokolii yiiritiilir.

Sonug:
e Yiiriitillen her bir Oblivious Transfer Protokoli sirasinda Py, Py’nin gonderdigi her bir bit
degerine karsilik gelen rastgele bir dizesini gonderir. Oblivious Transferinin caligma

prensibinden dolay: taraflar arasinda veri sizdirilmasi miimkiin degildir. Dolayisiyla, Py, Py’
nin herhangi bir girdi degerini 6grenemez.
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® Py, girdi bit degerlere karsilik gelen rastgele dizisini almay1 bitirdigi zaman Py tarafi devreyi
hesaplayabilmek i¢in gereken biitiin verilere sahiptir. Boylece, Py tarafi devreyi hesaplayarak
elde ettigi hesaplama sonucunu Py tarafi ile paylasir.

D. GUVENLI COK PARTILI HESAPLAMA (SMPC)

Derin 6grenme modelleri egitim verisine sahip ¢oklu katilimcilarin olmasi durumunda her bir
katilimecinin verisinin baska herhangi bir katilimci ile paylasiimaksizin genel bir derin 6grenme modeli
egitilebilir [25-27]. Bu tiir egitim siireglerinde ¢ok partili derin 6grenme modellerinde gizlilik
sorununun azaltilmasina yonelik 6nemli bir ilerlemenin oldugu goriilmektedir.

Py
Girdi g
P Py

Girdi ag Girdi a-

Py

Py

Girdi a, Girdi ag

Sekil 3.SMPC ¢calisma mekanizmasi

Giivenli Cok Partili Hesaplama (SMPC), giivenilir merkezi bir otoriteye ihtiya¢ duyulmadan
katilimcilar arasinda verilerin gizlilik ve gilivenliginin saglanmasi ile ortak kararlastirilmis bir
fonksiyon hesaplama protokollerini konu almaktadir (Sekil 3). Bu yaklasimin arkasinda yatan temel
prensip katilimcilarin kisisel verileri lizerinde ortaklastirilmis fonksiyonlar1 hesaplamaktir. SMPC
protokoliinde fonksiyon ¢iktilarini katilimeilara bildirirken ayni zamanda ¢ikt1 iizerinden ve kendi 6zel
girdilerinden bagska katilimci(larin) girdilerini hesaplayamayacaklar1 ve ¢ikti diginda higbir bilginin
sizmamasi prensibine dayanmaktadir [28,29].

E. DIFERANSIYEL MAHREMIYET

Derin 6grenme mimarileri kullanilarak tasarlanan modeller lizerinde diferansiyel mahremiyet
uygulanarak egitim asamasinda kullanilan veriler ¢esitli saldirilara karst korunabilmektedir.
Diferansiyel mahremiyet, veriye dogrudan erisimi engelleyerek gizliligi artirmaya yonelik literatiirde
yaygin bir sekilde karsilagilan popiiler metotlardan biridir. Bu metot ile gercek verilere giiriiltii
eklenerek veri maskelenir [30]. Derin 6grenme modelleri iizerinde diferansiyel mahremiyetin
uygulandig1 temel agsamalar Sekil 4’te verilmistir.
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Sekil 4. Derin 6grenmede diferansiyel mahremiyete genel bakis
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Ornegin, rastgele bir fonksiyon f ve D hastanedeki hastalarin verilerinden olusan veri kiimesi olmak
tizere f(D) fonksiyonunu giivenli bir sekilde hesaplanmasi gerekmektedir. f(D) fonksiyonu
hesaplanirken hasta sayisi ve hastalarin kisisel verilerini korumak i¢in fonksiyona giiriiltii eklenir.
Eklenen bu giiriilti miktar1 fonksiyonda kullanilan verinin hassasiyeti ile ilgili olarak artirilip
azaltilabilir. f ve ||. || strasiyla sorgu fonksiyonu ve norm fonksiyonu olmak iizere verilerin hassasiyet

degeri s(f, || 1|) asagidaki gibi hesaplanmaktadir.

s =1 FD) = FD) I (2)

D' veri kiimesindeki 6rnekler D veri kiimesinden bir 6rnek farklilik gostermekle birlikte D’nin kardes
veri kiimesidir. Bu kardes veri kiimeleri i¢in L1 veya L2 normundaki en biiylik uzaklik hassasiyet
degerini vermektedir.

IV. DERIN ()GR!ENME MODELLERI UZERINDE GIiZLIiLIGi
VE GUVENLIGI ARTIRMAYA YONELIK CALISMALAR

Literatiirdeki calismalarda derin 6grenme modelleri igin verilerin giivenligi ve gizliligini artirmak
amactyla yapilan ¢alismalar egitim veya tahminleme asamasinda uygulanmaktadir.

A. EGITIM ASAMASINDA

Bu boliimde, derin 6grenme modellerinde verilerin gilivenligi ve gizliligini artirmak i¢in modelin
egitim asamasinda uygulanan literatiirdeki giincel ¢alismalar 6zetlenmistir.

Shokri ve arkadaglar1 (2015), ¢ok sayida katilimcidan olusan biiyiik bir grubun 6zel verilerini herhangi
bir katilimciya sizdirmadan bir sinir agr modeli olusturarak katilimcilarin verilerinden birlikte
ogrenmeyi saglayan genel bir sistem tasarlamislardir [25]. “Dagitik Stokastik Gradyan inis”
optimizasyon yontemini kullanarak gruptaki her bir katilimcinin kendi 6zel verilerini birbirinden
bagimsiz olarak egitme yaklagimi kullanilmaktadir. Tasarlanan yontem ile MNIST verisi lizerinde
%99.14 ve SVHN verisi iizerinde ise %93.12 basar1 performanslari elde edilmistir. Verilerin
giivenligini artirmak ve sizinti risklerinin en aza indirmek i¢in parametreler giincellenerek (giiriiltii
eklenerek) diferansiyel mahremiyet yaklagimi uygulanmistir.

Abadi ve arkadaslar1 (2016), stokastik gradyan inig yontemi ve diferansiyel mahremiyetin yaklasimlari
ile yeni bir yontem gelistirmiglerdir [31]. Veriyi korumak amaciyla her egitim drneginin hassasiyeti
sinirlandirilmis  ag  parametrelerini  giincellemeden oOnce gradyana giiriiltii eklenmistir. Ozellik
seciminde ilk olarak Temel Bilesen Analizi’'ne [32] diferansiyel mahremiyetin uygulanmasi yaklagimi
kullanilmustir. CIFAR-10 verisi lizerinde %73, MNIST verisinde ise %97 basar1 orani1 elde edilmistir.

Chase ve arkadaslar1 (2017), yapay sinir aglar1 ile olusturduklart model iizerinde egitimde kullanilan
verilerdeki her bir 6rnegin gizliligini korumak i¢cin SMPC ve diferansiyel mahremiyet yontemlerini
birlikte kullanarak yeni bir yontem tasarlamiglardir [26]. Brett ve arkadaslari (2019), diferansiyel
mahremiyeti biyomedikal veriler iizerinde gelistirilen bir modele entegre ederek verilerin giivenligi ve
gizliligini korumay1 amaglamiglardir [33]. Egitim asamasinda rastgele sec¢ilen bir 6rnegin model
iizerindeki en yiiksek olabilecek etkisinin simirlandirilmasi ve rastgele giiriiltii eklenmesi yaklagimi
kullanilmustir.

Birden fazla katilimcidan olusan derin 6grenme modellerinin egitilmesinde katilimcilar hassas
verilerini paylasmadan kararlastirilan ortak bir ama¢ dogrultusunda gelistirilen derin 6grenme modeli
iizerinde verilerini kullanarak egitim gerceklestirirler. Gong ve arkadaslari (2020), merkezi bir sunucu
ile verilerin gizlilik riskini onlemek i¢in homomorfik sifreleme ve diferansiyel mahremiyet
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yontemlerinin birlikte kullanildigi ¢oklu katilimciyr destekleyen bir derin 6grenme sistemi
tasarlamistir [27] . Her bir katilimer ilk olarak derin 6grenme kullanarak olusturduklari modelleri
kisisel verileri ile bagimsiz bir sekilde egitilmesinin saglanmasindan sonra homomorfik sifreleme
uygulayip gradyan degerlerini merkezi bir sunucuya gonderirler. Boylece katilimcilarin kisisel
verilerinin sizintis1 6nlenirken olusturulan genel modele katkida bulunmak amag¢lanmaktadir.

Chaudhuri ve arkadaglart (2011), egitim verilerinin hassas bilgilerden olustugu bir derin sinir ag
modeli iizerinde siniflandirma problemine odaklanmistir [34]. Deneysel risk minimizasyonu
kullanilarak siniflandiricilarda gizliligi korumayir amaglayan bir ydntem tasarlamiglardir. Bu
caligmada, siiflandiric tarafindan her bir egitim 6rnegi i¢in tahmin degeri belirlenirken egitim verisi
iizerindeki ortalama tahmin hatasinin minimize edilmesi yaklagimi kullanilmistir. Ayrica, gizliligi
korumak icin hassas veriler iizerinde diferansiyel mahremiyet yontemini kullanmiglardir. Boura ve
arkadaglar1 (2019), CNN aglari ile olusturulan modele homomorfik sifreleme algoritmasini entegre
ederek yeni bir yontem gelistirmislerdir [35].

Nandakumar ve arkadaglar1 (2019), yapay sinir aglar ile gelistirdikleri modellerin sifrelenmis egitim
verileri ile egitimi gerceklestirmek igin homomorfik sifreleme algoritmasini kullandiklar1 bir yontem
gelistirmislerdir [36]. Her bir katilimeci kendi gizli anahtarim1 kullanarak kendi 6zel verilerini
sifreleyebilmekte ve sifrelenmis verilerini ortak servis saglayicisi ile paylasmaktadir. Servis saglayici
ise katilimcilarin sifresiz verilerini gérmeden ortak kararlagtirllmis modeli sifrelenmis veriler ile
egitmektedir. Egitimin sonucunda ortaya ¢ikan model sifrelenmis olmakta ve boylece servis saglayici
katilimcilarin sifresiz verileri veya egitim sonucunda 6grenilen model parametreleri hakkinda higbir
bir ¢ikarimda bulunamaz. Ayrica, sifrelenmis metinleri paketlemenin etkili bir sekilde uygulanmasi ile
homomorfik sifreleme tekniginde yapilan hesaplamalarin hizlandirilmasi tizerinde g¢aligilmustir. Sifreli
metnin paketlenmesi homomorfik sifreleme tekniginde yaygin kullanilan bir tekniktir. Gerekli
onyiiklemede yapilan islemlerin sayisimin en aza indirilmesi ve her bir noéron {izerindeki
hesaplamalarin paralellestirilmesi yaklagimlar1 ile hesaplamalarin karmagikliginin azaltilmasi
amaclanmigtir. MNIST veri kiimesi kullanilarak yapilan deneyler sonucunda sifrelenmis veri ile
modelin egitilmesinin sifresiz veri ile modelin egitilmesinden yaklasik olarak 4-5 derece daha yavas
oldugu gorilmiistiir.

Tran ve arkadaslari (2021), derin 6grenme modellerinde verilerin gizliligini korumak amaciyla
Merkezi Olmayan Giivenli Cergeve (SDTF) ismini verdikleri yeni bir yontem tasarlamislardir [37].
Herhangi bir {igiincii taraf sunucusuna ihtiyag duyulmadan merkezi olmayan bir ag lizerinde paralel
egitim siirecinin desteklenmesi ile verilerin mahremiyetinin korunmasi1 amaglanmaktadir. Biiyiik bir
gruptaki katilimcilarin girdilerin toplamini giivenli bir sekilde hesaplayan Giivenli Toplam Protokolii
tasarlanmistir. Model paylagim siirecini saglamak icin yerel modelleri diiriist ama merakli taraflardan
2'si gizli olsa bile korumak i¢in randomizasyon teknikleri ve Giivenli Toplam Protokolii
birlestirilmistir. Giivenli Paylasim Protokol ismini verdikleri protokol ile gruptaki katilimcilarin yerel
ara parametreler ve egitim girdileri hakkinda bilgi sizdirilmadan kiiresel bir model egitimi
amaglanmistir. MNIST ve UCI SMS spam veri kiimesi lizerinde yapilan deneyler sonucunda Onerilen
yontem ile olusturulan modelin yiiksek basar1 orani ve verimliligi elde edilmistir.

Syed ve arkadaslar1 (2020), homomorfik sifreleme kullanarak derin 6grenme modellerinde ve klasik
makine 6grenmesi modellerinde verilerin giivenligini ve gizliligini artirmak amaciyla yeni bir yontem
gelistirmistir [38]. Model gelistiricilerin verilere dogrudan erisememesi amaclanmstir. Onerilen
yontem akilli sebekelerde ariza tanmimlama, yerellestirme ve yiik tahmini uygulamalari igin test
edilmistir. Sifrelenmis veriler iizerinde egitilen modelin dogrulugu sifrelenmemis veriler {izerinde
egitilen modele ¢ok yakin dogruluk degerlerine sahiptir.

B. TAHMINLEME ASAMASINDA

Bu béliimde, literatiirde yer alan derin 6grenme temelli mimarilerde giivenligi ve gizliligi korumak
amaciyla modelin tahminleme agsamasinda uygulanan yontemlerin yer aldig1 caligmalar incelenmistir.
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DeepSecure derin 6grenme ile gelistirilen modeller lizerinde verilerin gizliligi ve giivenligini artirmayi
amaglayan bir sistemdir [39]. Gizliligi ve glivenligi artirmak i¢in Garbled Devreler protokoliiniin derin
o0grenme temelli modellerde tahminleme asamalarina entegre edilmesi yaklagimi kullanilmistir.
Garbled Devreler protokoliiniin uygulanmasindan once verinin boyutu kiigiiltiiliir. Veri iizerinde
uygulanan 6n isleme asamasi sifreleme protokoliinden bagimsiz ¢alismaktadir.

Dowlin ve arkadaslari (2016), CryptoNets olarak adlandirilan Microsoft’un katmanli homomorfik
sifreleme yontemi kullanilarak sinir aglarim sifreleyen bir yontem tasarlanmistir [40]. Tlk asamada,
veri sahibinin verisinin sifreli olarak bir bulut hizmetine gonderilmesi saglanmaktadir. Bulut
sunucusunda sifreli veriyi ¢6zmek i¢in gereken anahtar bulunmadigindan veriler sunucuda sifreli bir
sekilde tutulmaktadir. Sunucu, sinir aglar ile egitilen modele sifrelenmis veriyi iletmektedir. Boylece,
sifrelenmis tahminleme veri sahibine ulasir. Sonug olarak, tahminleme sonucunu sifre anahtarina sahip
olan veri sahibinin 6grenmesi saglanmaktadir.

Xie ve arkadaslari (2019), BAYHENN olarak adlandirdiklart derin sinir aglarinin giivenligini artirmak
icin Bayes¢i derin 6grenme ve homomorfik sifreleme algoritmasini birlestirerek yeni bir sistem
gelistirmislerdir [41]. Kullanici ve sunucu arasindaki gelistirilen protokolde kullanicr ilk olarak kisisel
verilerini sifremekte ve sifrelenmis verilerini sunucuya modelin girdisi olarak géndermektedir. Sunucu
ise tasarlanan protokoldeki agamalar takip ederek sifreli girdideki dogrusal hesaplamalar1 yapmaktan
sorumludur. Dogrusal hesaplamalar yapilirken homomorfik sifreleme kullanilmistir. Sunucu
tarafindan elde edilen c¢ikti kullanmiciya iletilir. Kullanici ise sunucudan aldigi ¢iktiy1r yeniden
sifreleyerek bir sonraki gizli katmandaki hesaplamalarin yapilmasi i¢in sunucuya tekrar gonderir. Bu
islemler tekrarlanip tamamlandiktan sonra kullanict son modelden elde edilen sonuca giivenli bir
sekilde sifre ¢oziimlemesi yaparak ulasabilmektedir.

Riazi ve arkadaslari [2019], XONN olarak adlandirilan derin sinir aglarn ile gelistirilen modeller
tizerinde kot niyetli taraflara karsi giivenligi ve gizliligi artirmak amaciyla Yao’nun Garbled Devreler
protokoliiniin kullanildig1 bir sistem tasarlamistir [42]. XONN sisteminde temel amag derin sinir aglari
ile olusturulan modelin otomatik bir sekilde egitilmesi ve kullanicinin girdisinin ya da egitilen
modelden elde edilen ¢iktinin orjinal halinin sunucunun ulagsamayacagi sekilde tutulmasi ile verinin
gizliliginin saglanmasidir. XONN, ikili yapay sinir aglar1 ile Garbled Devreler protokoliiniin bir arada
kullanilmas1 ile tasarlanmigtir. Bu sistemde, derin 6grenme kullanilarak olusturulan modelin
karmagiklig1 yiiksek olan matris islemleri Garbled Devreler protokoliinde XNOR ile degistirilmistir.
XONN sistemi meme kanseri, diyabet, karaciger hastaligi ve sitma ile ilgili veriler iizerinde
degerlendirilmistir.

Bittner ve arkadaglar1 (2020), derin 6grenme tabanli ses siniflandirmasi igin gizliligi artirmayi
amaglayan literatiirdeki ilk ¢6ziimii sunmuslardir [43]. “MPC-friendly CNN” modeli olarak tanittiklari
SMPC’e dayanan yaklasimdir. Bir tarafin (Alice) konusma sinyalini baska bir tarafin (Bob), derin bir
sinir ag1 kullanilarak sifreli bir sekilde siniflandirmasina olanak tanir. ki konvoliisyonel bloga sahip
bir CNN mimarisi kullannislardir. Onerilen yaklasim, RAVDESS veri kiimesindeki ses dosyalarinin
kullanilmasiyla sesten duygu tanima gorevi i¢in degerlendirilmistir. Elde edilen sonuglara gore, yari
diiriist bir durumda konusma sinyali 0.3 saniyenin altinda siniflandirilabilmistir. Kotii niyetli durumda
ise bu siire yaklasik 1.6 saniyedir. Her iki durumda da bilgi sizintisinin olmamasi amag¢lanmistir.
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Tablo2. Literatiirdeki modellerde kullanilan kriptografik araglara gore karsilastiriimast

Homomorfik  Garbled Diferansiyel
Model Sifreleme Devreler SMPC Mah remizet
Shokri ve arkadaglar1 (2015) [25] + +
Orlandi ve arkadaglar1 (2007) [44] +
Chase ve arkadaglar1 (2017) [26] + +
Chaudhuri ve arkadaslar1 (2011) N
[34]
Dowlin ve arkadaglar1 (2016) [40] +
Abadi ve arkadaslar1 (2016) [31] +
Rouhani ve arkadaslar (2018) [39] +
Gong ve arkadaslar1 (2020) [27] + +
Xie ve arkadaglar1 (2019) [41] +
Riazi ve arkadaslar1 (2019) [42] +
Tran ve arkadaglar1 (2021) [37] +
Syed ve arkadaslar1 (2020) [38] +
Bittner ve arkadaslar1 (2020) [43] +

Tablo 2’de literatiirdeki derin 6grenme temelli modellerin giivenligi ve gizliligini korumak igin
gelistirilen sistemlerin Bolim 2’de verilen kriptografik araclart kullanip kullanmamasina gore
karsilastirilmas1 yapilmistir. Buna gore, [35, 37]’deki ¢alismalarda homomorfik sifreleme ve
SMPC’nin birlikte kullanildigi modeller yer almisken, [48,51]’deki yer alan sistem tasarimlarinda
Garbled Devreler Protokoli kullanilmigtir. Ayrica, diferansiyel mahremiyetin derin  &grenme
mimarilerine de uygulandigi 6rnek caligsmalar da bulunmaktadir [26,34].

V. DERIN OGRENME MODEQLERI UZERINDE
GERCEKLESTIRILEN SALDIRI TURLERI VE KORUNMA
TEKNIKLERI

Bu boliimde, derin 6grenme temelli modeller iizerinde uygulanabilen saldir tiirleri incelenmis olup
olas1 saldirilarin riskini azaltmak amaciyla literatiirdeki ¢alismalarda yer alan korunma yontemleri
incelenmistir.

A. SALDIRI TURLERI

Derin 6grenme ile olusturulan modeller iizerinde uygulanabilen iki biiyiik saldir1 ¢esidi bulunmaktadir.
Bunlar, zehirlenme ve kaginma saldirilaridir. Zehirlenme saldirilart modelin egitim asamasinda
uygulanan saldirilardir. Kaginma saldirilar1 ise uygun olmayan test drneklerinin test asamasinda
verilmesi ile modelin yanlis tahmin degerleri iiretmesine sebep olan saldirt ¢esididir. Bu boliimde,
literatiirde yer alan saldir1 ¢esitlerine odaklanilmis olup giincel calismalar 6zetlenmistir.

A.1. Zehirlenme Saldirilar

Bir modelin egitim asamasinda kullanilan veri kiimesine kotii niyetli bir 6rnegin entegre edilmesi
durumudur.

Shafahi ve arkadaslar1 (2018), egitim 6rneklerindeki 6zelliklerin gdsterim seklinin degistirilmesi ile
zehirlenme saldiris1 yapmislardir [45]. Ucgtan uca Ogrenme ve Ogrenmenin aktarimi ile saldiri
denemislerdir. Ogrenme aktariminda egitilmis modelin en son katmami olan softmax katmanina
odaklanilmigtir. Modelin bu asamasinda uygulanan zehirlenme saldirilarin oldukga biiyiik etkiler
olusturdugu gozlemlenmistir. “Tek atisla zehirleme” olarak isimlendirilen saldir1 ¢esidini 6grenme
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aktarimi ile birlikte uygulamiglardir. Egitim Orneklerine bir koétiiciil 6rnek eklenmesiyle
tahminlemenin %100 basarisiz oldugu goriilmiistiir. Ugtan uca egitim modelinde ise 6grenmenin
aktariminda egitilen son katmanin aksine tiim katmanlar egitilmektedir. Bu da ugtan uca egitim
modelinin daha ¢ok vakit aldigin1 gostermektedir.

A.2. Kacinma Saldirilar

Test asamasinda gerceklestirilen saldirt ¢esididir. Egitim asamasindaki sinir ag1 modeline
odaklanmamakta fakat modelin yanlis tahminlemeler iiretmesine sebep olmaktadir. Onceden egitilen
model lizerinde gerceklestirilen literatiirdeki en ¢ok bilinen saldirt ¢esididir. Beyaz kutu ve kara kutu
saldirilar1 olmak tizere iki grupta incelenebilir.

A.2.1. Beyaz Kutu Saldirilar:

Onceden egitilmis derin 6grenme modelinde kullanilan tiim egitim &rnekleri, modelin parametreleri,
katman sayis1 bilgisi, aktivasyon fonksiyonu, bias veya agirliklar gibi model ile ilgili biitiin verilerin
bilindigi saldir1 ¢esididir. Bu gruptaki saldirilar egitilen modelin gradyanlari iizerinden gergeklestirilir.

Baluja ve arkadaglar1 (2017), Saldir1 Tabanli Doniisiim Mimarisi (ATN) olarak adlandirdiklari kendini
denetleyen ve sinir ag1 mimarilerini belirlenen bir hedef agina ya da ag kiimesine kars1 ¢esitli kotiiciil
ornekler tliretmek iizere egiten bir mimari tasarlamislardir [46]. Bu mimari gercek ornekler iizerinde
yapilan kiiciik degisiklikler ile gercek orneklerden ayirt edilmesi zor olan 6rnek verilerin iretilmesi
amaclanmistir. Deneyler, MNIST ve ImageNet veri kiimeleri iizerinde yapilmistir.

A.2.2. Kara Kutu Saldirilar:

Saldirganin egitilen model ile ilgili sadece belirli girdi 6rneklerine karsilik tahminleme bilgisinin
oldugu saldir1 gesididir. Ornegin, x drnegi icin saldirgan M modeli iizerinde sadece f(x;M) bilgisine
sahiptir. Beyaz kutu saldirilarinin aksine M modelindeki 6grenilmis agirlik, bias degerleri saldirganin
bilgisi dahilinde degildir.

Gragnaniello ve arkadaslar1 (2019), derin 6grenme modelleri {izerinde tahminleme asamasinda yeni bir
kacinma saldir1 ¢esidi tasarlamislardir [47]. Bu c¢alismada, kag¢inma saldirilarindan kara kutu
saldirisina odaklanilmigtir. Egitilmis model iizerinde saldir1 yapilirken kullanilan gorsel istenen
simiflandirmaya erisinceye kadar tekrarlanarak degistirilir. Ancak, yapilan degisikliklerin gorseldeki
sapmalarin kalitesi iizerindeki etkisi sinirlandirilmistir. Ayrica, tahminleme asamasindaki etkisinin
yiiksek oldugu gorseller diisiik gradyan kisminda olacak sekilde sinirlandirilmistir. Bunun sonucunda,
kalitesi yiiksek olan kotiiciil 6rnek girdiler oldukga hizli sekilde olusturulmustur.

Li ve arkadaslar1 (2019), Vanilya Derin Sinir Aglar1 ve gesitli saldiridan korunma yontemleri ile elde
edilmis modeller i¢in kaginma saldirisi tasarlamigtir [48]. Hedeflenen bir sinir agina herhangi
“optimum” bir kotliciil 6rnek atamak yerine ilk olarak girdi 6rneklerinin merkezindeki ufak bir
bolgede olasilik yogunluk dagilimi bulunur. Bdylece, sinir aglar ile elde edilen modelin igerisindeki
katmanlar1 ve 6grenilmis agirlik ve bias degerleri korunmus olur. Bu sekilde gelistirilen yontemler
iizerinde yapilan testler sonucunda birgok test 6rnegi i¢in en gelismis kaginma saldir1 tiiriinden daha
yiiksek performans elde edilmistir.

B. SALDIRI KORUNMA TEKNIKLERI

Bu boliimde, derin 6grenme temelli modellerin kotiiciil saldir1 tiirlerine karsilik korunmasi igin
literatiirde yer alan cesitli caligmalar incelenmistir.

Steinhardt ve arkadaslar1 (2017), modelin egitimi sirasinda gergeklestirilen zehirlenme saldirilarindan
korunmak amaciyla gesitli yontemler tasarlamustir [49]. Ikili siniflandirma sirasinda pozitif ve negatif
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siniflandiricilarin  orta noktast bulunup orta noktadan uzakta olan Grnekler egitim kiimesinden
kaldirilir. Orta noktalarin elde edilmesi iki sekilde yapilmistir. Birincisi, literatiirde kiire korunma
metodu olarak gegmektedir. Kiirenin yaricapindan digarida kalan 6rneklerin kaldirilmasi yaklagimidir.
Ikinci yontem ise tabaka savunmasi metodu olarak bilinmektedir. Buna gére bir ¢izgiden uzakta olan
noktalarin egitim kiimesinden ¢ikarilmasi yaklasim takip edilir.

Paudice ve arkadaslari (2018), zehirlenme saldirilarina karsi etkili bir savunma yoOntemi
tasarlamislardir [50]. Saldir1 yapan taraf, saldirdig: taraf (savunucu) iizerinde biiytik etkili zehirlenme
saldiris1 yapmay1 hedeflemektedir. Saldirin etkisini azaltmak amaciyla giivenilir veri kiimesi olan D,
pozitif D+ ve negatif D- olmak iizere farkli siniflara ayrilir. Aykiri saptama yontemi ile gercek veri
kiimesinde yer alan her bir 6rnek i¢in aykir1 puan hesaplanir. Her 6rnek i¢in elde edilmis aykir1 puan
Oleme icin D