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Sosyal medya ve mahremiyet sorunsali: Panoptikondan
siiperpanoptikona mahremiyetin doniisiimii
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Oz

Insanlarin yasaminda vazgegilmez bir teknoloji haline gelen internet, sosyal ag teknolojilerindeki
yeniliklerle giindelik hayatin tiim alanlarina niifuz etmistir. Iletisim siireglerinde biiyiik degisimlere sebep
olan internet, bilgi elde etme araci olmanin 6tesine gegmistir. Yayginlig1 ve etkisi her gecen giin artan
sosyal medya ise, insanlarin temkinli ve tedbirli yaklagimlarini terk ederek kendini sunma ve kimlik temsil
etme pratiklerine doniismiistiir. Sosyal medyada karsimiza ¢ikan bu durum mahremiyet algisinin
degismesine isaret etmektedir. Buradan hareketle ¢aligmada, gdzetlenen toplumdan, gozetleyen ve kendini
ifsa eden topluma gegiste yasanan mahremiyet sorunsali ve degigen algilar, panoptikon ve siiperpanoptikon
kavramlari iizerinden analiz edilmistir.

Anahtar kelimeler: Sosyal medya, mahremiyet, panoptikon, siiperpanoptikon

Social media and privacy issue the transformation of privacy from
panopticon to superpanopticon

Abstract

The Internet, which has become an indispensable technology in people's lives, affected nearly every aspect
of people's daily life with innovations in social network technologies. The Internet, changing
communication ways significantly, has become more than a tool to reach out to information. Being more
extensive and effective every day, social media has evolved into a practice of people presenting themselves
and representing their individualities, leaving a cautious approach. The situation we encounter now in social
media signals a change in the perception of privacy. Starting from this point of view, this article analyses
the issue of privacy and changes in perceptions while becoming a society that reveals itself from a society
that was spied on, through the panopticon and superpanopticon concepts.

Keywords: Social media, privacy, panopticon, superpanopticon

Giris

Glinlimiiz modern toplumunu kusatan ve doniistiiren bilgi teknolojilerinin etkisi, bu
teknolojinin kontrolii ve neye hizmet ettigi sorularini beraberinde getirmektedir. Bu
kapsamda bilgi ¢aginin en 6nemli konularindan biri gizlilik ya da baska bir ifade ile

mahremiyet konusudur. Ancak sosyal aglarda birkag kisiyle paylastigimiz veya gizli olan
aktivitelerimiz, bizim ilgi alanlarimiz, inanglarimiz ve egilimlerimiz hakkinda iz
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birakmaktadir (Acquisti vd., 2015: 509; Kaplan & Ertiirk, 2012: 7). Insanlar giinliik
yasantilari i¢erisinde kredi kart1 bilgileri, fatura 6demeleri, konum paylasma gibi kisisel
verilerini kullanarak pek ¢ok islem gergeklestirmektedir. Modern yasamin bu derece
dijitallestigi bir ortamda giindelik ihtiyaglarla ilgili islemlerde kullanilan bu veriler genis
veri tabanlarina eklenmektedir. Ister zaruri ihtiyaglar igin isterse eglence amagl olsun
internet ortaminda kullanilan veya paylasilan veriler giderek fiziksel bedenlerimizin “veri
govdesi” tarafindan golgelenmektedir. Bu golge bizi takip etmenin Otesinde,
Olclildiigiimiiz ve simiflandirildigimiz dijital ortamlarda verilerimizin olusturdugu
profilimize gore bir karsilik gérmemize sebep olmaktadir (Stalder, 2002: 120).

Sosyal aglarda mahremiyet endisesi, modern bilgi ve iletisim cagi ile birlesince
riskler ortaya ¢ikmaktadir. Cevrimigi ortamlar, kullanicilar arasindaki mekansal engelleri
ortadan kaldirmaktadir. Bu durum cesitli sosyal aglarda arkadaslarimizla arkadas olan
ama bizim tanimadigimiz insanlarla fotograf, bilgi paylasimi yapmamiza neden
olmaktadir. Mahremiyet hakkindaki tercihlerimize ek olarak, kamusal ve 6zel alanlar
cevrimici diinyada daha az tanimlanir olmaktadir. Mahremiyet, internette dolasan bir¢ok
cesitli grubun bulunmasi, ¢evrimigi ve ¢evrimdist kimliklerimizi karistirmamizla birlikte
daha karmasik ve 6nemli hale gelmistir (Acquisti vd., 2015: 512).

Bentham tarafindan gelistirilen fakat uygulamaya ge¢cmeyen panoptikon, Foucault
tarafindan modern gozetim ve denetim sistemlerinin acgiklanmasinda metaforik olarak
kullanilmistir. Foucault, panoptikon modelinin gézetim altindaki insanlar {izerinde bir
kontrol arac1 olusunu agiklar. Panoptikon, gozetim kulesindekilere gizli bir sekilde her
seyl gorme imkan1 saglar. Panoptikon gozetim toplumlarinin agiklanmasinda kullanilan
bir kavram olarak degerlendirilirken, internet teknolojilerinin bas dondiiriicii bir hizla
yasamin her alanina girip etkin oldugu giinliimiiz diinyasi sliperpanoptikon kavrami ile
aciklanmaktadir. (Bauman, 2010: 53; King, 2001: 40).

Calismada sosyal medyada mahremiyet konusu Foucalt’un panoptikon ve Poster’in
stiperpanoptikon kavramlarinin analizi ¢ercevesinde ele alinmistir. Kamusal alan ile 6zel
alan arasindaki sinirlarinin belirsizlesmesi tiizerinden insanlarin sosyal medyada
mahremiyet algisindaki doniisim agiklanmaya caligilmistir. S6z konusu kavramlar
caligmanin sinirlarini olusturmaktadir.

Sosyal medya ve sosyal ag siteleri

Sosyal medya, insanlarin ag teknolojileri araciligiyla etkilesim kurmasina imkan veren
cesitli hizmet ve uygulamay1 igeren web 2.0 teknolojisi temeline dayali bir kavramdir
(Boyd, 2008, s. 92). Sosyal medya, geleneksel iletisimin bire bir iletisim yonteminin
aksine kullanicilarima ayni anda ¢ok kisiyle etkilesim imkéani sunar. Sosyal medyay1
kullanicilar icin cekici kilan bazi ozellikler vardir. Insanlar Oncelikle sosyallesme
ithtiyacin1 gidermek amaciyla baska insanlarla iletisim kurmak istediklerinde sosyal
medyaya dahil olurlar. Diger taraftan insanlar kendi deneyimlerini ya da eglenceli veya
onemli bulduklar1 video, fotograf vb. igerikleri paylagsma ihtiyact1 ve heyecam
yasadiklarinda sosyal medyaya yonelirler. Bir digeri ise insanlar bir tavsiyeye siddetle
ihtiya¢ duyduklarinda sosyal medyay1 kullanirlar. Kullanicilar tavsiye almak istedikleri
bir konuda benzer deneyimleri yasamis kisilerin paylasimlarini inceler. Son olarak
insanlar benzer ilgi alanina sahip diger kullanicilarla iletisim kurmak ve fikir aligverisinde
bulunmak amaciyla sosyal medyay1 kullanirlar (Woodall ve Colby, 2011: 23). Sosyal
medyanin sunmus oldugu bu imkanlar insanlarin sosyallesme ihtiyaci gergevesinde
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kendileri hakkinda fikirler veren ¢ok sayida bilgiyi da paylagmis olmalari anlamina
gelmektedir.

Sosyal ag siteleri ile ilgili ¢ok sayida tanima rastlamak miimkiindiir. Zarrella sosyal
ag sitelerini, insanlarin ¢evrimdist ve ¢evrimici ortamlardaki arkadaslariyla iletisime
gectikleri web siteleri seklinde tanimlamaktadir (Zarrella, 2009: 53). Boyd ve Ellison ise
sosyal ag sitelerini, sinirlandirilmis bir sistemde insanlarin agik ya da yar1 agik profil
olusturma imkan1 tantyan, baglanti paylastiklar1 diger kullanicilarin listelerini ve baglanti
kurduklart kisilerin paylasimlarini goriintiileyebildikleri siteler olarak aciklamaktadir
(Boyd ve Ellison, 2008: 211).

Giliniimiiz toplumunda insanlar, deger kaynaklar1 bakimindan is¢ilik ve sermayenin
ikinci plana atildigi, bunun yerine yaraticilik, orgiitsel bilgi ve 6grenme kapasitesinin
onem kazandig1 bir ag toplumu icerisinde yasamaktadir. Temelinde yeni iletisim
teknolojilerinin yer aldigi bu ag toplumunda insanlar sosyal aglar {izerinden yeni bir
iletisim faaliyetine girmis goriinmektedir. Sosyal aglar, geleneksel medyadan farkli
olarak bir iletisim ag1 olmasi agisindan, dijital diinyanin gelisiminde son asamay1 temsil
etmektedir. Bilgisayar ve internet teknolojisinin ortaya ¢ikmasi ile insanlar birbirlerine
daha yakin bir konuma gelmistir. Zaman ve mekan sinirlarini ortadan kaldiran, paylasim
ve tartisma temeline dayanan yeni bir iletisim bi¢imi olarak sosyal ag siteleri, insanlarin
bilgi edindikleri ve bilgi paylastiklar1 6zgiir ortamlar olarak karsimiza ¢ikmaktadir (Vural
& Bat, 2010: 3355; Giilener, 2012: 222).

Yeni iletigsim teknolojileri temelinde ortaya ¢ikan bu yeni iletisim bigimi, insanlara
paylasim yapma konusunda g¢esitli kolayliklar sunmaktadir. S6z konusu kolaylik
insanlarin bu mecralarda yaptiklar1 paylasimlarin mahremiyeti ile ilgili tartigmalar
giindeme getirmistir. Insanlar ellerindeki telefonun tusuna basarak ozel alanlarinda
cektikleri fotograf ya da videoyu yine birkag¢ tusa basarak cesitli sosyal platformlarda
kolayca paylasabilmektedir. Ortaya ¢ikan bu yeni durum, kamusal alan ile 6zel alan
sinirlarinin ne oldugu hakkinda degerlendirmeleri gerekli kilan bir konu olarak karsimiza
cikmaktadir.

Mahremiyet algisinda kamusal alan-6zel alan sinirinin belirsizlesmesi

Mahremiyet konusunda insanlarin hassasiyeti, giinlilk yasantimizin dogal bir parcasi
haline gelmis olan sosyal medya agisindan énemli bir konudur. Internet teknolojilerinin
sagladigi imkanlarla agik toplum modeli igerisinde insanlarin yasam alanlarini ve mahrem
bilgilerini paylasma davraniglari, mahremiyet algisinda kamusal alan ile 6zel alan
arasindaki sinirin degerlendirilmesini gerekli kilmaktadir.

Kamusal alan ve 6zel alan kavramlar:

Hannah Arendt’e gore kamusal alan, siddetten arinmis bir yerde var olabilir. Arendt
kamusal alan modelini 1960 sonrast ABD’de gelistirilmis sivil toplum hareketlerinin
eylemleri lizerinden olusturur. Buna gore kamusal alan, 6zgiirliilk, konusma ve eylem
yoluyla olusturulan alandir. Arendt insanlarin konusma ve eylemde bulunabilecekleri her
yerde kamusal alan olusturabileceklerini ileri siirer. Buna ilave olarak esitlik ve katilimin
olmasindan bahseder. Uyumun, giivenin ve katilimin olmadig1 yerde kamusal alandan s6z
edilemeyecegini belirtir (Onat, 2013: 27-28).

Habermas kamusal alan kavramini, kamusal acgidan topluluk seklinde bir araya
gelmis 6zel sahislarin tartigma alani seklinde agiklamaktadir. Habermas’a gore kamusal
alandan kasit, sosyal hayatta kamuoyuna yaklasan bir durumun meydana getirilebildigi
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ve tiim vatandaslarin erisim garantisinin bulundugu bir alan olmasidir. Habermas 6zel
sahislarin kamusal yap1 olusturma amaciyla toplandiklar1 her konusmada kamusal alanin
bir kismmmn ortaya ¢iktigimi ifade eder. Insanlar bu alanlarda is yasamlarmin
profesyonelliginden ve devlet biirokrasisinin yasal kisitlamalarindan etkilenmeksizin
hareket ederek goriislerini 6zgiirce ifade ederler (Habermas, 1974: 49; Yilmaz, 2012: 251;
Onat, 2013: 3).

Mahrem alan kavramu literatiirde yer alan pek ¢ok kaynakta ‘6zel alan’ kavramu ile
ayn1 anlamda kullanilmaktadir. Her iki kavram da bireyin kendisine 6zgii yasama alanini
belirtmektedir (Berkup, 2015: 22). Sennet’e gore kamusal alan ve 6zel alan karsitliginin
glinlimiizdeki kullanimi gibi sekillenmesi 17. ylizyilin son donemlerinde ger¢eklesmistir.
Buna gore 6zel alan, bireyin ailesi ve arkadaglariyla sinirlandirilmis sakli yasam alani
anlamina gelmektedir (Sennet, 1996: 31). Sennett’e gore burada belirtilen 6zel alan,
kamusal alana alternatif olarak ortaya konan bir unsurdur. Teknolojide yasanan
gelismelerin etkisi ile mahrem alan kavraminin kamusal alan kavramiyla i¢ ige gectigi
gozlenmektedir. Tarihi siire¢ igerisinde kiiltiirel farkliliklar kamusal alan-mahrem alan
ayrimini  beraberinde getirmis ancak bu iki alan arasindaki smirlar zamanla
belirsizlesmeye baslamis ve bir doniisiim yasanmustir (Berkup, 2015: 22).

Bilgi toplumu, insanlara ger¢ek yasamlariin farkli, hizli, heyecanli, bazen daha
gizemli bazen de ulasilamaz hissi veren bir bagka formunu tecriilbe etme sansi
vermektedir. Diger taraftan bunu saglayan teknolojik arka plan, kisisel bilgilerin kolay ve
hizli bir sekilde toplanarak dolagima sokulmasini da beraberinde getirmektedir. Bu
nedenle teknolojik arka plan gerek kamusal gerekse de 0Ozel alana tesir ederek
mahremiyetin ihlaline imkan saglayan bir dzellik tasimaktadir (Ismayilov & Sunal, 2012:
26).

Mahremiyet kavrami ve mahremiyetin boyutlari

Mahremiyetin alan1 kiiltiirden kiiltiire farklilik gosterebildigi gibi ayni toplumda zaman
icerisinde de degisiklik gosterebilmektedir. Dolayisiyla mahremiyet kavrami herkes i¢in
ayni anlama gelmemesi ve 6zel yasama dair konularin kisiye, zamana ve kiiltiire gore
farklilik gostermesi kavramin tanimi ve simirlar1 agisindan bir zorlugu da beraberinde
getirmektedir (Korkmaz, 2013: 115-116). Kelime anlamu itibari ile mahrem, “baskalarina
sOylenmeyen, gizli” anlamina gelmektedir (Tiirk Dil Kurumu, 2010: 1607).

Mahremiyet kavrami geleneksel olarak, insanlarin bagka insanlarla etkilesimden
kagindiklart tek yonlii bir uzak durma ve geri ¢cekme siireci olarak kabul edilir. Ancak
Altman mahremiyet kavramini, insanin baskalar1 ile dinamik ve ¢ift yonlii bir iletisim
stireci olarak degerlendirir. Buna goére mahremiyet, insanlarin bazen kendilerini
baskalarina acgik ve erisilebilir hale getirdikleri bazen de baskalarina kapattiklari bir sinir
kontrol siirecidir. Altman mahremiyetin ii¢ islevi oldugunu belirtir. Birincisi sosyal
etkilesimin yonetilmesidir. Ikincisi baska kisilerle etkilesim icin plan ve stratejilerin
olusturulmasidir. Son olarak 6z kimligin gelistirilmesi ve siirdiiriilmesidir (Altman, 1977:
67-68).

Mahremiyet, insanlarin yalniz kalabildigi, istedigi sekilde davranip diger insanlarla
iletisime gecerken kendi kararlarini alabildikleri alandir ve insanlar mahrem alanlari
tizerinde hak sahibidirler. Ancak bu durum diger insanlarla ve c¢evreleri ile iliskilerini
bitirmek degil, kisinin yasamin1 diger insanlarla ne sekilde paylasacagini ifade eder.
Insanlarin sosyal yasamlarinda mahremiyet ihtiyac ii¢ sekilde tezahiir eder. Bu ihtiyacin
ilki insanlarin yalmz kalma istegidir. Ikincisi bagka insanlarin miidahalesi ve gézetimine
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maruz kalmadan arkadaslar1 ve yakin ¢evresi ile goriisebilme arzusudur. Sonuncusu ise
insanlarin sosyal hayata dahil olurken kisisel bilinirligini gizleme talebidir (Yiiksel, 2003:
182). Ancak dijitallesmenin giinden giine yasamin tiim alanlarina niifuz ettigi bir ortamda
insanlarin mahremiyet taleplerini karsilamalar1 zorlasmaktadir. Insanlar dijital yasamdan
ne kadar uzak durmaya caligsa da giinliik faaliyetlerinin bir¢ogunun yiiriitiilmesinde
dijital yasama dahil olmak durumundadir.

Modern donemle baglantili olarak toplumsal hayatta biiyiik doniisiimlere yol agan
rasyonellesmenin yansimasi olan teknoloji, insanin faaliyet alanim1 genisleterek kontrol
giiclinii artirmaktadir. Kisiler arasindaki mesafelerin ortadan kalkmasi, kisisel bilgilerin
dolasimi1 ve saklanmasi mahremiyet agisindan bir tartismaya neden olmaktadir (Akga &
Baser, 2011: 27). Teknoloji bir yandan yasami kolaylastiran hizmetler sunarken diger
taraftan insanlarin bilgi paylasimi ile ilgili tedirginlik duyacagi bir ortama zemin
hazirlamaktadir.

Sosyal medyada mahremiyetin doniisiimii

Internet teknolojilerini tek yénlii bilgi akisindan etkilesimli bir yapiya doniistiiren web
2.0 teknolojileri kullanicilara bilgi ekleme imkan1 sunmus ve kullanicilarin fikir, diisiince,
bilgi paylasimlarina agik hale gelmistir. Zamanla akilli telefonlarin ve mobil
uygulamalarin devreye girmesi so6z konusu paylasimlart kolaylastirmis ve kullanici
sayisinin hizla artmasi bilgi paylasimini da oldukca hizlandirmistir. Insanlarin kendileri
ile ilgili bilgileri paylasma konusundaki hassasiyet, teknolojinin sundugu imkanlardan
yararlanma nedeniyle celiskili bir hale gelmistir.

Mahremiyet sorunsalinda ilk adim: Gizlilik paradoksu

Sosyal aglarin kurulug amaglari, mahremiyet ilkelerinin ihlali, ortamin yonetimi ve
kontrolii hakkinda kullanicilarin tam olarak bilgilendirilmemesi, kullanicilarin kisisel
bilgilerini paylasmalar1 sonucunda ortamlarda hedef haline gelmeleri, sosyal aglardaki
giivenlik agiklarinin temel nedenleri olarak goriilmektedir (Yildirim, 2015: 45). Sosyal
medya platformlar1 ve dijital mecralardaki diger alanlarda kullanicilar mahremiyet
konusunda ¢esitli kaygilar tasimaktadir. Insanlar bir yandan teknolojinin imkanlarmdan
yararlanmaya ¢alisip diger yandan bilgilerinin gizliliginden emin olmak istemektedirler.
Bunun igin gesitli kullanim sekilleri ile hareket ederler.

Insanlar dijital mecralarda &zel smirlarini ve kamusal sinirlarmi birbirinden
ayirarak idare etme egilimi icerisinde olmuslardir. Kisisel bilgilerini korurken, sosyal
medyada kendileri hakkinda yanlis bilgi verme, sahte hesaplar agma gibi kandirma ve
manipiile etme yontemlerine de basvurmaktadirlar. Insanlar psikolojik huzurlarini
saglamak ve sosyal etkiden uzak durmak gibi degisik sebeplerle bu sinirlart
koymaktadirlar (Acquisti vd., 2015: 509). Sosyal medya platformlari, e-ticaret siteleri ve
diger dijital ortamlar kullanic1 bilgilerini koruma konusunda cesitli gizlilik kosullarini
saglamaktadir. Ancak insanlar s6z konusu gizlilik kosullarina ragmen endise duymaya
devam etmektedir.

Westin gizlilik tercihleri ile ilgili ¢alismalarinda insanlarin bu konudaki kararsiz
tutumlarini ortaya koymaktadir. Dogrudan soruldugunda insanlar gizliligi dnemsemekte
ve kisisel bilgilerinin izinleri olmadan paylasilmasindan ya da ¢alinmasindan endise
duymaktadirlar. Diger taraftan sosyal aglarda pragmatist davranip tedirginlik duymayan
bir yonlerinin olduguna dikkat ¢ekmektedir. Bu tutum ve davranislar hakkindaki
farklihga “gizlilik paradoksu” denilmektedir. Insanlar gizlilik hakkinda net
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konusmalarina ragmen bunu davranislarina yansitamamaktadirlar. Insanlar gizlilige
onem vermekle beraber bedeli ve avantajlar1 spesifik bir durumda g6z oniine alindiginda
korunma istemeyebilmektedirler (Acquisti vd., 2015: 510).

Sosyal medyada mahremiyet sorunsali: mahremiyetin aleniyete doniismesi

Robins, insanlarin davranislarini gézetlemede teknolojinin birtakim imkanlar sagladigini
ifade etmistir. Insanlarin internet ortaminda veya elektronik kartlarla gerceklestirdigi
islemler, sosyal medya platformlar1 ve uygulamalarda yapilan paylasimlar, “kesfedilmesi
gereken” alanlar olarak goriinmektedir. Robins’in bir teshir diinyas: olarak tanimladigi
bu alanda insanlarin, son derece rahat ve bireyci davranislar sergilediklerini, medyanin
yapici ve liretken amaglar i¢in kullanimindan gok uzakta bir goriintii verdiklerini belirtir
(Uyanik, 2013: 369). Toplumun 6nemli bir kism1 ise, kendi 6zelini paylasma noktasinda
sosyal medyay1 ¢ok yaygin olarak kullanmaktadir. Bu konuda toplumsal etkinin 6nemini
g0z ard1 etmek miimkiin degildir.

Gilinlimiiz toplumunda insanlarin sosyal medyanin etkisiyle baska insanlart model
alarak 0zel alanlarin1 ve mahrem bilgilerini kamusal alana tasimada hassas
davrandiklarin1  sdylemek giictiir. Insanlar sosyal medyada herkesin paylagim
yapmalarinin verdigi rahatlikla mahrem alanlarini agabilirken, insanlarin bu sekilde
davranmasinda sosyal aglarda 6ne ¢ikma, fark edilme ve digerlerinden geri kalmama gibi
motivasyonlar da etkili olabilmektedir. Yasam seklini, tercihlerini, elde ettiklerini
yansitma ve bagkalarina gosterme normal bir davranis bigcimi gibi goriilmeye
baslanmistir. Insanlar evleri, gocuklar1 ve daha farkli pek ¢ok 6zel alanlarina ait igerikleri
herhangi bir mahremiyet algis1 olmadan paylasabilmektedir (Korkmaz, 2013: 112-113).

Mahremiyet konusunda yasanan bir baska sorunsal ise, toplumsal paylagim aglar1
icinde yer almaya calisan bireyin gozetlenen konumundan gozetleyen konumuna gegmis
olmasidir. Sosyal medya platformlarindaki paylasimlar tamamen insanlarin kendi rizasi
ile gerceklesmektedir. Insanlar paylasim yapmalar1 konusunda Twitter, Facebook,
Instagram gibi platformlardan herhangi bir baski gérmeden kendi rizalar1 ile paylagimlar
yapmaktadir. Ancak buralarda paylasim yapma konusunda diger insanlardan geri
kalmama diislincesinin bir i¢sel baski olusturdugu gergegi goz ardi edilemeyecek
boyuttadir. Insanlar gizliliklerinin tehdit altinda olmas1 ya da ihlal edilmesi noktasina
kadar mahremiyet konusunda ilgisiz gorlinmekte ve belirli bir mahremiyet seviyesine
sahip olmamaktadir (Ismayilov & Sunal, 2012: 22; Akga & Baser, 2011: 26).

Niedzviecki de sosyal medyada yasanan mahremiyet sorunsalina deginmektedir.
Insanlarin  kendilerini izlenir kildiginda, baska kisiler kendileri hakkinda yorum
yaptiginda birey oldugunu diisiinmeye basladiklarin1 belirtmektedir. Niedzviecki bu
durumu “dikizleme Kkiiltiirii” olarak kavramsallastirmaktadir. Insanlarin dikizlenerek
kendilerini 6zel ve farkli hissettiklerini vurgulayan Niedzviecki, bunun ayni zamanda son
derece siradan insanlar oldugumuzu kabul etmek anlamina gelebilecegini belirtmektedir
(Niedzviecki, 2010: 38). Nitekim Facebook kurucusu Mark Zuckerberg kendisi ile
yapilan bir roportajda insanlarin mahrem bilgilerini paylasmada her gegen giin daha
hevesli goriindiiklerini dile getirmistir. Diger insanlarla paylasim yaris1 igerisinde
mahremiyetle ilgili sosyal kurallarin da degisime ugradigini belirtmistir (Uyanik, 2013:
376). Aslinda burada yasanan temel degisim, paylasim yapmanin bir zorunluluk ya da
yasamin bir parcasi gibi gdriilmesidir. Insanlar bu mecralarda paylasim yapmadiklarinda
bir eksiklik ya da dislannmshk duygusuna kapilabilmektedir. Ornegin sosyal medya
paylagimlarinin aldig: etkilesim sayisi, goriintiilenme sayisi, izlenme sayist gibi hedefler
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kullanicilar agisindan siirekli takip edilmesi gereken bir konu olmustur. Yine benzer
sekilde “story” veya “durum” olarak ifade edilen ve belirli bir siire yayinda kalan
paylasimlar, yapilmasi zorunlu faaliyetler gibi kullanicilari her giin paylasim yapmaya
sevk etmektedir.

Hellriegel (2009) de ayni duruma vurgu yaparak, insanlarin ¢cok da bilgi sahibi
olmadiklar1 sosyal aglarda onemli bilgilerini devrettikleri bir ¢agda yasadigimizi
sOylemektedir. Bu davranigin temelinde kitlesel olarak yapilmis olmasimin verdigi
rahatlig1 belirtmektedir. Ancak sosyal aglarin toplumsal hafizaya doniistiigiinii ve
paylasilan bilgilerin kalict nitelikte oldugunu, ileriki yillarda ge¢mise doniik olarak bu
bilgilere her zaman ulasilabilecegi uyarisin1 yapmaktadir (Uyanik, 2013: 376-377).
Nitekim Whatsapp gizlilik ayarlar ile ilgili glincelleme sonrasi olusan tepkiye ragmen
insanlarin paylasim yapmaya devam etmek i¢in diger uygulamalara yonelmesi bu duruma
ornek gosterilebilir.

Gozetim toplumu ve panoptikon

Sartori, i¢inde bulundugumuz ¢agi, goriintiiniin ve gérmenin iktidari ile sekillenen bir ¢cag
olarak tanimlamaktadir. Televizyon, bilgisayar, internet gibi teknolojik araglar, diisiinen
insan yerine goren insani insa etmektedir. Gilinlimiizde ise sosyal ag siteleri, “goren
insanin” insa silirecindeki en 6nemli aktor olarak degerlendirilmektedir (Korkmaz, 2013:
112).

Sanal aglarda yeni bir denetim ortamimin olustugu diisiincesi Foucault'nun
gozetimle ilgili gorlslerinin temelini olusturan ‘panoptikon’ isimli yaklasimina
dayanmaktadir. Foucault, panoptikonu gérmek-goriilmek ¢iftini ayirmaya yarayan bir
makine olarak tanimlar. Cevre halkada tamamen goriiniir bir durumda iken, gormek asla
miimkiin olmamaktadir; merkezi kulede goriinmez durumda iken, her sey goriilmektedir.
Foucault insanlarin kamusal alanlarda bir gozetim altinda olduklarini belirtir (Foucault,
1992: 253; Yilmaz, 2012: 252-253).

Foucault’nun panoptikonun merkezinde, kulede saklanan denetciler ve bunlarin
denetledigi diger insanlar bulunmaktadir. Bu modelde denetlenenlerin eksiksiz ve siirekli
goriiniir olmasi ile denetleyenlerin siirekli goriinmezliginin bilesimi vardir. Denetlenen
insanlar denetleyenlerin onlar1 izleyip izlemediklerini bilmediklerinden siirekli bir
gozetim oldugunu diigiinerek hareket ederler. Denetleyenler herhangi bir goriis engeline
takilmazlar. Buna karsin denetlenenler i¢in daha belirsizlikle dolu bir ortamda bulunmak
s0z konusudur. Yapay bir mekan olan panoptikonda amag, mekanin seffafligini manipiile
etmektir. Ciinkii mekan bir gii¢ iligkisi temelinde tasarlanmis ve amaca uygun olarak
diizenlenmistir (Bauman, 2010: 39-40).

Foucault, panoptikonu agiklarken, insanlarin gdézetlendiklerini hissettiklerinde
davraniglarini smirlandiran bir i¢ kontrol sisteminin varligindan séz eder. Buna gore,
insanlar gozetim altinda olduklarinda siirekli olarak birileri tarafindan denetlendigi
diisiincesiyle daima bir giivensizlik hissederler. Bunun sonucunda ise itaat duygusu
olugmaktadir. Teknolojideki hizli gelisim ile siirekli gozetlendigimiz, takip edildigimiz
ya da her tiirlii bilgi ve paylagimimizin kaydedildigi diisiincesi glinlimiiziin bir gercegidir.
Mahremiyetini ortadan kaldiran bir giice sahip teknoloji karsisinda birey savunmasiz ve
edilgen  birakilmaktadir. Bir anlamda Foucault'nun  panoptikon kavrami
toplumsallagmistir (Kaplan & Ertiirk, 2012: 7-8).

Bilgi teknolojileri toplumsal ve bireysel gozetimi daha giiglii kilarken, diger taraftan
bir dzgiirlestirme etkisi yarattig1 iddia edilmektedir. Insanlarin kendi rizalariyla goriiniir
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hale geldikleri teknolojik ortamlar, mahrem alanlar1 ve 6zgiirlik alanlarini isgal eder
duruma gelmistir. Insanlarin gdzetime kars1 duyarliliklarinda asinma meydana gelmistir.
Gozetim mesruiyet kazanmig ve toplum tarafindan benimsenerek giindelik hayata
girmistir (Ismayilov & Sunal, 2012: 25).

Sosyal medyada mahremiyetin doniisiimii ve siiperpanoptikon

Giliniimiiz toplumlariin kontrol edilebilir duruma gelmelerinde bilgi teknolojilerinin
etkisine vurgu yapilmaktadir. Nitekim Poster, siiperpanoptikon olarak isimlendirdigi yeni
ve elektronik bir gozetim sisteminden bahseder. Bu sistemde gardiyanlar, duvarlar ve
kuleler yerine elektronik yap1 bulunmaktadir. Ancak Poster teknolojik degisimi siirecin
sadece bir parcasi olarak goriir ve insanlarin gézetime katilimlarinin bir disiplin altinda
gerceklestigini dile getirir. Insanlarin elektronik ortamlardaki tiim hizmetlerden siirekli
kullanimi saglanarak onlardan elde edilen bilgiler veri tabanlarina eklenmektedir (Poster,
1990: 93). Ornegin kullanicilar, internet iizerinden verdikleri bir siparisle ya da
paylastiklar1 bir konum bilgisi ile bizzat veri tabanina katkida bulunurlar.

Poster gelinen noktada, bedenlerimizin veri tabanlarina ¢ekildigini ve adeta bir veri
havuzu olarak degerlendirildigini savunur. Insanlarin veri tabanlarindan kaginabilmesinin
miimkiin olmadigini sdyler. Sanal ortamlarda yaptigimiz islemlerle git gide biiyiiyen
veriler  “sliperpanoptikon” ile tamamlanir. Poster’e gdre siiperpanoptikonu
panoptikondan ayiran fark ise, veri tabanina bilgilerini aktaran ve gozetim altinda olan
kullanicilarin bunu goniillii yapmasidir (Bauman, 2010: 55). Siiperpanoptikon gelismis
teknolojiye bagli, belli bir disiplin igerisinde, rahatsiz edici baz1 6zellikleri ile yeni bir dili
ifade eder. Elektronik bilgi toplama yontemi ile olusturulan veri tabani dijital bir temele
dayanir. Veri tabani sdylemi siiperpanoptikon bilgi modunda toplumu kontrol etmenin bir
yolu olarak karsimiza ¢ikar. Ancak insanlar veri tabanlarini, mahremiyetlerine yonelik
bir ihlal olarak degil, gerekli gordiiklerine inandiklart ek bir benlik olarak
degerlendirmektedir (Poster, 1990: 94-98).

Stiperpanoptikon’un tanimlama, siiflandirma ve degerlendirme olmak {izere {i¢
asamas! bulunmaktadir. Insanlarin kimlik bilgilerinin alinmasi tanimlama asamasini
olusturur. Ornegin, kullanicilarin internet {izerinde paylastiklar: bilgiler, doldurduklar:
formlar tanimlama asamasi ile ilgilidir. Bir sonraki asama olan siniflandirmada, benzer
ozelliklere sahip kullanicilar digerleri ile beraber gruplandirilir. Siniflandirma isleminde
sanal ortamlarda verilen bilgiler ve kullanicilarin tercihleri belirleyici olmaktadir.
Cevrimigi bir magazadan aldiginiz kiyafetle ilgili tercihleriniz ya da bir elektronik iiriin
alirken sectiginiz 6zellikler siniflandirma i¢in kaynak olusturur. Tanimlama asamasi
kullanicilarin kim olduklarina, siniflama asamasi ise ne tiir kisiler olduklarina dair bilgi
verir. Son olarak degerlendirme asamasi insanlarin ana yonelimde olup olmadiklarinin
tespit edilmesidir. Bu asamadan sonra elde edilen bilgiler kisiye 6zel tekliflerin
olusturulmasina olanak saglar (Oztiirk, 2013: 140).

Baumann Kiiresellesme kitabinda, c¢agdas veritabanlarini panoptikon ile
benzestirmeyi dogru bulmaz. Ona gore panoptikonda esas amag disiplin altinda
mahklmlarin davraniglarinin ayn1 sekilde olmasini saglamaktir. Buna karsilik veri tabani
boyle bir amacgla hareket etmez. Veritabani kullanicilarindan se¢imlerde bulunarak
kendisi ile ilgili bilgileri sisteme aktarmasini bekler. Bu davranigi gdsterenler sisteme
girmeyi hak ederken digerleri sistem disina itilir. Panoptikon insanlarin koruma altindaki
mekandan ¢ikisin1 engellerken, veri tabanlar1 beklenen davranisi géstermeyenlerin igeri
girmesini engeller. Veri tabani kullanicilarin sisteme bilgi aktarmasi ile onlara bir
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Ozgiirlik vadeder. Sunulan bilginin miktar1 kullanicilarin hareket alanini belirler. Veri
taban1 burada bilgi akis1 saglayan kullanicilar i¢in siirekli bir kolaylik ve konfor saglar.
Bu agidan veritabani insanlarin hareket etmesine olanak saglayan bir ara¢ olarak sunulur
(Bauman, 2010: 55-56).

Stiperpanoptikonun 6zgiirliik olarak sundugu bu hareket alani, azinligin cogunlugu
izlemesine olanak sagladigi gibi cogunlugun da diger cogunlugu izleyebilmesini miimkiin
kilar. Ornegin internet {izerinden yapilan bir aligveriste azinhig: ifade eden hizmet
saglayici, aligveris yapan kullanicinin  bilgilerini  kullanarak onu smiflandirip
degerlendirebilir. Ote yandan kullanicilar internet siteleri ya da sosyal medya araciligtyla
cogunluk olarak degerlendirilen diger insanlarin tercihleri, yorumlar1 ve paylasimlarini
izleme sansina sahiptir. Burada kullanicilar karsilikli  paylasimlarda bulunarak
birbirlerine kars1 goriiniir olurlar. Mobil teknolojiler sayesinde insanlar yedikleri
yemekleri, okuduklar kitaplari, aile i¢i fotograflarin1 vb. paylasarak bagskalari tarafindan
goriilmek isterler (Oztiirk, 2013: 140).

Sosyal medya ortamlarindaki paylasimlar insanlarin birbirleri hakkinda bilgi sahibi
olmalarin1 saglar. Insanlarim tercihleri, yonelimleri hakkinda detayli bilgi edinebilmede
bu ortamlar giinlimiizde olduk¢a 6nem kazanmistir. Sanal ortamlarda gergek bilginin
arayisina zemin hazirlayan sosyal medya, ger¢ek yasamdan daha etkili sonuglar veren bir
ortam olarak giiniimiiziin bir gercegidir.

Sonuc¢

Geleneksel medyadan farkli olarak insanlara yeni bir iletisim imkani sunan sosyal ag
siteleri, internet teknolojisinin geldigi noktay: ifade etmektedir. Sosyal medya olarak
adlandirilan ve kullanici tabanli bir yapiya sahip olan bu sanal ortam, akilli telefonlar ve
mobil uygulamalar aracilig1 ile insanlar arasindaki zaman ve mekan sinirin1 ortadan
kaldirmayi kolaylastirmis ve etkilesimi cok ileri bir noktaya tagimistir. Insanlar arasindaki
bu etkilesim, yasam alanlar ile ilgili mahrem ya da 6zel alanlarina ait bilgileri de
paylasmalar1 anlamina gelmektedir.

Internet teknolojilerinin giiniimiizde geldigi nokta itibari ile sosyal medya
ortamlarinda paylasilan ve siirekli artan kisisel bilgiler, gézlemciler i¢in goriinmeden ya
da taninmadan izlenebilir bir potansiyel olarak ortaya ¢ikmistir. Insanlarin giinden giine
daha fazla zaman ayirdiklar1 ve kendilerine yeni bir diinya kurduklar1 bu sanal ortamlar
beraberinde bazi riskleri de getirmektedir.

Sosyal ag sitelerinde yasanan risklerin baginda bilgi giivenligi ve gézetlenme korkusu
gelmektedir. Bu noktada karsimiza ¢ikan mahremiyet, gozetimden kacinmayi ifade
etmektedir. Bu durum ise gozetim ve mahremiyet arasinda bir iliskinin varligini ortaya
koymaktadir. Ancak sosyal medya platformlarinin amaci goériiniir olmaktir. Bu nedenle
dogas1 geregi goriiniirliigii saglar. Dolayisiyla gdzetimin bir mahremiyet ihlali oldugu
iddia edilebilir. Ancak insanlarin birbirlerine karsi goriinlir olmayr goniillii olarak
gerceklestirmesi mahremiyet algisindaki dontisiimle agiklanabilir.

Kisisel bilgilerin yasal giivenceye kavusturulmasi hakli bir talep olmakla birlikte,
giiniimiizde kisisel bilgilerin sanal ortama tasinmasi bizzat kiginin kendisi tarafindan
yapilmaktadir. Dolayisiyla sanal ortama aktarilan bu veriler o andan itibaren genele ait
olmaktadir (Y1ildiz, 2012: 531). Sosyal medya platformlarinin veya mobil uygulamalarin
gizlilik kosullar ile ilgili kullanicilarin endiseleri var gibi gdziikse de paylasim
konusunda herhangi bir hassasiyet gosterdiklerini soylemek giictiir.
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Kamusal alan ile 6zel alan arasinda her gecen giin daha da belirsizlesmeye baslayan
sinirlar sosyal medya ortamlarinda insanlarin mahremiyet algisinda bir doniistiimii
gostermektedir. Internet teknolojisine temkinli yaklasimin oldugu dénemlerin ardindan
insanlar sanal ortamlarda yeni bir kimlik insas1 ile basladiklar1 sosyal medya
yolculugunda mahremiyet alanlarin1 kamusal alana tasimaya baglamislardir. Sosyal
medyada arkadas gruplarinin paylasim yapmasi kisiyi de bu noktada daha rahat
davranmaya sevk edebilmektedir. Insanlar giin icerisindeki tiim faaliyetlerini, evde,
islerinde veya tanidiklari ile sosyal ortamlarda ne yedikleri, neler konustuklar ile ilgili
paylagimlarinda diger insanlarla adeta yaris igerisindedirler. Diger taraftan aligveris
ihtiyaclarin1 sanal ortamlardan gergeklestirerek kendi tercihleri hakkinda en dogru
bilgileri de sisteme aktarmis olmaktadirlar. Gelinen nokta, gozetilen bir toplumu ifade
eden panoptik modelden gozetimin goniilliilerini ifade eden siliperpanoptik bir modele
gecis olarak degerlendirilebilir.
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