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Anahtar Kelimeler 0z

Bilgi Giivenligi, Sayisal veri iletiminde, veri glivenliginin saglanmasi i¢in kullanilan yéntemlerden
Gérlintii Steganografisi, biri Steganografidir. Steganografinin amaci, verileri giivenli olmayan iletim kanali
GEMD, iizerinden giivenli bir sekilde aliciya iletmektir. Sayisal steganografinin bir alt dal
PVD, olan gorintii Steganografisi, Ozellikle veri gizleme kapasitesinin yiiksekligi
Veri Gizleme. sebebiyle daha yaygin kullanilmaktadir. Makalede, uzaysal etki alaninda yaygin

kullanilan goriintii steganografisi tekniklerinden En Diisiik Anlamli Bit, Piksel
Degeri Farki, Degisim Yoniini Kullanma ve Genellestirilmis Degisim Yontni
Kullanma algoritmalar incelenmistir. Bu yontemler, bilgi tasima kapasitesi, Tepe
Sinyal Gilriiltii Orani, Yapisal Benzerlik Endeksi gibi goriintii kalitesini 6l¢gmek icin
kullanilan parametrelerin yani sira, histogram ve RS analizi ataklarina karsi
dayaniklilik testleri incelenmistir. Makale kapsaminda gerceklestirilen deneysel
calismalara gore, kullanilan bu yéntemlerin birbirlerine gore iistiin ve zayif yonleri
ortaya konularak, kullanim amacina gére uygun yontem secimiyle ilgili tavsiyelerde
bulunulmaktadir. Ozellikle yiiksek kapasite gerektiren ve algilanamazhigin
onemsenmedigi durumlarda LSB-3 bit yontemi, glivenligin ve algilanamazligin 6n
plana ¢iktig1 daha diisiik kapasitede veri gizleme islemlerinde PVD, EMD ve GEMD
yontemlerinin kullanilmasi uygundur.

ANALYSIS OF COMMONLY USED IMAGE STEGANOGRAPHY DATA HIDING
TECHNIQUES IN SPATIAL DOMAIN

Keywords Abstract

Information Security, Steganography is one of the methods used to ensure data security in digital data
Image Steganography, transmission. The aim of the steganography technique is to transmit data securely
GEMD, over the unsecured transmission channel. The extensive use of social media and its
PVD, ease of application make image steganography, a branch of digital steganography,
Data Hiding. popular. In this article, the examination of Least Significance Bit, Pixel Value

Difference, Using the Change Direction and Using Generalized Change Direction
techniques commonly used in image steganography and application methods with
examples are explained. The results were interpreted by calculating the Load
Capacity, Peak Signal-to-Noise Ratio, and Structural Similarity Indexes of these
methods. The aim of our study is to determine the superior and weak aspects of
these methods compared to each other according to the data obtained, and to make
recommendations regarding the selection of the method suitable for the purpose. In
particular, LSB-3 bit method is a high-capacity butinsecure method, while PVD, EMD
and GEMD data hiding techniques are low-capacity but security and undetectable
methods by third parties.

Alint1 / Cite

Uzun, M,, Solak, S., (2022). Gériintii Steganografisinde Yaygin Kullanilan Veri Gizleme Tekniklerinin Incelenmesi,
Miihendislik Bilimleri ve Tasarim Dergisi, 10(3), 816-830.

" ilgili yazar / Corresponding author: serdars@kocaeli.edu.tr, +90-262-303-2269
816


mailto:serdars@kocaeli.edu.tr

UZUN ve SOLAK 10.21923/jesd.960733

Yazar Kimligi / Author ID (ORCID Number) Makale Siireci / Article Process

M. Uzun, 0000-0002-5255-8247 Basvuru Tarihi / Submission Date |01.07.2021

S. Solak, 0000-0003-1081-1598 Revizyon Tarihi / Revision Date 25.03.2022
Kabul Tarihi / Accepted Date 20.04.2022
Yayim Tarihi / Published Date 30.09.2022

1. Giris (Introduction)

internet aracihigiyla giinliik olarak génderilen epostalar, sosyal medyada yapilan paylasimlar ve yorumlar, atilan
mesajlar, goriintiilenen fotograf ve videolarin sayisini tahmin etmek neredeyse imkansizdir. Gilinasiri ortaya ¢ikan
yeni uygulamalarla da bu say: Ustel olarak artmaktadir. Bdylesine devasa bir veri trafiginde, veri giivenliginin
saglanmasi biiyiik 6nem tasimaktadir. Veri glivenligi 6zetle, verilerin yetkisiz erisime karsi korunmasi olarak
tanimlanabilir. Veri giivenliginde en 6nemli nokta, kisisel veya kurumsal verileri korurken verilerin gizliligini
saglamak ve biitlinliigiini dogrulamaktir.

Veri giivenliginin saglanmasi, verinin sifrelenmesi veya verinin gizlenmesi yoluyla yapilabilir. Verinin sifrelenmesi,
Kriptografi (Thambiraja vd., 2012) olarak adlandirilir. Glivenli bir yontem olmakla birlikte, sifrelenmis veri
dikkatleri lizerine ¢ekebilmektedir. Ancak, acik bir ag tizerinden dikkat ¢ekmeyecek, adeta goriinmez bir sekilde
gizli verinin gonderilmesi gerekebilir. Burada, veri gizleme islemi gerceklestirilmektedir. Veri gizleme,
Steganografi (Kadhim vd., 2019) ve Filigran (Petitokolas vd., 1999, Wan vd., 2022) olmak iizere ikiye ayrilir. ikisi
de mesaji gizlemek icin kullanilir ancak amaclar:1 farklidir. Genel olarak steganografi, verinin gizli ve tespit
edilemez sekilde iletilmesini hedeflerken filigranlama, igeriklerin fikri miilkiyetini korumay1 hedeflemektedir
(Wan vd., 2022).

Steganografi, gorintii, metin, ses, video vb. dijital ortamlara veri gizleme tekniklerini iceren bilimdir (Hussain vd.,
2018). Gizlenmek istenen veri, masum goriiniisli bir ortamda saklanir. Steganografi teknikleri, yapisal olarak
Tersine Cevrilemez (Irreversible) ve Tersine Cevrilebilir (Reversible) teknikler olmak iizere ikiye ayrilir (Lu ve
Vo., 2020; Puteaux vd., 2021). Tersine cevrilemez tekniklerde, orijinal goriintiiye gizli veri gomiildiikten sonra
olusan stego goriintiiden gizli veri ¢ikartildiginda, orijinal goriintii elde edilemez. Tersine gevrilebilir tekniklerde
ise veri ¢ikarma isleminden sonra goriintiiniin orijinali tekrar elde edilir. Orijinal gériintiiniin gizli mesaj kadar
6nemli oldugu tibbi alanlar, iletim sirasinda orijinal gériintiideki herhangi bir belirsizligin iletilen istihbarat1 ve
genel sonuglar1 etkileyebilecegi askeri vb. alanlarda tersine c¢evrilebilir teknikler tercih edilmektedir.
Steganografik teknikler, uygulandigi etki alanina gore Uzaysal (Spatial) ve Frekans (Frequency) domain olmak
lizere ikiye ayrilir. Makale kapsaminda uzaysal domainde yaygin olarak kullanilan veri gizleme teknikleri, gii¢lii ve
zayif yanlari, birbirleriyle kiyaslamalar1 sunulmaktadir.

En diisiik anlamli bit (Least Significant Bit - LSB) (Chan ve Cheng, 2004; Solak ve Altinisik, 2019; Solak ve Altinisik,
2021), en yaygin kullanilan ilk uzaysal domain steganografi teknigidir. LSB steganografisi, bir drtii gériintiisiinde,
gbze carpan gorsel bozulmalar olmaksizin biiytik gizli bilgileri gizleyebilen temel ve geleneksel yontemlerden
biridir (Livd., 2011). Temel olarak, orti goriintiisiindeki rastgele veya segilen piksellerin en diisiik anlamli bitlerini
gizli mesaj bitleriyle degistirerek calismaktadir. Zamanla, steganografik yontemlerde, LSB’'nin piksel veya bit
diizlemlerinin farkli varyasyonlari kullanilmistir. Bunlardan bazilari, veri gomme i¢in kenarlara, dokuya, yogunluk
seviyesine ve ortll goriintiilerinin parlakligina dayali uyarlanabilir LSB y6ntemidir (Yang vd., 2009; Solak ve
Altinisik, 2019; Konyar ve Solak, 2021, Sahu vd., 2021). Benzer sekilde, kedi stiriisi stratejisi kullanilarak optimize
edilmis LSB ikamesi (Wang vd., 2012), interpolasyon goriintiisii ile LSB ikamesi (Jung vd., 2015) ve LSB ikamesi
kullanan tersine cevrilebilir sifreli tibbi gériintii (Liu vd., 2016; Konyar ve Oztiirk, 2020; Shivani, 2022), histogram
saldirilarina karsi gorsel kaliteyi ve giivenligi iyilestirmek icin (Sarreshtedari vd. 2014) 1 bpp gomme
kapasitesiyle + 1 LSB tabanli yaklasimi, (Amirtharajan vd., 2012) ¢alismasinda, rastgele k-bit gomme yaklasiminin
kullanildig1 uyarlanabilir bir LSB yontemi, (Muhammad vd., 2016) tarafindan farkl sifreleme seviyelerine sahip
stego anahtar yonlendirmeli uyarlamali LSB ikamesine dayanan giivenli bir gomme ydntemi, cyclic18 LSB ikamesi
kullanan ti¢ seviyeli sifreli bir algoritma (TLEA) (Muhammad vd., 2016), (Nguyen vd., 2015) tarafindan gelistirilen
uyarlanabilir LSB tabanli ¢ok sayida yontemin literatiirde onerildigi goériilmektedir. Benzer sekilde, (Xu vd.,
2016)'da mod ii¢ stratejisini kullanarak LSB semasini iyilestirerek yiikii artirmak i¢in baska bir calisma
sunulmustur. Bazi c¢alismalarda, steganaliz yontemlerini atlatmak amaciyla LSB yontemi diger tekniklerle
birlestirmistir. Ornegin, (Hussain vd., 2016), uyarlanabilir LSB'yi értii goriintiiniin farkh alt ve yiiksek doku
bolgelerine dayali olarak en dogru rakam degistirme (RMDR) teknigiyle entegre etmistir. Pikseldeki bitler yerine
rakamlarin kullanilmas;, yiik kapasitesi ve gorsel acgisindan iyilestirme saglarken RS analizine (Fridrich vd., 2001)
yakalanma riskini azaltmaktadir. Ancak 6nerilen yontem modern steganaliz saldirilarina, kapasitenin 1 bpp den
ylksek oldugu durumlarda dayanikli degildir (Pevny vd., 2010).

LSB tabanli yéntemler basit bir bilgi gizleme yontemi olarak kabul edilse de, ana dezavantaj, gomme kapasitesinin
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stego-goriintiiniin gorsel kalitesiyle dogrudan bir iliskisinin olmasidir. Ornegin, bir pikselin LSB'sin de maksimum
seviyeye uyum saglayarak yiikii artirmaya calisirsak, stego-goriintiiniin genel gorsel kalitesi diismektedir. Gorsel
kalite sorununu ¢6zmek i¢cin (Wu ve Tsai, 2003), piksel farki degerine (Pixel Value Difference-PVD) dayal bir
steganografik yaklasim onermistir. iki komsu piksel arasindaki fark degeri, ka¢ tane gizli bitin gémiilmesi
gerektigine karar vermek icin kullanilmaktadir. Fark ne kadar biiyiikse (doku ne kadar yiiksekse), piksel ¢iftine o
kadar fazla bit gizlenebilmektedir. Genel olarak, PVD yontemi, LSB ydntemine kiyasla daha ytiksek gorsel
algilanamazliga sahiptir ve goriintiilere daha fazla gizli veri yerlestirilmektedir. Literatiirde, PVD sinirlamalarini
cozmek ve steganografik hedefleri gelistirmek i¢in bircok ¢calisma sunulmustur. Ornegin, U¢ yollu PVD (Chang vd.,
2008), LSB ile PVD’ nin beraber kullanildig1 yaklasimlar (Wu vd., 2005; Jung, 2010), Coklu Piksel Farki (MPD)
(Yang vd., 2010), Modiil Islevi (MF) (Pan vd., 2011; Liao vd., 2012; Liao vd., 2013), blok tabanli PVD (Yang vd.,
2011) ve benzer hibrit yontemler (Hussain vd., 2015; Hussain vd., 2017; Liao vd., 2018) sunulmaktadir.

Uzaysal domainde yaygin kullanilan bir baska yontem ise Degisim Yoniinii Kullanma (Exploiting Modification
Directions-EMD) teknigidir. Bu yontemde, stego goriintiilerinin yiiksek dogrulugunu koruyan iyi bilinen bir veri
gizleme teknigidir (Zhang ve Wang, 2006). Genel olarak, EMD veri gizleme tekniginde gizli veriler (2n+1)’lik say1
sistemine dontstiirilir ki burada “n” kullanilan 6rtii gériintiiden alinan piksellerinin sayisidir. Bu n adet piksel
grubunda degisim aralig1 en fazla (+ 1) 'dir. Ote yandan, EMD ydnteminin maksimum kapasitesi, (n = 2) iki piksel
degeri icin 1,16 bpp'ye kadardir. Gomme yiiki, secilen pikseller arttikca azalmaktadir. Bu nedenle, gdmme
kapasitesini iyilestirmek i¢cin farkli EMD tabanl yontemler 6nerilmistir. (Kieu ve Chang, 2011; Liao vd., 2012; Kuo
vd., 2013; Kuo ve Kao, 2013; Liao vd., 2017) yapilan calismalarda, yiikii ve algilanamazlig iyilestirmek icin HOEMD
ve AAEMD adl iki EMD tabanli veri gizleme teknikleri 6nermislerdir. (Kieu ve Chang, 2011), Degisim Yoniinii
Tamamen Kullanan (FEMD) bir sistem dnerdi. FEMD teknigi, (Zhang ve Wang, 2006) tarafindan énerilen yontemi
gelistirerek iyi gorsel algilanamazlik ile gomme kapasitesini de yiikseltmistir. (Kuo ve Wang, 2013) tarafindan
sunulan yoéntem, EMD yonteminin kapasitesini gelistirmistir ve literatiirde Genellestirilmis Degisim Yoniini
Kullanma (Generalized Exploiting Modification Directions-GEMD) olarak bilinmektedir. Yontemde, (n+1)
tabandaki bitler, n bitisik piksele dogrudan gizlenmektedir. Yapilan deneyler, gdmme yikiiniin (1+(1/n))
ayarlanabilir piksel gruplari ile koruyabildigini géstermistir.

Makale kapsaminda, LSB, PVD, EMD ve GEMD yontemlerine ait algoritmalar ve bu yontemlerin basarim
degerlendirmeleri sunulmaktadir. Makalenin, sonraki bélimiinde, Steganografi hakkinda temel bilgiler verilmis,
uzaysal alanda yaygin kullanilan veri gizleme teknikleri o6rnekleriyle agiklanmistir. Bu ydntemlerin
degerlendirilmesinde kullanilan olgiitler ve performans testleri Deneysel Calismalar boliimiinde detaylica
sunulmaktadir. Sonu¢ ve Tartisma boéliimiinde ise elde edilen tiim veriler g6z 6niinde bulundurularak teknikler
hakkinda yorumlar yapilmistir.

2. Materyal ve Yontem (Material and Method)

Bu boliimde, steganografi hakkinda genel bilgiler, LSB, PVD, EMD ve GEMD tekniklerinin matematiksel
ornekleriyle birlikte veri gizleme ve ¢ikarma islemlerinin nasil yapildig: ele alinmaktadir.

Steganografide, gizlenecek olan veri (secret-message) icin énce bir értii medya (cover-media) secilmektedir. Ortii
medya, veriyi icerisine gizleyecek oldugumuz sayisal nesnedir. Daha sonra, veri gizleme yontemi kullanilarak
alictya gonderilecek mesaj bu drtii-medyaya gizlenir. Ortii medyanin veri gizlenmis haline stego medya (stego-
media) denir. Bu gizleme isleminin ¢dziilmesi siirecinde karsi tarafa ekstra bilgiler gerekecekse bu bilgiler icin bir
stego-anahtar (stego-key) olusturulabilir. Steganografide izlenecek stlireg, Sekil 1 ‘de genel hatlariyla
gorilmektedir. Secilmis olan 6rtii medya igerisine, gizlenecek olan bilgi sifrelenerek veya sifrelenmeden, veri
gizleme teknigi ile gomiilmektedir. Bu islem sonunda iiretilen stego medya karsi tarafa gonderilir. Alic1 taraf, ayni
veri gizleme teknigini kullanarak gizli bilgiyi elde etmektedir. Bazi veri gizleme tekniklerinde, anahtar
kullanildigindan mesaji alan tarafinda bu anahtari da bilmesi gerekmektedir. Bu sayede gonderici ve alic1 arasinda
glvenli bir iletisim saglanmis olmaktadir.
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Sekil 1. Sayisal Steganografi Siireci (Digital Steganography Process)

2.1. En Dusiik Anlamh Bit (Least Significant Bit)

En diisiik anlamli bit tekniklerinde piksel degerleri ikili say1 tabanina gevrilir. Gri 6l¢ekli bir goriintiiniin bir pikseli
8 bitten olusur. Sekil 2’de goriildiigii tizere, 8 bitlik verimizin en soldaki yani degerce en biiytik olan bite en yiiksek
anlamli bit (Most Significant Bit); en sagdaki yani degerce en diisiik olan bite ise en diisiik anlamli bit (Least
Significant Bit) denir. LSB tekniginde islemler en az anlaml bit ve bu bite yakin bitler lizerinde yapilir. Bunun
nedeni, Sekil 3’te de goriildiigii iizere her bir renge ait en az anlaml bitte yapilabilecek en biiyiik giincelleme 1
oldugundan, her bir rengin degerini en fazla 1/255 oraninda degistirecektir. Dolayisiyla, insan goziintin renkteki
bu degisimi algilamasi miimkiin degildir.

MSB Bit

* * LSB
1{lo0(lOo]|[1|lo||1][|1]]0O

2F 28 25 ot o3 o ol o0

x128 x64 x32 x16 x8 x4 2 x1

t

8 Bits = 1 Byte
Sekil 2. 8 Bitlik Veri icin LSB (8-Bit Data for LSB)

x

V4

Value to enoods

- 11011011

R = 1101101x< s,
- 11011010
100190111

G = 1001011x< Hiddnti
- 10010110
1 100190101

B = 1001010x< Hidden Bit
— 10010100

LS8

Sekil 3. 24 Bitlik 3 Kanalli Renkli Gériintii icin LSB (24-Bit 3 Channels Colored Image For LSB)
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Sekil 4. 256x256 Gri Lena Goriintiisii (256x256 Gray-scale Lena Cover Image)

Sekil 4’te verilen 256x256 boyutlarindaki, gri 6lcekli Lena ortii goriintiisiine, “sun” kelimesi gizlenecektir. Tablo
1’de goriildigl iizere, gizlenecek olan kelimenin her bir harfini énce ASCII karsiligi, daha sonra ikilik say1
sistemindeki karsiligi bulunmaktadir. Her bir harf icin ayni islem gergeklestirildikten sonra elde edilen 3 adet 8
bitlik veri, bir veri katarina déniistiiriilmektedir (011100110111010101101110).

Tablo 1. "Sun" Kelimesinin ASCII ve ikili Taban Karsiliklar1 (ASCII And Binary Equivalent Of "Sun")

Karakterler | ASCII Karsihig1 ikili Sistem Degeri
"s" 115 01110011
"u" 117 01110101
"n" 110 01101110

Lena oOrtii goriintiisiiniin piksel degerleri belirli bir sirada alinmakta ve ikilik say1 sistemine dontstiirtilmektedir.
Gizlenecek veri katarindan alinan her bir bit, lena 6rtii goriintiisiindeki ilgili pikselin en diisiik anlaml biti ile
degistirilmektedir. Tablo 2 Lena 6rti gorintiistine ait piksel degerlerinin ASCII ve ikili sistem degerlerini, o piksele
gizlenecek degeri, yeni piksel degerinin ikili sistemdeki ve ASCII degeri karsiligini sunmaktadir.

Tablo 2. LSB Ornegi (LSB Example)

P P e Yeni Yeni
Lena Orti asci | KiliSistem o Gizli e o) | agen
Gorintii Degeri veri o .
Degeri
1. Piksel 162 10100010 0 10100010 | 162
2. Piksel 162 10100010 1 10100011 | 163
3. Piksel 160 10100000 1 10100001 | 161
4. Piksel 162 10100010 1 10100011 | 163
5. Piksel 163 10100011 0 10100010 | 162
6. Piksel 160 10100000 0 10100000 | 162
7. Piksel 159 10011111 1 10011111 | 159
8. Piksel 158 10011110 1 10011111 | 159

Verinin geri elde edilme asamasinda ise, stego goriintiideki ilgili pikselin son bitine bakilmaktadir. Gizli mesaj,
gizleme yonteminde kullanilan sirada birlestirilmekte ve sonrasinda ASCII karsiligindan karaktere ¢cevrilmektedir.
Ornekte, stego goriintii piksel degerlerinin son bitleri incelendiginde sirasiyla, 01110011 ikili verisi elde
edilmekte, ASCII olarak 115 ve karakter karsilig1 olarak “s” bulunmaktadir. LSB yonteminde, en diisiik anlamli bit
sayis1 degistirilerek veri gizleme Kkapasitesi arttirilmaktadir. Bu durum LSB-k bit yontemi seklinde
degerlendirilmektedir. Yontemdeki k, ortii goriintiide bir piksele gizlenecek bit sayisini ifade etmektedir.

2.2. Piksel Degeri Farki (Pixel Value Difference)

LSB tekniginde sunulan 6rneklerden de goriildiigii lizere, yontemin uygulanmasi ¢ok basittir. Ayrica, diger
yontemlerle uyum saglamak icin de ¢ok esnektir. Ancak, veri gizleme kapasitesindeki artis, stego goriintiiniin
gorsel kalitesini ¢ok etkilemektedir. Gorsel kalite sorununu ¢6zmek icin 2003 yilinda piksel farki degerine (Pixel
Value Difference-PVD) dayali yeni bir steganografik yaklasim onerilmistir (Wu ve Tsai, 2003). PVD, orti
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goriintisiiniin ikiserli ardisik piksel gruplarina béliinmesine dayanmaktadir. Yontemde ardisik iki piksel degeri
arasindaki farka goére islem yapilir. iki piksel arasindaki fark biiyiik yani doku yiiksekse, o piksel ciftine daha fazla
bit gizlenmektedir. Yontem, piksel farklarina gore, o piksel araligina kag bitlik veri gizlenecegini belirlenmektedir.
Veri gizleme kapasitesini gosteren referans degerler Tablo 3’te gosterilmektedir.

Tablo 3. PVD Referans Tablosu (PVD Reference Table)

Aralik (R) - Gizlenebilecek
Genislik .
Aralik Aralik w) Bit Sayis1

(Ran) (Rast) ()
0 7 8 3

8 15 3
16 31 16 4
32 63 32 5
64 127 64 6
128 255 123 7

PVD algoritmasi bir 6rnek tizerinde agiklanirsa; Lena ortii goriintiisiinii olusturan pikseller 6rtiismeyecek sekilde
alinarak ikili gruplar olusturulmaktadir.

1.Grup:P1=162,P2 =162
2.Grup: P1=160,P2 =162

Piksel gruplar1 arasindaki fark belirlenir ve ilgili piksel grubuna saklanacak bit sayis1 hesaplanir.
d=|P1-P2| d=|162-162|=0 (1. Grup i¢in)

Hesaplanan d degerinin, Tablo 3’e gore hangi aralikta yer aldig1 bulunmaktadir. Referans tabloya gore, 0 <d <7
oldugundan bu iki piksel arasindaki fark, 3 bitlik verinin gizlenmesi i¢in uygundur. Gizlenecek verinin (01110011
0111010101101110) ilk 3 biti (011) alinmakta ve onluk say1 (Dec=3) sistemine doniistiirilmektedir. Sonrasinda;
d' = Ralt + Dec = 0 + 3 =3 ve m =|d'-d|= |3 - 0|= 3 hesaplanir. Bu hesaplamalar yapildiktan sonra denklem 1
kullanilarak stego piksel degerleri elde edilmektedir (P'1 =164 ve P'2 = 161) (Solak ve Altinisik, 2018).

m m o ’
(Pi + [7 J Py — l— ,eger P, = P ved; > d';
m

),e er < P ved; >d';
(P'y, P'iy1) =1 (1)
),e er P, > P, ved; <d';

,eger P, < P ved; <d';

PVD yo6nteminde, gizlenen veriyi elde etmek icin, gizleme islemine ¢ok benzer bir siirec¢ isletilmektedir. Veri
gizlenmis ortii goriintiiye ait piksel degerleri ikiserli gruplar seklinde alinmaktadir (P1 =164 ve P2 = 161).
Sonrasinda bu piksel gruplar1 arasindaki fark hesaplanmaktadir (d=|P1 - P2|, d=|164-161|=3). d=3 degeri, Tablo
3’de 0 < d < 7 araliginda oldugundan bu iki piksel arasindaki fark, 3 bitlik verinin gizlendigini géstermektedir.
Sonrasinda, Dec = |d - Ralt| islemi yapilarak, Dec=|3-0|=3 (3)10 = (011)2 elde edilmektedir.

2.3. Degisim Yoniinii Kullanma (Exploiting Modification Directions)

Degisim yoniinii kullanma (Exploiting Modification Directions-EMD) stego goriintiilerin yiiksek dogrulugunu
koruyan, iyi bilinen bir gomme teknigidir (Zhang ve Wang, 2006). EMD algoritmasinda ortii goriintiiden n adet
piksel alinarak islem yapilmaktadir. Gizlenecek verinin ilk karakterinin ASCII degeri (2n+1) say1 sistemine
doniistiiriiliip piksellere uygulanmaktadir. Tiim bu islemler sonunda, n pikselden sadece bir tanesinde 1 degisim
olmaktadir (Solak, 2020). Piksellerde hi¢ degisim de olmayabilir. Yani genel anlamda piksellerde degisim azdir.
EMD’ye ait yiik (payload) denklem (2) kullanilarak hesaplanmaktadir.

__log(2n+1)
PEMD -

(2)

n

821



UZUN ve SOLAK 10.21923/jesd.960733

Tablo 4. islem Géren Piksel Sayisina Gére Yiik (Payload by Number of Pixels)
n 2 3 4 5 6 7 8 9

bpp | 1,16 | 094 | 0,79 | 0,69 | 0,62 | 0,56 | 0,51 | 0,47

Tablo 4’te goriildiigii tizere EMD uygulanacak piksel sayis1 arttikca piksel basina gizlenecek bit (bpp) miktar:
azalmaktadir. En yiiksek bpp degerine n=2 icin ulasilmaktadir. EMD yonteminde denklem 3’te verilen esitlik
kullanilarak gemp degeri hesaplanmaktadir. Daha sonra gizlenecek olan veri (2n+1) say1 sistemine ¢evrilmektedir.
Gizlenecek olan veri ile gemp degeri arasindaki fark denklem 4’e goére hesaplanmakta ve denklem 5’e uygun sekilde
stego goriintii piksel degerleri elde edilmektedir.

9emp (P, Py B = [ 2R x k) Imod 2xn + 1) (3)
fark = (veri — ggyp)mod (2xn+ 1) (4)

P1P2,---Pp = fark = Oveya fark = gpup
p’fark =Prark + 1,= fark < n (5)

p,(2n+1—fark) = P@n+1-fark) — 1,- fark >n
EMD ydntemini 6rnek ile agiklarsak;

Lena oOrtii gorintiisiinden alinan ilk dort piksele veri gizlenecektir ((P1,P2,P3,P4)=(162,162,160,162)). Bu
durumda n=4, say1 sistemi 2x4+1=9 olmaktadir. Denklem 3’e gore gemp=3 olarak hesaplanmaktadir. Ornekte
gizlenecek olan veri=4 tir. Denklem 4’e gore fark=1 olarak bulunmaktadir. Bu islemlere gore fark <= n (1<=4)
oldugundan denklem 5’e gore, P1 = 163 olarak giincellenir ve diger pikseller ayni kalmaktadir. Tablo 5, orijinal
kapak goriintiisii piksel degerleri ile veri gizleme islemi yapildiktan sonra elde edilen yeni piksel degerlerini
sunmaktadir.

Tablo 5. n=4 icin EMD Piksellerindeki Degisim (For N=4 in EMD Method, Pixel Differences)
P P2 P3 P4
Ortii goriintii 162 | 162 | 160 | 162
Stego goriintii 163 162 160 162

EMD yo6ntemi ile gizlenen veriyi tekrar elde etmek i¢cin denklem 6 kullanilmaktadir. Denklem 6 sonunda elde edilen
veri (2n+1) say1 sistemindedir.

veri = [ Yr-1(pr x k) Jmod 2xn+ 1) (6)

Ornege gore stego goriintii piksel degerleri alinarak islem yapildiginda (P1,P2,P3,P4)=(163,162,160,162), veri=4
olarak hesaplanmaktadir.

2.4. Genellestirilmis Degisim Y6niinii Kullanma (Generalized Exploiting Modification Directions)

EMD yo6nteminde, veri gizleme kapasitesini iyilestirmek icin farkli EMD tabanh ydntemler gelistirilmistir.
Bunlardan birisi de Genellestirilmis Degisim Yoniinii Kullanma (Generalized Exploiting Modification Directions -
GEMD) yontemidir (Kuo ve Wang, 2013). Yontem yiik kapasitesini 1 bpp iizerinde tutarak daha iyi bir stego
goriinti kalitesi sunmaktadir. GEMD ydntemine ait yiik, denklem 7 kullanilarak hesaplanmaktadir. Tablo 6’da ise
piksel sayisina gore bpp cinsinden yiik degisim miktarlari sunulmaktadir.

n+1

Pgemp = — )

n

Tablo 6. islem Goren Piksel Sayisina Gére Yiik (Payload by Number of Pixels)
n 2 3 4 5 6 7 8 9

bpp 1,5 1,33 | 1,25 1,2 1,17 | 1,14 | 1,13 1,11

Tablo 6’da goriildigi iizere GEMD uygulanacak piksel sayisi arttikca bpp degeri azalmaktadir. En yiiksek bpp
degerine ise n=2 oldugu durumda 1,5 bpp olarak hesaplanmaktadir. Yontemde secilen n degerine n+1 bitlik bilgi
gizlenmektedir. Dolayisiyla gizlenecek bilgi bit katarina ¢evrilmekte ve her seferinde n+1 bitlik kisim alinarak
onluk say1 sistemindeki karsilig1 bulunarak islem yapilmaktadir.

9eemp (P, Py, By) = [ X1 (i x (Zk — 1)) Imod (2™*1) (8)
822



UZUN ve SOLAK 10.21923/jesd.960733

fark = (veri — ggpyp)mod (2" 9)

Eger fark=2" - p'y =p;+ 1,0, =p, +1
Eger 0 < fark < 2™ - fark (n+1) bitlik ikili say1 sistemine ¢evrilir. (s, Sn-1, ... So)2 Sonrasinda asagidaki islemler
uygulanir.
for(x=mx=>Lx=x-1)
if(s,=0vesy_1=1) > mp,=pc+1
elseif (s, =1ves,_;=0)> n;p',=p,— 1
elsep’, = py
end
Eger fark > 2" - temp = 2™ — fark temp degeri (n+1) bitlik ikili say1 sistemine ¢evrilir. (Sn, Sn-1, ... S0)2
for(x=mx=Lx=x-1)
if(s,=0ves,_;1=1)> mp,=p,—1
elseif (s, =1ves,_ 1, =0)> n;p',=p,+1
elsep’, = px
end

(10)

EMD yo6nteminde oldugu gibi bu yontemde de geemp degeri hesaplanmaktadir. EMD y6nteminde kullanilan 2n+1,
bu yontemde 271 seklinde kullanilmaktadir. Yontemde ilk olarak denklem 8'de ggemp degerinin hesaplanmasi
sunulmaktadir. Sonrasinda bit katarindan alinan n+1 bitlik veri onluk say1 sistemine ¢evrilir ve denklem 9’da
sunuldugu gibi fark degeri hesaplanmaktadir. Elde edilen fark degeri ve n degeri ile denklem 10’da sunulan
esitlikler kullanilarak stego piksel degerleri hesaplanmaktadir. Denklem 10’da sunulan esitlik incelendiginde EMD
yontemine gore GEMD ydnteminde birden fazla piksel degerinde degisiklik oldugu goriilmektedir.

GEMD yo6ntemini 6rnek ile agiklarsak;

Lena orti gorintisiinden alinan ilk ti¢ piksele veri gizlenecektir (P1,P2,P3)=(162,162,160). Bdoylece n=3, ve
gizlenecek veri 4 bit olacaktir. Diger boliimlerde sunulan bit katarindan (0111) dort bitlik veri alinarak onluk
sisteme c¢evrilir (veri=7). Denklem 8’e gore hesaplanan geemp degeri 8 olarak bulunmaktadir. Denklem 9’a gore
hesaplanan fark degeri 15 ¢ikmaktadir. Elde edilen bu degerler kullanilarak denklem 10 sunulan esitlikler ve
islemler uygulandiginda, fark>2" oldugundan temp = 2n*1-fark=1 bulunmakta ve stego piksel degerleri (P'1, P'2,
P's)=(161, 162, 160) elde edilmektedir. Tablo 7, orijinal kapak gortintiisti piksel degerleri tizerinde GEMD y6ntemi
ile veri gizleme islemi yapildiktan sonra elde edilen yeni piksel degerlerini sunmaktadir. GEMD yontemi ile
gizlenen veriyi tekrar elde etmek icin denklem 11 kullanilmaktadir.

Tablo 7. n=3 i¢in GEMD Piksellerindeki Degisim (For N=3 in GEMD Method, Pixel Differences)
Py P> P3

Ortii goriintii 162 | 162 160
Stego goriintii 161 162 160
veri = [ Xi=1(p'k x (2 — 1)) Imod (2™*1) (11

Ornege gore stego goriintii piksel degerleri alinarak islem yapildiginda; n=3 ve stego pikseller (P'1, P'2, P'3)=(161,
162,160); Veri=161x1+162x3+160x5 mod 16 = 7 cikmaktadir. Sonrasinda n+1 bitlik ikili say1 sistemine ¢evrilerek
(0111) degeri bulunmaktadir.

3. Deneysel Calismalar (Experimental Studies)

Bu boéliimde, LSB, PVD, EMD ve GEMD yo6ntemlerinin tasima yiiki, tepe sinyal giiriiltii orani, yapisal benzerlik
endeksi gibi basarim 6lgiitleri kullanilarak performanslari sunulmaktadir. Ayrica ilgili yontemlerin, histogram
analizi ve RS analiz testleri gerceklestirilerek steganaliz ataklarina kars1 dayaniklilig1 test edilmektedir. Deneysel
¢alismalar, AMD Phenom II X6 1090T islemci, 10 GB 1600Mhz RAM ve Windows 7 Professional 64-bit isletim
sistemine sahip bir masatistii bilgisayar kullanilarak Matlab R2020a yazilimi ile gerceklestirilmistir. Ayrica, veri
gizleme isleminde standart veri tabanlarinda yer alan ve sekil 5’te sunulan 512x512 boyutlarinda Lena, Baboon,
Pepper ve Airplane renkli 6rtii goriintiileri kullanilmistir.
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K o -

(a) Lena (b) Baboon (c)' Peppers (d) Airplane
Sekil 5. Renkli Ortii Gériintiiler (Colored Cover Images)

Veri gizleme yontemlerini karsilastirirken kullanilan en 6nemli basarim olgiitlerin den biri yiiktiir. Stego-
goruntiideki piksel basina diisen gomiili gizli bitlerin sayisi yiik (payload) olarak adlandirilmaktadir. Genellikle
piksel basina bit (bpp) olarak temsil edilir. Denklem 12’de sunuldugu iizere gémiilen bit sayisinin stego
goriintiisiindeki toplam piksel sayisina béliinmesiyle elde edilmektedir. Iyi bir veri gizleme yénteminde, gorsel
kalite korunurken yiikiin miimkiin oldugunca yliksek olmasi istenmektedir.

Gizlenen bit sayist

yik (bpp) = (12)

Stego goruntideki toplam piksel sayist

Gizli verileri 6rtli goriintiisiiniin icerisine saklarken piksel degerlerinde degisiklikler olmaktadir. Bu durum, stego
goruntiisiiniin algilanamazligim1 dogrudan etkiledigi icin degisikliklerin analiz edilmesi gerekir. Tepe sinyal
giiriiltii oran1 (Peak Signal-to-Noise Ratio - PSNR), ortii ve stego goriintiileri arasindaki ortalama karesel hata
degerini analiz ederek stego-goriintiisiiniin kalitesini 6l¢gmek i¢in kullanilan popiiler ve birinci sinif metriklerden
biridir. PSNR degeri, 0 ile 100 arasinda degerler alir ve 100’e yakin degerler ¢ikmasi ortii ve stego goriintiiniin
birbirine benzedigini ifade eder. Ayrica, veri gizleme tekniklerinde goriintii kalitesini koruyabilmek i¢cin PSNR
degerinin 30’dan biiylik olmasi hedeflenmektedir. PSNR degerini hesaplamak i¢in 6nce ortalama karesel hata
(Mean Squared Error - MSE) denklem 13 kullanilarak hesaplanir. Ardindan denklem 14 ile PSNR degeri elde edilir
(Pradhan vd., 2016).

n o)
MSE = 2= 6z (13)
n

2552
PSNR(dB) = 10log,y — (14)

MSE
Yapisal benzerlik endeksi adi verilen (Structural Similarity Index Measure - SSIM), ortii ve stego goriintiler
arasindaki benzerligi incelemek i¢in kullanilan basarim él¢iitiidiir. SSIM degeri, 0 - 1 arasinda degerler almakta

olup, veri gizleme yontemlerinde bu degerin 1’e yakin bir bir deger olmasi istenmektedir. Denklem 15 kullanilarak
SSIM degeri hesaplanmaktadir.

SSIM (x,y) = (2uxhy+¢1)(20x0y+C2) (15)

(2t 1y 2+€1)(0,2+ 0y2+C2)

Deneysel calismalarda ilk olarak LSB teknigi kullanilarak 512x512 boyutlarindaki renkli Lena ortii goriintiisiine
512x512 boyutlarinda gri 6l¢ekli Lena goriintiisiinden sirayla alinan veriler gizlenmistir. Bu yontemde, en diisiik
anlamli bit sayis1 arttikca, gizli mesaj saklama kapasitesi de artmaktadir. Ancak, bu artis beraberinde, goriinti
kalitesinde azalmayir da yaninda getirir. Sekil 6 da LSB-1, LSB-2, LSB-3 ve LSB-5 bit stego-goriintiiler
sunulmaktadir. Gizli veriler, stego-goriintiiniin st tarafinda bulunan piksellere LSB-1, LSB-2 ve LSB-3 bit ile
sirayla yerlestirilmesine ragmen insan goziiniin bunu fark etmesi kolay degildir. Ancak LSB-5 bit uygulanmis stego
gorintiide ise, goriintii kalitesinin bozuldugu gozle goriilir hale gelmektedir.
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(a) LSB-1 bit

(b) LSB-2 bit
Sekil 6. LSB Yontemi Karsilastirma (LSB Method Comparison)

(c) LSB-3 bit

(d) LSB-5 bit

Tablo 8’de LSB-k bit (k=1,2,3) yontemi i¢in farkh 6rtii goriintiilere veri gizleme sonucunda elde edilen PSNR, SSIM,
ylik ve kapasite karsilastirmalari sunulmaktadir. LSB-1 yonteminin daha yiiksek PSNR ve SSIM degerleri sundugu
gozlenirken, yiik ve kapasitelerinin diger LSB-k bit yontemlerinden daha diisiik oldugu goériilmektedir. LSB-3 bit
yonteminde ise, ylik ve kapasitenin yliksek oldugu ancak PSNR ve SSIM gibi goriintii kalitesini ifade eden 6l¢iitlerin
diisiik oldugu goriilmektedir. LSB-3 bit yonteminde yiiksek kapasitede veri gizlenmesine ragmen PSNR degerinin
literatiirde sunulan kabul edilebilir (30dB) seviyenin tizerinde oldugu goriilmektedir.

Tablo 8. LSB-K Bit Veri Gizleme Yonteminin Karsilastirmasi (Comparison of LSB-K Bit Methods)

GOriintii Yontem PSNR SSIM (%) Yiik (bpp) Kapasite

LSB-1 51,1312 99,5977 1,0000 262144

Lena LSB-2 43,4300 98,5131 2,0000 524288
LSB-3 36,3669 94,7375 3,0000 786432

LSB-1 51,1449 99,8732 1,0000 262144

Baboon LSB-2 43,4296 99,5682 2,0000 524288
LSB-3 36,3591 98,4665 3,0000 786432

LSB-1 51,1247 99,5913 1,0000 262144

Airplane | LSB-2 43,4726 98,5088 2,0000 524288
LSB-3 36,4745 95,1675 3,0000 786432

LSB-1 51,1460 99,5120 1,0000 262144

Peppers LSB-2 43,4035 98,4278 2,0000 524288
LSB-3 36,2793 94,9210 3,0000 786432

Tablo 9. Veri Gizleme Yontemlerinin Karsilastirmasi (Comparison of Data Hiding Methods)

Goriintii Yontem PSNR SSIM bpp Kapasite

LSB-1 51,1312 99,5977 1,0000 262144

LSB-2 43,4300 98,5131 2,0000 524288

Lena LSB-3 36,3669 94,7375 3,0000 786432
PVD 41,3744 97,8010 1,5632 409785

EMD 52,1571 99,6833 0,9888 259200

GEMD 50,1999 99,5110 1,4905 390728

LSB-1 51,1449 99,8732 1,0000 262144

LSB-2 43,4296 99,5682 2,0000 524288

Baboon LSB-3 36,3591 98,4665 3,0000 786432
PVD 37,1233 98,7128 1,7440 457169

EMD 52,1544 99,9000 0,9888 259200

GEMD 50,1982 99,8456 1,4905 390728

LSB-1 51,1247 99,5913 1,0000 262144

LSB-2 43,4726 98,5088 2,0000 524288

Airplane LSB-3 36,4745 95,1675 3,0000 786432
PVD 40,3124 96,8166 1,5633 409817

EMD 52,1765 99,6482 0,9888 259200

GEMD 50,1796 99,4455 1,4905 390728

LSB-1 51,1460 99,5120 1,0000 262144

LSB-2 43,4035 98,4278 2,0000 524288

Peppers LSB-3 36,2793 94,9210 3,0000 786432
PVD 41,5773 96,7045 1,5297 401007

EMD 52,1537 99,5926 0,9888 259200

GEMD 50,1600 99,3613 1,4905 390728
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Sekil 5’te sunulan ortii goriintiilere, gri 6l¢ekli Lena gériintiisiinden alinan veriler LSB-1, LSB-2, LSB-3, PVD, EMD
ve GEMD yontemleri kullanilarak maksimum kapasitelerinde gizlenmistir. Bu islem sonunda yiik, toplam tasima

kapasitesi, PSNR ve SSIM degerlendirme dlciitlerine ait basarim Tablo 9’de sunulmaktadir.

60,0000 101,0000
52,1571,
51,1312 50,1999 1000000 99.5977 99,683%9 5110
50,0000
99,0000 8,5131
97,80,
40,0000 98,0000
97,0000
30,0000
96,0000
987305
20,0000 95,0000
94,0000
10,0000
93,0000
0,0000 92,0000
ISB1 1SB2 1SB3 PVD EMD GEMD ISB1 1SB2 [SB3 PVD EMD GEMD
(a) PSNR (b) SSIM
3,5000 900000
3,0000 200000 786432
3,0000
700000
2,5000
600000
2,0000 500000
390728
1,5000 400000
300000 262144
1,0000
200000
0,5000 100000
0,0000 0
[SB1 ISB2 ISB3 PVD EMD GEMD ISB1 1SB2 1SB3 PVD EMD GEMD
(c) Yiik (bpp) (d) Kapasite

Sekil 7. Veri Gizleme Yontemlerinin Karsilastirmasi (Comparison of Data Hiding Methods)

Sekil 7 LSB-1, LSB-2, LSB-3, PVD, EMD, GEMD yontemlerinin, PSNR, SSIM, yiik ve toplam kapasite yoniinden
grafiksel olarak karsilastirmasini sunmaktadir. EMD yonteminde PSNR ve SSIM gibi degerlerin yiiksek oldugu
grafiklerden goriilmektedir. Veri gizleme kapasitesi olarak LSB-3 bit yonteminin yiiksek oldugunu grafikler

sunmaktadir.

Sekil 8’de Lena ortii goriintiisi, kirmizi, yesil ve mavi renk kanalina ait histogramlar, LSB-3 yontemi kullanilarak
tam kapasitede veri gizlenmis stego goriintiisii ve histogramlari sunulmaktadir. Goriildiigi izere, stego goriintiiye
ait histogramlarda, goriintii icinde veri oldugunu gosteren taraklanma etkisi gozlemlenmektedir.

PSNR=38.049 SSIM=0.99578
Red Histogram Green Histogram

14000 7000

12000 6000 |
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Sekil 8. LSB-3 i¢in Histogram Karsilastirmasi (Histogram Comparison For LSB-3)

Sekil 9'da gri 6lgekli Baboon o6rtii goriintiisiine maksimum kapasitede PVD, EMD ve GEMD yontemleri ile veri
gizlemesi yapilmis stego goriintiiler ve histogramlari sunulmaktadir. Gorildiigii lizere Ui¢ yonteme ait
histogramlarda da taraklanma etkisi gozlenmemistir. Yani bu yontemlerle veri gizleme yapildiginda, gorintii
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histogramy, stego goriintii icerisinde gizli veri olduguna dair net bir bilgi vermemektedir. Bu durum, PVD, EMD ve
GEMD yontemlerinin, LSB yontemine gore daha dayanikli oldugunu ve algilanamazliginin daha yiiksek oldugunu
gostermektedir.

. s Stego mage Histogram - PVD Stego Image Histogram - EMD mx’} Stego kmage Histogram - GEMO
sl ol
| |

(a) Ortii Gorinti b)PVD (c) EMD (d) GEMD

Sekil 9. PVD, EMD ve GEMD Histogram Karsilastirmasi (Histogram Comparison For PVD, EMD and GEMD)

Veri gizleme tekniklerin giivenlik testleri icin kullanilan bir baska yontem ise RS analizidir. Makale calismasi
kapsaminda gerceklestirilen LSB-1, LSB-2 ve LSB-3 bit tekniklerine ait RS analiz sonuclar1 Sekil 10’da verilmistir.
Sekilden goriildiigii tizere, ortii ve stego-goriintii icin diizenli (Regular-R) ve tekil (Singular-S) piksel gruplari
ortismemektedir. Bu bilgi goriintii icinde gizlenmis veri oldugunu ifade etmektedir. Bu yiizden LSB teknikleri her
ne kadar uygulamasi kolay ve yiiksek kapasite sunabilse de algilanamazlik agisindan yetersizdir.

a4

4 40 4
32

0 20 40 0 80 100 5 20 10 ) 80 100 ) 20 40 60 80 100
Goémme Oran1 (%) Gémme Oram (%) Gdmme Orani (%)
(a) LSB-1 bit (b) LSB-2 bit (c) LSB-3 bit

Sekil 10. LSB icin RS Analiz Testleri (RS Analysis Tests for LSB)

Sekil 11’de PVD, EMD ve GEMD yontemleri icin RS analiz testleri sunulmaktadir. Testler incelendiginde, 6rti ve
stego goriintiilerin diizenli ve tekil piksel gruplarinin birbirinden ayrismadigi gériilmektedir. Bu bilgiye gore, PVD,
EMD ve GEMD yontemlerinin RS analiz ataklarina karsi dayanikli oldugu goriillmektedir.
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Sekil 11. PVD, EMD ve GEMD Icin RS Analiz Testleri (RS Analysis Tests For PVD, EMD, GEMD)
4. Sonug ve Tartisma (Result and Discussion)

Makalede, goriintii steganografisinde yaygin kullanilan LSB, PVD, EMD ve GEMD yo6ntemlerin karsilastirmali
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basarim analizi gerceklestirilmistir. Goriintii steganografisi kapsaminda bahsi gecen yontemler, birbirlerine farkl
kriterlerde tstiinliik saglamaktadir. Bu nedenle, yontemin belirlenmesinde, ne i¢in kullanilacag: ve kullanilacag
alanda hangi kriterlerin daha gerekli oldugunun belirlenmesi biiyiik 6nem tasimaktadir. LSB yontemi, uygulamasi
¢ok kolay bir yontemdir. Bunun yaninda LSB-3 bit yiiksek kapasitede veri gizleme imkani sunmaktadir. 512x 512
boyutlarinda renkli 6rtii goriintiilerde, LSB-3 bit ile 786432 bitlik en yliksek kapasite degerine ulasilirken, LSB-k
bit yontemi disinda bu degere en yakin kapasite, Baboon ortii goriintiisiinde PVD yontemi ile elde edilen 457169
bittir. PVD ydntemi i¢in diger gortntiilerde ise kapasite 400000-410000 bit arasinda degismektedir. Ayni
goruntiide LSB-3 bit yontemi, PVD yontemine gore %42-49 daha fazla kapasite sunmaktadir. Ancak, LSB-3 bit ile
elde edilen goriintii kalitesi (PSNR), yaklasik %36 ile uygulanan yontemler arasinda en disiik degere sahiptir.
Buna karsin PVD, tiim goriintiilerde LSB-3 bit’e gére daha iyi gorintii kalitesi sunmustur. En iyi goriintii kalitesi
ise EMD, GEMD ve LSB-1 yontemleri ile elde edilmistir. LSB-1 iyi bir gortntii kalitesi sunsa da RS analizi
sonugclarindan ve goriintii histograminda meydana gelen taraklanma etkisinden anlasildigi iizere algilanamazlik
konusunda problemler yasatabilmektedir. PVD yontemi, EMD yodntemine gore %18-25 daha fazla kapasite
sunabilmekteyken EMD yontemi PVD ydntemine gore %20-29 daha iyi goriintii kalitesi sunabilmektedir. GEMD
yontemi, EMD yontemine gore yaklasik %34’liik bir kapasite artis1 saglarken GEMD ile elde edilen goriinti
kalitesinde yaklasik %4’llik bir kayip yasanmistir.

PVD, LSB-1 yontemine gore, yliksek kapasitede veri gizlemekte, histogram ve RS analizlerine gore veri daha
dayanikl olmakta ve yiiksek kalitede bir stego-goriintii saglamaktadir. Diger yandan EMD ve GEMD yo6ntemleri,
LSB’ye gore kapasite agisindan daha az olanaklar sunsa da gorsel kalite ve algilanamazlik konusunda gayet basarili
sonuglar vermektedir. Yiiksek kapasite ihtiyacinin oldugu ancak algilanamazligin 6n planda olmadig1 durumlarda
LSB, algilanamazligin 6n planda oldugu durumlarda GEMD, kenar bélgelerinin yani doku farkhiliklarinin yogun
oldugu ortii goriintiilerinde yiiksek kapasite icin PVD tercih edilmelidir.
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