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Oz: Bilgi teknolojileri varliklarmin hem bireylerin giinliik hayatlarindaki hem de kurum ve kuruluslarin
isleyisindeki yeri son ¢eyrek asirda hizli bir artis gdstermis, bu artisa paralel olarak bilgi varliklarina yonelik
tehditler de artmugtir. Zararli yazilimlar, bilgi varliklarina yonelik baslica tehditlerden biridir. Siirekli olarak
kendini yenileyen zararli yazilimlara karsi geleneksel tespit yaklasimlarinin yetersiz kalmasi sebebiyle, makine
ogrenmesi modelleri kullanan tespit yaklasimlart gelistirilmistir. Bu ¢calismada, zararli yazilim tespiti maksadiyla
kullanilan farkli makine 6grenme algoritmalarinin gesitli biiyiik veri teknolojileri ve platformlari iizerinde ortaya
koyduklari performanslar incelendi. Modeller, Kaggle Zararli Yazilim Tespiti veri seti kullamilarak egitildi. En
iyi dogruluk (%98.8), kesinlik (%98.5), f1 skoru (%98.2) ve yanlis pozitif oran1 (%2) performanslari Google
Colaboratory ortaminda Sci-Kit Learn kiitiiphanesi ile ¢alistirilan rastgele orman modeli ile elde edildi.

Anahtar Kelimeler: Biiyiik Veri, Makine Ogrenmesi, Zararli Yazilim Tespiti, Bilgi Giivenligi

Analyzing Performance of Machine Learning Algorithms for Malware
Detection in Big Data Platforms

Abstract: The place of information technology assets in both the daily lives of individuals and the functioning of
institutions and organizations has increased rapidly in the last quarter century and in parallel, threats to
information assets have also increased. One of the main threats to these assets is malware. Detection approaches
using machine learning models have been developed due to the inadequacy of traditional detection approaches
against constantly regenerating malware. In this study, the performances of different machine learning
algorithms used for malware detection on various big data technologies and platforms were examined. Models
were trained using the Kaggle Malware Detection dataset. The best accuracy (98.8%), precision (98.5%), f1
score (98.2%) and false positive rate (2%) performances were obtained with the random forest model run with
the Sci-Kit Learn library in the Google Colaboratory environment.

Keywords: Big Data, Machine Learning, Malware Detection, Information Security

1. Giris

Bilgi teknolojileri, egitimden yonetime, sagliktan ekonomiye insan hayatini etkileyen bir¢ok alanda
aktif sekilde yer bulmaktadir. Bilgi varliklar1 hayati kolaylastiran araglar olmasinin yaninda, biiytik
ckonomik degeri ve etkisi olan enstriimanlar haline gelmistir [1-4]. Bu gelisime paralel olarak, bilgi
varliklarina yonelik tehditlerin boyutu ve karmasikhig: da artmistir. Ozellikle son yillarda, kétiiciil
yazilimlar kullanilarak yapilan bazi saldirilar ciddi maddi kayiplara neden olmustur [5].
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Zararli yazilimlarin tespiti i¢in imza tabanli, tanimlama tabanli ve anomali tabanli tespit
yaklasimlar1 bulunmaktadir. Imza tabanli yaklasimlar, bilinen zararli yazilimlarin kendilerine dzgii
davranislarina dayanarak tespit yaparken, anomali tabanli yaklagimlar, normal dis1 goriilen
durumlarin tespit ederek zararli yazilim tespiti yaparlar. Tanimlama tabanli tespit yaklagimi ise
anomali tabanli tespit yaklasiminin bir ¢esidi olup, yiiksek yanlis pozitif durumlari sergileyen
anomalilere ¢oziim olarak kullanilirlar. [6]

Zararli yazilimlarin analizi i¢in, yazilimlarin statik ve dinamik 6zelliklerinin kullanimiyla tespitler
gerceklestirilebilir. Statik analizde kullanilan tespit desenleri, imzalari, bit dizilerini, kiitiiphane
cagrilarmi, kontrol akis grafiklerini ve operasyonel islem frekanslarinin dagilimi gibi hususlari
icerir. Bu tiir analiz 6zellikle karartilmis kodlarin tespiti konusunda yetersizdir. Dinamik analiz,
zararli kodun kontrollii bir ortamda calistirilarak analiz edilmesi islemidir. Cesitli ara¢ ve ortamlar
kullanilarak, fonksiyon c¢agrisi izleme, fonksiyon parametreleri analizi, veri akisi takibi gibi
tekniklerle dinamik analiz gergeklestirilebilir [7].

Biiyiikk veri kavrami, ¢ok cesitli ve karmasik yapilar1 olan, depolama, analiz ve gorsellestirme
islemleri acgisindan zorluklara sahip ¢ok biiyiik veri setleri i¢in kullanilan bir terimdir. Hacim,
cesitlilik, hiz karakteristikleri ile tanimlanan biiylik verilerin islenmesi i¢in farkli yaklasimlar
(MapReduce) ve teknolojiler (Hadoop, Yiiksek Performansli Hesaplama Kiimesi - HPCC)
gelistirilmistir [8]. Biiyiik veri, gizlilik ve bilgi giivenligi acisindan kritik problemler ortaya
cikarirken, diger taraftan biiyiik veri analitigi ise i¢ ve dis giivenlik verilerinin korelasyonu ile siber
saldirilarin 6nlenmesi ve tespiti i¢in 6nemli firsatlar sunmaktadir [9].

Caligmada, farkli biiyiik veri platformlarinda zararli yazilim tespiti amaciyla kullanilan makine
ogrenmesi algoritmalarinin etkinliginin ortaya konmasi amacglanmis olup, rastgele orman (Random
Forest - RF), karar agaglar1 (Decision Trees — DT) ve gradyan yiikseltme agaglari (Gradient
Boosting Trees — GBT) algoritmalarinin performanslari Google Colaboratory, Azure HDInsight,
Amazon EMR ve Google Dataproc ortamlarinda karsilagtirilmis, ayrica Sci-Kit kiitiiphanesi
kullanilarak elde edilen sonuglar da kullanilarak degerlendirme gergeklestirildi.

Calismanin ikinci boliimiinde, 6zellikle biiyiik veri ortamina uygun zararli yazilim tespiti i¢in
yapilan giincel baz1 ¢alismalar ele alindi, {igiincii boliimiinde kullanilan veri seti tanitilmis ve ilgili
algoritmalarin farkli ortamlardaki performanslar1 ortaya konulmus, son bolimde ise genel
degerlendirmeler ile gelecekte yapilabilecek gelistirmelere yer verildi.

2. Tlgili Calismalar

Biiyiik veriye uyumlu, yinelemeli ¢ok katmanli bir toplu 6grenme metodunun sunuldugu calismada
[10], farkli toplu 6grenme meta siniflandiricilarin belirli sayida katmana dahil edilip otomatik
olarak olusturulmus yinelemeli bir sistemde birlestirilmesi suretiyle toplu meta siniflandiricilarin
yiiksek katmanlardaki toplu meta siniflandiricilarin birer pargasi olarak yer almasi saglanmistir.
Sunulan yontemin her ne kadar biiyiik veriye uygun oldugu belirtilse de calisma ortaminda biiyiik
veri platformlarindan faydalanilmamis, Weka Platformu iizerinde uygulama gerceklestirilmistir.
Temel siniflandiric1 olarak RF ve toplu 6g8renici olarak ise siisleme yontemi kullanilarak en 1yi
sonuglar elde edilmistir.

Davranissal bir zararli yazilim siniflandiricist olan Zararli Yazilim Tespiti i¢in Cok Katmanli Grafik
(Multilayer Graph for Malware Detection - MAGMA) metodunun sunuldugu ¢alismada [11], ag
aktivitelerinden ¢ikarilan desenlerin zaman, uzay ve ag protokolii kapsaminda korelasyonu
yapilarak oncelikle Ag Baglanti Grafigi olusturulmus ve daha sonra bu grafikten 6zellik ¢ikarimi
yapilarak bir denetimli smiflandirici  tasarlanmistir.  Farkli  siniflandiricilar - kullanilarak
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gerceklestirilen siniflandirmalar neticesinde en iyi sonuglarin RF metoduyla alindigir goriilmiis
ancak calismanin gergeklestirilme ortamina deginilmemistir.

Apache Spark iizerine kurulu, biiyiik Ol¢ekli bir zararli yazilim analiz metodunun sunuldugu
caligmada [12], makine 6grenmesi algoritmalar1 kullanilarak sifirinci giin saldirilarina karsi da etkili
olan bir sistem gelistirilmistir. Apache Spark platformu kullanilarak gerceklestirilen ¢aligmada
farkli siniflandiricilar ile tahmin gergeklestirilmis olup en iyi sonu¢ RF metoduyla saglanmistir.

Yazilimlarin statik ve dinamik 6zelliklerinin birlikte kullanilmasiyla biiyiik veri ortaminda tespit
gerceklestirilmesi amaglanan ¢alismada [13], tahmin i¢in biri agirlikli oylamaya digeri istiflemeye
dayali iki metot sunulmustur. Apache Spark platformu {izerinde gergeklestirilen ¢alismada Naive
Bayes, K en yakin komsu, DT, destek vektor makinesi ve RF smiflandiricilar: ile tahminler
gergeklestirilmis olup en iyi sonu¢ RF yontemi ile elde edilmistir.

Zararl1 yazilim tespiti kapsaminda kullanilan mevcut toplu 6grenme yaklagimlarinin boyut, bellek
ve hesaplama gereksinimlerinin yiiksek olmasi probleminin temel alindig1 ¢alismada [14], HPC
(Hybrid Consensus Pruning) yaklasimi ile temel smiflandirict sayisinin azaltilmasi yaklagimi
izlenmistir. Calismada sunulan metodun biiylik veri i¢in uygun oldugu belirtilse de calisma bir
biiyiik veri platformu iizerinde degil Weka uygulamasi iizerinde gergeklestirilmistir.

Zararli yazilim ve siber saldir1 tespiti kapsaminda kullanilan bagarili tekniklerden olan IP itibar
sistemlerinin yiiksek yOnetim maliyeti, hatali pozitif oranlari, tiikketim siiresi gibi sorunlarinin
astlmasin1 hedefleyen calismada [15], dinamik zararli yazilim analizi, siber tehdit istihbarati,
makine 6grenmesi ve veri adli analizine dayali hibrit bir yaklasim Onerilmistir. Farkli makine
ogrenme yontemleriyle gerceklestirilen ¢alismalarda en iyi smiflandirmanin DT ile
gerceklestirildigi goriilmistiir.

Sahoo ve digerleri [16] tarafindan yapilan ¢aligmada, Hadoop dagitik dosya sistemi ortaminda,
Map-Reduce yaklasimi ile yapisal olmayan verilerden elde edilen anahtar-deger cifti kullanilarak
zararl yazilim tespiti yapilmistir. Suhasini ve digerleri [17], HDFS ve MapReduce Parser gibi
biliyiik veri i¢in 6zellestirilmis araclar kullanilarak gergeklestirilen calismada, ag trafigi ve olay
kayitlarr incelenmesi, anomalilerin ve siipheli davraniglarin ortaya konmasi suretiyle sanallastirma
ortamlarinda zararli yazilim tespiti yapilmasi i¢in bir model tasarlamistir. Statik, dinamik ve imaj
isleme icin gorsellestirme ve derin 0grenme mimarilerinin birlestirildigi ¢alismada [18], gercek
zamanl zararli yazilim tespiti gerceklestirilmesi i¢in biiyiik veri ortamina uygun 6lc¢eklenebilir bir
mimari Onerilmis, farkli makine O0grenmesi ve derin 6grenme yontemleri ile gerceklestirilen
tahminler neticesinde en 1yi sonucun CNN ve LSTM’in birlikte kullanildigi durumda alindig
gorilmistir.

Cevap siiresi ve tespit performansi arasinda bir ddiinlesme yapilabilmesi icin statik ve dinamik
analiz yontemlerinin birlikte kullanildig1 ¢calismada [19], istemciler tarafindan saglanan veriler ile
stirekli 6grenme siirecinin saglandig1 bir zararli yazilim tespit modeli model sunulmustur. Zararh
yazilimlarin statik ve dinamik 6zelliklerinden faydalanilan ¢alismada [20], derin 6grenme ve biiyiik
veri analitiginin kullanildig1 ger¢ek zamanli bir izleme, analiz ve tespit yaklagimi Onerilmistir.
Yousefi-azar ve digerleri [21] tarafindan yapilan ¢alismada, 6zellik ¢gikarimi, benzerlik 6l¢timii ve
siniflandirma safhalarindan olusan, isletim sistemi ve ara¢ bagimsiz bir zararli yazilim tespit semasi
olan Malytics ile Android ve Windows ortamlarinda etkin sekilde zararli yazilim tespiti
hedeflenmistir. Mao ve digerleri [22] tarafindan, u¢ kullanic1 bilgisayarlarindaki calistirilabilir
dosyalarin loglarinin toplandigi bir bulut tabanli giivenlik hizmetindeki kayitlardan faydalanilan
caligmada, zararl yazilim tespiti i¢in uzay-zamansal 6zelliklerin dikkate alindig, grafik tabanli yar1
denetimli Ogrenen bir algoritma tasarlanmistir. Sifirinct glin zararli yazilimlarmin yiiksek
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dogrulukla tespiti ve smiflandirilmasini amaglayan ¢aligmada [23], statik ve dinamik tekniklerin
birlestirilerek etkin sekilde kullanildig1 bir biliyiik veri ¢ercevesi Onerilmistir, en iyi siiflandirma
destek vektdr makineleri ile saglanmistir. Libri ve digerleri [24] tarafindan veri merkezlerinin ve
siiper bilgisayarlarin giivenligi i¢in, bant dis1 IoT tabanli izleme sistemleri lizerinde ¢alisan, gercek
zamanl zararli yazilim tespiti yapabilen, hafif ve dl¢eklenebilir bir yaklagim olan pAElla sunulmus
ve anomali tespitine uygun bir sinir ag1 olan otokodlayici ile en iyi tespit performansi elde
edilmisgtir.

Makine Ogrenmesi, Ozellik ¢ikarimi, emulasyon gibi tekniklerin kullanildigi caligmada [25],
Android cihazlarda zararli yazilimlarin tespiti i¢in dinamik bir zararli yazilim analizi ¢ergevesi olan
DroidDolphin sunulmustur. Calisan Android uygulamalarinin tanimlanmasi ve zararli yazilim
tespitine yonelik yapilan caligmada [26], her iki kapsamda ayr1 ayr1 6zellik ¢ikarimi yapilmis ve
diisiik boyutlu 6zelliklerin kullanildig1 durumlarda dahi DT metoduyla yiiksek duyarlilikla tespit
gergeklestirilmistir. Memon ve digerleri [27] tarafindan, 17 diiglimlii bir Apache Spark kiimesi
kullanilarak farkli makine 6grenmesi yontemlerinin etkinliginin karsilastirildigi calismada, zararl
yazilim tespiti kapsaminda en iyi performansimnin GBT algoritmasiyla, en iyi ikinci ve tgiincii
performanslarin ise sirastyla RF ve DT algoritmalari ile saglandig1 goriilmistiir.

IoT ortaminda sifirinct giin zararli yazilim tespiti i¢in gorsellestirme tekniklerinin kullanildigi hibrit
bir zararl yazilim tespiti yaklasiminin onerildigi ¢alismada [28], evrisimli sinir aglar1 ve t-SNE ile
gorsellestirilen zararli yazilim dosyalar1 destek vektor makineleri kullanilarak siiflandirilmigtir.
IoT aglarinda, IoT’nin dogasina uygun dagitik ve merkezi olmayan u¢ hesaplama yaklagimi ile
zararli yazilim tespiti ve siiflandirmasinin amaglandigi ¢alismada [29], islem kodlar1 vektorlere
doniistlirtilmis, tespit ve simiflandirma ig¢in bulamik ve hizli bulanik desen agacglar1 yontemleri
kullanilmastir.

Biiyiik veri kapsaminda zararli yazilim tespitine yonelik yapilan calismalar incelendiginde, bu
caligmalarin temelini biiyiik verinin ihtiya¢ duydugu kaynaklarin azaltilmasina ya da biiyiik verinin
islenebilmesine yonelik yaklasimlarin sunuldugu goriilmektedir. Her ne kadar ¢alismalarin biiytik
bir kisminda sunulan yontemlerin biiyiik veriye uygun oldugu belirtilse de sunulan yontemlerin ¢ok
az1 biiyiik veri ortamlarinda uygulanmistir. Yapilan caligmay1 literatiirdeki calismalardan farkli
kilan hususlar su sekildedir:
e Aym veri seti ve algoritmalar kullanilarak farkli biiyiik veri ortamlarin tahmin ve ¢alisma
stiresi performanslarinin karsilastirilmasi
e Ayni veri seti ve algoritmalar i¢in biiyiik veri teknolojilerine yonelik gelistirilen PySpark ve
makine dgrenmesi kapsaminda yaygin olarak kullanilan Sci-kit Learn kiitiiphaneleri ile elde
edilen tahmin ve ¢alisma stiresi performanslarinin karsilastirilmasi

3. Makina Ogrenmesi Algoritmalarinin Performanslarinin Ol¢iilmesi

Calismanm bu bolimiinde, biiyiik veri platformlarinda zararli yazilim tespiti igin faydalanilan
makine 6grenmesi algoritmalarinin incelenmesi i¢in kullanilan veri seti, bu veri setinin biiyiik veri
ortaminda makine 6grenmesi algoritmalari tarafindan islenebilir hale getirilmesi maksadiyla izlenen
adimlar ve degerlendirme metrikleri anlatildi.

3.1. Veri Seti

Calismada, Kaggle Zararli Yazilim Tespiti veri seti [30] kullanildi. Hem faydali hem de zararli
yazilimlar i¢in veriler barindiran veri seti 2018 yilinda hazirlanmistir. Veri seti hazirlanirken statik
analiz yaklasimi kullanilmis olup, PE 6zelliklerinin ¢ikarilmasi ve dosyalarin farkli boliimlerindeki
entropinin hesaplanmasi ile veri seti olusturulmustur. Kullanilan veri setinde 75503 faydali, 140849
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zararli Ornek bulunmaktadir. Veri setinde 53 adet bagimsiz 6zellik ve 1 adet bagimli 6zellik
bulunmaktadir.

Kullanilan veri seti, Kaggle tarafindan egitim ve test veri setlerine ayrilmis olup, test veri setlerine
yonelik tahminlerin kontrolii, tahminlerin ¢evrimigi olarak yiiklenmesiyle miimkiindiir. Bu sebeple,
tespit yaklasiminin olusturulmasi siirecinde hazirlanan egitim seti ikiye boliinerek hem egitim hem
de test seti olarak kullanildi. Calismada, 151439 6rneklem egitim verisi, 64913 G6rneklem ise test
verisi olarak kullanild.

3.2. Performans Olciim Modeli

Biiyltik veri ortaminda zararli yazilim tespiti kapsaminda makine 6grenmesi algoritmalarinin
performansinin incelenmesi igin, veri Onisleme, smiflandiricilarin egitilmesi ve performans
verilerinin ortaya konmasi adimlarindan olusan bir model kullanildi.

3.2.1. Veri Onisleme

Veri Onisleme asamasinda, veri setinin makine 6grenmesi algoritmalari tarafindan islenebilir hale
getirilmesi icin eksik ve/veya hatali verilerin diizeltilmesini iceren “eksik verilerin tamamlanmas1”,
verinin Pyspark kiitiiphanesinde bulunan makine 6grenme algoritmalar tarafindan islenebilmesi
icin “Ozellik vektoriiniin olusturulmas1” ve 6zellik degerlerinin varyanslarinin azaltilarak model
performansinin  iyilestirilmesi i¢in  “Ozellik  vektoriinliin ~ dlgeklendirilmesi” adimlarindan
olusmaktadir (Sekil 1). Veri 6nisleme sonucunda, makine 6grenmesi algoritmalarinin egitilebilecegi
ve yine bu algoritmalar tarafindan iizerinde tahmin gergeklestirilebilecek islenmis veriler
olusmaktadir.

) A )
I Szelli Ozellik
Eksik Verilerin el o
Tamamlanmasi Yeleandn  Vektortintin ISLENMIS
Olusturulmasi Olgeklendirilmesi PRl
— \ J ./

Sekil 1. Veri Onisleme Adimlar
Eksik Verilerin Tamamlanmasi

Bir veri setinde eksik bir veri bulunmasi durumunda ii¢ farkli yontem izlenebilir. Bunlardan
birincisi eksik verilerin oldugu gibi birakilmasi, ikincisi ilgili drneklemin veri setinden ¢ikarilmasi,
tictinciisii ise eksik veri yerine yeni bir veri atanmasidir [31]. Calismada, eksik veri yerine yeni veri
atama yaklasimi izlendi ve ilgili siitunun ortalamasi alinarak eksik veriler tamamlandi.

Ozellik Vektoriiniin Olusturulmasi

Biiyiik verilerin islenebilmesi i¢in, ham verinin iglenebilir hale getirilmesi gerekmektedir. Apache
Spark veri gergevesi (dataframe) ve dayanikli dagitik veri seti (resilient distributed dataset - rdd)
formatlarini desteklemektedir. Her ne kadar rdd formati daha uzun siiredir kullaniliyor olsa da
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Spark 3.0 ile veri gercevesi formati Spark tarafindan desteklenen temel format olarak kabul
edilmistir. Bu sebeple, calismada kullanilan veri seti veri gergevesi olarak islendi. Pyspark’mn ilgili
metotlarindan yararlanilarak verinin iglenebilmesi i¢in 6zellik vektorii olusturuldu.

Ozellik Vektoriiniin Olceklendirilmesi

Ozellik 6lceklendirme, verilerdeki Oznitelikleri veya ozellik araliklarini bitlestirme yOntemidir.
Orijinal verilerde degiskenlerin araliginin ¢ok farkli olmasi sorununu ortadan kaldirmak i¢in veri
onisleme adimida ozellik dlgeklendirme yapilir [32]. Ozellik vektoriiniin 6lgeklendirilmesi icin
Pyspark kiitiiphanesinde StandardScaler metodundan faydalanildi ve 6zellikler O ile 1 arasinda
olgeklendirildi.

3.2.2. Simiflandiricilarin Egitilmesi

Biiyiik veri isleme teknolojilerinin en yaygin olarak kullanilanlarindan biri olan Apache Spark’in en
giincel siiriimiinde (3.1.1) lojistik regresyon, DT, RF, GBT ¢ok katmanli algilayici, lineer destek
vektor makinesi, naive bayes ve faktorizasyon makineleri siniflandiricilart bulunmakta olup
bunlardan DT, RF ve GBT tarafindan denetimli &grenme gerceklestirilebilmektedir [33]. Bu
sebeple calismada DT, RF ve GBT algoritmalar1 siniflandirict olarak kullanildi.

Veri Onisleme asamasinda Pyspark kiitliphanesinde bulunan siniflandiricilar tarafindan islenebilir
hale getirilen egitim verisi kullanilarak ilgili siniflandiricilar egitildi.

3.3. Performans Metrikleri

Ikili siiflandirma problemlerinde en iyi modelin tespitinde temel karmasiklik matrisi temel
alinabilir. Karmagiklik matrisinde dogru tahminleri belirten dogru pozitif (dp), dogru negatif (dn)
degerleri ile hatali siniflandirilan negatif ornekler i¢in yanlis pozitif (yp) ve hatali siniflandirilan
pozitif drnekler i¢in yanlis negatif (yn) degerleri bulunmaktadir [34]. Bu degerler kullanilarak farkli
metrikler elde edilebilir. Calismada kullanilan modellerin degerlendirilmesi igin Tablo 1°de yer alan
metriklerden faydalanildi.

Tablo 1. Calismada kullanilan metrikler [34]

Metrik Formiil Agciklama

Dogruluk (dp+dn)/(dp+dn+yp+yn) Yapilan dogru tahmin sayisinin toplam
tahmin sayisina orani

Kesinlik (p) dp / (dp+yp) Dogru yapilan pozitif tahminlerin tiim pozitif
tahminlere orani

Duyarlilik (r) dp /(dp +yn) Pozitif 6rneklerin dogru tahmin edilme oram

F1 Skoru 2*p*r/(p+r) Kesinlik ve duyarlilik metriklerinin harmonik
ortalamasi

Yanlis Pozitif Orani yp/ (yp + dn) Yanlig pozitif tahmin (hatal1 alarm) orani

Dogruluk, yapilan dogru tahminlerin yapilan tiim tahminlere oranini ifade etmekte olup, ikili ve
coklu siniflandirmalarda en sik kullanilan metrik olmakta birlikte aciklayict olma agisindan
kisithdir. Kesinlik, dogru yapilan pozitif tahminlerin yapilan tiim pozitif tahminlere oranini ifade
etmektedir. Duyarlilik, pozitif 6rneklerin ne kadarimin dogru sekilde siniflandirildigini 6lgmek igin
kullanilir [34]. ikili smiflandirma en iyi modelin tespiti i¢in iyi bir metrik olarak goriilen f1 skoru,
duyarlilik ve kesinligin harmonik ortalamasi alinarak elde edilir [35]. Yanlis tahmin edilen pozitif
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orneklerin yapilan toplam negatif tahmin sayisina oranini belirten, hatali alarm olarak da bilinen
yanlis pozitif orani, model se¢imi i¢in énemli bir metrik olup, bu oranin diistliriilmesine yonelik
cesitli caligmalar mevcuttur [36-38].

4. Deneysel Sonuclar

Calismanin bu asamasinda, DT, RF ve GBT algoritmalarinin performans verileri Google
Colaboratory’de, Azure HDInsight’ta, Amazon EMR’de ve Google Dataproc’ta Pyspark [39]
kiitiiphanesi yardimiyla elde edildi. Ayrica, algoritmalarin performans verileri Sci-Kit Learn [40]
kiitiiphanesi kullanilarak 6l¢iildii.

4.1. Google Colaboratory Ortaminda PySpark Kiitiphanesinden Faydalamlarak Algoritma
Performanslarinin Olg¢iilmesi

Google Colaboratory [41], Google’in makine dgrenmesi ve biiylik veri ¢alismalari igin {icretsiz
olarak sundugu bir servistir. Servis, kullanicilara farkli zamanlarda farkli boyutlarda bellek tahsis
etmekte olup, calismanin yapildigi farkli zamanlarda 14-16GB bellek tahsisi yapildi. Calisma
boyunca bellek kullanim miktart %50°nin iizerine ¢ikmadi. Modelin calistirilmasi sonucu elde
edilen tahmin performansi verileri Tablo 2’de ve galisma performansi verileri Tablo 3’te sunuldu.

Tablo 2. Google Colaboratory ortaminda tahmin performansi verileri

Metrik DT RF GBT
Dogruluk 0.9661 0.9585 0.9726
Kesinlik 0.9720 0.9663 0.9760
Duyarlilik 0.9757 0.9697 0.9820
F1 Skoru 0.9739 0.9680 0.9790
Yanlig Pozitif Orani 0.0448 0.0559 0.0447

Tablo 3. Google Colaboratory ortaminda ¢alisma performansi verileri

Metrik DT RF GBT
Egitim Siiresi (ES) 23.521811 24.621717 32.305181
Birim Bagina ES 0.000155 0.000162 0.000213
Tahmin Siiresi (TS) 0.245908 0.131061 0.097544
Birim Bagina TS 3.788 e-06 2.019 e-06 1.502 e-06

Cizelgelerde gosterilen verilere ek olarak, her ii¢ modelin ayni1 anda calistirildigi durumda, toplam
egitim siiresi 80.44 s, toplam tahmin siiresi 0.47s olarak hesaplandi.

4.2. Azure HDInsight Ortaminda PySpark Kiitiiphanesinden Faydalanilarak Algoritma
Performanslarinin Ol¢iilmesi

Bu béliimde, Azure HDInsight [42] tizerinde Spark kiimesi olusturularak ilgili makine 6grenmesi
algoritmalarimin performanslari incelendi.

Tablo 4. Azure HDInsight ortaminda tahmin performansi verileri

Metrik DT RF GBT
Dogruluk 0.9656 0.9639 0.9705
Kesinlik 0.9751 0.9728 0.9757
Duyarlilik 0.9721 0.9725 0.9793
F1 Skoru 0.9736 0.9724 0.9775
Yanlis Pozitif Orani 0.0466 0.0517 0.0459

1542



Gdlburun, S., Dener, M. ECJSE 2021 (3) 1536-1549

Spark kiimesi olusturulurken, 2 adet D12v2 (4 ¢ekirdek, 28 GB RAM) diigiimii ana diigiim, 3 adet
A2v2 (2 gekirdek, 4 GB RAM) diigim Zookeeper ve 2 adet D12v2 (4 ¢ekirdek, 28 GB RAM)
diigiim is¢i digiim olarak yapilandirildi. Modelin c¢alistirilmasi sonucu elde edilen tahmin
performansi verileri Tablo 4’te ve ¢alisma performansi verileri Tablo 5’de sunuldu.

Tablo 5. Azure HDInsight ortaminda ¢alisma performansi verileri

Metrik DT RF GBT
Egitim Siiresi (ES) 12.165558 9.783118 15.237745
Birim Bagina ES 0.000080 0.000064 0.000100
Tahmin Siiresi (TS) 0.099560 0.065763 0.078780
Birim Bagina TS 1.541e-06 1.017e-06 1.219e-06

Cizelgelerde gosterilen verilere ek olarak, her iic modelin ayn1 anda calistirildigi durumda, toplam
egitim siiresi 39.18 s, toplam tahmin stiresi 0.24s olarak hesaplandi.

43. Amazon EMR Ortaminda PySpark Kiitiiphanesinden Faydalamlarak Algoritma
Performanslarinin Ol¢iilmesi

Bu béliimde, Amazon EMR [43] ortaminda Spark kiimesi olusturularak ilgili makine dgrenmesi
algoritmalarmin performanslari incelendi. Spark kiimesi olusturulurken, 1 adet mS5.xlarge (4
cekirdek, 16 GB RAM) tipi sanal makine ana diigiim, 2 adet m5.xlarge tipi sanal makine ise is¢i
diigiim olarak yapilandirildi. Modelin ¢aligtirilmasi sonucu elde edilen tahmin performansi verileri
Tablo 6°da ve galisma performansi verileri Tablo 7°de sunuldu.

Tablo 6. Amazon EMR ortaminda tahmin performansi verileri

Metrik DT RF GBT
Dogruluk 0.9661 0.9628 0.9715
Kesinlik 0.9758 0.9735 0.9770
Duyarhilik 0.9720 0.9692 0.9791
F1 Skoru 0.9739 0.9713 0.9781
Yanlig Pozitif Orani 0.0448 0.0490 0.0427

Tablo 7. Amazon EMR ortaminda ¢alisma performansi verileri

Metrik DT RF GBT
Egitim Stiresi (ES) 12.490172 10.922188 14.353764
Birim Basina ES 0.000082 0.000072 0.000095
Tahmin Siiresi (TS) 0.070333 0.069403 0.067036
Birim Basina TS 1.083507e-06 1.069175e-06 1.032711e-06

Cizelgelerde gosterilen verilere ek olarak, her ii¢ modelin ayn1 anda ¢alistirildigi durumda, toplam
egitim siiresi 37.76 s, toplam tahmin stiresi 0.21s olarak hesaplandi.

4.4. Google Dataproc Ortaminda PySpark Kiitiiphanesinden Faydalamlarak Algoritma
Performanslarmin Olgiilmesi

Bu boliimde, Google Dataproc [44] ortaminda Spark kiimesi olusturularak ilgili makine 6grenmesi
algoritmalarmin performanslari1 incelendi. Spark kiimesi olusturulurken, 1 adet nl-standard-4 (4
¢ekirdek, 15 GB RAM) tipi sanal makine ana diigiim, 2 adet n1-standard-4 tipi sanal makine ise is¢i
diigim olarak yapilandirildi. Modelin ¢alistirilmasi sonucu elde edilen tahmin performansi verileri
Tablo 8’de ve galisma performansi verileri Tablo 9°da sunuldu.
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Tablo 8. Google Dataproc ortaminda tahmin performansi verileri

Metrik DT RF GBT
Dogruluk 0.9663 0.9607 0.9721
Kesinlik 0.9759 0.9696 0.9769
Duyarlilik 0.9724 0.9700 0.9803
F1 Skoru 0.9741 0.9698 0.9786
Yanlis Pozitif Orani 0.0514 0.0558 0.0430

Tablo 9. Google Dataproc ortaminda ¢alisma performansi verileri

Metrik DT RF GBT
Egitim Siiresi (ES) 16.287233 14.394784 19.637797
Birim Basina ES 0.000107 9.505e-05 0.000129
Tahmin Siiresi (TS) 0.191430 0.118620 0.109122
Birim Bagina TS 2.949025e-06 1.827375e-09 1.681047e-06

Cizelgelerde gosterilen verilere ek olarak, her ii¢ modelin ayn1 anda ¢alistirildigi durumda, toplam
egitim stiresi 50.32 s, toplam tahmin siiresi 0.42s olarak hesaplandu.

4.5. Google Colaboratory Ortaminda Sci-Kit Learn Kiitiiphanesinden Faydalanilarak
Algoritma Performanslarinin Ol¢iilmesi

Biiyiik  veri islemede yaygin olarak kullanilan PySpark kiitiiphanesinin etkinliginin
degerlendirilmesi i¢in makine §grenmesinde yaygin olarak kullanilan Sci-Kit (sklearn) kiitiiphanesi
kullanilarak, ayni hiper degiskenlerle, DT, RF ve GBT algoritmalarinin performans: 6l¢iildii.
Modelin ¢alistirilmasi sonucu elde edilen tahmin performansi verileri Tablo 10°’da ve ¢alisma
performansi verileri Tablo 11°de sunuldu.

Tablo 10. Google Colaboratory ortaminda tahmin performansi verileri

Metrik DT RF GBT
Dogruluk 0.9827 0.9878 0.9713
Kesinlik 0.9747 0.9856 0.9625
Duyarlilik 0.9758 0.9794 0.9549
F1 Skoru 0.9752 0.9824 0.9587
Yanlis Pozitif Orani 0.0241 0.0205 0.0450

Tablo 11. Google Colaboratory ortaminda ¢alisma performansi verileri
Metrik DT RF GBT
Egitim Siiresi (ES) 4.233333 4.425238 43.032803
Birim Basina ES 0.000028 0.000029 0.000284
Tahmin Siiresi (TS) 0.020946 0.107535 0.131214
Birim Bagina TS 3.227 e-07 1.656 e-06 2.021 e-06

Cizelgelerde gosterilen verilere ek olarak, her ii¢ modelin ayn1 anda ¢alistirildigi durumda, toplam
egitim siiresi 51.69 s, toplam tahmin stiresi 0.26s olarak hesaplandi.

5. Degerlendirme

Bu bolimde, onceki boliimlerde elde edilen veriler kullanilarak hem makine 068renme
algoritmalarimin hem de ¢alisma ortamlarmin degerlendirmesi yapildu.
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5.1. Tahmin Performanslarimin Karsilastirilmasi

Calismada kullanilan makine 6grenme algoritmalarina ait farkli ortamlardaki tahmin performansi
verilerinin birlestirilmis hali Tablo 12°de sunuldu. Veriler incelendiginde:

Aynm kiiyiiphane kullanilarak c¢alistirilan algoritmalarin farkli biiyiik veri ortamlarinda
benzer tahmin performanslar1 gosterdigi,

Ozellikle DT ve RF algoritmalarinda Sci-Kit Learn kiitiiphanesinin kullanildigi durumlarda
diger ortamlarda PySpark kiitiiphanesi kullanilarak elde edilen sonuglardan daha iyi sonuglar
elde edildigi,

En iyi dogruluk (0.987), kesinlik (0.985), f1 skorunu (0.982) ve yanlis pozitif oraninin
(0.02) RF algoritmasi tarafindan Google Colaboratory ortaminda Sci-Kit kiitiiphanesi
kullanilarak elde edildigi,

En iyi duyarliligin (0.981) ise GBT algoritmas: tarafindan Google Colaboratory ortaminda
PySpark kiitiiphanesi kullanilarak elde edildigi,

Bulut servis saglayicilar tarafindan biiylik veri hizmeti olarak sunulan Azure HDInsight,
Amazon EMR ve Google Dataproc ortamlarinin her ii¢ algoritma ve bes metrik igin de
birbirleriyle tutarli sonuglar verdigi gortildii.

Tablo 12. Tahmin performansi verileri

Algoritma Metrik GC AH AE GD GC-S
Dogruluk 0.966  0.965 0.966 0.966 0.983

Kesinlik 0.972 0.975 0.975 0.975 0.975

DT Duyarlilik 0.975 0.972 0.972 0.972 0.976
F1-Skoru 0.973 0.973 0.973 0.974 0.975

Yanlig Pozitif Oran1  0.045  0.046 0.044 0.051 0.024
Dogruluk 0.958 0.963 0.962 0.961 0.988

Kesinlik 0.966 0.972 0.973 0.970 0.985

RF Duyarlilik 0.969 0.972 0.969 0.970 0.979
F1-Skoru 0.968 0.972 0.971 0.970 0.982

Yanlig Pozitif Oran1  0.055  0.051 0.049 0.055 0.020
Dogruluk 0.972 0.970 0.971 0972 0971

Kesinlik 0.976 0.975 0.977 0.977 0.962

GBT Duyarlilik 0.982 0.979 0.979 0.980 0.955
F1-Skoru 0.979 0.977 0.978 0.978 0.959

Yanlig Pozitif Oran1  0.044  0.045 0.042 0.043 0.045

Google Colaboratory - GC, Azure HDInsight - AH, Amazpn EMR - AE, Google DataProc - GD, Google Colaboratory (Sci-Kit) - GC-S

5.2. Calisma Siiresi Performanslarinin Karsilastirilmasi

Calismada kullanilan makine 6grenme algoritmalarina ait farkli ortamlardaki ¢aligma performansi
verilerinin birlestirilmis hali Tablo 13°te ve ortamlar i¢in algoritmalarin birlestirilmis ¢alisma siiresi
performansi Tablo 14’te sunulmustur. Calisma performansi verileri incelendiginde:

Farkli algoritmalar i¢in en iyi ortalama egitim ve tahmin zamani sunan algoritmalarin ve
ortamlarin degisiklik gosterdigi,

En iyi egitim siirelerinin DT (4.2333s) ve RF (4.42525s) i¢in Google Colaboratory ortaminda
Sci-Kit Learn kiitiiphanesi, GBT (15.2377s) i¢in Amazon EMR ortaminda PySpark
kiitliphanesi kullanilarak elde edildigi,
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En iyi birim basma egitim siiresinin Google Colaboratory ortaminda Sci-Kit kiitliphanesi
kullanilarak DT (3.22e-07) algoritmasi ile elde edildigi, RF (1.01-e06) i¢cin Azure HDInsight
ve GBT (1.21e-06) i¢in Amazon EMR ortamlarinda PySpark kiitiiphanesi kullanilarak en iyi
sonuglara ulagildigi gorildi.

Tablo 13. Calisma siiresi performansi

Algoritma Metrik GC AH AE GD GC-S
ES 23.5218 12.1655 12.4901 16.2872 4.2333
DT BBES 0.000155  0.000080  0.000082  0.000107  0.000028
TS 0.245908  0.099560  0.070333  0.191430  0.020946
BBTS 3.78e-06 1.54e-06 1.08e-06 2.94e-06 3.22e-07
ES 24.6217 9.7831 10.9221 14.3947 4.4252
RE BBES 0.000162  0.000064  0.000072  0.000095  0.000029
TS 0.131061  0.065763  0.069403  0.118620  0.107535
BBTS 2.01e-06 1.01e-06 1.06e-06 1.82e-06 1.65e-06
ES 32.3051 15.2377 14.3537 19.6377 43.0328
GBT BBES 0.000213  0.000100  0.000095  0.000129  0.000284
TS 0.097544  0.078780  0.067036  0.109122  0.131214
BBTS 1.50e-06 1.21e-06 1.03e-06 1.68e-06 2.02e-06

Egitim Siiresi — ES, Birim Basina Egitim Siiresi — BBES, Tahmin Siiresi — TS, Birim Bagina Tahmin Siiresi -BBTS

Birlestirilmis ¢alisma siiresi performans verileri incelendiginde:

En 1iyi egitim siiresi performansinin Amazon EMR ortaminda saglandigi, Amazon EMR
kiimesi ile benzer kaynaklara sahip ortamlardan Azure HDInsight ortaminda Amazon EMR
kiimesinin performansina yakin performans elde edildigi ancak Google Dataproc ortaminda
egitim stliresinin yaklasik %33 daha fazla oldugu,

Google Colaboratory ortaminda Sci-Kit kiitiiphanesi  PySpark kiitliphanesiyle
karsilagtirildiginda  egitim  siliresi performansinin  ortalama %36, tahmin siiresi
performansinin ise ortalama %44 daha iyi oldugu,

PySpark kiitiiphanesi kullanilarak elde edilen en iyi (Amazon EMR) ve en kotii (Google
Colaboratory) performanslar incelendiginde egitim siiresinde %353, tahmin siiresinde %55
tyilesme oldugu goriildii.

Tablo 14. Birlestirilmis ¢alisma siiresi performansi
Metrik GC AH AE GD GC-S
Toplam Egitim Siiresi 80.44 39.18 37.76 50.32 51.69
Toplam Tahmin Siiresi 0.47 0.24 0.21 0.42 0.26

5. Sonug¢

Calismada, biiyiik veri ortaminda zararli yazilimlarin tespit edilmesi kapsaminda makine 6grenmesi
algoritmalarmin etkinligi incelendi. Google Colaboraty, Azure HDInsight, Amazon EMR ve
Google Dataproc ortamlarinda yapilan calismada, Apache Spark 3.0’da bulunan ve ikili
simiflandirma yapabilen RF, DT ve GBT makine 6grenme metotlar1 kullanilarak Kaggle Zararli
Yazilim Tespiti Veri Seti lizerinde modellerin etkinligi test edildi. Farkli kiitiiphaneler kullanildig:
durumlarda algoritmalarinin tahmin performanslarinin degiskenlik gosterebilecegi goriildii. PySpark
kiitliphanesi kullanilarak daha fazla kaynaga sahip bir Spark kiimesinde ¢alistirtlan modellerin
egitim ve tahmin siirelerinde yar1 yariya azaltma saglanabildigi ortaya konuldu.
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Ayni1 veri seti ile farkli makine 6grenmesi algoritmalar1 kullanilarak gerceklestirilen ¢alismalarda
daha iyi tahmin performanslarina erisilebildigi goriilmiis olup, mevcut algoritmalar disinda ikili
simiflandirma yetenegine sahip makine 6grenmesi algoritmalarinin (Extra Trees, CatBoosting vb.)
biiyiik veri ortamlarinda kullanilabilir hale getirilmesine ihtiya¢ duyuldugu degerlendirilmektedir.

Yazarlarin Katkilar

SG calismanin temel halini olusturdu ve deneysel calismalar1 gergeklestirdi. MD ¢alismay1 kontrol
ederek gerekli diizeltme ve diizenlemelerin yapilmasini sagladi.

Her iki yazar da makalenin son halini okudu ve onayladi.
Cikar Catismasi

Yazarlar, ¢ikar catismasi olmadigini beyan eder.
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