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Kophenag Okulu tarafindan gelistirilen ‘giivenliklestirme teorisi’ bir sorunun sdylem yoluyla giivenlik
sorunu olarak insa edilmesi stireciyle ilgilenir. Bu arastirmada giivenliklestirme teorisi ve bu teoriyi siber
alana uyarlayan Hansen ve Nissenbaum’un yaklasimindan hareketle, popiiler korku ve gerilim filmlerindeki
siber giivenliklestirme sodylemi incelenmektedir. Bu baglamda, farkh tlke sinemalarindan internetin
risklerine odaklanan 13 adet korku/gerilim filmi se¢ilmistir. Bu filmlerde internet ve siber alandan kaynakl
bireysel ve toplumsal giivenlik tehditlerinin nasil tanimlandigy, referans nesneleri, giivenliklestirici aktorler
gibi unsurlarin nasil konumlandig icerik analizi yontemiyle incelenmistir. Filmlerde internetin her tiirli
kontrol ve denetimden azade, tehlikeli ve kuralsiz bir alan olarak sunuldugu, internet araciligiyla tehdit
unsurlarinin kilik degistirerek giindelik hayatin igerisine kadar sizabildigi ve kisisel mahremiyetin ihlal
edildigi yolundaki argiimanlarin éne ¢iktig1 gériilmektedir. Ote yandan gengler siber giivenlik séyleminin en
temel referans nesnesi olarak sunulmakta ve siber alanin denetim altina alinmasi i¢in devletin, uzmanlarin,
bireylerin ve/veya ailenin vakit kaybetmeksizin harekete gecmesi gerektigi savunulmaktadir.

Anahtar Kelimeler: Hetisim Bilimleri, Siber Giivenliklestirme, Glivenliklestirme Séylemi, internet, Korku
Sinemasi.

Abstract

‘Securitization theory’ developed by the Copenhagen School deals with the process of construction of an
issue as a security problem through discourse. In this research, based on the theory of securitization and
the approach of Hansen and Nissenbaum, who adapted this theory to cyberspace, cyber securitization
discourses in popular horror and thriller movies are examined. In this context, 13 horror/thriller films
focusing on the risks of the internet were selected from cinemas from different countries.. In these films,
how the individual and social security threats originating from internet and cyberspace are defined, how
the elements such as referent objects and securitizing actors positioned are examined by using method of
content analysis. In those movies, it is seen that the internet is presented as a dangerous and lawless area
free from any control and supervision and the arguments that threat elements can infiltrate into daily life by
disguising and that personal privacy is violated through the internet become prominent. On the other hand,
young people are presented as the main referent object of the cyber security discourse and it is argued that
the state, experts, individuals and/or family should take action without wasting time in order to control the
cyberspace.

Keywords: Communication Sciences, Cyber Securitization, Securitization Discourse, Internet, Horror
Movies.
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Girig

Kophenag Okulu ve en 6nemli temsilcilerinden biri olan Ole Weaver tarafindan, soguk
savas sonrasi donemde temelleri atilan giivenliklestirme teorisi, geleneksel gilivenlik
anlayisinin tersine, giivenlik kavraminin ve buna paralel olarak giivenlik tehdidinin
mutlak ve somut realiteden kaynaklanan bir taniminin ve igeriginin olmadig1 varsayimina
dayanir. Toplumsal bir konunun nasil, neden ve hangi aktorler tarafindan bir glivenlik
sorunu olarak tanimlandigini anlamak a¢isindan uygun bir ¢erceve sunar. Bu yaklasima
gore, nelerin glivenlik tehdidi oldugu siyasal ve toplumsal olarak ve sdylemsel edim
araciligiyla ‘insa’ edilir. Giivenliklestirme, kamusal bir sorunun devlet ve yonetici elitler
tarafindan acil, normal prosediirlerin disinda istisnai uygulamalar ve olaganiistii
onlemler gerektiren bir mesele olarak gercevelenmesiyle gerceklesir (Waever, 1995, s.
7). Boylelikle konu, normal siyasetin alanindan ¢ikarilarak giivenligin alanina aktarilir ve
tehdide kars: alinacak asir1 6nlemler kamusal bir miizakereye ve hakl ¢ikarmaya gerek
duyulmaksizin mesrulastirilmis olur (Buzan, Waever, & Wilde, 1998, s. 23). Bu noktada,
giivenliklestirme teorisinin, kamusal meselelerin gilivenlik alaninin disina tasinarak
(desecuritization), demokratik siyaset zeminde ve katilimci bir sekilde miizakere edilmesi
gerektigini savunan normatif bir ideale dayandigini vurgulamak gerekir (Buzan & Hansen,
2009, s. 1). Guivenlige insac1 bir perspektiften yaklagsmasi ve demokratik ideale dayanmasi
gibi tim bu o6zellikleri, giivenliklestirme teorisini mevcut giivenlik paradigmalarina
ve uygulamalarina yonelik elestirel perspektife dayanan arastirmalar icin de uygun bir
zemin haline getirir.

Guvenliklestirme analizi bir konunun 6znelerarasi olarak giivenlik sorunu olarak insa
edilmesi siirecini, bu siirecin nasil isledigini ve sonuc¢landigin1 anlamaya doniik bir dizi
analitik ara¢ sunar (Baysal & Liileci, 2015, s. 76). Bu baglamda ‘giivenliklestiriciler’
(herhangi bir tehdidin var oldugunu ilan eden aktorler), ‘giivenlik sorunu’ (tehdit
olarak ilan edilen konu), ‘referans nesnesi’ (korunmasi gereken kisi, deger ya da obje),
‘islevsel aktorler’ (referans nesnesi veya giivenliklestirici olmaksizin referans nesnesi
yerine glivenlik talep ederek siireci etkileyen birimler) gibi glivenliklestirme stirecinin
tim unsurlarinin nasil konumlandig1 ve séylem icerisinde nasil tanimlandig1 sorularini
merkeze alir (Buzan, Waever, & Wilde, 1998, s. 36).

Geleneksel paradigmada yalnizca ulusal glivenlik ekseninde ve askeri sektor ile baglantili
olarak tanimlanan giivenlik anlayisinin, giivenliklestirme teorisi ¢ergevesinde kapsami
da genislemistir. Bu anlamda, Kophenag Okulu kuramcilar1 ¢agdas yasami gilivenlik
sorunu olarak tanimlanabilecek risklerin yalnizca askeri kaynakli olmadigini, giivenlik
olgusunun ayrica siyasi giivenlik, ekonomik giivenlik, toplumsal giivenlik ve cevresel
givenlik gibi farkli sektorler lizerinden incelenmesi gerektigi tezini savunmuslardir.
S0z konusu sektorlerden her birinin tehdit algilar1 ve referans nesneleri baglaminda
karakteristik 6zellikleri bulunmaktadir (Buzan, Waever, & Wilde, 1998, s. 7). Kophenag
Okulunun erken doénemlerinde siber giivenlik ayr1 bir sektor olarak tanimlanmamisti.
Ancak internetin ve yeni iletisim teknolojilerinin ekonomik, siyasal, toplumsal ve kiiltiirel
sureclere giderek daha fazla eklemlenmesiyle siber giivenlik sdylemine yonelik elegstirel
ve insac1 yaklasimlar gelistirilmeye baslanmis (Bendrath, 2001; Eriksson, 2002) ve siber
giivenlik konusu da giivenliklestirme kuraminin alanina girerek ayri bir sektoér olarak
tanimlanmistir (Hansen & Nissenbaum, 2009).

Literatiirde siber giivenliklestirme sdylemi konusunda yapilan arastirmalarin pek ¢ogu,
uzmanlar veya siyasal karar alicilar gibi elit aktorlerin (Cavelty & Egloff, 2021; Gorr
& Schiinemann, 2013; Hill & Marion, 2017), cesitli politika belgelerinin veya siyasal
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faaliyetlerin (Lobato & Kenkel, 2015) analizine odaklanmaktadir. Buna karsin gorsel
temsiller (Cavelty, 2019) medya icerikleri (Hart, 2012; Lawson & Middleton, 2019) veya
filmler (Vigano, 2020) gibi popiiler kiiltiir tiriinlerinde siber giivenliklestirme soyleminin
nasil cercevelendigini inceleyen gorece daha sinirli sayida arastirma vardir. Diger taraftan,
siber glivenliklestirme kurami ¢ercevesinde yapilan arastirmalardan pek cogu, referans
nesnesi olarak ulusal giivenlik, ekonomi ve devlet fonksiyonlar icin kritik 6nemdeki
enformasyon alt yapilarinin korunmasi gibi konular1 merkeze alan stire¢ ve sdylemleri
incelemektedir. Bu anlamda Batili gelismis tilkelerin yaninda (Cavelty, 2008; Jantunen &
Huhtinen, 2011; Kasper, 2014; Lawson, 2013), az gelismis ve gelismekte olan tilkeler veya
otoriter rejimler iizerine de cesitli aragtirmalarin yapildig1 goriilmektedir (Kallender &
Hughes, 2017; Shad, 2019; Yau, 2020; Virgy, Destianira, & Mustofa, 2020; Gessler, 2017).
Buna karsin siber gilivenliklestirmeyi gilindelik yasamdaki yansimalar1 bakimindan
inceleyen ve internetin sosyal ve bireysel risklerine dair sdylemleri ele alan arastirmalar
literatiirde daha az yer kaplamaktadir (Hill & Marion, 2017).

Bu arastirmanin amaci ise giivenliklestirme teorisi cercevesinde popiiler korku ve
gerilim sinemasinda internetin nasil ve hangi baglamlarda bir giivenlik sorunu olarak
insa edildigine dair ortak temalar: tespit etmek ve bunlar1 yorumlamaktir. Arastirma,
filmlerde internet ve siber alanin yaratabilecegi 6zellikle bireysel ve toplumsal tehditlere
iliskin nasil bir giivenliklestirme sdylemi insa edildigine odaklanmaktadir. Bu anlamda
ulusal, uluslararasi, siyasal ve makro ekonomik boyuttaki riskler arastirma kapsaminin
disinda tutulmustur. Arastirma ayrica, siber giivenlik sdylemini politika belgelerden
veya teknik uzmanlar, siyasal karar alicilar ve ¢ikar gruplar: gibi elit aktorlerden ziyade
filmler gibi popiiler iceriklerdeki yansimalari iizerinden inceliyor olmasi bakimindan da
0zgln bir icerige sahiptir. Literatlirde ¢evre felaketleri (Maertens, 2015) veya kiiresel
teror (Coskun, 2012) gibi farkl giivenlik sektorlerine iliskin olarak popiler sinema ve
televizyon dizilerindeki glivenliklestirme sdylemlerini inceleyen arastirmalara rastlamak
miimkiindiir. Diger taraftan filmlerde internet ve siber alan korkusunu (cyberphobia)
tetikleyen abartili cerceveleme bicimlerine odaklanan arastirmalar bulunsa da (Vigano,
2020; Rosewarne, 2016) bunlar sistematik bir saha ¢alismasina dayanmamaktadir.

Filmlerde ve popiiler medya metinlerindeki siber giivenliklestirme sdylemleri ve bu
tarz iceriklerde internetin (agirlikla olumsuz) cercevelenme biciminin elestirel bir
perspektiften incelenmesi olduk¢a 6nemlidir. Zira bu tiirden popiiler mitler ve anlati
kaliplar1 ayni zamanda siber glivenlik uzmanlarinin ve alanda gii¢ ve denetim sahibi olmak
isteyen siyasal ve ekonomik elitlerin kendi konumlarini ve faaliyetlerini mesrulastirmak
adina kullanabilecekleri bir séylemsel repertuvarin de ana unsurlarini olusturmaktadir
(Hill & Marion, 2017). Ote yandan siber giivenlik séyleminin olusmasinda ve topluma
benimsetilmesinde de popiler kiiltiirin 6nemli bir etkisinin oldugundan bahsedilebilir
(Shires, 2020, s. 86). Bu kapsamda, arastirmanin ilk béliimiinde Hansen ve Nissenbaum’un
yaklasimindan ve konuya iliskin literatiirdeki diger arastirmalardan hareketle siber
guvenlik sektoriiniin karakteristik 6zellikleri ve siber giivenliklestirmenin temel sdylem
kaliplar1 ortaya konulacaktir. Ardindan 6rneklem olarak secgilen 13 adet filmin igerik
analizine yer verilecektir.

Siber Giivenliklestirme Soylemi

Siber giivenlik siber alan tarafindan veya onun aracilifiyla yaratilan tehditler ve bu
tehditleri ortadan kaldiracak veya azaltacak pratikleri ve stirecgleri iceren bir kavramdir.
Teknik veya teknik olmayan bir dizi 6nleme ve faaliyete vurgu yapar (Cavelty, 2010, s.
401). Soguk savas sonrasi degisen giivenlik paradigmasinin ve enformasyon devriminin
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etkisini de yansitan siber giivenlik kavraminin temelleri 1970’'lerde ABD’de atilmis ve
80’lerde onemli bir ivme kazanmis, diger tlkelere yayilmasi ise 1990’lar1 bulmustur.
Siber giivenlik, statik bir kavram degildir. Gerek referans nesneleri, gerekse de temel
aktorler, tehdit algis1 ve bunlarla bas etme yontemleri/araclari/stratejileri baglaminda
kisa sayilabilecek tarihi icerisinde 6nemli doniisimler gecirmistir. Siber giivenlik
ilk basta baz1 6zel sektor kuruluslar veya devlete ait sistemler ile ilgili bir kavramken,
bilgisayar aglarinin hayatin neredeyse tim alanlarina yayilmasi ve yeni o6zellikler
kazanmasiyla referans nesnelerinin tanimi genislemis ve kavram ulusal giivenligin yani
sira, devletin ve ekonominin fonksiyonlarini da ilgilendirir hale gelmistir (Cavelty, 2010,
s. 403). Zamanla farkh giivenlik sektorleri arasindaki sinirlari bulaniklastiran siber
guvenlik yalnizca ‘kritik 6nemdeki enformasyon altyapilarinin’ savunulmasinin disina
cikarak, ulusal giivenlik, devlet giivenligi, bireysel glivenlik ve ag giivenligi gibi alanlar
da kapsamistir (Diebert, 2002). Hansen ve Nissenbaum’a gore siber giivenliklestirmenin
dinamiklerini kavrayabilmek icin alani her biri birbiriyle baglantili bir dizi bireysel veya
kolektif referans nesnesine sahip ¢oklu soylemler arasindaki rekabet olarak gérmek
gerekir (2009, s. 1163). Siber giivenlik ulusal veya uluslararasi hicbir diizeyde ortak
anlayis ve terminolojiye dayanmamaktadir ve fazlasiyla fragmanlasmistir (Kasper,
2014, s. 185). C)rnegin otoriter devletlerin ulusal glivenligi, rejimi, aileyi, bireyi, gencleri,
ulusal kiiltiirti ve kimligi korumak gibi gerekgeler 6ne stirerek ulus 6tesi enformasyon
akisini giivenliklestirdigine, interneti sinirlandirma veya gozetim altina alma yoluna
gidebildigine dair sayisiz 6rnek bulunmaktadir. Buna karsin siber 6zgtrliikciiler ise sz
konusu uygulamalar1 bireysel mahremiyete, ifade 6zgiirliigl ve basin 6zgirligi gibi sivil
haklara veya kiiresel ekonomiye yonelik bir tehdit olarak degerlendirebilmektedir. Ya da
toplumun bilgiye erisim hakki cercevesinde yapilan hacktivist faaliyetler, liberal devletler
tarafindan fikri miilkiyet, ulusal giivenlik ve hatta terdrle miicadele gibi gerekcelerle
glivenliklestirilmektedir.

Referans nesnelerini, tehditleri ve glivenliklestirici aktorleri birbirine baglayan
givenliklestirme bigcimleri ve kullandiklar1 gramer acisindan her bir giivenlik sektori
kendine has baz1 6zellikler gostermektedir. Siber gilivenlik sektérii icin de bu durum
gecerlidir Hansen ve Nissenbaum’a gore siber gilivenlige 6zgii li¢ tir sdylem kalibi
bulunmaktadir; Bunlardan ilki olan ‘Hipergiivenliklestirme’ kavrami, giivenliklestirmenin
normal tehdit diizeyinin 6tesine tasinmasi, tehdidin abartilmasi ve bunun sonucunda
asiri-orantisiz tedbir alma egiliminde kendisini gosterir. Olas1 siber tehditlere yonelik
cok boyutlu ve hipotetik siber felaket senaryolar1 olusturulur (2009, s. 1164). Bu
felaket senaryolar1 agda bir sorun ortaya ¢ikmasi durumunda finansal, sosyal, askeri
alanda ve diger sektorlerde es zamanl olarak nasil kirilmalar yasanabilecegine iliskin
cesitli projeksiyonlar sunar. Bireysel boyutta ise siber giivenlik sdylemi, isimsiz ve
tehlikeli yabancilarin agin sundugu olanaklardan yararlanarak masum insanlarin
0zel yasamina kilik degistirmek suretiyle sizmasina dair sayisiz imaj ve senaryo tiretir
(Sandywell, 2006, s. 50).

‘Gundelik giivenlik pratikleri’ olarak tanimlanan ikinci sdylem modeli ise, giivenliklestirici
aktorlerin, argimanlarin1 hedef kitle nezdinde inandiric1 hale getirmek ve bireyleri ag
guvenligini saglamaya doniik olarak harekete gecirmek amaciyla, felaket senaryolarini
bireylerin giindelik yasamiyla baglantilandirma cabasidir. Giivenliklestirmenin basarisi,
guvenliklestiricinin hedef kitlesinin hissiyati, ihtiyaclar1 ve ¢ikarlariyla o6zdeslik
kurmasina, soylemini onun glndelik, somut deneyimlerine gore sekillendirmesine
baghdir. Glundelik hayatta siber glvenliklestirmenin en 6nemli ayric1 6zelligi, bireyi
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yalnizca guivenlik sorunlariyla bas etmekle ve gerekli tedbirleri almakla sorumlu
bir partner degil, ayn1 zamanda tehdidin sorumlusu ve hatta bizzat kendisi olarak
gormesidir (Hansen & Nissenbaum, 2009, s. 1165). Bu ¢cercevede bireye yonelik egitici ve
glivenliklestirici soylemler ayni esnada devreye girer, cesitli kliselesmis metaforlar (viral
bir hastalik gibi yayilan siber tehdit), algilamada kolaylik yaratan stereotip temsiller
(dijital oyun bagimlisi asosyal ergen) siklikla kullanilir.

Son olarak ‘Tekniklestirme’ ise, siber giivenliklestirme sz konusu oldugunda, diger
sektorlerden daha baskin bicimde oOne c¢ikan en o6nemli sdylemsel stratejilerden
biridir. Bu sdylem bi¢imi teknigi “siradan insanlarin ve politikacilarin sahip olmadig:
diizeyde uzmanlik gerektiren bir alan olarak goriir ve bu durum uzmanlarin -bilgisayar
bilimciler, enformasyon bilimciler veya siber giivenlik sirketlerine- siyasal aktérlerden
kendilerini ayirarak giivenliklestirici olarak konumlanmalarina olanak verir” (2009, s.
1167). Giivenliklestirme mantig1 icerisinde isleyen tekniklestirme siyasal mesruiyeti ve
epistemik otoriteyi insa eder. Glivenliklestirmenin siyasal ve ideolojik koklerini teknik
rasyonalitenin arkasinda gizleyerek, s6z konusu sdylemin siyasal ve normatif olarak
tarafsiz bir ajandaya hizmet ettigi illiizyonunu yaratir. Bu sdylem big¢imi siber giivenligi,
siyasal ve toplumsal bir miizakere konusu olmaktan ¢ok profesyonel ve uzman miidahalesi
gerektiren bir alan olarak ¢erceveler.

Yontem

Arastirmanin evrenini, internet ve sosyal medyay1 konu alan 39 adet korku ve gerilim
filmi olusturmaktadir. Arastirma kapsaminda bu filmlerden 13 tanesi 6rneklem olarak
secilmistir (bknz. Tablo 1). Orneklemlerin belirlenmesinde, 6ncelikle secilen filmlerin
birer popliler sinema ornegi olmasi, internet ve sosyal aglar1 giivenlik sorunu olarak
cercevelemesi, s6z konusu teknolojilerin siyasal, makro-ekonomik, ulusal ve uluslararasi
etkilerinden ziyade toplumsal ve bireysel risklerine odaklanmasi gibi Kkriterler goz
onlinde bulundurulmustur. Popililer sinema kavrami ile kast edilen, filmlerin genis
kitleler tarafindan izlenmesi ve begenilmesinden ziyade, klasik anlat1 yapisina dayanmasi,
egemen ideolojik kodlar1 ve ahlaki degerleri ifade etmesidir (Bedir, 2014, s. 105). Bu
baglamda arastirmada amacgh 6rnekleme tekniklerinden biri olan ‘Ol¢iit 6rnekleme’
kullanilmistir. Ote yandan bu ézelliklere sahip filmlerin ¢ogunlukla ABD (ve kismen de
Ingiltere) menseli olmasina ragmen, olas1 sdylemsel farklilasmalar1 analiz edebilmek
acisindan farkli iilke sinemalarindan da érneklem se¢gmeye 6zen gosterilmistir.

Tablo 1. Orneklem Secilen Filmler (Yapim Yili ve Mensei)

FiLM Yapim Yili Mensei IMDB
1 Death Tube: Broadcast Murder Show 2010 Japonya 4.8
2 | Cyberbully 2015 Birlesik Krallik 6.8
3 | Friend Request 2016 Almanya 5.3
4 | Untraceable 2008 ABD 6.2
5 | Chatroom 2010 Birlesik Krallik 5.5
6 | Suicide Room 2011 Polonya 6.6
7 | Girlhouse 2014 Kanada 5.5
8 | Disconnect 2012 ABD 7.5
9 | The Den 2013 ABD 6.0
10 | Unfriended: Cybernatural 2014 ABD-Rusya 5.5
11 | Host 2020 Birlesik Krallik 6.5
12 | U Want Me 2 Kill Him? 2013 ABD 6.3
13 | Dabbe 2006 Turkiye 4.4
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Arastirma kapsaminda segilen filmler icerik analizi yontemiyle incelenmistir. Icerik
analizi “bir mesajin icerigindeki verilerden yinelenebilir ve degerli ¢ikarimlar yapan bir
arastirma teknigidir” (Krippendorff’dan aktaran Aziz, 2017, s. 131). Daha ziyade nicel
arastirmalarda kullanilan bu veri toplama teknigi, arastirmacinin ele aldig1 konuya bagh
olarak belirledigi birimler tizerinden, metin icerisinde belirli oriintiilerin hangi siklikla
(frekans) tekrar ettiginin incelenmesini amaclar. Bu ¢cercevede oncelikle her bir filmin
kiinye bilgilerinin, temel hikaye orgiisiiniin ve filmde temsil edilen ana karakterlerin
psiko-sosyal, demografik ve kisisel 6zelliklerinin ayrintili dokiimii yapilmistir.! Ardindan
ornekleme dahil edilen filmler asagidaki birimler baglaminda degerlendirilip kodlanarak,
elde edilen bulgular giivenliklestirme teorisi cercevesinde yorumlanmistir:

1. Internet ve sosyal medya ile baglantilandirilan giivenlik tehditlerinin neler oldugu,
2. Guvenlik tehdidini ortaya c¢ikaran faillerin kimler veya neler oldugu,
3. Referans nesnelerinin kimler veya neler oldugu,

4. Filmlerde guvenliklestirici aktorlerin veya giivenlik sorunuyla basa ¢ikma gorevini
ustlenen kisi veya kurumlarin neler/kimler oldugu,

5. Filmlerde giivenliklestirme siirecinin nasil bir sonuca baglandigi.

Analiz

Filmlerde internetin bireyler acisindan, hangi 6zellikleri baglaminda ve nasil giivenlik
tehdidi olarak cercevelendigi 6nemli bir sorudur. Bu baglamda filmlerde en sik
tekrarlanan giivenlik sorunlar1 Tablo 2’de siralanmistir. Bunlarin en basinda, internetin
bireylerin sanal kimlikler insa ederek kendilerini olduklarindan farkl gosterebilmelerine
ve anonim Kkalabilmelerine olanak saglayan yapisi gelmektedir. Incelenen filmlerin
anlatisina bakildiginda, bu 6zellik cogunlukla art niyetli kisilerin ve ‘tehlikeli yabancilarin’,
gercek kimliklerini acik etmeksizin, farkl sunuculari ve IP adresleri kullanarak bireylerin
yasamina sizmasina ve hicbir ceza almaksizin kotii emellerini gerceklestirebilmesine
neden oldugu gorulmektedir. Unfriended, U Want Me 2 Kill Him?, Cyberbully, Untraceable,
The Den ve Chatroom filmleri, internet lizerinden irtibat kurulan kisinin gercekten kim
oldugunu ve niyetini asla bilemeyecegimize dair bir endiseyi koriiklemektedir. Esasinda
guvenlik tehdidi olarak siralanan diger unsurlarin temelinde de s6z konusu durumun
yattigindan bahsedilebilir. Zira siber zorbalik, kimlik hirsizligi, siber pornografi ve diger
siber suclarin islenmesi ve faillerin kolaylkla izini kaybettirebilmesi icin de uygun
zemin yaratir. Ayrica faillerin kendilerini sanal kimlikler ve anonim hesaplar ardinda
gizleyebiliyor olusu, siber alanin devlet, kolluk kuvvetleri ve otorite mercileri tarafindan
etkin sekilde denetlenebilmesinin 6niine gectigi vurgulanmaktadir.

Incelenen filmlerde siklikla vurgulanan diger bir tema ise kisilerin mahrem bilgilerinin
kotii niyetli kisilerin eline gecmesi ve ifsa edilmesi sorunudur. internette verilerin tam
olarak silinememesi, bireysel ag glivenligi agiklarinin tam olarak ortadan kaldirilamamasi,
bu agiklardan yararlanarak kisisel verileri ele ge¢iren ve bunu kétii amaglar i¢in kullanan
bilgisayar korsanlar1 i¢in genis bir hareket alani saglamaktadir. Ozellikle Chatroom,
Cyberbully, Suicide Room, The Den, Unfriended, Disconnect gibi filmlerde yogun olarak
islenen bu tema cercevesinde, bilgisayar korsanligi yoluyla elde edilen kisisel verilerin
cogunlukla siber zorbalik, magduru intihara veya psikolojik bunalima siiriiklemek
icin kullanildig1 gorilmektedir. Ayrica filmlerin igerisinde izleyiciye yonelik, bilmedigi
sitelere girmemeleri, emin olmadiklar1 baglantilara tiklamamalar1 veya tanimadiklar:
kisilerle sanal ortamda bilgi paylasmamalar1 gerektigi tiirlinden 6gretici mesajlarin
da serpistirildigi goriilmektedir. Diger taraftan sosyal medyada popiiler olmak veya
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kazang elde etmek amaciyla gontllii olarak kendi mahremiyetlerini ifsa eden karakterler
de bulunmaktadir. Bunlar ise film anlatis1 icerisinde ¢ogunlukla agir bir sekilde
cezalandirilmaktadir (bknz. Friend Request, Girl House).

Filmlerde yogun olarak verilen bir diger mesaj ise internetin kontrol edilmesi miimkiin
olmayan bir alan oldugudur. Siber diinya ¢cogunlukla anarsist, kontrol disi, kanunsuz ve
hatta yeni kurallara ve denetime ihtiya¢ duyan bir alan olarak resmedilir (Cavelty, 2013,
s. 112). Bu durum siber alanin dinamik yapisindan, bilgi akis1 ve etkilesimlerin hizli ve
viral olarak gerceklesmesinden ve Kkisilerin anonim kalmasina olanak tanimasindan
ileri gelmektedir. Filmlerde kullanilan giivenliklestirme séyleminin dayandigi bir diger
argiiman ise ‘Dark Web’ ad1 verilen, girmek icin 6zel yetkilendirme gereken ve giiglii
sekilde sifrelenmis yasa dis1 aglardir. Bu aglar lizerinden siber pornografi (Bknz. Girl
House), cocuk pornografisi, gercek siddet goriintiileri (Bknz. The Den, Death Tube)
veya intihara yonlendiren igerikler (bknz. Suicide Room) gibi her tiirlii siber su¢ unsuru
dolasima sokulabilmektedir. Bu anlamda filmlerin neredeyse tamaminda geleneksel
giivenlik tedbirlerinin siber suclarla miicadelede yetersiz kaldigy, polis teskilatinin failleri
ancak birkac adim geriden takip etmekle yetindigi goriilmektedir2. Ote yandan filmlerin
bircogunda devlet ve toplumsal kurumlar tarafindan, internetin yol ac¢tigl giivenlik
sorunlariyla daha etkin bir sekilde miicadele edebilecek ve siber alanin ruhuna uygun
yeni yontem ve araglarin ‘acil olarak’ gelistirilmesi gerektigine dair gii¢lii alt metinler
gormek mimkiindiir3. Glvenligi saglamakla gorevli aktorlerin basar1 sagladig1 az sayida
filmde ise, bunun standart giivenlik prosediirlerinin ve giivenlik biirokrasinin disinda
hareket eden bir polis komiserinin bireysel ¢abasi sayesinde basarilmis olmasi1 6nemli bir
detaydir (Bknz. Untraceable).

Filmlerde siklikla tekrar edilen bir diger klise ise internet ve sanal diinyanin bireyleri
(ozellikle de gencleri) yalmzlastirdigl, asosyal hale getirdigi, toplumsal iliskileri ve aile
iliskilerini zayiflattig1 ve bu yolla kisiyi daha savunmasiz hale getirdigi yoniindedir (bknz:
Disconnect). Buna gore, internetin sundugu sanal iliski bicimleri ve siber fanteziler
karsisinda gercek diinya ve gercek iliskiler 6nemsizlesmektedir. Filmlerin pek ¢ogunda
cevrimici oyunlar, sanal sohbet uygulamalari ve sosyal medyay1 yogun sekilde kullanmaya
baslayan karakterlerin, adim adim gercek dinyadan ve gercek iliskilerden geri
cekildigi, ‘bilgisayar kurdu asosyal gen¢’ stereotipinin bir¢cok filmde yeniden iiretildigi
gorilmektedir. Bunun tam tersi bir sekilde, kisiler sosyal baglar1 ve ebeveynleriyle
iliskileri zayifladig1 icin de kendilerini sanal iliskilere daha fazla adayabilmektedir (bknz.
Suicide Room). Ancak her iki durumda da filmlerin anlati kaliplarinin sosyal iliskiler ile
cevrimici iliskiler arasinda yapay bir karsitlik insa ettigi soylenebilir.

Filmlerde giivenlik sorunu olarak cercevelenen bir diger énemli tema ise cinler, kot
ruhlar veya lanetler gibi dogaiistii unsurlarin insanlar1 rahatsiz etmesi ve felakete
suriiklemesidir. Bu anlat1 kalib1 ¢ercevesinde, dogaiistii varliklar internet ve sosyal
aglan kullanarak ‘yasayanlarin’ hayatina sizabilmektedir. Tanrisal diizen ile seytanin
ini arasinda, biz ve 6teki arasinda, id ile siiper ego arasinda kiiltiirel olarak insa edilmis
sinirlari ihlal eden internetin s6z konusu temsilleri muhafazakar bir teknoloji karsithgini
beslemektedir. Arkaik mitlerde de siklikla tekrar edilen s6z konusu anlati kalibi,
‘Dabbe’, ‘Host™ ve Friend Request gibi filmlerde ayni zamanda 6teki olandan ve ‘tehlikeli
yabancidan’ duyulan korkunun metaforik bir disa vurumu olarak da okunabilir.

Tablo 2’de yer alan internet temelli bagimhliklar (oyun, sosyal medya bagimliliklari),
siber suclar (bknz. Disconnect), siber pornografi, bireyin gerceklik algisinin bozulmasi
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(gercek ile sanal olani birbirinden ayirmanin zorlagmasi) gibi diger giivenlik tehditlerinin
birer yan tema olarak islendigi goriilmektedir (bknz: U Want M 2 Kill Him?).

Tablo 2. Filmlerde Giivenlik Tehdidi ve Faillerin Frekansi

Giivenlik Tehdidi Fr. Failler Fr.
Sanal Kimlikler ve Anonimlik 10 Psikopat ruhlu kisiler 8
Bireysel mahremiyetin ihlali 9 Siber zorbalar 5
Siber zorbalik ve intihara siiriikleme 8 Gercek hayattan tanidik kisiler 4
Devlet denetimi ve otorite eksikligi 7 Dogaustu varliklar 4
Sosyal lligkilerin zayiflamasi ve yalnizlasma 6 Siber pornografi ve siddet endUstrisi 3
Siddetin Edlence Unsuruna Dénlismesi 5 Seri Katiller 3
internet temelli bagimliliklar 4 Siber dolandiricilar 2
Dogaustu varliklarin insanlar rahatsiz etmesi 4 Sapkin cinsel egilimlere sahip kisiler 2
Siber suclar 3

Siber pornografi 3

Gerceklik algisinin bozulmasi 3

Filmlerde giivenlik sorununu yaratan failler incelendiginde ise bunlarin ¢ogunlukla
rasyonel bir amaci veya maddi ¢ikar1 olmaksizin, sadece haz, eglence veya intikam gibi
kisisel duygularini tatmin etmek icin kotiiliik yapan psikopat ruhlu (veya sira disi ruh
haline sahip) kisiler olduklar1 goriilmektedir. (Siber pornografi ve siber siddet endistrisi
veya siber dolandiricilik gibi ¢ikar amagh su¢lar gérece daha nadirdir). S6z konusu kisiler,
gerceklestirdikleri siber zorbalik, cinayet gibi fiillerin sonucunda herhangi bir vicdan
azabi ve sorumluluk duygusu hissetmemektedir. Tamamen irrasyonel saiklerle hareket
ederler. Magdurdan talep ettikleri hi¢bir sey yoktur. Her an her yerdedirler ve her tiirli
givenlik dnlemine ragmen onlardan kurtulmanin bir yolu yoktur. Bilgisayar1 ve yeni
iletisim teknolojilerini bu fiilleri gerceklestirmek adina ¢ok etkin bir sekilde kullanmakta
ve izlerini kolaylikla kaybettirmektedirler. Siber giivenliklestirme sdyleminin dayanagi
olan tehdidin her an ve her yerdeligi, 6ngoriilemezligi, kontrol edilemezligi, rasyonel
bir sekilde tanimlanamaz olusu filmlerdeki faillerin resmedilis biciminde de karsimiza
cikmaktadir. Unfriended, U Want Me 2 Kill Him?, Cyberbully, Untraceable, Girlhouse,
Suicide Room, Chatroom gibi pek c¢ok filmde bu tiir amagsiz ve irrasyonel faillerle
karsilasmak miimkindir. Diger taraftan faillerin buytik bir kisminin bireyin gercek
hayattan degil sanal ortamda tanistig1 kisiler olmasi ¢evrimigi iligkilere dair siipheci bir
yaklasima isret etmektedir.

Bu noktada vurgulanmasi gereken bir diger husus ise filmlerin ¢ogunda failler ile
magdurlar arasinda keskin sinirlarin bulunmayisidir. Yani failler ayn1 zamanda magdur,
magdurlar ise fail olabilmektedir. Ornegin Death Tube isimli filmde, magdur karakterlerin
timi kurbani olduklar1 siddetin daha oOnceden izleyicisi olmuslardir. Untraceable
filmindeki seri katil, ayn1 zamanda babasini siddete kurban vermis bir magdurdur ve
intikam amaciyla cinayetler islemektedir. isledigi cinayetleri canli olarak yayimlamakta ve
izlenme sayisi arttikca, kurbanlarini da daha hizli sekilde 6ldiirmektedir. Bu anlamda film,
siddeti pasif sekilde izlemenin de ahlaki bir sorun olduguna ve kimsenin tam anlamiyla
masum olmadigina dair bir toplumsal elestiri getirmektedir. Unfriended o6rneginde
ise failin, siber zorbalik yoluyla geng bir kizin intiharina yol a¢an bir grup arkadastan
intikam aldig1 gorulmekte, siber alanda kimsenin diiriist ve masum olmadigina, iliskilerin
sahteligine, ¢ok yakin dostlarin bile birbirinin kuyusunu kazabildigine dair mesajlar
verilmektedir. Dolayisiyla filmler araciligiyla kurulan siber giivenliklestirici séylem, bireyi
hem potansiyel magdur hem de bizzat tehdidin kaynagi olarak cercevelemektedir.
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Guvenlik tehdidinden etkilenen magdurlara, yani referans nesnelerine bakildiginda
ise, agirlikli olarak genc/ergen kadinlar (benzer bir frekansta da erkekler) oldugu
gorilmektedir. Dolayisiyla genclik ve genclik alt kiiltiirleri bir yandan giivenlik sorunu
olarak ele alinirken, diger yandan bu giivenlik tehditlerinden korunmasi gereken,
savunmasiz kurbanlar olarak resmedilmektedir. Filmlerdeki siber giivenliklestirme
soyleminin dayandig1 referans nesnelerine dair dikkat ¢eken bir diger 6ge ise, bu
genclerin agirlikli olarak orta sinif ailelere mensup olmasidir. Kendilerini tutumluluk,
sayginlik ve giivenlik gibi degerler cercevesinde ahlaki ve ideolojik olarak var olan
toplumsal sistemle baglantilandiran orta siniflar (Hall, Critcher, Jefferson, Clarke, &
Roberts, 1982, s. 255), farkl tiirden ahlaki paniklere ve risk algisina en duyarl toplumsal
katmandir. Referans nesnesi olarak orta siniflarin tercih edilmesi, ayn1 zamanda farkh
toplumsal katmanlarin da kendilerini giivenliklestirici sdylemle 6zdeslestirebilmeleri
acisindan uygun bir zemin saglar. Bu anlamda toplumun en temel birimi olarak ailenin
ve aile degerlerinin/biitiinliigliniin de 6nemli bir referans nesnesi oldugu gortilebilir. Zira
cevrimici iligkilere kendisini adayan genclerin giderek aileden ve aile iliskilerinden de
uzaklasarak yalnizlasmasi filmlerde sik¢a tekrarlanan bir temadir.

Tablo 3. Filmlerde Referans Nesnesi ve Giivenligi Saglamakla Gérevli Aktorlerin Frekansi

Referans Nesnesi Fr. Giivenligi Saglamakla Gorevli Aktorler Fr.
Kadin 11 Polis/Asker gibi kolluk kuvvetleri 10
Erkek 10 Magdurlarin kendisi 7
Geng/Ergen 10 Bilgisayar ve IT konusunda uzman kisiler 5
Orta Sinif 10 Akrabalar/aile bireyleri 4
Yetiskin/Orta Yasli 5 Sprittal Kisiler/Din adamlari 2
Varlikl 4 Yargi Kurumlari 1
Yoksul 3

Cocuk 1

Filmlerde gtivenlik sorununu tanimlamak, ele almak ve glivenlik tehdidini bertaraf etmekle
sorumlu aktorlerin en basinda polis/asker gibi silahli kolluk kuvvetleri ve bunlara bagh
dedektifler, siber giivenlik uzmanlar1 veya siber giivenlik birimleri gelmektedir. Ancak
filmlerdeki genel bakis acisi, bu tiirden biirokrasiye ve kati hiyerarsiye dayali geleneksel
kurumlarin, hizli, esnek ve dinamik yapida olan internet kaynakl tehditlerle bas etmek
konusunda ka¢inilmaz olarak yetersiz kalacag: yoniindedir. Dolayisiyla filmlerde giivenlik
tehdidinin ortadan kaldirilmasina yonelik genellikle kotiimser bir bakis agis1 hakimdir.
Bu nedenle iki tanesi hari¢ (‘Chatroom’ ve ‘U Want Me 2 Kill Him?’) tiim filmlerde polisin
glvenligi saglamada yetersiz kaldig1 gorilmekte, hatta bizzat polisler cinayete kurban
gitmektedir (Untraceable, The Den). Polisler genellikle giivenlik sorununun igerigini,
boyutunu, kaynagimi ve aciliyetini kavramakta veya soruna etkin miidahalede gec
kalmakta, bunlar1 yaptiginda ise is isten gegcmektedir.

Glivenliklestirici soylemin temel dayanagi olan, aciliyet vurgusuna filmlerde siklikla
rastlanmaktadir. S6z konusu vurgu, varolussal bir tehdit olarak tanimlanan konunun, hizh
bir sekilde, siyasetin ve normal prosediirlerin disina ¢ikilarak ele alinmasini mesrulastirir.
Ornegin filmlerin neredeyse tamaminda su¢ unsuru olabilecek fiiller (cinayet, intihara
o6zendirme, ¢ocuk pornografisi, siber zorbalik vs.) bulunmasina ragmen, bu konularda
polis giiclinii de yonlendiren temel yetkili merci olarak yargi kurumlarinin devreye girdigi
yalnizca bir film bulunmaktadir.® Sorunlar standart yargi prosediirlerinin disina ¢ikilarak,
dogrudan polis glicliyle ve olaganiistii yontemlerle ¢6zlilmeye ¢alisilmaktadir. Zira tehdit
viral olarak (yani hizi katlanarak) yayilmakta, kaybedilen her dakika yeni magdurlar zarar
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gormektedir. Ornegin Chatroom filminin finalinde sanal sohbet platformunu cisimlestiren
metruk binaya 6zel harekat birlikleri tarafindan agir silahlarla baskin yapilmakta ve bir
anlamda olagantistii yontemler kullanilarak giivenlik saglanmaktadir.

Yargi kurumlarinin ve asker/polis gliciiniin yetersiz kaldig1 siber giivenlik sorunlari
karsisinda, magdurlar ¢ogunlukla kendi basinin ¢aresine bakmak zorunda kalmaktadir
(bknz: Unfriended, Dabbe, Host, Girlhouse, Friend Request, The Den, Death Tube). Adalet
arayanlar ise, yine devlet olmadigi icin bu adaleti kendi elleriyle saglamak zorundadir
(bknz: Girl House, Cyberbully, Untraceable). Bu durum, Rosewarne’in de isaret ettigi
lizere, popiiler kiiltiir triinlerinde siber alanin avcilar ve kurbanlardan miitesekkil bir
‘vahsi Bat1’ metaforu cercevesinde simgelestirilmesinin bir 6rnegidir (Rosewarne, 2016,
s. 41). Giivenligi saglama rolii magdurlarin yaninda, onun tanidig1 diger kisilere de
diisebilmektedir. Bu anlamda filmlerin 6nemli bir kisminda (Friend Request, Untraceable,
Girlhouse, Chatroom, Unfriended) bilgisayar ve iletisim teknolojilerinden iyi anlayan
ve glivenlik sorunu karsisinda magdura yardim eden bir karakter bulunur. Dolayisiyla
siber glivenlik sorunlariyla basa ¢ikmanin ancak teknik beceriyle ve uzmanlikla miimkiin
olabilecegine yonelik bir mesaj verilmis olur ve bu durum Hansen ve Nissenbaum’un
‘Tekniklestirme’ ad1 verdigi baglama denk diiser. Tehdidin dogatistii varliklar olmasi
durumunda ise, konunun uzmanlar1 olarak medyumlar (bknz. Host) ve din adamlari
(bknz. Dabbe)’ devreye girebilmektedir.

Polis giicti, teknik uzmanlar ve magdurlarin bizzat kendisinin disinda, giivenlik tehdidini
ortadan kaldirmak adina sorumluluga davet edilen bir diger 6nemli unsur ise ailelerdir.
Filmlerde yer verilen siber giivenliklestirici sdylem, ailelerin ¢ocuklariyla yeterince
ilgilenmedigi, onlarin ihtiyaclarini ve beklentilerini gozetmedigi, onlarla yeterince iletisim
kurmadig1 durumlarda ¢ocuklarin bu tirden ¢evrimici tehditlere daha agik olacagini
vurgulamaktadir. Bu anlamda filmler ailelere yonelik olarak cocuklariyla iletisim halinde
olmalari, onlarin ¢evrimici ve ¢evrimdisi yasamlarini denetim altina almalar1 yoniinde
acik veya ortiik mesajlar vermektedir. Ornekleme dahil edilen filmlerin altisinda, ailesi
tarafindan yeterli diizeyde ilgi gormeyen veya aile iliskileri sorunlu olan en az bir ¢ocuk
veya geng karakter bulunmaktadir. Ozellikle kendi kariyerleriyle mesgul olduklar: igin
cocuklariyla yeterli diizeyde ilgilenemeyen anne-babalarin® elestirisini (bknz. Disconnect,
Suicide Room, Chatroom) yogun bir sekilde gormek miimkiindiir. Ayrica genclere ise,
sanal iliskilere degil, yalnizca ailelerine giivenebilecekleri mesaji1 verilmektedir (bknz:
Cyberbully). Dolayisiyla filmlerde, sorumlulugun kurumsal aktorlerden ziyade, bireylere,
uzman Kkisilere ve ailelere ytklendigi gorulmektedir.

Sonug

Filmler internetin tamamiyla kontrolsiiz bicimde koétiiye kullanildigi durumda bireylerin
ve toplumlarin basina nelerin gelebilecegine dair hipotetik felaket senaryolar:
liretmektedir. Uretilen bu senaryolardaki ortak temalara bakildiginda, internetin
her tirli kontrol ve denetimden azade tehlikeli ve kuralsiz bir alan olarak sunuldugu,
internet araciligiyla tehdit unsurlarinin kilik degistirerek glindelik hayatin icerisine
kadar sizabildigi ve kisisel mahremiyetin ihlal edildigi yolundaki argiimanlarin 6ne
ciktig1 gorilmektedir. Dolayisiyla tretilen felaket senaryolarinin internetin yalnizca
fiziksel-maddi boyutundan kaynaklanmadigi, hali hazirda var olan korkularin (tehlikeli
yabancidan ve oteki olandan duyulan korku) internetin sundugu yeni alanda tekrar
filizlendigi sodylenebilir (Furedi, 2017, s. 66). Ote yandan genclerin siber giivenlik
soyleminin en temel referans nesnesi oldugu ve bu anlamda internetin yol agabilecegi
guvenlik riskleri karsisinda toplumdaki en savunmasiz kesimlerin basinda geldigi
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gorilmektedir. Ayrica filmlerin siber glivenlik sorunlarinin ¢éziimiine yonelik karamsar
bir bakis acis1 ortaya koydugu ve bu yoniiyle toplumda giivenlik paranoyasini, korkuyu
ve ahlaki panigi kiskirtan bir anlatim tarzi benimsedigi gériilmektedir. internetin yol
actig1 guvenlik sorunlarinin tistesinden gelinebilmesi icin devletin geleneksel giivenlik
biirokrasisinin ve prosediirlerinin yetersiz ve etkisiz kalacagi, daha hizli ve esnek sekilde
hareket edebilen uzman Kkisilerin sorumluluk almasi gerektigi savunulmaktadir. Ote
yandan c¢evrimici giivenligin saglanabilmesi icin bireylerin kendisine ve aileye de 6nemli
roller diismektedir. Dolayisiyla Hansen ve Nissenbaum'un siber giivenlik sdyleminin
modelleri olarak tanimladig1 hipergiivenliklestirme, glindelik gilivenlik pratikleri ve
tekniklestirmenin filmlerde i¢ ice gectigi goriilmektedir. Ote yandan giivenliklestirme
soyleminin temel dayanagi olan tehdide kars: —-politik tartismayi, temel yurttas haklarini
ve standart kurallar1 goz ardi etmek pahasina da olsa- hizli bir sekilde harekete gecilmesi
gerektigine yonelik vurgu da filmlerde yogun bir sekilde islenmektedir.

Arastirmanin ayni zamanda O6nemli bir takim sinirhiliklart bulunmaktadir; Bunlardan
en Onemlisi siber giivenligin Ozellikle bireysel ve toplumsal boyutuna odaklanmasi,
ulusal ve uluslararas1 giivenlik veya devlet giivenligi boyutunun konunun disinda
tutulmasidir®. Dolayisiyla konunun bu ikinci boyutunu ele alan filmleri incelemek iizere
yeni arastirmalar yapilabilir. Diger taraftan poptler siber giivenliklestirme séyleminin,
toplumdaki internete yonelik tehdit algisin1 nasil etkiledigi, siyasal karar siireclerine,
alandaki karar alicilarin, uzman ve elitlerin yaklagimlarina hangi baglamlarda niifuz ettigi
gibi 6nemli sorulara cevap arayan yeni arastirmalar yapilabilir.

Ikinci smirhlik ise, arastirmanin korku ve gerilim filmlerinde siber giivenliklestirme
soyleminin nasil insa edildigine odaklanmakla birlikte, ele alinan sdéylemlerin ne derece
nesnel ve tutarll bir temele dayandig1 sorusunu disarida birakmasidir. Postyapisalci bir
perspektiften hareket eden ve dolayisiyla her tirlii séylemsel edimin en nihayetinde
gercekligi yeniden kurgulanmasi olarak géren Hansen ve Nissenbaum’a gore, bir tehdidin
abartildigini veya gercek disi oldugunu savunmak, ayn1 zamanda gergek bir tehdidin var
oldugunu savunmak anlamina geleceginden anlamsizdir. Ancak kuramcilarin savundugu
bu radikal gorelilik anlayis1 da elestiriye aciktir. Zira siber giivenlikle iligkili uluslararasi
veya ulusal kurum/kuruluslar tarafindan tretilen c¢esitli istatistiksel verilerden
yararlanarak ya da elestirel ¢oziimlemeye dayanarak popililer medya iceriklerinde
dolasima sokulan internet ve siber alanla ilgili kaliplasmis temsillerin, korkularin ve
felaket senaryolarinin zemini ve dayandigi ideolojik saikler sorgulanabilir (ve tabi ki bu
tiirden arastirmalara da ihtiya¢ vardir).

Ornegin Paker, cagdas bireyin evinin, kendisinin ve hatta iilkesinin giivenligini
saglayabilmek i¢in bu kadar ¢ok imkan, firsat ve iirtiin ile kars1 karsiya oldugu bir ¢agda,
tehdidin o6ngorilemezligine, bilinemezligine ve tam olarak kontrol altina alinamaz
olusuna dair popiiler mitlerin bu derece yayginlasmasinin ve giivenlik paranoyasinin tiim
kamusal hayatin temel belirleyici ilkesi haline gelmesinin yarattig1 paradoksun nedenini
anlamaya calisir. Bu durumu ise “glivenlik alanindaki somut tehditlerin artmasindan
ziyade glivenlik piyasasinin kapitalist pazar iliskilerine entegre olmasi siireciyle” ve bu
sirece eslik eden yeni giivenlik sdylemiyle iligkilendirir (2009, s. 205). Bu baglamda,
devletin gilivenlik bilirokrasinin yetersizligine vurgu yaparak siber giivenligi bireylere
ve uzmanlara tahvil eden bu tiirden popiiler mitlerin, neoliberal kapitalist devletlerde
giderek yiikselen siber glivenlik endiistrisinin ¢ikarlariyla dogrudan paralellik tasimasi
tesadif degildir. Diger yandan, ¢evrimdisi alanda da vuku bulabilen ¢ocuk istismari,
siddet, dolandiricilik gibi pek ¢ok sugun internet ile 6zdeslestiren siber giivenliklestirme
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soylemi, internet erisimini ve igerigini rejim cikarlari ¢cercevesinde denetim altina almay1
amaclayan otoriter devletler acisindan oldukca kullanigh bir séylemsel cephanelik sunar.
Bu tiirden devletler ‘'cocuklar: ve gencleri zararh iceriklerden korumak’, ‘ulusal degerlerin
ve ailenin korunmast’, ‘genel ahlak’ veya ‘miistehcenlik’ gibi muglak ifadeler lizerinden
uluslararasi enformasyon dolasiminin, yurttaslarin bilgiye erisiminin, ifade 6zgtrliigiiniin,
kisisel verilerin gizliliginin ihlali veya muhafazakar ve patriarkal degerlerin dayatilmasi
anlamina gelebilecek yasalarin ve idari yaptirimlarin hayata ge¢irilmesini mesrulastirirlar
(Bedir, 2020, s. 329). Korku, toplumdaki egemenlik iliskilerinin yeniden tiretilmesi icin
uygun bir ideolojik aractir. “Sistem bireye, onu korkusundan kurtaracagi vaadini asiladigi
oranda, birey duygusal ve varolus kosullar1 bakimindan sisteme daha bagh hale gelir”
(Duhm, 1996, s. 204).

Korku ve gerilim filmlerinde tiretilen siber giivenliklestirici séylemin elestirisi, internet
araciligiyla islenen suclar veya ortaya ¢ikabilecek bireysel ve toplumsal risklerin kamusal
tartismalarin konusu olmasinin 6nemini ve gerekliligini yadsimak anlamina gelmemelidir.
Ancak Oskay’'in ‘cagdas fantazyalar’ olarak tanimladigi bilim kurgu ve korku sinemas,
“cagdas toplumsal ve beseri sorunlardan bilim ve teknolojiyi sorumlu gostererek bu
sorunlarin gergekligini gitgide daha ¢ok bulandirmakta ve insanin dis gercekligini
mistifiye etmektedir” (Oskay, 1994, s. 80). Bu nedenle sorunlarin temelinde yatan
siyasal, ekonomik ve sosyo-kiiltiirel etkenler gériinmez hale gelebilmektedir. Bu anlamda
medyanin, siyasal karar alicilarin, uzmanlarin ve akademinin bu konulara dair toplumla
etkilesime gecerken, meseleleri giivenlik dis1 bir baglamda ve siyaset alani igerisinde ele
almalari, toplumsal paranoyayi tetikleyecek abartili sdylemlerden ve stereotiplerden
kacinmalar1 6nem arz etmektedir. Meseleye dair ¢oziim onerileri gelistirilirken, 6zgiirliik
ve gilivenlik dengesinin gozetilmesi, gerek otoriter ideolojiler, gerekse de giivenlik
endiistrisi agisindan kullanish séylemler iiretmekten imtina edilmesi ve ¢cok boyutlu bir
kamusal miizakereye alan a¢ilmasi gerekmektedir.

Notlar

1 Aragtirma, her biri tek bir filmden sorumlu olan 13 kisilik bir proje ekibi ve bir proje yoneticisi tarafindan gergeklegtiriimistir.
13 Kigilik aragtirma ekibi arasinda ortak bakis agisi olusturulabilmesini saglamak maksadiyla projenin amaci, yontemi ve
kuramsal gergevesinin yaninda, kodlama igleminin nasil gerceklestirilecegi ekibe ayrintilariyla aktariimigtir. Ote yandan her
bir film 6zelinde elde edilen bulgular tartigiimigtir.

2 Aragtirma kapsaminda incelenen 13 filmin 7’sinde giivenligi saglama gorevini istlenen kisilerin basarisiz oldugu,
magdurlarin kurtarilamadigi ve giivenlik sorununun devam etti§i goriilmektedir. Filmlerden 4 tanesinde ise s6z konusu
aktorlerin kismen bagarili oldugu, yani magdurlar kurtarilsa da faillerin bulunamadgy, failler bulunsa da giivenlik sorununun
devam ettigi veya glivenlik saglanana kadar failler hedefledikleri zarari zaten yarattigi goriilmektedir. Geriye kalan 2 filmde
ise glivenligi saglamakla gorevli kisiler tam anlamiyla basari saglamaktadir.

3 Ornegin Chatroom isimli filmde agirlikli olarak genglerin kullandigi sanal sohbet odasi, metruk bir bina olarak temsil
edilmigtir. Binanin odalarina sifre ile girilmekte ve her bir odada pedofililer, siber zorbalar, intihara yonlendirenler, dolandiricilik,
yasa digi bahis gibi kriminal faaliyetlere bulagmis Kisiler ve her tiirli ‘sapkin’ genglik alt kdltiri cirit atmaktadir. Bu tiirden
bir tasvir, siber alana (ve bir anlamda genclik alt kiiltiirlerine) yonelik olarak toplumda ahlaki panigi kériikleme ve devletin
bu alana hizli ve etkin sekilde midahil olmasi gerektigi yoniinde hiperglivenliklestirici soylem biciminin yansimasidir.

4 Dabbe filminde internet bir kiyamet alameti olarak tanimlanmaktadir. Dabbe isimli bu ag sayesinde, cinlerin yasadigi
boyut ile insanlarin yasadigi boyut arasindaki perde ortadan kalkmistir. Cinler insanlarin akillarini kaybetmelerine ve intihar
etmelerine neden olmaktadir. Ote yandan ‘cin’ etimolojik kokeni itibariyle gériinmeyen ve bize yabanci olan varliklarin genel
ismidir (Diizgiin, 2012, s. 12). Dabbe ayni zamanda Japonya yapimi Kairo ve ABD yapimi Pulse isimli filmlerinin Tiirkiye
uyarlamasidir. Dolayisiyla benzer temalarin 6rnekleme dahil olmayan bu filmlerde de tekrar edildigi soylenebilir.

5 Host filminde ise bir grup arkadas, pandemi doneminde zoom isimli gériintilii sohbet uygulamasi tizerinden ruh cagirma
seansi gerceklestirmektedir. Ancak gruptaki kisilerden birinin durumu alaya almasi ruhlar kizdirmig ve olaylar kontrolden
cikmugtir. Ruhlar ag tizerinden viral olarak yayilarak arkadas grubunu agir bir sekilde cezalandirmistir. Filmde ruhlan kizdiran
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kisinin bir Cinli olmasi da bir tesadiif degildir. ABD’de asir sad siyasetin pandemiden dolayi Gin’i sorumlu gdstermesi
(hatta Donald Turmp’in COVID-19 viriisiind ‘Cin virlisi’ olarak isimlendirmesi) ile filmde ko6t ruhlarin gazabindan bir
Cinlinin sorumlu olmasi arasinda kayda deger bir paralellik vardir. Dolayisiyla filmde ‘yabanci diigmanhginin’ kétii ruhlar
metaforunun arkasina gizlendigi soylenebilir.

6 Yalnizca ‘U Want Me 2 Kill Him?’ isimli filmde yargi kurumlarinin devreye girdigi goriilir. Bunun ayni zamanda,
orneklemeler arasinda yasanmis bir olaydan esinlenerek senaryolastirilan tek film olmasi 6nemlidir.

7 Dabbe filminde (lkede ve diinyada salgin gibi yayilan siipheli intiharlan aragtirmakla gérevlendirilen polis Komiseri,
baslangicta olayin viriis yoluyla bilgisayarlari ele gegirerek insanlari intihara yonlendiren sapkin bir grubun isi oldugu
goriisiindedir. Ancak din adami oldugu diistiniilen biri, Kuran’dan alinti yaparak olaylarin internet agi izerinden insanlara
musallat olan cinler tarafindan gergeklegtirildigi ve kiyametin yakin oldugu diistincesini 6ne siirer. Din adaminin diigtincesi
filmin devaminda dogru ¢iksa da sarlatan muamelesi goriip akil hastanesine kapatiimaktan kurtulamaz. Bu baglamda
geleneksel glivenlik 6nlemlerinin oldugu gibi, rasyonel akil yiriitmenin de internetin yaratabilecedi tehditler karsisinda
caresiz kaldigi gortilmektedir.

8 Baz filmlerde babanin kariyerist bir karakter olmasi sorun yaratmazken, annenin calisiyor olmasi ve meslegine
yogunlasmasi c¢ocugun tehlike altinda olmasinin en dnemli nedeni olarak goriilmektedir. S6z konusu filmler cocukla
ilgilenmeyi temelde annenin sorumlulugu olarak gérmekte ve bu anlamda kaliplasmis toplumsal cinsiyet rollerini 6rtiik
bicimde yeniden iretmektedir.

9 Siber giivenlik sz konusu oldugunda, giivenliklestirmenin bu iki boyutu arasinda keskin sinirlar gizmek miimkiin degildir.
Arastirmada bazi filmlerde siber giivenligin ulusal, uluslararasi giivenlik ve devlet giivenligi boyutuna 6rtiik ya da dolayli
de olsa igaret edildigi gorlilmistir. Bu durum Hansen ve Nissenbaum’un isaret ettigi lizere, siber giivenlik sbylemlerinin,
bireysel, kolektif ve siyasal referans nesnelerini birbiriyle baglantilandirdidi teziyle paralellik tagir (2009, s. 1163).
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Cyber Securitization Discourse in Cinema: Analysis of
Popular Horror and Thriller Movies Related to The Internet

Umur BEDIR (Asst. Prof. Dr.)

Extended Abstract

The research focuses on the securitization theory developed by Ole Weaver, one of the
Copenhagen School theorists, to describe the new security paradigm that emerged
after the cold war. Unlike the traditional security approach, securitization theory takes
a constructivist approach to security. According to this theory, there is no clear cut
definition of security threat arising from absolute and concrete reality. What constitutes
a security threat is ‘constructed’ politically and intersubjectively and through the speech
act. Accordingly, subjects framed as security issues fall outside the realm of normal
politics and public debate and excessive measures to be taken by governments would
be legitimized. Securitization theorists normatively argue that problems framed as
security issues should be ‘desecuritized’ and negotiated within the normal politics. In this
respect, the theory creates a suitable ground for critical approaches to existing security
discourses. On the other hand, securitization analysis provides various concept and
analytical tools to understand how the securitization process (the process of constructing
an issue as a security issue) is works and results. Securitization analysis is concerned
with how all elements of securitization process, such as ‘securitizers’, ‘security problems/
threat, ‘referent objects’, ‘functional actors’ are positioned within a spesific discourse.

Copenhagen school theorists have also taken security beyond the field of military security
and examined it through different ‘sectors’ such as political security, economic security,
social security and environmental security. Each of these sectors has characteristic
features in terms of threat perceptions and reference objects. Especially after the 1990s,
the importance of the internet and information technologies in economic, political, cultural
and social life has made cyber security a separate sector that affect the functioning of
economy or governments and also everyday life. Cyber security is a concept that includes
threats created by or through cyberspace, and practices processes to eliminate or mitigate
these threats. Hansen and Nissenbaum have identified the unique characteristics of the
cyber security sector in terms of the forms of securitization and the grammar they use
that link reference objects, threats, and securitizing actors. According to them, cyber
security is shaped within the framework of three discursive modes, which they define as
‘hypersecuritization’, ‘everyday security practices’ and ‘techification’.

The main purpose of this research is to explore and interpret the common themes of
how and in which contexts the internet is constructed as a security problem in popular
horror and thriller movies within the framework of securitization theory and Hansen
& Nissenbaum’s approach. In this context, 13 horror and thriller movies from different
countries, especially the USA, focusing on the individual and social risks of the internet,
were analyzed by using the content analysis method. The films were evaluated and coded
in the context of the following categories, and the findings were interpreted within the
framework of the securitization theory;

- What are the security threats associated with the internet and social media? (Security
Problems)
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- Who/what are the perpetrators of the security threat?

- What are the people or things that need to be protected from a security threat? (Referent
Objects)

- What/who are the persons/institutions that undertake the task of dealing with the
security problem? (Securitizing actors)

- How the securitization processes are resulted?

This study shows that, on movies, the internet is presented as a dangerous and lawless
area free from any control and supervision. According to such hypothetical disaster
scenarios, the anonymity feature of the internet causes threats such as violation of
personnel privacy and infiltration of dangerous strangers into daily life by disguising.
Online security risks are inherently unpredictable, unpreventable, and irrational, so
traditional security bureaucracy and institutions are incapable of dealing with them. On
the other hand, young people are the basic referent object of the cyber security discourse
and in this sense, they are depicted as the most vulnerable segments in the society
against the security risks that the internet may cause. The films also strongly emphasize
the need for immediate action by the state, experts, individuals and/or family to control
the cyberspace. It can be seen that hypersecuritization, everyday security practices and
technification, which Hansen and Nissenbaum defined as three modes of cyber security
discourse are intertwined in those films.

This research is important because it is one of the few studies that examines the cyber
securitization discourse in popular culture products and movies based on systematic data
collection. The limitation of the research is that it focuses on the individual and social
aspects of cyber security and excludes the national and international security or state
security aspects.

Keywords: Communication Sciences, Cyber Securitization, Securitization Discourse,
Internet, Horror Movies.
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