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Utkuhan YILDIRIM

TERORIZMIN FINANSMANI TAKiP PROGRAMI KAPSAMINDA VERI
PAYLASIMI: SWIFT AGI GUVENLIGI VE KiSiSEL VERILERIN KULLANILMASI

Oz

Dijitallesme, teknolojik araglarin bankacilik sektoriiniin vazgegilmez pargast hdline gelmesini
saglarken, kiiresellesmeyse uluslararasi is birliklerinin gelismesini saglamistir. 1973 'te, yani kurulusu
itibariyle birkag bankanin kendi aralarinda veri mesajlagmasini saglayan, sirket islevli bir kooperatif
olan SWIFT, giiniimiizde uluslararasi para transferlerinin yapitasi hdline gelmistir. 2021 de
10.000°den fazla kullanicimin giinliik 42 milyondan fazla isleminin bagariyla yapimasin saglayan
SWIFT agu, biiyiik bir veri akigini yonetmektedir.

2006 yilinda The New York Times in ortaya ¢ikardig: bilgilere gore SWIFT agindan ABD, 11 Eyliil
sonrasi terériin finansmani hususunda bir iz bulmak igin Belcikali sirketten mahkeme celpleri
aracihigyla veri talebinde bulunmustur. Avrupa Birligi ise bu gelismeyi terér finansmanina miidahale
edilmesinin haricinde, kigisel verilerin gizliligini tehlikeye atan bir durum olarak gérmiis; ihlallerle
ilgili endiselerini dile getirmistir. 2010°da Terorizmin Finansman Takip Programi (TFTP), ABD ve
AB arasinda imzalanan antlagmayla resmiyet kazanmug, veriler sadece terér finansmaniyla ilgili
paylasimaya miisait hale getivilmistiv. Calismada, TFTP kapsaminda SWIFT verilerinin akisi
incelenmis, kisisel verilerin korunmasiyla ilgili endiseler aktarimistir. Ulkelerin ¢ikar odakl
davranmas: hdlinde TFTP kapsaminda elde edilen SWIFT verilerinin istismar edilebilecegi ihtimali
arastirmanin esas konusudur. Istismar ihtimallerine karst tekellesmenin éniine gecilmesi, yasal
temsilcilikler ve seffaflik gibi ¢oziim onerileriyle ¢alisma sonlandrilmistir. Nitel arastirma ézelligi
tastyan ¢alismaya, bahsi gegen sirket verileri, resmi devlet belgeleri, gazeteler, akademik yayinlar
kaynakitk etmistir.

Anahtar Sozciikler: Terérizmin Finansmam Takip Programi, Swift, Kisisel Verilerin Kullanilmasi,
Veri Giivenligi, Avrupa Birligi, TFTP

DATA SHARING WITHIN THE SCOPE OF THE MONITORING TERRORIST
FINANCE TRACKING PROGRAMME: SWIFT NETWORK SECURITY AND USE OF
PERSONAL DATA

Abstract

While digitalization has enabled technological tools to become an indispensable part of the banking
sector, globalization has enabled the development of international cooperation. SWIFT, which was a
cooperative with a corporate function that provided data messaging between several banks since its
establishment in 1973, has become the building block of international money transfers today. The
SWIFT network, which successfully processed more than 42 million daily transactions of more than
10,000 users in 2021, manages a large data flow.

According to the information revealed by The New York Times in 2006, upon the request of the
USA, data was requested from the Belgian company through subpoenas to find a trace of the financing
of terrorism after September 11. The European Union, on the other hand, saw this development as a
situation that endangered the confidentiality of personal data, apart from intervening in terrorist
financing, and expressed its concerns about violations. In 2010, the Terrorist Finance Tracking
Programme (TFTP) became official with the agreement signed between the USA and the EU, and the
data was made available for sharing only on terrorist financing. In the study, the flow of SWIFT data
within the scope of TFTP was examined and concerns about the protection of personal data were
conveyed. The main subject of the research is the possibility that the SWIFT data obtained within the
scope of TFTP can be exploited if the countries act in an interest-oriented manner. The study was
concluded with solutions such as preventing monopolization, legal representations, and transparency
against the possibility of abuse. The aforementioned company data, official government documents,
newspapers, and academic publications have been the source of this qualitative research study.
Keywords: Terrorist Finance Tracking Programme, Swift, Use of Personal Data, Data Security,
European Union, TFTP
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GIRIS

Teknolojik gelismelerle beraber neredeyse her sektoriin bir ilerleme siirecine girdigi
gibi bankacilik sektorii de aktif bir gelisme siireci yasamistir. Bu siirecte,
kiiresellesme ve teknolojinin giinliik hayatin bir parcast olmasiyla bir¢ok ulusal ve
uluslararasi finansal iglem ¢evrim igi olarak yiiriitiilmeye baglanmigtir. Bankacilikta
dijitallesmenin ¢esitli avantajlart oldugu icin teknolojiyle biitiinlesme hizla artig
gostermektedir. Bu hizli doéniisiim siireci, dijitallesmeyi bir tercih olmaktan
cikararak, bir zorunluluk héline getirmektedir. Dijitallesmenin tercih edilmesinin
sebepleri, verimliligi arttirmasi, rekabet avantajlari, karlilig1 arttirmasi gibi birgok
baslikta anlatilabilir. ATM sistemlerinin gelismesiyle personel ihtiyacinin azalmasi,
mobil bankacilik ile fiziki ortama ihtiya¢g duymadan islemlerin yapilmasi, 6deme
araclarindan kredi kartlarinin biiyiik kolayliklar sunmasi, kripto paralarin piyasada
yer etmesi, ticaretin elektronik ortamda biiyiik bir pazar payimin olmasindan kaynakli
cevrimici bankacilik sistemlerinin tercih edilmesi gibi durumlardan dolay1
bankacilik teknolojiyle tamamen i¢ ige girmis halde bulunmaktadir (Bakirtas ve
Ustadmer, 2019:9,14). Bankacilik sektoriinde dijitallesmenin beraberinde getirdigi
en biilyiik kaygi, dijitallesen verilerin glivenligi konusundadir.

Glinlimiizde uluslararas1 6demeler neredeyse tamamen dijital ortama kaymustir.
1973’te  kurulan SWIFT (Society for Worldwide Interbank Financial
Telecommunications) yani Tiirkge olarak “Diinya Bankalar Arasi Finansal
Telekomiinikasyon Dernegi”nin 6deme agi, uluslararasi 6deme veri akigini saglayan
sistemlerdendir. Teknolojik diinyada uluslararasi para transferi dendiginde akla ilk
gelenlerden biri SWIFT agidir. SWIFT Belgika merkezli bir uluslararasi finansal
mesajlasma sistemidir. Sirket giivenlik ve hiz bakimindan kendini kanitlamis ve
diinyaca kabul gdrmiistiir. Finansal sistemler bircok kurum ve bireyin 6nemli
bilgilerini depoladigi i¢in giivenlik ve veri gizliligi en temel konular1 olusturmakta
ve SWIFT agi bu sartlar1 genel olarak saglamaktadir (Kuzu, 2003:67). Fakat terorle
miicadele amaciyla SWIFT’in, ABD Hazine Bakanliginin talepleri dogrultusunda
verilerini yetkililere teslim ettigi ortaya ¢ikmistir. Bu veri giivenligi ihlalinden sonra
AB endiselerini dile getirmistir. AB ve ABD’nin taraf oldugu, Terdrizmin
Finansman1 Takip Programi (Terrorist Finance Tracking Programme-TFTP), teror
finansmaniyla ilgili verilerin, talep eden tarafa teslim edilmesini yasal bir statiide ve
gizli olmadan yapilabilir hale getirmistir (Giir, 2009:180). Bu ¢aligmada SWIFT
aginin genel olarak giivenligi incelenmis; ardindan 2006 yilinda ortaya ¢ikan veri
paylasim krizi tizerinde durulmustur. “SWIFT ag1 tizerinden kisisel veriler, yerel
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cikarlar dogrultusunda istismar edilebilir mi?” calismanin arastirma sorusudur.

Ayrica galismada, AB iilkelerinin TFTP kapsaminda veri gozetlenmesinde kisisel
verilerin korunmasiyla ilgili endiseleri islenmis ve bu goriise katilir bir Gslup ile
calismaya devam edilmistir. ABD Ulusal Giivenlik Ajansi’nin (National Security
Agency-NSA) terorizmin finansmani disinda SWIFT verilerini elde ettiine dair
cesitli bilgiler bulunmaktadir. Elde edilen bilginin yerel ¢ikarlar dogrultusunda
kullanilmasini engelleyecek hi¢bir mekanizma bulunmamaktadir. Bu noktada TFTP,
AB iilkelerinin endise ettigi iizere kigisel verilerin korunmasi bakimindan giivenlik
aciklartyla dolu goziikmektedir. Bu durumun ¢o6ziimii i¢in bu c¢alismada
tekellesmenin oniine gecilmesi, yasal temsilcilikler ve seffaflik gibi konularda baz
¢cozlim Onerileri getirilmistir. TFTP kapsaminda SWIFT verilerinin gdzetlenmesi
giiniimiizde hala ¢6ziime kavusmamis bir sorundur. Konuyla muhatap devletlerin
yasadigr mevcut problemler i¢cin ¢dzlim Onerileri sunulmasi ve muhatap olacak
devletlerin ise mevcut problemlerden haberdar olarak bir gelecek projeksiyonu
olusturulmasi i¢in zemin hazirlanmasi ¢aligmanin gayesidir. SWIFT ag1 tizerinden
kisisel verilerin istismarimin miimkiin olabilecegi ve elde edilen verilerin, veri elde
eden iilkelerce kendi c¢ikarlar1 dogrultusunda kullanabilecegi ihtimali iizerine bir
diisiince ortaya koyulmustur. Calismanin kapsami SWIFT agimin TFTP iizerinden
istismar edilme ihtimallerinin ortaya koyulmasindan ibarettir. Calisma nitel bir
arastirma Ozelligi tasirken tiimevarimci bir yaklasimla olaylar incelemektedir.
Calismaya bahsi gecen sirket verileri, yayinlanan devlet resmi belgeleri, ulusal-
uluslararasi gazeteler, akademik kitaplar ve makaleler kaynaklik etmistir.

1.1.  GENEL OLARAK SWIFT AGI VE 2006 ABD HAZINE BAKANLIGI
ILE VERI PAYLASIMI KRIiZi

Gliniimiizde uluslararast ddemeler neredeyse tamamen dijital ortama kaymuistir.
1973’te  kurulan SWIFT (Society for Worldwide Interbank Financial
Telecommunications) yani Tiirkge olarak “Diinya Bankalar Arasi Finansal
Telekomiinikasyon Dernegi”’nin 6deme ag1, uluslararasi 6deme veri akisini saglayan
sistemlerdendir. 2021 verilerine gore halka agik olmayan kendi internet baglantilar
araciligiyla, 10.000’den fazla kullanicinin 6demelerini birbirlerine ileten bu agda her
giin 42 milyon civart 6deme iglemi verisi islenmektedir (SWIFT, 2021b). SWIFT
ag1, uluslararas1 6demelerinin verilerini kendi ara yiizii araciligtyla, giivenli ve hizl
bir sekilde ulastirmaya ¢aligmaktadir. Son yillarda sistemlerinde blok zincir
teknolojisini de kullanmaya baslayan SWIFT agi bu sayede, ddeme ile ilgili
talimatlarin neredeyse para akisiyla es zamanli ¢calismasini saglamaktadir. SWIFT
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kar amaci glitmeyen, miisterilere ait hesaplarin diizenlenmesiyle ilgilenmeyen,
uluslararast 6demelerde bir standart olusturup giivenli ve hizli islem yapilmasim
saglayan finansal bir kurulustur. SWIFT yapilan islemlerle ilgili finansal bir
mesajlasma sistemi olarak diigiinilebilir. Yillardir biriken tecriibeyle belirli
standartlara oturtulan bu ag, yaklasik 24 milyon giinliik islem yapilan bir yer
olmasinin yaninda, kapasitesine rakip olacak baska bir yapida bulunmamaktadir. Bu
sebeple SWIFT, uluslararasi para islemlerinde, resmi bir zorunluluk igermese de
kullanicilarin iglemlerini yapabilmesi i¢in neredeyse zorunlu hale gelmistir (Talay
ve Bayram, 2020: 948-954).

O halde SWIFT finansal bir mesajlagsma agidir demek bu sistemi oldukea iyi
tanimlamaktadir. Kurumlar arasi bir postact gibi mesajlagma sistemi saglayan
SWIFT uluslararas1 para transferlerinin veri akigini saglamaktadir. Fonlar veya
herhangi bir para SWIFT’ e ugramadan, sadece dogrudan bankalar arasinda islem
gormektedir. SWIFT bu durumlart mesajlasma araciligiyla taraflara bildirmektedir.
Sistem bankalar arasi talimat, teyit ve rapor islemleri yaparken, dogrudan iliskisi
olmayan bankalara ise muhabir banka saglamaktadir. SWIFT kendi bilgi notunda
aktardigr tizere, yasadis1 faaliyetlere alet olmama politikas1 glitmektedir.
Kullanicilarin gonderdigi mesajlar izleyip kontrol etmeyen SWIFT, islemlerin
mesruiyetinin ve sorumluluklarinin da yetkili finansal kuruluslarda oldugunu ifade
etmektedir. SWIFT’in Belgika’daki ana merkezinin yaninda ABD’de de bir
operasyon merkezi bulunmaktadir (SWIFT, 2021). Anlasilacag: lizere, SWIFT
sadece verileri belirli yerlere gonderme isini yapan bir mesajlasma sistemidir. Bu
sistem para akis kanali degil; veri akis kanali niteligi tasimaktadir.

2006 yilinda SWIFT ile ilgili biiyiik bir kriz meydana gelmistir. The New York
Times’in haberinde aktardigi bilgilere gore 11 Eyliil saldiris1 sonrasinda ABD
Baskan1 George Bush’un gizlice bir operasyon baslatarak, El- Kaide Orgiitii’ne
finansal destek sagladigi diisiiniilen banka hesaplarini incelemek amaciyla Belgikali
SWIFT sirketinden veri akis1 sagladig1 ortaya ¢ikmistir. Terdrist aglarinin tespiti
amaciyla, kamuoyuna agik bagvurarak belge talep etmek yerine direkt SWIFT sirketi
tizerinden bilgi almayi tercih eden ABD ydnetimi, bu hamlesiyle bircok tartigmaya
da zemin hazirlamigtir. Bazi uzmanlarin goriislerine gére bu durum, verilerin
gizliligi baglaminda biiylik bir tahribat olusturma potansiyeli tasimaktadir. Fakat
ABD Hazine Bakanligi, veri glivenligi bakimindan bir problem olmadigi, sadece
terdr ile ilgili konularda veri akisi sagladiklarimi hatta bagimsiz bir denetim firmasi
tarafindan da bu durumun denetlendigini aktarmistir. Bu bilgilere alikoyma islemi
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hakkinda SWIFT sirketinden yapilan aciklamada, sadece terdriin finansmani ile

alakali durumlarda bu islem yapilirken, uyusturucu kagakeiligi, vergi kagakeilig: ve
diger terdr dis1 konularda veri paylasiimadigr aktarilmistir. SWIFT, ABD merkezli
bir sirket olmamasina ragmen ABD’de de bir merkezi bulunmasindan dolayi,
Amerika Birlesik Devletleri’nin yasalarina tabi olmaktadir. Bu yasalar geregince
ortaya ¢ikan bazi imtiyazlar dogrultusunda SWIFT verilerine ulasilmaktadir. Bircok
uzman, bu durumda ABD vatandaslarinin kendi verilerinin de takip altinda oldugunu
disiindiiglinti aktarmaktadir. Bu veri izleme isleminin, kisisel verileri korumaya
yonelik endigeler duyulmasina sebep oldugu goriilmiistiir. ABD hiikiimeti ge¢mis
yillarda heniiz FTFP siireci The New York Times tarafindan ifsa edilemeden bu
konuyla ilgili resmilestirme ¢aligmalar yaparak, bu islemi tamamen yasal ve halka
acik bir hale getirmeye ¢aligtiklarinin sinyalini vermistir (Lichtblau ve Risen, 2006).
Yasanan bu gelisme sonrasi siire¢ hizlanmis ve bu yetkinin resmi olarak kullanilmasi
konusunda adimlar atilmistir.

2006’da yasanan ABD Hazine Bakanligina SWIFT aginin veri saglamasi olayiyla
ilgili, mahremiyet ve veri korumayla ilgilenen Bagimsiz 29. Madde Calisma Grubu
bir goriis bildirmistir. 2007°de yayimlanan Avrupa Konseyi raporunda SWIFT
verilerinin paylasilma isleminin gerekli Onlemler alinmadan, verilerin tam
korunmasi saglanmadan ve veri sahipleri bilgilendirilmeden yapilmamas1 gerektigi
aciklanmigtir. SWIFT veri isleme ve paylasma ile ilgili bu faaliyetlerin, 95/46 /EC
sayill direktifi uygulayan Belgika Veri Koruma Yasasi’mi ihlal ettigi acikga
belirtilmigtir. Terorle miicadele adina bu verilerin sayesinde ciddi ilerleme
sagladigini séyleyen ABD igin 6zel bazi1 diizenlemeler ortaya koyulmustur (Council
of Europen Union, 2007). Yasanan bu krizin ardindan SWIFT ABD subesi, sirketin
ABD ile verilerini yasal zeminde paylasmasina olanak saglayacak olan Safe Harbor
Prensipleri’ni kabul etmistir. SWIFT” in ana merkezi Belgika’da olmasina ragmen
ABD’nin i¢ finansal diizenlemelerine miidahalede kullandig1 bu prensiplere sicak
bakmasi, SWIFT in durumu ¢6zmeye yonelik sasirtici bir adimi olarak goriilmiistiir
(Giir, 2009:181). ABD, Safe Harbor dogrultusunda, ter6rle miicadele kapsaminin
disinda kalacak hicbir veriyle ilgilenmeyecegini taahhiit etmistir. Ayrica ABD
Hazine Bakanligi eline gegen verileri belirli periyotlarda silme taahhiidiinii de
vermistir (Council of Europen Union, 2007).

Bunlarin var olmasinin yaninda, uluslararasi bankacilik sistemleri igerisinde, her
ne olursa olsun kurdugu sistemler sayesinde SWIFT’e giivenildigi bilinmektedir
(Talay ve Bayram, 2020:948). Kullanici sayis1 da bu diisiinceyi kanitlamaktadir. Su
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an bu kullanici sayisina yaklasabilen bir baska alternatif ag bulunmamaktadir.
SWIFT ag1 bir¢ok uluslararasi diizenlemeyi de dikkate almaktadir.

FATF (Financial Action Task Force-Mali Eylem Gorev Giicii), OECD
bilinyesinde 1989 yilinda G7 iilkelerinin kara para aklanmasinin 6niine gegmek adina
kurdugu ve bu konuda belirli tavsiyeler ve standartlar iireten bir olusumdur (Ustiin,
2005:10). FATF, diizenleme, kontrol saglama, uyum saglama ve yaptirim uygulama
gibi islevlere sahiptir (Barbak, 2016:171). FATF tavsiyeleriyle kara paranin
aklanmasi ve dolayli yoldan terérizmin finansmaninin kesilmesi adina kapsamli
caligmalar yapilmistir. Bu tavsiyelere gore AML/KYC gibi giivenligi teminat altina
almaya ¢alisan ¢alismalar mevcuttur. KYC (Know Your Customer) yani “Miisterini
Tam” ilkesi bu tavsiyeler igerisinde kilit bir noktadadir. Ilk asamada miisterinin
kisisel kimlik ve adres verilerini dogruladiktan sonra bunlart resmi belgeler
iizerinden teyit ederek hareket eden KYC sistemi, sonrasinda islemi yapanin yetkili
kisi olup olmadigimi dogrulamaktadir. Sonrasinda miisterinin uyrugu, egitimi,
bekleyen islemleri, karsilikli sik islem yapilan hesaplarin tespiti gibi veriler elde
edilmektedir. Bu sistem verileri, yiiksek gilivenlikli elektronik ortamda
saklanmaktadir. Yetkili taraflar tarafindan talep edilen belgelerin daha hizli
gonderilmesi, miisteriler hakkinda istatistik ve risk haritalar1 olusturulmasinda bu
sistemin varligi oldukca Onemlidir. Basel Bankacilik Denetim Komitesi ise
bildirilerinde terér finansmani ve kara para aklama iizerinde c¢aligsmalarin
gelistirilmesini 6nermekte, “Miisterini Tan1” ilkesini risk degerlendirmesi agisindan
6nemli bulmaktadir (Cakir, 2006: 44-45).

Guvenligi saglamak adina ortaya koyulan miisteri tanilama sistemi bir¢ok kisisel
verinin saklanmasina sebep olmaktadir. Acikca ifade edildigi iizere yetkililerce talep
edilen belgeleri iletmek icin ivedilikten de bahsedilmektedir. Kisisel verilerin
gizliligi bakimindan degerlendirildiginde bu durumun yoruma agik kalmis bazi
kisimlar1 goriilmektedir.

2001 ve 2003 yilinda yaymlanan FATF tavsiyeleri acik¢a terdrizmin
finansmaniyla miicadele ile alakalidir. Kara para aklama ve bunun araciligiyla
terorizmi finanse etme ile ilgili FATF tavsiyeleri, bu konuyla alakali BM
sozlesmeleriyle ve diger uluslararasi sozlesmelerle esgiidiimlii hale getirilmistir
(Ustiin, 2005:11,14). Bu sdzlesmelerde terdr ve terdr eylemleri agikca belirtilmistir.
Uluslararas1 yapilarca terér faaliyeti olarak tamimlanan durumlarda miidahil
olunabilecegi anlagilmistir.

163



Utkuhan YILDIRIM

SWIFT’in 2006 yilinda yaptig1 agiklamalarda sadece terérle miicadele amaciyla
bilgi paylasimi yapildigi aktarilmaktadir. Ancak SWIFT’in FATF kararlarini
uygulayan bir sirket oldugu ve FATF’in da asil kurulus amacinin yasa dist
uyusturucu faaliyetlerine miidahdle etmek oldugunu bilmek faydali olacaktir
(Yi1lmazcan, 1998:68). Boylece baslangigta bile FATF kararlarin1 uygulayan bir
yapinin, terorle miicadele disinda da is birlikleri yapmasina miisait bir hukuki zemin
mevcuttur.

SWIFT’in kendi yaymlamis oldugu bilgilendirme kagidina gore sirket (Anti-
Money Laundering and Counter-Terrorism Financing Rules (AML/CTF)
diizenlemelerine tam uyumludur ve FATF kararlarii da baglayici gérmektedir (
SWIFT, 2016:2). AML/CTF Kara Para Aklama ve Terorizmin Finansmanini
Onleme Standartlarin1 Degerlendirme Metodolojisi, 2004 te bu alanda ¢alismalarin
yapilmasi i¢in FATF tarafindan yaymlanmistir (Ustiin, 2006:51). SWIFT ayrica bu
alandaki her kurulus gibi ilk kez islem yapan tarafin KYC kaydin1 yapabilmekte
yetkilidir. Bugiine kadar 5.500’den fazla finans kurumu SWIFT’i tercih etmistir
(SWIFT, 2021a). FATF kararlarinin baglayict olmasindan ve KYC ilkesinin zorunlu
olmasindan kaynakli olarak, bu sektdrdeki her olusum gibi SWIFT de yasal yollarla
veri kaydi olusturulabilir. Bu durum bankacilik sisteminin giivenligi i¢in zaruri
gortilmektedir.

1.2.  Terorizmin Finansmam Takip Programi (TFTP) ve SWIFT

Terdrizmin Finansmani Takip Programi (Terrorist Finance Tracking Programme-
TFTP) ABD yonetiminin baslattigi, terériin finansmaniyla miicadele etmek adina
uluslararas1 finansal verilere erismeyi yasal zemine tasiyan bir programdir.
SWIFT’in kendi paylastigi bilgi notunda, 2010’da ABD ve AB’nin imzalamig
oldugu TFTP kapsaminda yetkililerle is birligi yapildig1 agiklamaktadir. ABD ve
AB’den gelecek talepler SWIFT igin baglayici nitelik tasimaktadir. Bilgilerin sadece
paylagimiyla sorumlu oldugu durumlarda bu konulara sirket yorum getirmeyecegini
acikca belirtmistir (SWIFT, 2021a). Terorle miicadelede SWIFT devletlere olanak
saglama konusunda yardimci olmaktadir.

SWIFT ag1 diinya iizerinde en ¢ok kullanilan finansal veri mesajlasma sistemi
olmasinin yaninda giivenilirlik bakimindan da iyi bir imaj ¢izmistir (Kuzu, 2003:67).
Ancak uluslararasi para transferi konusunda neredeyse tekel haline gelen SWIFT,
terorle miicadele kapsaminda yapilan is birligi cevresinde, sirket iizerinde niifuzu
olan iilkelerce istismar edilebilir bir yap1 olmaya miisait hale gelmistir. Bunun sebebi
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yetkililere bilgi akisim saglayan diizenlemelerdir. Terdrle miicadele edilmesi
kapsaminda bu yasanin kullanilmasi, terériin finansmaninin kesilmesi ve diinyanin
huzuru i¢in oldukea islevseldir. Ancak niifuz sahibi iilkelerin istismarina da agiktir.

Kiiresel sistemde uluslararasi ¢ikarlarin, ulusal ¢ikarlarla ¢catismasi miimkiindiir.
Terore karst yapilan is birliklerinde diinya devletlerinin ortak bir goriise sahip
olmamasindan kaynakli olarak, aslinda x {ilkesinin terdr orgiitii olarak kabul
etmemesine ragmen y iilkesinin terér Orgiitii olarak kabul ettigi bir Orgiit var
olabilmektedir. Ulusal bazda teror orgiitii olarak kabul edilen yapilar, diinyada belirli
giice sahip devletlerce terdr orgiitii olarak kabul edilmeyebilir. Terdr orgiitii olarak
kabul etmeyen ayn1 zamanda SWIFT’in verilerine ulasma yetkisi olan niifuzlu x
devletinin, para transferlerin takibini yasal olarak SWIFT veya bagka bir sirket
iizerinden elde etmesine ragmen duruma miidahéle etmemesi olas1 bir sonugtur.

Ulkelerin bir yapiy1 terdr orgiitii olarak kabul etme eylemi disinda, devletlerin
terorle miicadele ettigi hukuki diizenlemeler de mevcuttur. Ancak devletlerin
miidahdle edemedigi, devletlerden fiili destekli, devlet himayeli, ya da devlet
toleransli terérizm faaliyetlerinin de oldugu bilinen bir gergektir (Kedikli,
2013:132). Iste bu noktada fiili destekten daha az gdze carpacak olan, devletler
tarafindan terdriin himaye edilmesi veya terore tolerans saglanmasi seklinde ortaya
¢ikan uygulamalarda, finansal sistemlerle ilgili veri akiginda, veriyi elde eden
iilkenin, bunlar kendi ¢ikarlarina gore kullanmasidir.

Terdriin tanimi1 noktasinda bile fikir birligine ulasilamadigi diisiiniildiigiinde,
tilkelerin hangi yapilar teror orgiitii olarak kabul edip etmeyeceginin ortak bir
goriiste bulugmasi oldukga zordur. Terdr orgiitii olarak hangi yapilarin kabul edilip
edilmeyecegi devletlerin kendi iradelerinin altindadir. Bu noktada finansal
piyasalarda istismara agik ve kisisel verilerin giivenligini tehdit eden bu diizenleme
agikea bir revizyona ihtiyag duymaktadir.

Teroriin desteklenmesi veya gbéz yumulmasi gibi ihtimallerin disinda, diger
¢ikarlar bakimindan da elde edilen verilerin kullanilmasi ihtimali diisiiniilmelidir.
Cikarlar dogrultusunda veriler kullanilmasa bile, SWIFT {izerinde niifuz sahibi
iilkelerin, anlagmazlik yasadig: iilkelere yaptirim olarak sistemden ¢ikarma seklinde
tehdit ve cezalandirma uygulamalari gergeklestirmesini saglayabilir. Bu duruma en
iyi 6rnek Rusya’nin SWIFT sisteminden ¢ikarilmayla tehdit edilmesidir (Rapoza,
2015). Bu tehdit sonucunda Rusya, 2018’de kendine muadil bir SWIFT sistemini
kurmaya baslamig, 2019°da SPFS (System for Transfer of Financial Messages)
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isimli sistem gelistirilip devreye sokmustur. 2019’da yayimlanan habere gore

SPFS’de 500 civar1i katilimer ile ilke i¢i para transferlerinin ylizde 18’1
yapilmaktadir. Gliniimiizde sistem uluslararasi kullanima da aciktir (Rusya’nin
"alternatif SWIFT" sistemi, 2019). Rusya, bu uygulamanin disinda kiiresel internet
agindan da ayrilma projesini hayata gecirmis, ulusal bir internet ag1 kurulumunu
tamamlamistir. Kriz anlarinda devreye sokulmak iizere planlanan bu proje, devletin
ulusal verilerinin aslinda ¢ok biiylik bir kisminin uluslararasi diismanlardan
korunmasinin da bir alt yapisidir (Wakefield, 2019).

1.2.1.  Onciil Suclar, Kara Para Aklama ve Teror Finansmani

Onciil suclar ve kara para aklama dogrudan veya dolayli yoldan terdriin
finansmaniyla iliskilendirilmeye miisait konulardir. Ustiin’iin aktardig1 iizere, AB
Konseyinin onceki direktiflerinde, Viyana Sézlesmesi’nde belirtilen 6nciil suglar,
sadece uyusturucu ile ilgili konular1 6nciil su¢ kapsaminda degerlendirmekteyken,
konseyin 2001/97/EEC sayili direktifinde ve sonraki direktiflerde bu kapsam
genisletilmistir (2008:23-34). Ulkelerin mevzuatlarinda belirtilmekte olan 6nciil
suclarin islenmesiyle, elde edilen mali deger tagiyan, mal, evrak, tasinmaz gibi elde
edilen ¢ikarlar da kara para olarak kabul edilmektedir (Sahin, 2010: 155,169).

Kara para aklamada onciil suglarin kapsaminin genisletilmesiyle bircok konuda
veri akist saglanabilmektedir. SWIFT’in de konusu olan bu c¢alismalar gbz oniine
alindiginda 2006 yilinda, “sadece terdr ile ilgili konularda bilgi saglanmaktadir”
manasinda verilen demeg, kara para aklamada onciil su¢ olma niteligine yakinlik
gosterebilecek bir para transferinin, teroriin finansmani kapsaminda olmamasina
ragmen Oyleymiscesine degerlendirilebilecegi ihtimalini diislindiirmelidir. Bu
noktada yasal sartlar saglandig1 igin bilgi akisi da saglanabilir. Sirket {izerinde
niifuzu olan tilkenin, kendi ¢ikarlar1 dogrultusunda yasal zemini dayanak olarak alip
bu diizenlemeyi istismar etme ihtimali lizerine diisiiniilebilir.

Ortada bir kara para aklama olmamasina ragmen, iilke ¢ikarlar1 dogrultusunda
veri okumak isteyen iilke bu durumun sartlarimi saglayabilir. Kara para aklama
izerinden terdrizm ile miicadele etmeye getirilen veri akisi, TFTP’nin kapsaminda
degerlendirilip SWIFT verileri gozetlenirse bu durumun istismar siireci baglamig
olmaktadir. Bu ihtimaller de goz Oniinde bulundurularak, TFTP iizerinde yapilan
herhangi bir iyilestirmede bu ve benzer kanallardan gelebilecek istismar ihtimalleri
de degerlendirilmelidir.
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1.3. TFTP Baglaminda Kisisel Verilerin Korunmasi1 Hakkindaki Endiseler

2006’da patlak veren SWIFT’in ABD ile veri paylasgimi krizi, Avrupa
Parlamentosunun (AP) kisisel verileri koruma adma yaptigi calisma ve
diizenlemeleri tehdit etmistir. Bu sebeple ilk asamada bu durumun biiyiik veri
ihlallerine sebep oldugu AP tarafindan agik¢a belirtilmistir. Olaylarin ardindan AP,
kisisel verilerin korunmasi ve 6zel hayatin gizliligini tahrip edecek bir ortam
olustugunu ve Avrupa’da miittefiklerinin yiiriitmek istedigi faaliyetlerden haberdar
olmak istedigini aktarmistir. Ayrica TFTP’nin istismar edilerek, AB iiye devletleri
ve bireylerinin finansal islemlerinde casusluk ihtimalinin olabilecegine dair endise
de g6z oniinde bulundurulmustur. Sonrasinda SWIFT’in Safe Harbor prensiplerine
dahil olmasi ile bu durum hukuki diizlemde kismen ¢oziime ulastirilmistir. Belgika
Mahremiyet Komisyonu da ABD ile yasanan kriz sonrasi diizenlemelerde, ABD’nin
bilgi akist ile ilgili seffaflik ve sadece belirli alanlarla ilgilenecegi, taahhiitlerini tam
manasiyla giivenilir bulmadigin1 ve bunun bir garantisi olmadigini ifade etmistir
(Giir, 2009:180-183). ABD ise 1srarla her yerden yaptigi agiklamalarda terérizm
icerikli verilerle ilgilendiklerini sdylemektedir. ABD Hazine Bakanliginin TFTP
hakkinda yayinladig1 brosiirde aktarildig1 iizere, SWIFT ag1 tizerinden elde edilen
veriler kat1 giivenlik diizenlemelerine tabidir. Bunun yaninda yapilan veri talebi ile
ilgili EUROPOL (European Police Office-Avrupa Polis Teskilati) bilgilendirilip,
elde edilmek istenen verilerin birer kopyasinin da buraya gonderilecegi
aktarilmaktadir (Terrorist Finance Tracking Programme, 2010). Avrupa polisi ile
verilerin paylasilmasi, seffaflik adina 6nemli bir adim olarak kabul edilebilir. Fakat
EUROPOL bir denetim mekanizmasi degildir. SWIFT, mesajlasma ag1 oldugu, bir
banka veya 6deme sistemi formunda calismadigi i¢in finansal denetim yapan
denetciler araciligiyla denetlenememektedir (Giir, 2009:178).

Aslinda veri giivenligi bakimindan AP uzun yillar ¢alismalarimi kararlilikla
siirdiirmiis, bu konuda standartlastirma adina énemli adimlar atmistir. Ancak 2001
yilinda yasanan 11 Eyliil saldirlariyla beraber giivenlik 6nlemleri, mahremiyetin
Oniine ge¢mistir. Bu noktada AP, TFTP gibi baz1 konularda veri giivenligi agisindan
tavizler vermeye baglamistir. SWIFT agiyla ilgili kararlar bu durumun gostergesidir.
AP bu durumu toparlamak adina bir¢ok ¢alisma yiiritmektedir. SWIFT islemleri ile
ilgili, Subat 2010’°da AB-ABD arasinda yapilan goriismede ortaya ¢ikan caligma,
veri koruma ile ilgili yetersizlikten kaynakli reddedilmistir. Temmuz 2010’da ise
iyilestirmeler yapilarak bir SWIFT anlasmasi kabul edilmistir. Tlkinden bariz farki
olmayan anlagmanin, ikinci goriigmede kabul edilmesi, AP’nin agirligini, dogal
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olarak da giivenlige kars1 kisisel verilerin agirligini, ortaya koymaya ¢alismasi olarak
yorumlanmustir (Servent ve MacKenzie, 2011:391-393).

Avrupa Birligi bir¢ok acidan bu durumun ortaya cikardigir endiseleri dile
getirmistir. TFTF nin Avrupa’nin kendi veri koruma yasalariyla uyumlu calisip
calismayacagi ana endise konusu olup, verilerin gizliligi korunmaya ¢aligilmaktadir.
Bunlarin yaninda SWIFT verileri, hesap numarasi, kimlik numarasi, islem kaynagi
ve alic1 gibi kisisel verileri igermekteyken 1rksal, etnik, cinsel yonelim, siyasi veya
dini konular gibi hassas kisisel verileri barindirmamaktadir (Council of Europen
Union, 2007).

2013’te ABD istihbarat devi NSA’nin (National Security Agency) kiiresel ¢apta
bilgilere eristigine dair bir rapor, Brezilya’nin en biiyiik televizyon kanali Globo
tarafindan yayinlanmistir. Raporda, Google ve Brezilya’nin en biiyiik petrol firmasi
Petrobras sirketinin aglar1 iizerinden ABD’ye veri aktirildigi agiklanmaktadir.
Bunlarin yaninda NSA analisti Edward Snowden’in sizdirmis oldugu bilgilere gore
bu casusluk faaliyetleriyle Fransa Daisisleri Bakanliginin verilerinin izlendigi
aktarilmistir. Ayrica sizdirilan bu bilgilerde, uluslararasi para transferinin basrolii
SWIFT’in de finansal islemlerinin izlendigi gibi iddialardan da s6z edilmektedir
(Prada ve Levine,2013). Globo’nun programi Fantastico’da agiklanan bu rapora gore
verilerin dogrudan ABD’li diplomatlar, istihbarat teskilatlari ve Beyaz Saray
tarafindan saglandigi agiklanmis; olayin sadece terdrle miicadele adina yapilan bir
casusluk faaliyeti olmadigi net bir dille aktarilmistir (Fantastico,2013). Yasanan
olaylarin ardindan Avrupa Parlamentosunda (AP) TFTP’nin askiya alinarak ABD’ye
veri akiginin kesilmesine dair bir oylama yapilmis, 280 oydan 254°{i veri akiginin
askiya alinmasina (30 ¢ekimser) onay vermistir. Fakat AP’de alinan bu kararlarin
baglayiciliginin  olmamast herhangi bir yaptirimi getirmemistir  (European
Parliament, 2013).

Kasim 2019°da Avrupa Veri Koruma Denetmeni’nin (EDPS) yaymladig:
rapordan aktarildigina gore Europol’iin TFTP kapsamindaki rolii lizerinde, ¢erceve
belirleyici bir icerik ortaya ¢ikmistir. Ayrica ABD tarafindan, AB topraklarindaki
verilerin talep edilmesi durumlarinda da sadece teror ve terdrizmin finansmaninin
igerigi ile ilgili veri akis1 olacagi bir kez daha net bir dille ifade edilmistir (LL.M.,
2020).

ABD Hazine Bakanliginin agiklamalarma gore son 35 aylik periyotta SWIFT
agindan talep edilen verilerin, neredeyse yiizde 40’tan fazlasinin Europol ve AB
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iilkelerinin talepleri iizerine incelendigi gorilmiistir. Ayrica 2016 ve 2018
arasindaki donemde TFTP kapsaminda ABD, AB iilkeleriyle yaklagik 80.000 civari
bireysel ipucu paylastigini aktarmaktadir. Buna 2015 Paris ve 2011 Norveg
saldirilariyla ilgili baz1 veriler de dahildir (Klein, 2020). ABD tarafindan kullanilan
verilerin oldukga ige yarar oldugu siirekli vurgulanirken, bunlarin yaninda siirekli bu
durumdan yakinan AB’nin bir taraftan veri akisinda da talepkar davrandigi
goriilmektedir.

1.4. Oneriler

Goriildiigi lizere bazi ¢eliskilerin ortaya ¢ikmasina sebep olan bu diizenleme igin
¢Oziim diisiiniildiigiinde, bunun yine diizenlemeler ve diplomasi araciligiyla agikliga
kavusturulmasi miimkiin gériinmektedir. Calismada elde edilen bilgiler 1s181nda bazi
Oneriler asagida listelenmistir.

e  Uluslararasi para transferlerinin seffaflagtirilmasi konusunda, tim
diinya devletlerinin denetim yetkilerini arttiracak bir diizenleme ortaya
koyulabilir.

e Finansal veri mesajlasmalart konusunda yasal diizenlemeler
getirerek sirketlerin ve devletlerin tekellesmelerinin Oniine gegilmesi
hakkinda ¢alismalar yiiriitiilmesi ile alternatif kurumlarin ortaya koyulmasi
iizerine diizenlemeler yapilabilir. (Alternatif yapilarin ortaya koyulmasi,
giivenlik ve diger konularda rekabet olusturup avantaj saglayabilecekken,
olugan alternatif yapilarin yonetiminde bulundugu {ilkenin ¢ikarlarim
korumaya ve goriiglerini yansitmaya devam etmesi dezavantaj olabilir.)

e  SWIFT'in iki merkezinden birinin ABD’de bulunmasindan kaynakli
olarak herhangi bir yasal islemde, SWIFT ag1 ABD yasalarina tabi tutularak
hukuki zeminde yargi karsisina ¢ikmaktadir. Bu sebeple, SWIFT iizerinden
terorizmin finansman ile ilgili bilgi akis1 saglanirken, ABD ve Belgika
disinda geriye kalan iilkelerin hukuki diizenlemelerinden bir¢ok noktada
sirket muaf tutulabilir. Buna bir ¢6zliim olarak SWIFT agimi kullanan her
iilkede bir ofis agilmasi ve o tlilkenin hukuki zemininde degerlendirilmesine
olanak saglanmasi iizerine diistiniilebilir.

e  Bir bagka oneri ise her {ilkenin SWIFT benzeri bir ag olusturmasidir.
Bu noktada SWIFT bir cati1 kurulus olabilir. Bu durumda, her {ilkenin
kendine ait finansal mesajlasma agina sahip olmasi, o iilkenin hukuki
kurallarina tabi olmasini da saglayacaktir.
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Kisisel verilerin korunmast ile ilgili caligmalar oldukca 6nemlidir; fakat bu durum

giivenlik ile ilgili problemleri goéz ardi etmeye sebep olmamalidir. Yapilan
calismamalarin denetimi ve seffaflasmasina odaklanilmali, kisisel verileri korumaya
calisirken gilivenlik zafiyetlerinin dogmasinin 6niine gecilmelidir.

SONUC

Genis bir arasgtirma yapildiginda finansal veri mesajlagsma sistemleri konusunda
SWIFT agmin diinyada bir tekel haline geldigini sdylemek ulasilabilir bir sonugtur.
SWIFT ag1, gecmisten bu yana gergekten islemleri hizlandirmasi ve veri giivenligini
saglamasi ile uluslararasi bir itibar kazanmistir. Bu itibar dogrultusunda giiven
kazanan sirket; ABD Hazine Bakanligini, AB iilkelerini haberdar etmeden ve
verilerin gizliligini umursamadan kisisel verilerin korunmasiyla ilgili ihlallerde
bulunmustur. ihlaller sonras1 TFTP ile terdrizm ve finansmaniyla ilgili konulara dzel
bir nitelik saglanmig, bu da bir anlagsma ile giivence altina alinmistir. Ancak bu
giivencelere ragmen bazi ihlallerin daha ortaya ¢iktig1 goriilmiistiir. Calismada bahsi
gecen TFTP’nin SWIFT icin baglayict olmasi, kisisel verilerin korunmasi
kapsaminda AB yasalariyla celiskiler ortaya koymaktadir.

SWIFT’in tam manastyla giivenilir islemler yaptigi sdylenirken verilerin
paylasilmasiyla birlikte sirket itibarin1 zedeleyecek gelismeler yasanmistir. Bu
durumun sorumlusu direkt olarak SWIFT degildir. Diinyada giivenligin saglanmasi
oncelikli bir konudur. Bu yiizden TFTP gibi bir ¢aligmanin ortaya koyulmasi bir
ihtiyactan dogmustur. TFTP’nin bir ihtiya¢ oldugunun bilinmesinin yaninda, azami
olarak kisisel verilerin korunmasina da dikkat edilebilir. Bu konuda AB kurumlari
cesitli ¢alismalar yiriitmektedir. TFTP’ nin kapsaminda, SWIFT fizerinden verilerin
okunmasi, gozetlenmesi ve takibi, terdrle miicadele etmenin yaninda kisisel verilerin
gdzetlenmesi gibi konular da istismar edilebilmektedir. Ulkelerin kisisel ¢ikarlari,
SWIFT verilerinin istismar edilmesine sebep olabilir. Verileri elde etme niifuzuna
sahip tilkenin, ulusal ¢ikarlar1 dogrultusunda bir terdr yapisinin finansal kanallarini
gormezden gelmesi miimkiin gozilkmektedir. Dahasi elde edilen verilerin
carptirilmasiyla bir iilke ve bireyin itibar suikastina maruz kalmasi da miimkiin
olmaktadir.

NSA’nin terérizmin finansmani disinda, SWIFT verilerini elde ettigine dair
cesitli bilgiler bulunmaktadir. Elde edilen bilginin ulusal ¢ikarlar dogrultusunda
kullanilmasini engelleyecek hi¢bir mekanizma bulunmamaktadir. Bu noktada TFTP,
AB iilkelerinin endise ettigi iizere kisisel verilerin korunmasi bakimindan giivenlik
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aciklariyla dolu goéziikkmektedir. Bu durumun ¢6ziimii i¢in bu ¢aligmada
tekellesmenin oniine gegilmesi, yasal temsilcilikler ve seffaflik gibi konularda baz
¢Oziim Onerileri getirilmistir. TFTP kapsaminda SWIFT verilerinin gozetlenmesi
giiniimiizde hala ¢éziime kavusmamis bir sorundur.
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