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Halkla ligkiler, Cagdas donemin aywrt edici oOzelligi; yasamin dijitallesmesidir. Dijitallesme
dogrultusunda yasamin her alami etki altinda kaldig1 i¢in kurumlar da bundan bagimsiz
Mahremiyet, degildir. Kurumlar, giin gegtikge dijital teknolojilere daha ¢ok angaje olurken, tiim isleyis
Veri Mahremiyeti, stirecleri de dijital doniigiimlere tabi olmaktadir. Bireyler agisindan ise yeni mahremiyet,
Siber Saldir1. yeni bir boyuta evrilmektedir. Mahremiyet, klasik anlamim yitirirken veriye dayali bir
boyut kazanmakta ve bu veriler konusunda hem hassasiyet olusmakta, hem de saldirilar
artmaktadir. Veri mahremiyetine doniik siber saldirilarn artisi ile kurumlarin hem 6nleyici,
hem de bilgilendirici rolii her gegen giin daha da artmaktadir. Dolayisiyla bireylerin verileri
konusunda daha hassas olmalar1 ile kurumsal iletisimin agiklamaya ve kontrol altina almaya
doniik tavirlar1 6nem kazanmaktadir. Kurumsal iletisim veri mahremiyeti siirecini hem
kurum i¢i, hem de kurum dis1 olarak iki yonlil yiiriiterek kurumlarin her anlamda ayakta
kalmalarin1 saglamaktadir. Bu makalede hem uluslararasi veri mahremiyeti raporlari, hem
de Yemeksepeti’nin yerel dlcekte yasadig veri hirsizligi sorunu, kurumsal iletigsimin rolil
acisindan nitel bir caligma yontemi olan durum c¢aligmasi (case study) ile incelenmektedir.

Kurumsal {letisim,

Keywords: Abstract

Public Relations, The distinctive feature of the contemporary era is the digitization of life. Since all
Corporate areas of life are under the influence of digitalization, institutions are not independent of it.
Communication, As institutions become more and more engaged in digital technologies, all their operational
Privacy, processes are subject to digital transformations. In terms of individuals, the new privacy
Data Privacy, evolves into a new dimension. While privacy loses its classical meaning, it gains a data-

Cyber Attack. based dimension, and both sensitivity and attacks increase regarding these data. With
the increase in cyber attacks on data privacy, both the preventive and informative role of
institutions is increasing day by day. Therefore, with the fact that individuals are more
sensitive about their data, the attitudes of corporate communication towards disclosure
and control are becoming important. Corporate communication ensures the survival of
institutions in every sense by carrying out the data privacy process both internally and
externally. In this article, both international data privacy reports and the problem of data
theft experienced by Yemeksepeti on a local scale are examined with a case study, which is
a qualitative study method in terms of the role of corporate communication.
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Giris

Yenilenen dinamikleriyle birlikte teknoloji, hayatin her alaninda cok biiyiik bir
hizla yerini almaktadir. Teknolojinin tarihi ¢ok yeni olmasina ragmen, 6zellikle son iki
ylizyildir ¢ok biiyiik teknolojik degisimler yasanmakta ve insan hayati1 da bu degisimden
acikca etkilenmektedir. Insanlarin hayatlarmin yeni bir uzantisi olan internet tabanl
araclar, beraberinde getirdikleri kolayliklarla birlikte bireyleri her gecen giin kendilerine
daha bagimli bir hale getirmektedir. Teknoloji, belirli kolayliklar sagladig: gibi zorluklara
da neden olmaktadir. Teknolojinin sagladig: bircok avantajin yaninda bilingsiz kullanim
sebebiyle ¢ok biiylik riskler de s6z konusudur. Teknolojinin bu denli hizla gelisimi ve
her an erisime imkén taniyan yapisi sayesinde, istenilen her yer ve her zamanda bilgiye
ulagmak olduk¢a kolay bir hale gelmistir. Bu bilgilere 6zellikle de kisisel bilgilere
bagkalariin ulasimi kolaylasmistir. Teknoloji; igerisi ve disarisi, kamusal ve 6zel gibi
ayrimlar1 neredeyse ortadan kaldirarak, tek ve ortak bir alan yaratmaktadir.

Teknoloji bilgiye erisim imkanlarin1 her sekilde artirirken, gizli kalmasi gereken
0zel bilgilerin de korunmasi i¢in yeni yontemler olusturulmasini saglamaktadir.
Teknolojik araglar her tiirlii sinir1 ¢ok kolay bir bicimde asabildigi i¢in kisiye ait bilgilerin
korunmasinda farkli ve yeni yollarin yaratilmasina imkan tanimaktadir. Eskiden bilgiyi
belirli mekanlarda ya da ortamlarda muhafaza etmek miimkiinken, bugiin artik boylesi bir
yontem gegerli degildir. Ciinkii glindelik hayatin her an1 dijital ortamlara tasindigi i¢in bir
seyleri saklamak kolay degildir. Dijital ortamlar, sadece bireylerin degil, ayn1 zamanda
kurumlarin da yerini aldig1 ya da almasi1 gereken devasa bir platformdur. Ayrica kurumlar,
dijital ortamlarda miisterilerinin bilgilerinin giivenliginden de sorumludur. Bu teknolojiler
bireyleri bir yandan da dijital medyada gozetim nesnesinin goniillii katilimcilar
haline getirmektedir. Ancak kurumlar, insanlarin mahremiyetlerini ve veri giivenligini
saglamakla miikelleftir. Calismanin ilerleyen boliimlerinde veri mahremiyetinin nasil
hayati bir 6neme sahip oldugu detaylica ele alinacaktir.

Insanlarin géniillii ortakligiyla beraber gozetim artik normallesmekte ve herkes
tarafindan kabul goren bir norma doniismektedir. Dijital medyada var olabilmek adina tiim
bilgiler paylasilmakta ve kurumlarin bunu islemesine izin verilmektedir. Burada 6nem arz
eden hususlar s6z konusudur. Birincisi; insanlar her ne kadar bu dijital platformlara dahil
olsalar da bilgilerinin acik¢a paylasilmasini ve bilinmesini istemiyorlar, hatta mahrem
olanin gizli olarak kalmasi gerektigini diisliniiyorlar. Bilinmek ve taninmak gibi arzusu
olmayan bir¢ok insan i¢in temel diirtii bu yondedir. Bunun disinda ikinci konuyu; dijital
ortamlarda elde edilen verilerin ¢calinmasini ve farkli amaglarla kullanilmasini kurumlarin
engelleme yoOniinde attiklar1 adimlar olusturmaktadir. Dijital ortam, siirekli degisim
icerisindedir, kurumsal iletisimin gézetleme ve gozetlenme iliskilerinde miisterilerinin
kisisel bilgilerini daha korunakli hale getirmesi artik bir zorunluluk haline gelmistir.

Calismanin ilk boliimiinde; mahremiyetin kavramsal agidan igerigine bakilacaktir.
Buradan hareketle tiim bu degisimin bir parcast olan kurumlarin da hizla degisen
yenidiinya diizeninde, mahremiyet kavrami esliginde, hedef kitlesiyle olan iliskilerinin
Oonemine, sahip olduklar1 verinin korunmasinin, kurum ve marka siirdiiriilebilirligi
acisindan degerine deginilecektir. Kisaca konunun anlasilabilmesi adina mahremiyet
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perspektifinden hareketle, kurumsal iletisimin temel stratejileri, siber saldirilar ve koruma
calismalar1 ekseninde anlagilmaya calisilacaktir.

Mahremiyetin Doniisen Yapisi

Liigatte gizlilik manasina gelen mahremiyet kavrami (Tiirk Dil Kurumu, 2011),
bir bakima bir seyin gizli hali ve gizli yoni (Yegin, 1993) anlamlarina da gelmektedir.
Ote yandan bu kavram, kadin ve erkek iliskileri ekseninde irdelendiginde bilhassa
0zel mahiyette dokunulmazlik olarak da algilanmaktadir (Diler, 2014). Bireyin yasami
toplumsal yapinin sartlarindan, toplumsal yapinin sartlarini da bireyin yasamindan
bagimsiz olarak diisiiniilmesi miimkiin degildir (Giddens, 2014, s. 25). Buradan hareketle
toplumsal sartlar dikkate alindigi zaman, mahremiyetinde modernlesme siirecinde
Ooneminin artt1g1 da goriilmektedir. Toplumlar ayni zamanda paylasmanin ve onaylanmanin
da diger adidir. Bunun yaninda paylasilmis ve onaylanmis olan1 da daha 6nemli bir hale
getiren giicler birligidir (Bauman, 2011, s. 46). Bununla birlikte giiniimiizde ise, bilgi
islem ¢aginin yasandig1 gercegi goz oniine alindiginda, mahremiyet kavraminin dijitalle
belli bir biitlin olusturmasi da ayr1 bir 6nem kazanmistir. Mahremiyetin tanimi ile ilgili
verilen hususlar, dijital mahremiyet kavramini tam olarak karsilayamadigi gibi salt tek
yonlii degil, teknolojiyi lireten, kullanan ve etkilesim halinde olanlarla birlikte ¢ok yonlii
bir biitlinlin pargalar1 olarak goriinmektedir (Barkus & Koc, 2019). Birey, mahremiyet
hakkin1 ve kavramini yasantisinin her alaninda kullanabilmektedir ve kullanmalidir da.
Bu hak, dogumdan itibaren baslamakla birlikte, insanin yasantisinin her sathasinda gegerli
olacak bir olguyu ifade etmektedir. Mahremiyet kavramini Baudrillard tiiketim toplumuyla
iliskilendirerek aciklamaktadir. Tiiketimi artik sadece iirtinlerin ve hizmetlerin tiiketimi
olmasinin 6tesinde, diisiincelerin de tiiketimi olarak nitelemektedir. Bu tiiketimi de her
evde bulunan televizyonun bireyin en mahrem alanina girerek, medyay1 bir ara¢ olarak
kullanarak bireyi bir tiikketim metasina doniistiirdiigiinii ve mahremiyetini etkiledigini
sOylemektedir (Baudrillard, 2008, s. 28-30). Nitekim giliniimiizde yapilan akademik
calismalar, dogumda bile mahremiyet konularina egilmekte ve bireyin yagamindaki her
alanin mahremiyetin sinirlar1 ve haklari ile korunmasi gerekliligini ortaya koymaktadir
(Saymm Aga & Komiircli, 2015). Yirmi birinci yiizyilda insaninin yasantisini devam
ettirebilmesi i¢in bir bakima bagimli olmak zorunda kaldig1 dijital teknoloji ve araclar,
mahremiyet kavrami iginde ayr1 bir yer ve 6nem teskil etmektedir.

Her bireyin kullanmakta oldugu cep telefonu, bilgisayar ve tablet gibi nesneler,
internetle baglantili olarak adlandirilabilecek bu cihazlar, mahremiyet kavramina ayri
bir boyut getirmis ve kavrami ¢ok yonlii kilmistir. Dijital medyanin son yillar i¢erisinde
hayatin hemen her alanina dahil olmasi, dijital mahremiyete ayri bir 6nem atfedilmesine
sebep olmustur. Dijital medya, mekan ve zaman sinirlarini ortadan kaldirarak bireylerin
benliklerini sunma yarigina girmesine ve gorme, gosterme, gozetleme sistemine dayali
yeni bir iletisim sekline neden olmaktadir (Utma, 2018). Dijital medyada iletisim
araclari araciligiyla bireylerin 6zel hayatlarina dair fotograflar yayinlanabilmekte ve yine
bireylerin sahsiyetlerine dair yorumlar yapilabilmektedir (Giindogdu, 2014). Bu durum,
mahremiyet kavramini internet diinyasinda korunmaya muhta¢ bir olgu olarak ortaya
cikarmustir. Ciinkii bireye ait olanlar, ortaliga sa¢ilmis durumdadir.
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Teknolojinin vazgecilmez bir unsur olmasiyla birlikte, insan hayatinin her safthasini
etkileyen ve doniistiiren muhtelif yeni aglar da giindeme gelmektedir. Mesela internet
boyle bir agdir. Bununla birlikte artitk mahremiyet iligkisini tek bir yapi igerisinde
degerlendirmenin dogru olmadig1 gibi, gdzetim kavramini da bu iki olgu ile irdelemek
gerekmektedir. Ozellikle son 20 y1l icerisinde mahremiyet ve gdzetim iliskisi bambagska
bir hal almistir ve her gegen giin degismeye de devam etmektedir. Dijital kavraminin
doniistimii, mahremiyet algisini da farkli bir boyuta tagimaktadir.

Gelisen enformasyon teknolojileriyle birlikte bilhassa devletler, halki denetlemek ve
gozetim altinda tutmak adina birtakim teknolojik araclardan yararlanmaktadir. En bilinen
ornekler olarak e-Devlet Kapisi, e-belediyeler, MERNIS, MOBESE kameralar1, e-kimlik
gibi uygulamalar, bir bagka deyisle dijital gozetimin unsurlar1 olarak ortaya ¢ikmaktadir
(Bozoglu, 2018). En basitinden MOBESE kameralar1 kamusal alanlarda giivenligi
saglamak amaciyla yillardir birgok iilke tarafindan kullanilan bir gézetleme sistemidir
(Goold, 2002, s. 191-193). Ad1 anilan uygulamalar, teknolojinin evrilmesiyle birlikte
bireylerin hayatlarin1 daha da konforlu hale getirmek i¢in tiretilmiglerdir. Ancak bir bagka
boyut, bu uygulamalarin dijital gdzetim ile dogrudan iligkili oldugunu da goézler oniine
sermektedir. Bu uygulamalar iizerinde yiiriitiilen tartigmalarin en 6nemlileri; e-Devlet
Kapisiyla birlikte dijital vatandasligin modernlestirildigi, MERNIS Projesi ile global
iiretim sistemine uygun emek giiciiniin saglandigi ve gozetim ile denetim tekniklerinin
kullanildig1 uzun stiredir tartisma konusu olmaktadir (Efe, 2013).

Mahremiyet; esasen bireyin korumasi gereken ve istendigi kadar gézetime miisaade
edilen bir kavramidir. Ancak dijital cagda bu kavram anlamlarin1 ve niteliklerini hem
kaybetmekte, hem de degistirmektedir. Birey, dijital medya basta olmak {izere ¢evrimigi
ortamda mahremiyetin sinirlarimi  gozetmeden paylasim yapabilmekte ve bunun
sorumlulugu kendisinin {izerindeyken sonuglarini bilmeyerek hareket etmektedir.

Mesela Google, Facebook ve Twitter gibi teknoloji devleri, gelistirdikleri her
uygulamada kullaniciya fayda ya da eglence sunuyor gibi goriinse de, aslinda arka planda
derin mahremiyet endiselerini de beraberinde getirmektedir. Bu baglamda yiiz tanima
sistemleri ile kisisel mahremiyetin birinci dereceden ihlal edildigi ¢ok acik bir gercektir.
Giliniimlizde popiiler hale gelen cep telefonlarinda parmak izi ile tanima sistemleri,
bireyleri milyonlarca insandan ayiran en onemli 6zellik olan parmak izini dogrudan
bu teknoloji firmalarinin sistemlerine sunmakta ve kullanima hazir hale getirmektedir.
Mahremiyet ihlali de bu noktadan sonra baglamaktadir. Ciinkii kurumun kisisel verileri
kotii niyetli kullanmama taahhiidiine karsilik, kotii niyetli kullanicilar ve siber korsanlar
mezkir verileri kolayca ele gecirebilmekte ve bu veriler mahremiyet ihlali konumunda
degerlendirilebilmektedir.

Bugtine kadar teknoloji baglaminda veri ihlalini, yeni yiizy1lin devasa siber firmalari
nezdinde degerlendiren birgok caligma yayinlanmistir. Muhtelif veri ihlallerinden 6tiiri
cezaya mahkim edilen Facebook da bu noktada siklikla elestiriye tabi tutulmustur
(Sunal & Karadogan, 2012). Facebook disinda Twitter, Instagram, Microsoft ve
Google gibi yenidiinya diizeninin devleri, mahremiyet algisina yeteri kadar hassasiyet
gostermemektedir. Zira mahremiyet, baskalar1 tarafindan degil, bireyin bizzat kendisinin
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korumasi gereken bir olgu haline getirilmistir. Kisisel unsurlarin ve bilginin, veri olarak
kiymetli bir hale gelmesi ile mahremiyet pratiklerinin veriye odakli bir bigimde doniistiigii
goriilmektedir.

Dijital Cagda Veri Mahremiyeti

Veri paylasimi agisindan dijital gozetimin her zaman “kotii” veya “faydasiz” olmasi
diisiiniilemez. Sanal alemde paylasilan kisisel veriler ve bu verilerden islenerek ortaya
cikan baskaca veriler, kimi zaman kullanict konumundaki bireyin lehine olabilmektedir.
Mesela son on yilda daha da gelismis olan dijital reklam algoritmalari, kullanicinin
kisisel ilgi alanlarina yonelik {irtin ve hizmetleri sunmay1 basarabilmektedir. Daha 6nce
satin alinarak okunmus bir kitaba benzer baska bir kitabin reklam olarak gosterilmesi
bu durumu agikea ispat etmektedir (Ozdemir, 2020). Dijital medyada yapilan tercihler,
kullanilan platformlar, arama motorlarindaki kelimeler, begenilerin olusturdugu kisisel
veriler, yine dijital medyadaki kurumlarca satin alinmakta ve iriinlerini onlara uygun
hedef kitleye yonlendirmede daha da basar1 saglamaktadirlar. Boylece birgok farkli
problem hi¢ dogmadan ¢6zlime kavusturulmaktadir. Ancak ¢ok farkli ve biiylik hukuki
sorunlar da s6z konusu olabilmektedir.

Mahremiyetin ve dijital gozetimin en 6nemli neticesi; hi¢ siiphesiz insan haklarina
yapilan ihlallerdir (Béliikbas, 2014). Giiniimiizde kullanicilar daha ¢ok merak ve keyif
icin dijital mecralarda vakit gegirmektedirler. Bu aktiviteler, kimi zaman insan haklari
ihlaline kadar giden veri hirsizligin1 da beraberinde getirmektedir. Siklikla tartisilan
konu, teknoloji firmalarinin {irettigi yazilimlar araciligiyla, siber korsanlarin yaptiklari
151 kullanicilarin kendi izinleriyle gergeklestirmeleri ve kisisel verileri ihlal etmeleridir.
Nihayetinde ¢ogu kullanici, herhangi bir yazilimi kullanirken, yazilim kullanim kosullarini
incelememekte ve kullanimindan dogacak olan veri isleme ve kullanma izninin neler
oldugunu bilmemektedir. Bu durum siber zorbalik ile degil, kullanicinin tamamen kendi
inisiyatifi ile verilen bir karar oldugu i¢in, bilingsiz de olsa mahremiyet ihlali anlamina
gelmektedir. Bu hususun en korkung tarafi, esasen bireyin yasantisinin her alaninda
goriilmesidir. Zira telefon goriismelerinin kaydedilmesi, konum verisi ile bulunulan
lokasyonun kayit altina alinmasi, kredi kart1 nakit akiglar1 ve yasam aligkanliklar1 gibi
her tiirlii mahrem bilgi, dijital gbzetimin menfi taraflar1 arasina girmektedir (Canbolat,
2013). Bireyin sahip oldugu tiim bilgiler ve dijital hareketleri de ayn1 zamanda veri olarak
islenmekte, depolanmakta ve sonrasinda gerekli goriilen her kosulda kullanilmaktadir.

Bununla birlikte dijital diinyanin en énemli merkezleri haline gelen dijital aglar,
dikkate deger bir yapiya sahiptirler. Kimi arastirmacilar, gézetleme ile s6z konusu dijital
paylasim sitesinde yapilan paylasimlarin aralarinda bir iligki oldugunu diistinmektedirler.
Onlar i¢in yeni bir kamusal alan konumundaki dijital platformlar, bireylere gercek
diinyadan daha 6zglir bir ortam sunmaktadir. Bu ortam dahilinde gozetleme “merak”
unsurunu, gdzetlenme de “begeni” kiiltiiriinii tetikleyerek daha bagka insanlara ulagsma ve
gozetleme durumunu meydana getirmektedir (Tiirk & Demirci, 2016).

Fakat burada yeni bir sorun ortaya ¢ikmaktadir. Bu sorun begenilme ve gozetleme
unsuru araciligiyla bulunulan kamusal sahalarin aslinda “bedava” olmamasidir. Cilinkii
esasen yeni kamusal alan olarak kabul edilen bu tiir dijital paylasim sitelerinde iiriin,
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kullanicinin kendisi olmaktadir (Goodman, 2016). Kullanicinin izni dahilinde ortaya
cikan veri paylagimlari, bu kamusal mekan sahibi global “unicorn” sirketlerin, veri isleme
hizmetini ¢ok Ote prosediirler ile gerceklestirerek yukarida da ornegi verildigi tlizere
kisisellestirmede ¢i1gir agmaktadirlar. Ancak bu islemler gergeklestirilirken, saglanan
kamusal alan hizmetinin bedava oldugu algisi insanlarda bulunmaktadir. Konunun ne
denli 6nemli oldugunun anlasilmasi agisindan, 2018 yilinda ortaya ¢ikan biiyiik bir veri
ihlalini hatirlamak yeterli olacaktir. Ingiltere Bilgi Komisyonu, Londra Analytica isimli
veri analiz firmasinin, popiiler dijital paylasim sitesi Facebook’ta kayitli bulunan 50
milyon kullanicinin profil verilerini usulsiiz olarak kullandigini duyurmus ve konuyla
ilgili olarak sorusturma baglatmistir (BBC News, 2018). Diinyada ger¢eklesen ve en biiyiik
veri ve gizlilik ihlaline verilen cezaya istinaden Amerika Federal Ticaret Komisyonu,
Facebook’un 5 milyar dolar ceza ddeyecegini duyurmustu (Sputnik, 2019). Kurumlar
sahip olduklar1 kisisel verileri' depoladiklarinda ayrica bunlarin giivenliginden de
sorumlu olduklar1 ger¢egini kabul etmelidirler. Bu bilgilerin mahremiyetinin saglanmasi
hedef kitlenin tercihlerini de etkilemektedir. Dolayisiyla kurumlar veriler ile hedef
kitlelerini gbzetlemekte, yonlendirmekte ve gelecekteki adimlarini hem 6ngdrmekte hem
de yonlendirmektedir.

Mahremiyete Siber Saldirida Kurumsal Iletisimin Onleyici Rolii

Yirminci ylizyilin ikinci yarisindan bu yana dijital ¢ag kapsaminda siber korsanlik
faaliyetleri artarak devam etmektedir. Dijitallesmenin internetle birlikte hiz kazandigi
1990’1ar, ¢ok onemli bir tarihsel kirilma anidir. Ciinkii internet ag1 (world wide web)
tim diinyay1 kusatarak yeni bir siirecin baslaticis1 olmustur. Bir yandan da kisisel
bilgisayarlarin (personal computer) yayilmasi ile siire¢ eszamanli olarak ilerlemistir.
Artik herkes istedigi anda istedigi kurum ve kisi ile irtibata gegebildigi gibi disaridan
gelebilecek saldirilara da agik hale gelmistir. Bu siirecte 6zel alan yani mahremiyet
ev icinde kalmayip disariya tasindigr gibi disarisinin yani kamusal alanin da igeriye
gelmesine imkan taninmaktadir. Dolayisiyla yeni bir tehdit ve siire¢ insanlarin hayatina
siber saldir1 olarak dahil olmaktadir.

ABD Ulusal Arastirma Konseyi 2009 tarihinde Siber Saldiriy1 bilgisayar sistemleri
iizerinden bilgiyi hedef alan, degistiren, kiicilik diisiiren ya da yok eden kasith eylemler
olarak tanimlamistir (Singer & Friedman, 2015). Siber giivenlik kavrami Tirkiye’de
Ulusal Siber Giivenlik Stratejisi ve 2016-2019 yillarin1 kapsayan Eylem Planinda da
sOyle tanimlanmistir:

“Siber uzay: olusturan bilisim sistemlerinin saldirilardan korunmasini, bu ortamda
islenen bilgi/verinin gizlilik, bitinlik ve erisilebilirliginin giivence altina almmasini,
saldirilarin ve siber giivenlik olaylarinin tespit edilmesini, bu tespitlere karst tepki
mekanizmalariin devreye alinmasini ve sonrasinda ise sistemlerin yasanan siber giivenlik
olay1 oncesi durumlarma geri dondiiriilmesini” (T.C. Ulastirma Denizcilik ve Haberlesme

Bakanligi, 2016).

1 Tirkiye 6zelinde kisisel verilerin korunmasi kanunu Resmi Gazetede 7/4/2016 tarihinde, 6698 sayili kanun
numarastyla yaymlanmistir. Bu kanunun birinci maddesinde kanunun amaci su sekilde ifade edilmektedir: “Bu
Kanunun amaci, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak {izere kisilerin temel hak ve
ozgiirliiklerini korumak ve kisisel verileri isleyen gergek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklari usul ve
esaslar1 diizenlemektir” (Kisisel Verilerin Korunmasi Kanunu (KVKK), 2016, madde 1).
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Her gecen giiz hizla degisen ve gelisen teknolojiye bagh olarak siber saldirilar da
artmaktadir. Bu saldirilardan dolay1r meydana gelen yikici sonuglar ve maddi zararlar
neticesinde iilkeler ve kurumlar olasi1 tehditler karsisinda Oonlem almak ve savunma
stratejileri gelistirmek zorunda kalmaktadirlar (Yayla, 2014, s. 185). Siber saldirilar hem
bireylere, hem de kurumlara gergeklestirilen birgok saldirty1, dolandiriciligi ve atagi ifade
etmektedir. Bu faaliyetler kotii niyetli bilgisayar korsanlar tarafindan kimi zaman para,
kimi zaman eglence, kimi zaman da s6hret ya da sabotaj i¢in gergeklestirilmektedir.

Siber saldirilarin tarihi ¢ok eskilere gitmese de bilgi acigi {lizerinden avantaj
saglamak daima var olagelmistir. Internet, bilgisayar ve akill telefonlar ile siber saldirilarin
dogasi iyice degigmistir. Veri lizerinden yapilan saldirilar ¢ok kalabalik kitlelerin tiim
mahrem bilgilerini ¢almak ve sonrasinda manipiile etmek i¢in kullanilmaktadir. Veriye
dayal1 saldirilar eskinin degerli tim maddi ¢ikarlarini ifade etmekte, hatta bugiinkii
karsilig1 olmaktadir. 2000’11 yillardan itibaren artik siber korsanlar faaliyet alanlarini
tamamen kisisel verilere odaklamis durumdadir. Kisisel verilere erisilen alanda, muhtelif
algoritmalarla bagka bilgilere erismek de miimkiindiir. O yiizden kisisel veriler lizerinden
baska bilgilere gecis yapmak ve daha fazlasina erismek imkan dahilindedir.

Internetkullanicilarinin birgogu, izahlara ragmen kisisel verilerinin ele gegirilmesini,
para kaybedilen bir siber korsanlik eylemiyle bir ve es tutmamaktadir. Onlar i¢in para
¢cok daha miihim bir rol oynamaktadir ve kisisel bilgiler bir¢ok acidan onemsiz hale
gelmektedir. Oysa gelisen hukuk sistemlerinde kisisel verilerin 6nemi yasal diizenlemeler
ile giivece altina alinmaya ve kullanicilar bilinglendirilmeye baslanmistir. Ozel hayatin
gizliligi de, 6nem derecesi had sathada olan bir konudur. Bu anlamda 6zel hayatin fiziksel
olarak korundugu konutlar, diisiinsel anlamda genisletilerek siber alan kavramiyla
0zdeslestirilmistir ve konunun baglami sadece maddi unsurlar ile sinirlandirilamayacagi
gorilmiistiir.

Nitekim italyan Ceza Kanunu’nda “siber alan” kavrami; 6zel hayatin gizliligini
nitelendiren en 6nemli unsur olan “konut” kavramiyla bir tutulmustur (Talay, 2018). Siber
korsanlik faaliyetlerine mevzu olabilecek kisisel verilerin toplanmasi, sadece kullanicinin
rizasina baglanmis olup daha sonra da bu verilerle ilgili gerekli diizeltmelerin kullanici
tarafindan yapilabilmesi 6n goriilmiistiir. Kullanicilar, kurumlarin sahip olduklari kisisel
verilerin gene kurumlar tarafindan korunmasimi istemelidir. Kullanicilar bu durumu
kurumsal yap1 igerisinde iletisim siireglerinin bir gorevi olarak gormektedir. Bireye
gore kurum, sahip oldugu hedef kitlesinin bilgilerini depolayabilir ama baskalarinin
gbzetiminden korumalidir. Dolayisiyla bugiiniin en 6nemli tehdidi olabilecek mahremiyete
saldir1 olan siber saldiri, 6nemini ¢ok kuvvetli bir bigcimde korumaktadir ve gelecek
donemlerde 6nemi daha da artacaktir.

Literatiire bakildiginda benzer g¢alismalar goriilmektedir. Kurumsal veri ihlali,
nedenlerini, zorluklarini, 6nleme ve gelecek talimatlarini iceren makalede; son yillardaki
kurumsal veri ihlallerinden, milyonlarca bireyin kisisel bilgilerinin sizdirilmasinin
sonuglarindan ve bu nedenle ortaya c¢ikan milyonlarca dolarlik mali zararlardan
bahsedilmektedir (Cheng, Liu, & Yao, 2017, s. 3). Baska bir calismada veri ihlallerinin
baglamsal risklerine ampirik bir yaklasim tizerinden bakilmis ve veri ihlallerini artisindan
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etkilenen kurumlar i¢in ciddi mali ve yasal sonuglar olan olaylar incelenmistir. Buradan
hareketle baglamsal veri ihlali riskini artirabilecek veya azaltabilecek faktdrleri belirlemek
icin firsat suc teorisi, kurumsal anomi teorisi ve kurumsal teorinin uygulanmasi iizerine
arastirmalardan bahsedilmektedir (Sen & Borle, 2015, ss. 314-341). Kurumun hedef
kitlesinin kisisel ve kart bilgilerinin veri ihlalinde neden korunmasi gerektigi aragtirilmakta
ve bu kayiplar sonucu kurumlarin ne kadar zarara ugradigi gosterilmektedir (Manworren
& Letwat, 2016, ss. 257-266). Veri ihlallerinde olaylarin tamamen ifsa edilmesinin, kimlik
hirsizliklarinin azaltilmasindaki roliine bakilmig ve ampirik ¢aligmalar sonucunda bunun
%06,1°lik bir oranda azaldig1 tespit edilerek, farkli bir yaklasim metodu ortaya konmustur
(Romanosky, Telang & Acquisti, 2011, ss. 256-286). Son olarak; biiyiik veri ihlalinde
olduk¢a giindemde yer tutan Cambridge Analytica, 50 milyon Facebook kullanicisinin
bilgilerini, segmenlerin profillerini kullanilmistir. Béylece, Cambridge Analytica olay1 en
biiyiik veri ihlallerinden biri olmustur. Ayni zamanda bu verilerle birlikte gii¢lii bir yazilim
olusturulmustur. Bu yazilimla elde edilen veriler, sandiktaki se¢imlerin sonuglarini tahmin
edebilmek ve etkileyebilmek i¢in kullanilmigtir. (Cadwalladr & Graham-Harrison, 2018,
ss. 17, 22).

Amag ve Yontem

Bu makalede nitel arastirma yontemlerinden durum ¢alismasi (case studies) ya da
bir diger adiyla 6rnek olay analizi kullanilmaktadir. Ele alinan durum ise; veri ihlalleri
ve bu ihlaller karsisinda kurumlarin, kurumsal iletisim stratejisi olarak neleri benimseyip
nasil davranislar sergiledigini incelemekten olugsmaktadir.

Durum c¢alismasinda bir olguyla iligkili olarak biitiinciil bir yorum ve analiz
hedeflenmektedir. 1960 ve 1970’ler boyunca pozitivist aragtirma yonteminin egemenligi
dogrultusunda, nitel bir ¢caligma olarak durum calismasi pek kullanilmamistir. Ancak
1980’lerden itibaren durum ¢alismalar1 artmis ve alandaki uygulamalar1 hizli bir yiikselis
gostermistir (Hartley, 1995). Durum caligmasi bazen bir, bazen de birden fazla olayin,
olgunun, programin ya da i¢ ice ge¢mis yapilarin incelenmesini saglamaktadir. Durum
caligmalarinda ele alinan konu, belirli bir zamana ve mekana hapsedilerek tanimlanmakta
ve incelenmektedir. Ayni zamanda durum caligmasinin kendi igerisinde alt1 adet alt
tiiri vardir. Bunlar; kisaca tarihsel oOrgiitleme (historical organization), gdzlemsel
(observational), hayat hikayesi (life history), durum analizi (situation analysis), ¢oklu
alan (multisite) ve coklu durumdur (multicase) (McMillan, 2000). Bu makalede ise;
durum caligmasi igerisinden iki alt baslik olan gozlemsel ve durum analizi birlikte
kullanilmaktadir. Ciinkii ele alinan veriler ve kurum davraniglari hem belirli gozlemlere,
hem de durumlara dayanmaktadir. O durumlar igerisinde kurumlarin veri hirsizligina
dair verdikleri cevaplar ise gézlem kismini olusturmaktadir. Bu nedenden o6tiirii durum
caligmasinin iki alt yontemi birlikte kullanilmakta ve veri ihlallerine dair ¢cok daha kusatici
cevaplar aranmaktadir.

Durum ¢alismasinin analizi en temelde {i¢ amag¢ dogrultusunda kullanilmaktadir.
Birincisi; herhangi bir olay1 doguran nedenleri ve ayrmtilar1 tanimlamaktir. ikinci amag;
o olayla ilgili olarak olas1 agiklamalar1 ve ihtimalleri giindeme getirmektir. Son olarak ise;
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olay1 biitiinciil bir sekilde degerlendirebilmektir (Gal, Borg, & Gall, 1996). Ayni zamanda
durum caligmast genellikle giincel bir olay etrafinda gerceklestirilmektedir. Olayin kesin
siirlarint ¢izmek zor oldugu ve birden ¢ok kaynaktan veri geldigi icin biitiinciil ve
yerinde bir analiz gerektirmektedir (Yin, 1984). Dolayisiyla bir¢ok noktadan elde edilen
veriyi diizgiin ve biitlinciil bir bigcimde degerlendirmek énem arz etmektedir.
Ornek olaylar ¢aligma sekilleri bakimindan ise genel itibariyle iice ayrilmaktadir (Berg
& Lune, 2015, s. 367-368):
1) Kesfedici 6rnek olay: Herhangi bir olgu yakindan gozlemlenerek ortak bir
teorilestirilmeye gidilmektedir. Cok daha biiyiik bir yapinin kii¢iik bir 6rneklemini teskil
etmektedir.

2) Aciklayici 6rnek olay: Nedensellik baglari arastirilirken kullanilmaktadir. Karmasik
olgular1 ve birden fazla degiskeni incelemektedir.

3) Tanimlayici 6rnek olay: Genel teorik bir yaklasimdan hareketle ele alinan olguya
yaklagilmaktadir. Ele alinacak olan 6rnek olay net bir sekilde tanimlanmaktadir. Ciinkii
baslangi¢c asamasindaki tanima gore arastirma siireci belirlenmektedir.

Durum caligmalari, kendi igerisinde ele aliman konunun biiytikligline degisik
gosterebilmektedir. Bazen bir olgu, olay, kisi ya da gruplar c¢alismanin konusunu
olusturabilmektedir. Dolayisiyla arastirma esnasinda tek bir sorun ele alinabilecegi gibi
birkag soruna da birlikte odaklanmak miimkiindiir. Bu ¢alismada ise drnek olay ¢aligma
sekillerinden farkli bigimlerde yararlanilmaktadir. Bunlarla birlikte elde edilen verilerin
degerlendirme siireci de kendi igerisinde ¢ok farkli bir konudur.

Durum ¢aligmasinda elde edilen verilerin analizi de ¢ok biiylik bir 6neme sahiptir.
Bu konu i¢in dort tane temel analiz yontemi vardir (Creswell, 2013, s. 199):
1) Kategorik toplulastirma; elde edilen verilerin konuyla iligkili bir bigimde bir araya
getirilmesi neticesinde 6rnek bir yapinin olusturulmasidir.

2) Dogrudan yorumlama ise; ele alinan tek bir 6rnekten hareketle anlam ¢ikartmaktir.

3) Model kurma yonteminde; iki ya da daha fazla sayidaki olay arasinda belirli
benzerlikler ve iligkiler kurmak 6ne ¢ikmaktadir.

4) Durumlardan hareketle dogal genellestirmeler olusturmada ise; belirli durumlarin
ornek aliarak onun genele tesmil edilebilecek bir yap1 olmasini saglamaktir.

Durum c¢aligmalarinda hem gecerliligi, hem de giivenilirligi saglamak adina
bazi Onlemler de alinmaktadir. Alinan Onlemlerden birincisi; arastirmacinin konu
ile olan irtibatin1 yani etkilesim siiresini uzatmasidir. Bdylece arastirmact gozlemini
derinlestirebilir ve cesitlendirebilir. Ikinci énlem yontemi ise; arastirmacinin farkli veri
cesitleme yontemlerini kullanmasidir. Veri ¢esitlemesi ile verinin farkli yontemlerle elde
edilmesi kastedilmektedir. Kaynak bir tane olsa da o kaynaktan farkli cesitlerde verileri
almak, verilerin test edilmesini ve desteklenmesini kolaylastirmaktadir. Ugiincii olarak;
arastirmada elde edilen sonuglarin arasgtirmaya dahil olanlar ile sonradan paylasilmasi
ve onlarin da fikirlerinin alinmasidir. Buradaki amag ele alinan olayin dogru, yansiz ve
olabildigince farkli insanlarin da goriisleri alinarak gercekei bir bigimde yansitilmasidir.
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Son Onlem ise; arastirmacinin elde ettiklerini yani bulgularimi diger aragtirmacilar ile
paylagsmasi ve onlarin da fikirlerini almasidir. Béylece o arastirmacinin fark etmedigi
hatalar giderilmis olur, hem de alternatif yaklasimlar ve cevaplar gelistirilebilir (Merriam,
1990).

Durum ¢aligmasinda insan, kurum, grup ya da ortam incelenebilmektedir. Durum
calismalarini nicel ve nitel bir bigimde gerceklestirmek miimkiindiir. Durum ¢aligmasinda
ana amag; belirli bir olguyla iliskili olarak sonuglar1 agik¢a ortaya koymaktir. Sonug
stirecinde o olguyla iligkili olarak bir¢ok nedeni iligkilendirmek de miimkiindiir. Durum
calismasinda veri toplamak i¢in bir¢ok yontem s6z konusudur ve bu yontemler sayesinde
birbirini farkli agilardan teyit eden veri ¢esitliligi saglanmis olmaktadir. Bu tanimlardan,
yontemlerden ve agiklamalardan hareketle gelecek boliimde veri sizintilar1 hem kiiresel
hem de Tiirkiye 6l¢eginde birlikte ele alinacaktir.

Uluslararasi1 Raporlar Dogrultusunda Siber Saldiri

Bu boliimde veri ihlaller1 ve siber saldirilarin kiiresel olgekteki bilgilerinden
hareketle, kurumsal iletisim bazl1 yaklasim i¢in 6nerilen tablo {izerinden kurumlarin veri
ihlal durumlarinda ve dncesinde yapmasi gerekenler agiklanacaktir. Verilen raporlarda
kiiresel agidan maddi degerler ele alindig1 ve ortak para birimi Amerikan dolar1 cinsinden
islem hacmine sahip oldugu i¢in tablolarda para birimi dolar olarak verilmektedir. Kiiresel
acidan veri ihlallerinin oynadigi role deginilerek Tiirkiye’de bu baglamda neler yasandigi
nicel veriler iizerinden analiz edilecektir. Boliim boyunca IBM Security’nin “Cost of a
Data Breach Report 2020 raporunun verileri iizerinden analizler gerceklestirilecektir.

Tablo 1: Global Calisma Raporu

Ulke/Bélge 2020/Orneklem Ornek Yiizdesi Para Birimi 32111111$ma
Amerika 63 %12 Dolar 15
Hindistan 47 %9 Hindistan rupisi | 9
Ingiltere 44 %8 Pound 13
Almanya 37 %7 Euro 12
Fransa 36 %7 Euro 7
Brezilya 35 %7 Brezilya reali 9
Japonya 33 %6 Yen 11

Orta Dogu' 29 %6 Riyal 7

1 Ortadogu boliimii Suudi Arabistan ve Birlesik Arap Emirliklerinden olugsmaktadir.
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Kanada 26 %S5 Kanada dolar1 6

Giiney Kore 24 %S5 Gney Kore 3
wonu

Gilineydogu Asya o .

Milletleri Birlii? 23 %04 Singapur dolar1 | 2

Avustralya 23 %4 Avustralya 11
dolar1

Iskandinavya’ 23 %4 Isveg kronu 2

ftalya 21 %4 Euro 9

Latin Amerika* 21 %4 Arjantin pesosu | 1

Tiirkiye 20 %4 Tirk lirast 3

Giiney Afrika 19 %d Giney Afrika | 5
rand1

Total 524

Kaynak: (IBM Security, 2020, s. 15)

Tablo 1’de 2020 senesi igerisinde yasanmis veri ihlallerinin maliyet raporu
gosterilmektedir. Bu rapor kiiresel agidan 17 iilke/bolge icerisinde yer alan 17 sektérden,
524 kurulusun incelenmesiyle elde edilen sonuglarin birlestirildigi kiiresel bir sonugtur.
Ulkeler/bolgeler ¢alisma yillarina gore degisiklik arz etse de, en ¢ok vakanm Amerika’da
yasandig1 ve %12 ile ilk sirada yer aldig1 goriilmektedir. Veri hirsizligi konusunda da 15
yildir {izerinde calisilan tek iilke; Amerika’dir. Tiirkiye ise veri hirsizligi ¢alismalarina 3
yildir dahil olmustur ve 20 tane ulusal 6l¢ekli vaka yasanmistir. Raporda bazi durumlarda
verilerin karsilastirilmasi amaciyla sonuclari iilke/bolge veya sektore gore ayrilmaktadir.
Ciinkii bazi iilkelerde/bolgelerde ve sektorlerde 6rneklem boyutlar1 oldukga kiigiik olsa
da, kuruluslar ¢calismada temsili olmas1 amaciyla se¢ilmis ve kullanilmistir (IBM Security,
2020, s. 14).

2 Giineydogu Asya boliimii Singapur, Endonezya, Filipinler, Malezya, Tayland ve Vietnam’dan olusmaktadir.
3 Iskandinavya boliimii Danimarka, Isvec, Norveg ve Finlandiya’dan olugmaktadir.
4 Latin Amerika bolimi Meksika, Arjantin, Sili ve Kolombiya’dan olusmaktadir.
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Sekil 1: Bir Veri Ihlalinin Ortalama Toplam Maliyeti (Amerikan dolar1 (milyon) cinsinden hesaplanmistir)
Kaynak: (IBM Security, 2020, s. 16).

Veri ihlalinin ortalama toplam maliyeti 2014 yilinda bu yana %10 artmistir. Sekil
1’de yedi y1l boyunca veri ihlalinin kiiresel ortalama toplam maliyeti gdsterilmektedir.
Yedi yilin agirlikli ortalama maliyeti ise; 3,79 milyon dolardir. Dolayisiyla veri ihlali,
bu rakamlarin da gosterdigi gibi kiiclimsenecek bir halde degildir. Bu maliyetlere
bakildiginda milyon dolarlara ulagan kurumsal zararlar ¢ok agik bir bigimde goriilmektedir.
2020 senesinde veri ihlalinin maliyeti kiiresel 6lgekte; 3,86 milyon dolardir. Veri ihlali
maliyetlerinin hesaplanmaya basladigi 2014 senesinden bu yana ulasilan en yliksek
maliyet, 2016 senesindeki 4 milyon dolardir. Her ne kadar sonrasinda dogrusal bir artis
gozlenmese de, ilerleyen yillarda veri ihlali maliyetlerinin artacagini tahmin etmek zor
degildir.

Sekil 2: Bir Veri ihlalinin Kayit Basina Ortalama Maliyeti Kaynak: (IBM Security, 2020, s. 17).
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Sekil 2°de son yedi yilda bir veri giivenligi ihlali basina ortalama maliyet
gosterilmektedir. Bir veri ihlali bagina maliyet 2019°dan 2020’ye gecildiginde bir miktar
azalarak, 146 dolara gerilemistir. Yedi y1l boyunca bir veri ihlalinin agirlikli ortalamast;
149 dolardir. Dolayisiyla biiyiik ya da kii¢lik fark etmeksizin tek bir verinin degeri; 140
ile 160 dolar arasinda dalgalanmaktadir. Gelecekte de verinin degerinin artacagi ve bu
maliyet kalemlerinin ¢ok daha 6nemli hale gelecegi agiktir.

Sekil 3: Giivenligi ihlal Edilen Kayit Tiirleri (Her Kategorideki Verileri iceren ihlallerin Yiizdesi) Kaynak:
(IBM Security, 2020, s. 18).

Sekil 3’te gosterildigi lizere miisteri kimlik bilgileri, genellikle ihlallerde en ¢ok
kaybedilen veya calinan veri tiiriidiir. Veri ihlallerinin %801 miisteri kimlik bilgilerini
icermektedir. ihlallerin %32’si fikri miilkiyetin giivenliginde, %24’ii ise anonimlestirilmis
miisteri verilerinin giivenliginde yasanmaktadir. Bu tabloda miisteri kimlik bilgilerinin
acik ara Onde olmasi, ¢ok biiylik bir 6nem arz etmektedir. Ciinkii diger veriler ¢ok
spesifiktir ve belirlenmis alanlarla kisitlidir. Halbuki miisteri kimlik bilgileri her
alanda ise yarayabilecek birgok farkli bilgiyi icermektedir. Bunun igerisinde miisteriyi
dolandirmaktan, miisteriye ait hesaplarin ele gegirilmesine kadar birgok unsur yer
almaktadir. Calisanlarin kimlik bilgileri %21 ile en az 6neme sahiptir. Cilinkii bir kurumun
sahip oldugu calisan sayis1 daima kullanici sayisindan az oldugu i¢in, veri ihlallerinde
ana grup c¢alisanlar higbir zaman olmamaktadir. Sayica ¢ok olan miisterilere yonelmek
ve onlarin da sadece o kuruma ait bilgilerini ¢almak yerine, o miisteriye tim verinin
calinmasi ¢ok daha 6nemlidir.
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Sekil 4: Giivenligi ihlal Edilen Veri Tiiriine Gore Kayit Basina Ortalama Maliyet Kaynak: (IBM Security,
2020, s. 19).

Sekil 4’te belirtildigi iizere miisteri kimlik bilgileri, glivenligi ihlal edilen en
maliyetli veri tiirlinli olusturmaktadir. Miisteri kimlik bilgilerinde kaybolan veya ¢alinan
kayit bagina ortalama maliyet; 150 dolardir. Fikri miilkiyetin maliyeti kayit basina 147
dolarken, anonimlestirilmis miisteri verileri kayit basina 143 dolar ve g¢alisan kimlik
bilgileriyse kayit basina 141 dolar maliyet olusturmaktadir. Bir onceki tabloda da ifade
edildigi lizere, oransal olarak 6neme sahip olan miisteri kimlik bilgileri, maliyet agisindan
da aym degere sahiptir. Miisteri kimlikleri bilgileri biiylik bir farkla olmasa da, diger
kurumsal verilerin dniine gegerek maliyet yiikiinii en ¢ok olusturan kalemdir. Ihlal edilen
her bir verinin degeri 141 dolar ile 150 dolar arasinda degismektedir. Onceki tablolarda
da deginildigi lizere, dijitallesmenin ve gozetleme pratiklerinin artisi ile ihlal edilen veri
maliyetlerinin de artacagini dngérmek ¢ok dogaldir.

172 ® fletisim Kuram ve Arastirma Dergisi



Veri Ihlallerinde Kurumsal Iletisimin Rolii: Yemeksepeti Ornegi

Sekil 5: Ulkeye veya Bolgeye Gore Bir Veri ihlalinin Ortalama Toplam Maliyeti Kaynak: (IBM Security,
2020, s. 23).

Sekil 5°e gore bir veri ihlalinin ortalama toplam maliyeti, iilkeden tilkeye degisiklik
gostermektedir ve ilgili tabloda Amerika’daki kurumlarin en yiiksek ortalama toplam
maliyete sahip oldugu goriilmektedir. {1k sirada; 8,64 milyon dolarla Amerika yer alirken
onu, 6,52 milyonla Ortadogu izlemekte, Tiirkiye 1,77 milyon dolarla, Latin Amerika 1,68
milyon ve Brezilya ise 1,12 milyon dolar ile en diisiik ortalama toplam maliyetlere sahip
olan iilkeleri teskil etmektedirler. Tiirkiye gibi bazi {ilkelerde bu ¢alismalar yeni yapilmaya
baslandigi i¢in, diisiik ortalamaya sahip olunmasi tek basina bir deger ifade etmemektedir.
Tirkiye i¢in {i¢ senedir, Latin Amerika i¢inse bir senedir yapiliyor olmasinin olasi
sonuglaridir bunlar. Dolayisiyla veri ihlaline 6nem veren ve dijitallesmenin 6nde oldugu
iilkelerde ya da bolgelerde, maliyetlerin yliksek ¢ikmasi olagan bir sonugtur. Dijital
unsurlarin artig1 ile veri ihlallerinin artis1 dogru orantilidir. Tirkiye ve Latin Amerika
iilkelerinde bu maliyet kaleminin 6niimiizdeki yillarda artis gésterecegi agiktir.

Goriildiugl tizere IBM Security’nin hazirlamis oldugu “Cost of a Data Breach
Report 2020 en kii¢iik bir veri ihlalinin ne gibi maddi sonug¢lar dogurdugunu ortaya
koymaktadir. Maliyetler hem iilkeler, hem de kurumlar i¢in oldukca yiiksektir. IBM’in
(2021) hazirladig1 son yariyil raporu ise 6nceki 7 senenin ortalama veri ihlali maliyetleri
acisindan en yiiksek degerlere sahiptir ve 2021 senesi diger senelere veri ihlalleri agisindan
fark atmaktadir. Bu siirecte en biiyiik etkiyi pandemi yaratmistir. IBM firmasinin 2020
analizine bakildiginda yapilan veri ihlali maliyetlerinin 3,86 milyon dolar olan ortalamasi
2021 senesi tamamlanmadigi halde 4,24 milyon dolara yiikselmistir. Dolayisiyla i¢inde
bulunulan 2021 y1l1, kendisinden 6nceki 7 senelik siireci ve her tiirlii veriyi asarak ortalama
en yliksek toplam maliyete sahip olmustur. Covid-19 donemi kosullarinda uzaktan ¢alisma
zorunlulugu gibi nedenler de bu maliyetleri arttirmistir. Yine yapilan arastirmada uzaktan
calisma kosullarinin faktor olarak alindigi veri ihlal durumlarindaki ortalama maliyet,
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normal zamanlara gore 1,07 milyon dolar daha yiiksek ¢ikmaktadir (IBM Security, 2021).
Buradan da anlasildig: iizere Covid-19 kosullariyla ¢evrimici hareketin fazlalagmasi,
beraberinde veri ihlallerinin de artmasina sebep olmaktadir. Diger senelerde oldugu gibi
veri ihlallerinde en 6ne ¢ikan konu; kimlik bilgilerinin ele gegirilmesidir ve bu veriler
genelin %20’sini olusturmaktadir. Tiim bunlarla birlikte siber saldiriya ve veri ihlaline
ugrayan bir kurum, ayrica hedef kitlesini olusturan miisterilerini kaybetme riskini de
beraberinde tagimaktadir. Ciinkli miisterinin kurumla paylastig1 kimlik bilgileri ve kredi
kartt bilgileri de bu veri ihlalin bir parcas1 olmaktadir. Kurumsal iletisim konusunda
kurumlarin ¢ok dikkatli, proaktif ve karsilikli iletisim tabanli bir siireci yonetmeleri
gerekmektedir.

Buradan hareketle veri ihlallerinde en tist siray1 alan kimlik hirsizliklarinin hep
disaridan saldirilarla gerceklestigi disiiniilirken, yapilan aragtirmalarda tam tersine
%70 kadarmin ilgili kurumun igyapisini olusturan calisan veya calisanlarin igbirlikgileri
tarafindan gergeklestirildigi bilinmektedir (Collins, 2005). Son yillarda kurum i¢inden
meydana gelen miisteri kimliklerine dayali veri ihlallerine ait su¢ vakalari artis
gostermektedir.

Bu baglamda veri giivenliginin saglanmasinin iki agamali bir yapist bulunmaktadir.
Bunlardan ilki; sistem kullanicisinin kendini uygulamadaki diger kullanicilarin kargisinda
giivende hissetmesidir. Ikincisiyse; bu sefer sistemin kendisinin onu kullananlara ne
sekilde glivenmesi gerektigini olugturan asamalaridir (Singer & Friedman, 2015). Bundan
otiirti birgok kurum, gerceklestirdikleri ticari organizasyonlarda kurumsal itibar agisindan
zararlari1 korumay1 diislinerek, var olan sorunun boyutlarint kabul etmelidir. Bu
suglarin kontrolii ve dnlenmesi i¢in kapsamli bir ¢erceve zorunludur. Ozellikle de kurum
ici siireclere detaylica bakmak hem bu calismanin zeminini teskil etmektedir, hem de
yapilmasi gerekenleri ortaya koymaktadir. Veri ihlali siire¢lerinde kurum i¢i davranislara
bakmak 6nem arz etmektedir.

Bulgular ve Tartisma: Yemeksepeti Ornegi

Kurum i¢i veri ihlallerinin yagsanmasini engellemek amaciyla, proaktif bir yaklagim
olusturmak, kurum prosediir ve kurallarinin sinirlarinin olusturulmasi i¢in Shah ve Okeke
tarafindan (2011, s. 369) gelistirilen rol tabanl ¢erceve modeline gore hareket edilmesi
kurumsal iletisim ve itibar i¢in olduk¢a uygun olacaktir. Ciinkii kurum i¢i ¢alisan sebebiyle
yasanacak bir veri ihlali, kurumun degerine oldukga zarar verecektir. Bu nedenden otiirii
oncelikli olarak Shah ve Okeke’nin birlikte hazirlamis oldugu “Rol Tabanli Cergeve”
Tirkgelestirilecektir. Bu ¢er¢evenin ne gibi faydalar sagladigi, neyi amagladigi, art1 ve
eksi yanlar1 tartismaya agilacaktir.
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Sekil 6’da goriildiigii iizere kurum i¢i bir veri ihlali olayinda, kurumun proaktif
yaklasimi sirasinda bu sekilde hareket etmesi, kurumsal iletisim ve itibar yonetiminde
daha faydali olacaktir. Oncelikle daha 6nce de belirtildigi {izere kurum; ¢alisanlarini bir
tehdit olarak dikkate almadigi i¢in bunun yiiksek maliyetli sonuglarina katlanmak zorunda
kaldig1 verilerle birlikte goriilmektedir. Hareket tarzi icerisinde rol tabanli ¢ercevede en
temel nokta; iilkenin yasalar1 ve yasalar1 uygulayan kolluk kuvvetleridir. Var olan yasa ve
yaptirimlar 6ncelikle bu tarz ihlalleri engelleyici nitelik ve 6zelliklerde olmalidir. Kolluk
kuvvetlerinin, olaylar1 raporlamasinin ve analiz etmesinin 6tesine gegmek i¢in gerekli gii¢
ve becerileri bulunmaktadir. Kurumun veri ihlalleriyle ilgilenmek i¢in disaridan uzman
ekiplerden de hizmet almasi tavsiye edilmektedir. Bu dogrudan bir destek olabilecegi gibi
egitim amacli da olabilmektedir. Zaten kurumlarin 6nleme tedbirleri konusunda egitime
tabi tutulmalar1 burada ¢ok 6nemli bir rol oynamaktadir.

Sonraki asamada yani kurum i¢i temel asamada ise; lst diizey yoOneticiler
bulunmaktadir. Calisan kaynakli, miisteri kimlik veri ihlallerinde, olasi durumlarin
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oncesinde Onlenmesinde {ist diizey yonetimin rolii son derece 6nem arz etmektedir. Kurum
icinde dnleyici ve caydirict politikalar olusturmali, risk degerlendirmeleri yaparak olasi
durumlarda hareket tarzi, yonetim sekli ve disiplin kurallar1 hazirlanmalidir. Bu model,
herhangi bir kurumda etkili bir kimlik veri ihlali politikasi olusturulmasi anlamina gelmekte
ve kimlik hirsizligini 6nlemeye yonelik biitiinlesmis bir cergevenin gelistirilmesine yonelik
gerekli olan ilk adimi1 olugturmaktadir. Olasi prosediirler hazirlanirken, kurumdaki i¢ veri
ihlali kaynakli durumlarin ortaya ¢ikma olasiligini azaltabilecek kesin sinirlara sahip,
tiim diger bilesenleri de igeren bir kurallar dizisi olusturulmalidir. Bu asamada kurumun
iist diizey yoneticilerinin temkinli davranmalar1 beklenmekte ve hatta aralarindan en az
bir yoneticinin bireye ve kuruma ait bilgilerin korunmasi, olasi sahtekarliklarin tespiti,
sorusturmalar ve olay yonetiminin saglanmasinda da etkin rol oynamasi beklenmektedir.
Boylece onleme politikalar1 bir kurumun tiim seviyeleri tarafindan kabul gérmekte ve
yoneticilerin bu siireclerde yer alarak edindikleri deneyimleri daha etkili politikalar
geligtirmelerine de ayrica yardimer olmaktadir (Shah & Okeke, 2011).

Kurumlardaki orta diizey yonetimden kasit, boliim baskanlari, boliim yoneticileri
ve bolge miidiirliikleri gibi pozisyonlardan olusmaktadir. Bu pozisyondakiler, ¢alisanlarin
egitimlerinden, olaylarin yonetiminden, analizlerin gergeklestirilmesinden ve sahip olunan
kurumsal bilgilerin korunma siire¢lerinden ve bunlarin diizgiin bir bi¢cimde isleyisinden,
iist diizey yonetime karst sorumludurlar. Orta diizey yoneticiler, ayrica iist yonetimin
olusturdugu prosediirleri ve kurumsal amag planlarin1 da uygulamaktan sorumludurlar.
Orta diizeyli yoneticiler, iist-alt kademe arasinda koprii gorevi gorerek, kimlik veri
ihlaline kars1 dnleyici ve caydirici politikalari uygulatabilmelidirler. Kisaca bu orta diizey
yonetimin sorumluluklari; ¢alisanlarin egitimini, olaylarin analiz ve yonetimini, stire¢lerin
ve iletisimin koordinasyonunu saglamaktir. Oncelikle kurum ¢alisanlariin kuruma ve
miisterilere ait bilgileri koruma ve sahip olunan verilerin giivenligi konularinda egitimi
oncelikli olmalidir. Kurum ¢aliganlarinin egitim dahilinde ilgilerini yasalar, prosediirler
ve kurum politikalar1 olusturmalidir. Ayn1 zamanda sonuglar1 ve yaptirimlart konusunda
net bilgi sahibi olmalidirlar. Baz1 durumlarda olaylarin etkin yonetimi i¢in ¢alisanlarin
egitimlerini desteklemek amaciyla seminerler olusturabilirler. Ust ve orta diizey
yoneticilerin kargilikli iletisim igerisinde ¢alismasi bir gerekliliktir.

[k kademe y&netimi ise; genellikle magaza miidiirleri, boliim amirleri, siipervizorler,
vardiya amirleri, ustabagilar ve ekip liderlerinden olugmaktadir. Kurum i¢inde en temel
gorevleri; gilinliik 1s stireglerinin denetimi ile ilgilidir. Bu kademedeki ara yoneticiler,
calisanlarla giinliik olarak etkilesim igerisinde olduklarindan dolayi, iizerlerinde cok
giiclii etkileri ve kontrol mekanizmalar1 bulunmaktadir. Veri ihlali durumlarinin tespitinde
ve sorusturulmasinda ¢ok onemli bir yerleri bulunmaktadir. Calisanlar1 gézlemleme ve
analiz etme firsat1 da bulunmaktadir.

Diger bir basamagi olusturan ve i¢ kimlik veri ihlalleriyle ilgili olasi suglarin
tehdidini azaltmanin en etkili yollarindan biri insan kaynaklar1 yoneticileridir. Bu
yoneticiler tarafindan, tiim calisanlar arasinda farkindalik diizeylerinin yiikseltilmesi en
onemli etkenlerden birini olusturmaktadir. I¢ kimlik veri hirsizhigiyla ilgili herhangi bir
suca karigsmanin veya gizlice pargasit olmanin sonuglar1 ¢alisanlara iyice bildirmelidir.
Kurumlar, insan kaynaklar1 araciligiyla, personellerinin, kurum ic¢inde olusabilecek
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stipheli olaylari, faaliyetleri ve durumlar1 kime ve hangi birime bildirmeleri gerektigini
ogrenmelerini saglamalidir. Ayrica, iletilen durumun gizlilik ve profesyonelce ele
alinacagindan emin olmalidirlar. Kurumlarin insan kaynaklar1 basamagi, heniiz ise alim
siireclerinde iki basamakli bir inceleme yaparak bu durumu azaltabilirler. Oncelikle
basvuru yapanin sabika kaydina bakarak ve ilgili kisi ile ilgili giivenlik arastirmasi
yapmast da, ayrica bu tarz yasanabilecek suclara ve sahtekarliklara karsi etkili 6nleyici
tedbir olacaktir (Shah & Okeke, 2011).

Kurumlarin ise alimlarla ilgili olasi durumlarinin ¢ogu, belirli bir yonii kapsayan
ve resmi olarak belirlenmis politikalarla alakalidir. Bu politikalarin igerisinde mutlaka,
veri ihlali yonetimi politikasi, ¢alisan veri ihlali 6nleme politikasi, davranis kurallari
veya is etigi belirlenmelidir. Ayn1 zamanda bu tiir suglar i¢in agik disiplin prosediirleri,
uygunsuz faaliyet-sahtekarlik raporlamasi ve ihbar odiilleri politikasiyla, personel
yardim politikasinin da belirlenmis olmasi gerekmektedir. Rol tabanli ¢erceve modeli,
yeni gelistirilmis ve kapsamli olarak kurum igi hareket stratejisinin her kademesini
kapsamaktadir. Ancak buna ragmen hangi asamanin ya da hangi diizey yOnetimin en
etkili oldugunu veya farkli siireglerin, kurum i¢ dinamiklerinin birbirleriyle nasil daha
iyi etkilesime girebilecegini bulmak i¢in daha fazla kurum igi ¢alismaya gereksinim
duyulmaktadir. Her kurum kendi kiiltiiriinii ve yonetimsel dinamiklerini insa etmelidir ve
bir yandan da etmektedir. Her kurumun kendine 6zgi bir politikasi ve i¢ kurallart mevcuttur.
Kisaca Sekil 6, kurum i¢i ¢alisanlar sebebiyle miisteri veri ihlalleri yasanmadan 6nce
alinmas1 gereken onlemlerden, ise alim siireglerinden, prosediirlerden ve egitimlerden
bahsetmektedir.

Almanonlemlere veuygulanankurallararagmen, bir veriihlalis6zkonusuolursa, olay
sonrasinda en 6nemli olan; kurumun bu siirece nasil sahip ¢ikacagi ve nasil yonetecegidir.
Tam bu noktada devreye, kurumsal iletisim girmektedir. Ciinkii bir yonetim stratejisi olan
kurumsal iletisim, kimlik veri ihlallerinin yagandigi durumlarda zamaninda, agiklayici,
bilgi verici, dogru ve ilgili kisi tarafindan gerekli agiklamalarin ve bilgilendirilmelerin
yapilmasini saglamaktadir. Proaktif bir yaklagim igererek, alinan onlemler ve siirecin
olas1 sonuglar1 ve sonuglarin yonetimi hakkinda kamuoyuna ivedilikle haber verilmelidir.
Tiim bu konular1 daha iyi tartisip analiz edebilmek i¢in Yemeksepeti’nin yasadigi siber
saldir1 ekseninde yapilan kurumsal agiklama incelenecektir.

Yemeksepeti 27 Mart 2021 tarihinde saat 14:01°de Twitter hesaplar1 lizerinden
birbirini takip eden iki tweet ve 5 sayfa agiklama metni ile kamuoyuna, sistemlerine
yapilan siber saldirtyla ilgili agiklama yapmistir. Bu agiklamada 25 Mart 2021 tarihinde,
Yemeksepeti’ndeki kullanici veri tabanina, kimligi tespit edilemeyen korsan ya da
korsanlar tarafindan siber bir saldirinin gergeklestirildigi bilgisi paylasilmistir. Bu bilgide
bir kisim veri ihlali yapildig1 ve kullanicilarin hesap bilgilerinin bir boliimiiniin ¢alindig1
ifade edilmistir. Bunun {izerine c¢alinan bilgilerin detaylar1 paylasilmistir. Uygulamaya
kayitli kullanicilar i¢in en 6nemli detaylardan biri olan; kredi kart bilgileri ya da finansal
bilgilerinin ele gecirilemedigi sdylenmesine ragmen, insanlarin akillarinda belirli soru
1saretleri ister istemez olusmustur.
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Aciklamanin en basinda veri ihlalleri karsisinda bir¢ok devletin, kurumun
ve firmalarin tehdit altinda oldugundan bahsedilmekle birlikte, siber saldirilardan
tamamen korunmanin bir yontemi olmadigina deginilmistir. Siber saldirtya ragmen,
Yemeksepeti’nin kurum olarak elinden gelen tiim 6nlemleri aldig1 agiklanmigtir. Ardindan
olayin detaylarina girilerek kredi karti bilgilerinden, finansal bilgilere ve sifrelere, ayni
zamanda Facebook ve Apple hesaplarina da bir saldir1 gergeklestirilemedigi belirtilmistir.
[k elden kullanicilarm agiklamalar vasitasiyla en énemli verilerine bir sey olmadigi,
hatta giivende olduklar1 agiklanmistir. Zaten bu tarz 6nemli verilerin Yemeksepeti’nin
sisteminde saklanmadigi ifade edilmistir. Kullanic1 kredi karti ve finansal bilgilerin,
kurum veri tabaninda degil, kurumun kullandig1 Mastercard aract kurumu veri tabaninda
saklandig1 sdylenmektedir ve bunun akabinde Mastercard firmasinda veri ihlaline dair
herhangi bir giivenlik sorunun olusmadig1 da goriilmektedir. Dolayisiyla kullanicilar
acisindan en azindan ilk bilgiler boylece elde edilmistir.

Ardindan ise veri hirsizligina tabi olan konular ve nesneler biiyiik bir seffaflik
ornegi gosterilerek tek tek agiklanmistir. Bunlar sirast ile soyledir: Ad-Soyad, Dogum
Tarihi, Telefon Numarasi, E-posta Adresi, Adres Bilgisi ve son olarak Girig Sifreleri.

Yemeksepeti’nin en azindan veri hirsizlig1 yoluyla ele gegirilen bilgileri agiklamis
olmasi1 6nem arz etmektedir. Ciinkii kullanicilarin bu bilgiler vasitasiyla basina gelenlerden
haberdar olarak, kendi giivenliklerini tesis etmeleri saglanmaktadir. Kullanici ¢alinan
bilgileri degistirme ve kisisel sistemine miidahale etme imkanina sahip olabilmistir. Ancak
buradaki tek ve belki de en biiyiik sorun veri hirsizliginin yasandigi tarih ile agiklamanin
yapildig1 tarih arasinda iki giinliik yani 48 saatlik bir farkin olmasidir. Bu baglamda
kullanicilarin iki giin boyunca sistemlerinde maddi ve manevi sorunlar yasanmis olabilir.
O yiizden bu tarz siber saldir1 durumlarinda aninda iletigsim kurabilmek ve olusabilecek her
tiirli zarardan kullanicilar1 koruyabilmek adina kurumsal iletisim stratejilerinin 6nceden
belirlenmis olmasi ve bu durumlarda devreye sokulmasi gerekmektedir. Veri ihlalinin 25
Mart’ta yasanmasina karsin, agiklamanin 27 martta yapilmasi akillara bu veri ihlalinin
kurum i¢i kaynakli olabilecegi fikrini de getirmektedir. Bunun gerekgesi olarak da
kurumunun veri ihlalinin ilk yapildig1 saatlerde agiklama yapmamasi ve olayin iizerinden
iki glin gegtikten sonra kurumsal bir agiklamanin yapilmis olmasi géziikmektedir.

Siire¢ boyunca Yemeksepeti’nin belki de en biiylik hatasi; agiklamada durmadan
kurumun her tiirlii hatadan azade oldugu ve yapilmasi gerekenleri titizlikle yaptigi
yoniinde olusturmaya calistig1 algidir. Agiklamanin {i¢iincii sayfasinda yapilmis olanlar
aciklanmis ve tiim kamu kurum ve kuruluslariyla paylasilmasi gerekenler paylasilmistir.
Kurumsal diizeyde tiziintii duyuldugu ve bilgilendirmelerin zamaninda yapildig: ifade
edilmistir. Tiim bunlarla birlikte veri giivenliginin en hassas konu oldugu ve Yemeksepeti
kullanicilarinin verilerini korumak adina ¢aligmalarin gerceklestirildigi goriilmektedir.

Genel olarak aciklamalar bittikten sonra son agiklama sayfasinda iki tane soru
esliginde cevaplar iletilmistir. Bu iki sorudan bir tanesi; kredi kartlarinin giivenligi ile
alakalidir. Bir diger soru ise; Yemeksepeti hesaplarina baska kisiler tarafindan erisim
saglanip saglanamayacagidir. i1k soruya agiklamanin en basinda da yer verilmistir. Ancak
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simdi daha detayl1 bir agiklama yapilmistir. Bu durum ise kredi karti bilgilerinin belki de
en hassas konu oldugunu gostermektedir. Ciinkii agiklama metninde iki defa ayni konu
islenmistir. Kredi kart1 bilgilerinin MasterCard altyapisi tarafindan korundugu ve korunma
stirecinde her tiirlii altyapt hizmetinin MasterCard tarafindan saglandigi, bilgilerin de
Yemeksepeti veri tabanlarinda tutulmadigr goriilmektedir. Dolayisiyla Yemeksepeti’ne
doniik bir siber saldirmin kartlara miidahale edemedigi anlasilmakta ve bu durum da
kullanicilarin ¢ok 6nemli bir konuda rahatlamalarini saglamaktadir. Bir diger konu ise;
3 .kisilerin Yemeksepeti hesaplarina erisim saglayip saglamayacagi hususudur. Bu konu
da net bir agiklama ile bertaraf edilir. Kullanicilarin sifrelerinin kripto algoritmalar ile
korundugu ve maskelendigi ifade edilmistir. Dolayisiyla herhangi bir korsanin sifreleri
gormesi miimkiin olmadig1 gibi kurumun bile bu sifrelere erismesinin imkansiz oldugu
aciklanmistir.

Kurumsal iletisim stratejisi agisindan birgok dogru nokta olmakla birlikte ana
hata zamanlama konusunda olmustur. Dijital iletisim pratiklerinin ve veri hirsizliginin
saniyeleri igerisinde gerceklestigi bir donemde iki giinliik gecikmeyle agiklama yapmak
kullanicilar acisindan hem giiven hem de giivenlik sorunlari teskil etmektedir. Ayni
zamanda kurum i¢i “Rol Tabanli Cer¢evenin de iyi oturtulamadigi goriilmektedir. Kurum
ici ve dis1 stratejilerin dnceden belirlenmedigi ve duruma en azindan kurumsal iletisim
acisindan ¢ok saglikli yaklagilamadigi belli olmaktadir. Dolayisiyla ¢ergevelerin dnceden
iyice ¢izilmesi ve rollerin tanimlanmasi ile ¢ok daha iyi bir kurumsal iletisim siireci,
veri hirsizlig1 yasandig1 andan itibaren siirdiiriilebilir. Zaten bu ¢alismanin amaci da rol
tabanli ¢ergeveyi belirleyerek kurumlarin en azindan kurum igerisinde daha iyi adimlar
atmasini saglamaktir.

Sonug¢

Tirkiye’de giinlimiizde 55 milyonun {izerinde dijital medya kullanicisi
bulunmaktadir. Ote yandan niifusun yiizde 75°i de aktif olarak internet kullanmaktadir.
Bu durum Tirkiye’nin, mahremiyet kavraminin dijitallesmesi agisindan ciddi bir
arastirma sahasma sahip oldugunu gdostermektedir. Bu baglamda veri ihlallerinin
yasanmamast adma ciddi onlemler alinmalidir. Keza bilisim hususunda yeteri kadar
egitim ve bilin¢lendirmenin yapilamadigr Tiirkiye’de, dijitallesen mahremiyetin,
kullanicinin izni olmadan gergeklestirilmesi her gecen giin artmaktadir. Bunun yani sira
hiikiimetler tarafindan kisisel verilerin korunmasi hususunda ne kadar ¢aba gosterilse de
egemen gii¢ olarak kimi zaman dijital gézetimin 6znesi de yine devlet ve 6zel kurumlar
olabilmektedir. Dolayisiyla bireyin kendisini korumasi ve i¢inde bulundugu durumu fark
etmesi beklenmektedir. Bireyin kendi ¢abalar1 veri mahremiyeti agisindan ¢ok biiyiik bir
rol oynamaktadir.

Mahremiyet kavrami, birey i¢in en énemli kisilik haklar1 arasina girmektedir. Bu
durum, yasa koyucu tarafindan da kanunlarla koruma altina alinmistir ve her gegen giin
daha da gelistirilmektedir. Ancak dijitallesen ¢agla birlikte bu durum maalesef fazlasiyla
ihlal edilir bir duruma doniigsmiistiir. Bireyler, teknoloji firmalarinin iirettikleri yazilimlarla
birlikte kendi iradeleri dogrultusunda kisisel verilerinin toplanmasina ve islenmesine izni
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vermekte, bu da dogrudan mahremiyet kavramini zedelemektedir. O yiizden bireyin ne
yaptigini bilmesi ve bu hak ihlallerini fark etmesi gerekmektedir. Mahremiyet ihlalinin,
ayrica siber zorbalik durumu da bulunmaktadir. Siber korsanlar, mahremiyet kavramini
zor ve yasa dis1 yollardan ihlal etmektedir. Her iki durumda da bireyin mahremiyet
kavrami1 zedelenmekte ve ortaya biiyiik veri ihlalleri ¢ikmaktadir. Dijital diizlemde
yasanan ihlaller kisilerin bir¢ok bilgisinin ¢alinmasina neden oldugu gibi tek bir noktayla
ya da konuyla sinirlandirilamamakta ve ¢cok daha biiyiik sorunlara yol agmaktadir.

IBM’in raporlarina gore 2021 senesi heniiz tamamlanmamisken, veri ihlalleri
acisindan son 7 seneyi ge¢mis ve birinciligi elde etmis durumdadir. Burada Covid-19
nedeniyle uzaktan ¢alisma siirelerinin ve dijital ortamlarda bulunma siirelerinin artmasi
ile veri ihlalleri normal zamanlara gére daha da artmis goziikkmektedir. Veri ihlalleri
raporlarina bakildiginda; ilk siray1 kimlik bilgilerinin olusturdugu goériilmektedir. Buradan
hareketle glinlimiizde birgok kurum ve birey, mahremiyet ihlali konusunda oldukga zor
durumlarda kalmaktadirlar. Son yillarda yasa koyucunun artan dirayeti nispeten daha
belirgin olsa da, diinyanin geneli itibariyla hdla mahremiyetin suiistimal edildigi de
bir gergektir. Yukarida izah edilen sebeplerden otiirii kullanici, kendi kisisel glivenlik
alanini belirlemeli ve bilisim diinyasinda bilingli olarak hareket etmelidir. Kurumlar ise
miisterilerinin kisisel verilerini korumasinin hem marka giivenirliligi, hem de marka
tercihinde ne denli 6nemli oldugunu bilmeli ve kontrollii dijital gézetim sinirlarinda
faaliyet gostermelidirler. Boylece kurumsal iletisimin siirdiiriilebilirligini saglamak i¢in
sahip oldugu verileri olduk¢a 6zenli bir bigcimde korumalidir.

Yemeksepeti siber saldir1 sonucunda, ¢ok ciddi bir veri ihlaline maruz kalmistr.
Kurumsal iletisim stratejisi olarak bu siirecte ge¢ agiklama yapan kurum, ¢alinan verilerin
niteligini ifade etmistir. ihlal edilen veriler; ad-soyad, dogum tarihi, telefon numaras,
e-posta adresi, adres bilgisi ve giris sifreleridir. Ortada biiyiik bir sorun olmasina ragmen,
kullanicilar1 tatmin edecek diizeyde yeterli bir agiklama yapilmamistir. Veri ihlali 25
Mart tarihinde yasanmasina ragmen, kurum bir agiklama yapmamis, olayin iistiinden
iki giin gectikten sonra 27 Martta Twitter lizerinden aciklama yapmistir. Bu agiklamada
ise; siber saldirilart her kurumun yasadigina deginilerek, durumu normallestirme ¢abasi
giitmiislerdir. Buradan hareketle, kurum her tiirlii hatadan uzak oldugunu ve yapilmasi
gerekenleri yaptigini iddia etmistir. Bu yapilanlarin sonucu gostermektedir ki, veri ihlali
konularinda kurumlarin 6nceden pro aktif bir kurumsal iletisim stratejisi gelistirmeleri
gerekmektedir. Veri ihlali siirecinin daha iyi ydnetilmesi admna rol tabanli cergeve
dagilimlarinin, kurum iginde daha seffaf bir sekilde kurgulanmasi 6nem arz etmektedir.

OECD (Organisation for Economic Co-operation and Development/ Ekonomik
Kalkinma ve Isbirligi Orgiiti) ise hazirladiklar1 ve tavsiyelerini igeren metnin,
uygulanmastyla birlikte siber uzay alanindaki hali hazirdaki risk olusturan durumlarin
degerlendirilmesi ve bu konuyla ilgili uygulanacak yonetimsel faaliyetlerin daha
kapsamli bir kamu politikas1 haline doniistiiriilmesi i¢in belirli tesvik olanaklarinin da
olusturulmasi gerektigini diistinmektedir. Bu baglamda uluslararasi ve bolgesel diizeyde
hem devlet yonetimi agisindan, hem de sivil toplum kuruluslariyla birlikte ortak ve yeni
koordinasyonu saglayacak mekanizma ve yapilar kurulmalidir. Bunun yaninda da kamu
ve Ozel sektordeki kurumlarinda ortak is birliklerini giiclendirmeleri de gerekmektedir
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(OECD, 2015).

Artik internet ve bilgisayar tabanli sistemlerin kullanildig1 gézetleme pratikleri,
hayatin her alanim1 hi¢ ara vermeksizin kusatmaktadir. Dijital medya uygulamalarinin
ve kullanic1 sayisinin artisi ile siireg giic kazanarak yoluna devam etmektedir. insanlarmn
politik ve ekonomik nedenlerle attiklar1 adimlar takip edilirken, ticari faaliyet igerisinde
bulunan kurumlar, bu gozetlemeyi kurumsal iletisim stratejilerini gelistirmek ve hedef
kitleyi anlamak noktasinda kullanmaktadir. Tim bu siireg, Covid-19 doneminde
yoluna daha da artarak devam etmektedir. Bu gereksinim ve bireyin dijital ortamda
var olma cabasi ve Covid-19 gibi salgin donemlerinin bu var olma cabasini zorunlu
kildig1 glinimiiz sartlarinda, kurumlarin sahip olduklart verilerin degerini, kurum ve
marka siirdiiriilebilirligi agisindan 6nemini, daha da fazla kavramalar1 gerekmektedir.
Mahremiyet kavrami, teknolojinin getirdigi dijital cagla yeniden sekillenmistir. Bu
dijital ¢agin, yeni kullanicilari olan kurumlar, hedef kitlelerinin bilgilerinin ve verilerinin
giivenligini saglamakla yiikiimlidiirler. Ciinkii insanlarin ve kurumlarin, bu teknolojik
araglara duyduklar gereksinim giin gectik¢e artmaktadir. Veri ihlallerinin artisini azaltmak
yoniinde ¢ok ciddi adimlar atilmasi gerekmektedir.
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Destekleyen Kurum/Kuruluslar: Herhangi bir kurum/kurulustan destek alinmamustir.

Cikar Catismasi: Herhangi bir ¢ikar ¢catismasi bulunmamaktadir.
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