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0z

ASEAN’1n kolektif giivenlik inga etme ¢abalari,
teskil edildigi 1967 yilindan itibaren katlanarak
giliniimiize kadar ulagmustir, bu siire zarfinda
giivenlik ve tehdit konulariin biinyesinde ciddi
kiiresel degisiklikler olmus, bu degisiklikler
ASEAN’1n da benzer bir politika izlemesine
neden olmustur. ASEAN teskil edilirken akilda
olan ilk iki madde huzur ve refahin tesis edilmesi
ile  somirgecilik  deneyimlerinden  yeni
kurtulmus olan, birbirine yakin cografi
konumlara sahip glineydogu Asya iilkelerinin
teskil ettigi yeni ulus devletlerin yakinlasmasini
saglamak olmustur. ASEAN’1n burada kesin bir
basaris1 s6z konusudur. Bu ortak dayanisma ve
iligkilerin ~ gelisimi ise teknoloji alaninda
ASEAN’1n 6zellikle bilisim ve siber alanlarda
daha ciddi giivenlik adimlar1 atmasina neden
olmugtur. Siber giivenlik konusu uzun siiredir
gerek bolgede ve gerekse kiiresel anlamda ciddi
bir sorun olarak degerlendirilmektedir. Siber
saldirilarm  ve tehdit sayilarimin artmasi,
ASEAN’1 da konuya iligkin &nlem almaya
itmigtir. 2018 yilinda ASEAN Siber Giivenlik
Konferans1 da bunlardan bir tanesidir.
Singapur’da yapilan toplanti, gelecege dair siber
alanda ortaklik ile birlikte iiye devletlerin ve
ilisgkide bulunduklar1 bolgesel ve bolge dist
devletlerin de siber alanda giivenlik tesis
etmeleri igin zemin hazirlamistir. Bu caligma,
oncelikle ASEAN’daki  giivenlik  algisina
deginmis ve zaman igerisinde bunun déniisiimii
ile siber giivenlik alaninda atilan adimlar mercek
altina alinmigtir.

Anahtar Kelimeler: Siber Giivenlik, ASEAN,
Giineydogu Asya.

GIRIS

ABSTRACT

ASEAN's efforts to build a collective security
have reached the present day by growingly since
its establishment in 1967. During this period,
there have been serious global changes in the
concept of security and threat issues, and these
changes have caused ASEAN to follow a similar
policy. When establishing ASEAN, the first two
items that came to mind were the establishment
of peace and prosperity. In addition, the aim was
to bring the new nation-states established by the
countries of southeast Asia with close
geographic locations, which were liberated from
colonial rule, to converge. ASEAN gained a
definite success here. The development of this
common solidarity and relations have caused
ASEAN to take more serious security measures
in the field of technology, especially in the
informatics and cyber fields. Cyber security
issue has been considered as a serious problem
both in the region and globally for a long time.
The increase in cyber attacks and number of the
threats, pushed ASEAN to take precautions
regarding the issue. The ASEAN Cyber Security
Conference in 2018 is one of these measures.
The meeting held in Singapore, together with the
partnership in the future cyber field, laid the
groundwork for member states and regional and
non-regional states to establish security in the
cyber field. This study firstly touched upon the
security perception in ASEAN and the
transformation of this and the steps taken in the
field of cyber security over time were examined.

Keywords: Cyber Security, ASEAN, Southeast
Asia.

Giineydogu Asya Ulkeleri Birligi, uzun bir siiredir uluslararas: iligkiler
alaninda ciddi bir bilmece olusturmaktadir. ASEAN Oncesinde bolge devletleri
genelde kendi aralarinda boliinmiis vaziyetteydiler. Ekonomik ve siyasi ¢ikarlar
birbirini tamamlayic1 olmaktan ziyade daha rekabetci bir tutum igeresinde olmustur.
Tek taraflilik ise ¢ok tarafliliktan daha fazla etkisini bolgede gostermekteydi. Esasen
bolgede daha dnceki bolgesel teskilat olusturma girisimlerinin verdigi timitsizlik ve
ASEAN igbirliginin genellikle sinir bozucu derecedeki yavag temposu sebebiyle,

bolge kamuoylart tarafindan ASEAN'In sadece meselelerin konusuldugu, ancak
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higbir sekilde caydirici karar veya yaptirim uygulayamayan bir platform olarak

karakterize edilmesine sebep olmustur (Temiz, 2021, s. 182).

ASEAN’1n bolgede ortaya ¢ikan krizlere cevap verme konusunda yasadigi
zorluklar - 6zellikle de, 1997°deki Asya mali krizi, 2003 SARS krizi, Myanmar ve
Endonezya’da palmiye ve tropikal orman yangmlarinin yol agtigi ve uzun siire
devam eden duman kirliligi ve yeni bir ASEAN tiizligtiniin bolge devletlerince ortak
bir sekilde onaylanmas1 karsisindaki zorluklar da gbéz Oniine almacak olursa-
ASEAN i¢i koordinasyon sorunlarinin, 6zel sorunlari daha da i¢inden ¢ikilmaz bir

hale soktugu hemen anlasilmaktadir (Severino, 2008, s. 24).

Ote yandan, tiim bu sorun ¢dzme konusundaki kargasaya ragmen
ASEAN’1n, bir zamanlar gecici ve kirilgan olan Gilineydogu Asya’nin bu
pargalanmigligimin doniisiimiine yaptigi olumlu etki inkar edilemez. ASEAN,
yonetimde tek veya birka¢ devletin veya kisinin baskin liderlik saglamasina izin
vermemistir. Bundan ziyade, giineydogu Asya iilkelerini bélgenin en acil ekonomik
ve giivenlik sorunlarinin bazilarmi ydnetme yollarii arastirmak icin bolgesel
forumlar gelistirme konusunda girisimei ve entelektiiel bir kolektif liderlik

saglamistir (Temiz & Aydogdu, 2019, s. 580).

ASEAN, bircok kesim tarafindan yetersiz ve zayif bir bolgesel isbirligi
teskilat1 olarak degerlendiriliyorsa da, 1967°de ortaya ¢ikisi, bircok siyaset¢i ve
akademisyen tarafindan Giineydogu Asya bdolgesinin uluslararasi iliskilerinde son
derece onemli, kritik ve stratejik bir kirilma noktasi olarak degerlendirilmektedir
(Ba, 2009, s. 2). Buna gore, ASEAN’1n 1967°de ortaya ¢ikisiyla birlikte, catigmaci
politikalarin yogun olarak goriildiigli bir donemden, daha istikrarli iliskilerin tesis
edildigi ve bu istikrar nedeniyle artan isbirliginin etki ettigi bir yeni diizen ortaya
cikmigtir (Temiz, 2020b, s. 373). Bununla birlikte ASEAN’1n, Giineydogu Asya’nin
ekonomik dinamizmine ve bdlgesel girisimlere kismi bir istikrar sagladigi ifade
edilebilir. Bu nedenle de hem gilineydogu Asya bolgesinin, hem de bdlge
devletlerinin ¢atigmact iliskilerinin elli yil &nce ne kadar kirillgan oldugunu

giiniimiizde anlamamiz zorlagmaktadir (Bentley, 1986).

ASEAN’1n kuruldugu dénemde gatisma ve boliinme, bolge devletlerinde
hemen hemen her siyaset seviyesinde goriilmekte ve bolge iliskilerine ciddi zarar
vermekteydi. Bolge devletlerinin birgcogunun yeni kurulmus olmasi ve keyfi olarak

¢izilmis somiirge sinirlarindan kaynaklanan problemler ve gatisma konulari (Temiz,
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20204, s. 222), giineydogu Asya'nin yerel kalkinma a¢isindan ileriye doniik pek umut
vadetmeyecegi diisiincesini arttirdi. Bununla birlikte giineydogu Asya’nin
uluslararasi politikasi da istikrarli goériinmiiyordu. Kiiresel diizeyde, bolge devletleri
kendilerini biiyiik giigler tarafindan miidahalelerin ve Soguk Savas c¢atigsmalarinin

hedefi ve araci olarak gérmeye bagladilar (Amer, 1988).

Bolgesel diizeyde ¢atisma ve miidahale, ASEAN’m  kurucu olan
devletlerinin (Endonezya, Malezya, Filipinler, Singapur ve Tayland) 1967°de
kurdugu olumlu iligkilerden 6nce pekte normal goziikmemekteydi. Endonezya ve
Malezya arasindaki iliskiler, Endonezya’nin Malezya iizerinde baslattig1 “catigma-

konfrontasi” politikasi sonrasinda da hemen normallesmedi (Temiz, 2019c, s. 247).

ASEAN’1n kurucu iiyeleri arasindaki iligkiler, ASEAN’1n sagladig1 platform
ve igbirligi eksenli politika sayesinde Oyle degismistir ki, liye iilkelerden bazilari,
ASEAN’1 barigcil bir degisimin giivenilir sekilde beklentileri karsilayabilen bir
glivenlik toplulugu olarak karakterize etmekte ve iiye iilkelerin iligkilerinin
derinlesmesinden kaynaklanan memnuniyeti acgikca dile getirmektedirler.
Unutulmamalidir ki, ASEAN i¢i bolgesel koordinasyon ve uyum hala sik sik zorluk
ve gerginlikle kars1 karsiya kalmaktadir. Bununla birlikte bolge, kurulusg yillarindaki
durumuna nispeten ¢ok daha isbirlik¢i ve istikrarli bir bolge halinde varligina devam
etmektedir. Peki, neden bu olumlu adimlar, sorun ¢6zme mekanizmasini

kolaylagtirmamustir (Acharya, 2012, s. 31).

Ozellikle, maddi giicii ayricalikli kilan yaklasimlar acisindan bakildiginda,
giineydogu Asya'nin bolgesel kiigiik devletlerin drgiitlenmesinde ve bolgesel bir
diizenleme olusturulmasinda veya gelistirilmesinde belirleyici bir rol oynama
noktasina geldikleri agikca goriilmektedir. ASEAN’n, giiniimiizde bolgesel kiigiik
devletlerin kapasitelerinden ¢ok daha biiyiik giicler icerdigi yadsinamaz. Bunlardan
dikkat c¢ekenleri arasinda ASEAN Bolgesel Forumu (ARF) (ASEAN, 2018b),
ASEAN Plus Three (APT) ve en son olarak Dogu Asya Zirvesi (EAS) (ASEAN,
2012) yer almaktadir. Esasen, ASEAN’mn bolgesellesmesi, dogu Asya ve Asya

Pasifik diizenlemeleri gibi anlagmalardan da kaynaklanmaktadir.

Yakin zamana kadar, uluslararasi iligkiler ¢aligmalari, fikirlerin roliinii en
aza indirgeme egilimindeydi. Ancak, zaman igerisinde ¢esitli arastirmalarin ortaya
cikardig1 gibi, fikirler beklentileri, davranislart ve diinyay1 sekillendirmede giiclii

roller oynamaktadir. ASEAN’a baktigimizda ise Glineydogu Asya bolgesindeki
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giivensizlik ve sik¢a devletlerin birbirinin i¢ islerine miidahale olaylari, birligin
ortaya ¢ikisi konusunda bizlere fikir vermektedir (Severino, 2008, s. 13). ASEAN
birligi ve uzlagsma noktalar1 belirlemis, slirdiirmiis ve takip etmislerdir. Tiim bu
stirecler boyunca meseleler konusularak degerlendirilmis ve uzlagma noktalar tespit

edilmeye calisilmigtir (Temiz, 20193, s. 1093).

ASEAN’m bu diyaloga dayali platformu, yeni sosyal normlar ve yeni bir
bolgesel diyalog kiiltiiriiniin yant sira, saygiy1 vurgulayan ve 6zellikle de uzlasmaya
dayali bolgesellikte daha da goriinlir sekilde tezahiir eden, yliz ylize olmayan,
kapsayici bir katilimla vurgulanan yeni sosyal ve kurumsal uygulamalar iiretilmesine
sebep olmustur (Severino, 2008, s. 25). Bu tiir degisikliklerin pratik etkisi ise,
sorunlarin giddet igermeyen ¢oOziimiine ve devletlerin bolgesel catismadan g¢ok
¢ozlime yonelik calismasi gerektigi diisiincesine dayanan bolgesel bir sistemin

ortaya ¢ikmasidir.

1. ASEAN’da Bolgesel Giivenlik Meselesinin Doniisiimii
Gtivenlik tehditlerine karst bolgesel yaklasimlar ASEAN igerisinde yeni
ortaya ¢ikmis bir durum degildir. 1994 yilinda, ASEAN Boélgesel Forumu'nun (ARF)
kurulmas: ile birlikte, giineydogu Asya iilkeleri ve bolge dis1 diyalog ortaklari,
giivenlikle alakali bolgesel sorunlar1 giderme yollarini arastirmaya baslamiglardir.
ARF gibi biiyiik organizasyonlar, bdlgesel anlamdaki karmasik problemleri pratik
yollarla ¢6zebilmek i¢in son derece elverisli bir zemin de olugturmaktadir (Temiz,

2019b, s. 1330).

11 Eyliil sonras1 ortamda, APEC gibi diger bdlgesel kuruluslar da politika
giindemlerine bolgesel giivenlik sorunlarini da dahil etmeye baglamisti. Bu anlamda,
siber giivenlik tehditlerine kars1 politika gelistirmede, yakin zamanda ortaya ¢ikan
bolgesel gilivenlik mekanizmalarinin yan1 sira, onceden var olanlardan da
yararlanilmistir. Dolayisiyla, bolgesel ve bolge dist devletler, siber kapasitedeki
eksikliklerin iistesinden gelme ¢aligsmalarinda, siber giivenlik tehditlerinin yol a¢tig1
zorluklart azaltmak i¢in ASEAN ve APEC gibi bolgesel kuruluslarla da ortak
caligma politikalar1 gelistirmektedirler (Thomas, 2009).

11 Eyliil saldirilarindan sonra ABD bagkan1 George W. Bush, Giineydogu
Asya'yt ABD’nin kiiresel terore karsi baslattigi savasin ikinci cephesi olarak

nitelendirmistir. Endonezya, Malezya, Tayland ve Filipinlerdeki baz1 bolgelerin El
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Kaide'nin harekat planlarinda belirgin bir sekilde yer aldigi iddialar1 g6z oniine
alindiginda bu agiklama pek sasirtict goriillmemektedir. El Kaide i¢in ise Glineydogu
Asya, kendi hedefleri i¢in son derece dnemli bir bolgeydi. 11 Eyliil'den 6nce dahi
Gilineydogu Asya, terorist faaliyetlerin goriildiigii yerlerden biriydi. Bolge, yerli
radikal gruplara ev sahipligi yapmaktaydi. Bu gruplarin bazilar1 Afganistan'da egitim
gérmiis gruplardi. 90’11 yillarin basindan bu yana, El Kaide’nin etkisi bdlgeye
yavagca yaylmis ve Orgiit, bolgede kapsamli ve koklii aglar gelistirebilmistir. Bu
siire¢, Glineydogu Asya’nin biiyiik niifusu, serbest ve gegirgen sinirlari, toplumsal
sorunlar ve zayif yonetisim etmenleri nedeniyle de kolaylasmistir (Temiz, 2020c, s.
241).

ASEAN'da siber giivenlik tesis etmeye yonelik girisimler iki bicimde ortaya
ctkmistir. {lk olarak, e-ASEAN siireci ile bolgesel kapasite ve kaynaklari
iyilestirmek amaciyla genel bir girisimde bulunulmustur. ikincisi ise, ulusal
giivenligin diinya genelinde ¢oOkiisiinden siber alani, 6zellikle de su¢ ve terdr
orgiitleri temelli faaliyetlerden korumak i¢in daha ag¢ik bir dizi girisimde
bulunulmustur. Buna karsin APEC, farkl1 bir yaklasim benimsemistir. Siber konular
temel olarak telekomiinikasyon basligi altinda ele alinmaktadir. Bununla birlikte,
ASEAN'da da oldugu gibi, tehditleri 6nleme cabalari, uluslararasi su¢ ve terdrle
miicadele yollarini tespit etmeye baglanmistir. Her iki kurulus icin de sug ve terérizm
kaynakli siber giivenlik tehditlerine kars1 miicadele ihtiyaci, bolgesel siber giivenlik
politikalarinin temel noktasini olugturmaktadir. Burada ise su¢ ve terdrizmin temel

nedenleri olarak yoksulluk ve az gelismislik belirlenmistir (ASEAN, 2018a).

2. E-ASEAN

E-ASEAN girisimi 1999 yilinda Manila Zirvesi'nde, bir ASEAN e-alam
olusturmak i¢in gereken fiziksel, yasal, lojistik, sosyal, ekonomik altyapiy1 iceren
genis tabanli ve kapsamli bir eylem plani gelistirmek amaciyla, ASEAN gelisme
stratejisinin bir pargasi olarak baglamisti. Bu girigimin temel amaci, daha az gelismis
giineydogu Asya iilkelerinin, sosyo-ekonomik durumlarini gelistirmelerine destek
vermek, diger ASEAN iilkeleriyle aralarinda olan dijital boliinmisligi veya
mesafeyi agsmalarin1 saglayacak bilgi ve iletisim teknolojileri yontemlerini toplu
olarak arastirmakti. Dénemin Singapur Bagbakani1 Goh tarafindan bu siber alan,“tek

bir elektronik alan” olarak tanimlanmustir (Thomas, 2009).
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Bu girisimin amaci, ASEAN iginde daha derin bir entegrasyon saglamak
amaciyla, e-stratejiler gelistirmekti. Sonug olarak bu girisim, 2000 yilinda e-ASEAN
Cerceve Anlagsmasi'nin imzalanmasina sebebiyet verdi. Bu entegrasyon sayesinde,
ozellikle BIT ve e-ticaret alanlarinda daha derin bdlgesel isbirligi saglamak igin bir

platform ortaya cikt1.

Cerceve Anlagma'nin 2000 yilinda imzalanmasindan sonra, ASEAN'm bu
alandaki isbirligi derinlesti ve daha goriiniir hale geldi. Eyliill 2003°te Singapur
Protokolii, ASEAN Telekomiinikasyon ve Bilgi Teknolojileri Bakanlari (TELMIN)
tarafindan kabul edildi. Bu sekilde, bolgesel kalkinmanin daha koordineli bir sekilde
gelistirilmesi i¢in tasarlanan bazi ortak politika projelerine ek olarak, bolgede kiigiik
ve orta 6lgekli isletmelere yardimei olmak amacinda olan bir BIiT egitim merkezi ag1

da kurulmugtur (ASEAN, 2015).

ASEAN, bolgesel siber baglantilarini ve kapasitesini derinlestirmeye
caligmasi ile beraber, Cin'i (ASEAN + 1 himayesinde) teknoloji ve uygulama
gelistirme, insan kaynaklar1 gelisimi ve gilivenli aglarin insas1 ve bolgesel ve
uluslararas1 siber su¢ orgiitleriyle miicadele konularinda, yeni BIT aglarmnin
olusturulmasi konusunda ortak hareket etmeye basladi. Ayrica, Cin, Japonya ve

Giliney Kore, ASEAN + 3 mekanizmasi cercevesinde bu siirece dahil olmustur

(ASEAN, 2018c).

Siber meseleler konusunda daha yakin bir isbirliginin katalizérii gorevi
goren bu programlar sayesinde ASEAN, uluslararasi siber su¢ ve siber terdrizm
alanlarinin  daha geleneksel olarak algilanan siber giivenlik meselelerine
yogunlagsmaya baslamisti. TELMIN toplantilar1 gibi bazi zirvelerde, siber gilivenlik
sorunlar1 e-gelistirme programlartyla baglantili olacak sekilde islenmisti. Ornegin,
bu siirecin bir parcasi olarak, ASEAN iilkeleri, 10 iiye devletin tamami 2005 yilina
kadar Ulusal Bilgisayar Acil Durum Miidahale Ekipleri’nin daha operasyonel hale
gelmesini saglamak amaciyla gelistirmeye destek olma karart almislardir. Bununla
beraber TELMIN, ASEAN’1n siber giivenlik mekanizmasi igin sanal bir forumun
olusturulmasini da saglamigtir. Ayrica, giivenlik ajanslart arasinda bilgi aligverisini,
standartlarin olusturulmasimi ve igbirligini koordine etmek i¢in ortak bir ¢ergeve

gelistirmeye ¢aligmustir.

2001 yilinin ortalarina gelindiginde, siber gilivenlik meselesinde attigi

adimlar ASEAN"n diger politik organlarinin da dikkatini ¢ekmesi ile birlikte, siber
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sucun bolgesel yonleriyle de ilgilenilmeye baslanmistir. Bu durum ise, ASEAN"n
barisi, giivenligi, refah1 ve ilerlemeyi, bolgenin sosyal ve ahlaki yapisi iizerindeki
ciddi etkisi goz Oniline alindiginda, uluslararasi suclardan sorumlu ASEAN
bakanlarinin siber suglar konusunda isbirligini daha da giiclendirmesi gerekliligini

ortaya ¢ikarmigtir (Seow, 2018).

Bir dereceye kadar, 11 Eylill olaylarmin yansimalari, siber gilivenligin
bolgesel diizeyde giivenceye alinma ¢abalarina kismen de olsa destek verdi. Bununla
birlikte, bolge liderleri ve iist diizey yetkililer tarafindan yapilan agiklamalar ve
bunlarin kullandiklar1 ilgili sistemlerin giivenli hale getirilmesi ve ayrica bolge
iilkelerinin ¢aligmalari ile hukuk sistemleri, bilgi aligverisi ve taraflar arasinda iade
anlagmalar gelistirme girisimlerinin hepsi, genel itibariyle bir ihtiyactan ziyade

politikti olarak ortaya ¢ikmistir (Thomas, 2009).

Ayrica, siber terdrizmin gorece yeniligi, ASEAN"In tehdit algist agisindan
g6z Oniine alindiginda, alinmaya calisilan 6nlemler nispeten hafif goriinmekteydi.
Buna ragmen 2003'ten itibaren, internet iizerinden yapilan herhangi bir dokiiman
yada program indirme isleminde, siber giivenlik tehditlerine kars1 daha saglam ve
koordineli bir sekilde onlem alinmasi konusunda daha fazla hassasiyet gosterilmistir

(Acharya, 2012).

2004 yilinda ASEAN Bolgesel Forum’u iiyeleri, siber terorle miicadele i¢in
bolgesel bir mekanizmanin kurulmasi konusunda anlagma sagladi. Bunun somut bir
sonucu, iiye iilkeler arasinda bilgi paylasimini kolaylastirmak amaciyla Ekim
2007'de Giiney Kore tarafindan diizenlenen ARF Siber Terorizm Zirvesi idi. Bunu,
Kasim 2008'de Terdrizm ve Internet konulu bir ARF konferans: takip etti. Diger
somut girisimlere bakildiginda ise, 2007 yilinda ASEAN Polis Sefleri
(ASEANAPOL), bolgesel polis kuvvetleri iiyelerine Interpol tarafindan siber
suglarda egitim verilmesi i¢in bir program hazirlamas1 gosterilebilir. Daha genis bir
sekilde, bolgesel giivenlik giigleri ve kanun uygulayict organlarin bolgesel sug veri
tabanlarimi (Electronic ASEANAPOL Database System) Interpol’iin Kiiresel Polis
[letisim Sistemine baglamistir. Bunun nasil operasyonel hale getirilecegi o donemde
acikliga kavusturulmamisti. Bununla birlikte, ASEAN diizeyinde farkli bir siber

giivenlik uygulamasini temsil etmistir (Thomas, 2009).
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ASEAN+3* ile birlikte 13 iilke, Giineydogu ve Dogu Asya'da bolgesel bir
topluluk olusturmak i¢in aktif olarak ¢alismaktadir. Ayni zamanda, bolge tilkeleri,
kaynaklarin daha verimli kullanmasini saglamak i¢in, web tabanli teknolojilere
giderek daha fazla glivenmeye baslamiglardir. Teknolojinin bu sekilde
benimsenmesine ragmen, devletler giderek artan sayidaki bolgesel aglar1 ve
kullanicilar ile beraber genis bir siber saldir1 yelpazesine ve yeni tehditlere maruz
kalmaktadir. Bu uluslararas1 siber saldirilar, ulusal siber giivenligin yapisindan
dolay1, ulusal smirlarin i¢inde hiikiimetlerin ortaya ¢ikan bu yeni siber tehditleri tek

tarafli olarak bertaraf etmesini de zorlastirmistir (Thomas, 2009).

Bolgenin  giivenlik noktasinda ana kurumsal yapisim  ASEAN
olusturmaktadir. ASEAN, her ne kadar bolgedeki kroniklesmis veya geleneksel olan
sorunlara ¢oziim getiremese de sorunlarin tizerinin oOrtiilmesinde, yatigtirilmasinda
veya catisma noktasina ulagsmasii engellemede esas bolgesel teskilat vazifesini
gormektedir. ASEAN, bolge devletlerinin birbiri ile olan iliskilerinde siddet
faktoriinii notralize etmekte, bu sekilde Gilineydogu Asya tekrar kaos ortamini
yasamasina engel olmaktadir. Bu durum, sadece ASEAN’1n bir basarist degil ayni
zamanda bolge devletlerinin ASEAN’a atfettikleri Onemin derecesini de
gostermektedir. Bolge devletleri ASEAN’a ciddi 6nem vermektedir ve bu durum
iilkelerin birbirleri ile olan iliskilerinde acik bir sekilde goriilmektedir. Ancak
ASEAN’in yaptinm giliciiniin zayif olmasi, geleneksel veya kroniklesmis
problemlere ¢oziim iretilmesini de engellemektedir (Temiz, 2020d, s. 105-106).
Sonug olarak, ASEAN hiikiimetlerinin birlikte ¢alisarak, cikarlarin1 korumalari
giderek daha gerekli hale gelmektedir. Bunu etkin bir sekilde yapmak igin ise, farkli
sektorlerde bolgesel entegrasyonu tesvik etmek icin kullanilan politikalarin

benimsenmesi ve siber alana aktarilmas1 gerekli hale gelmektedir.

3. ASEAN Siber Giivenlik Konferansi
ASEAN’1n olusturdugu giiven ve diyalog ortami kendisini farkli sekillerde
ve platformlarda gostermistir. Bunun sonuncusu ise 19 Eyliill 2018 tarihinde
Singapur’da diizenlenen 3. ASEAN Cybersecurity konferansidir. Bu konferansa,
Singapur Iletisim ve Enformasyon Bakani ve Singapur Cumhuriyeti Siber
Giivenliginden Sorumlu Bakan olan S. Iswaran baskanlik etmistir. Konferansin

basina kapali oturumuna, tim ASEAN iiye devletlerinden Bilgi ve Iletisim

! Cin, Japonya, Kore.
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Teknolojisi konusunda sorumlu olan yetkililer ile siber giivenlikten sorumlu
Bakanlar ve kidemli gorevliler katilmigtir. Toplantiya ASEAN genel sekreteri de
istirak etmistir (ASEAN, 2018a).

Bu konferansta katilimer devletler, sinir 6tesi siber tehditlerin giderek artan
ve acillesen tehditlerin karmagikligini tanimlayabilmek icin, ASEAN iiyesi lilke
liderlerinin Nisan 2018'deki 32. ASEAN Zirvesinde, ASEAN fiyeleri tarafindan
Siber Giivenlik Isbirligi ~ Bildirimi'nin kabul edilmesini memnuniyetle

karsilamiglardir (ASEAN, 2018a).

ASEAN iiyesi iilke katilimcilari, ASEAN"'n farkli platformlar arasinda
ASEAN siber giivenlik girisimlerini koordine etme konusunda uygulanabilecek
politikalar hakkinda tavsiyelerde bulunma konusundaki girisimlere yanit olarak,
resmi bir ASEAN siber gilivenlik mekanizmasinin degerlendirilebilmesi, birbiriyle
olan iligkilerinde siber diplomasinin gelistirilmesi, politika ve operasyonel konular
iizerinde uzlagsmaya varmiglardir. Bu sayede katilimcilar, onerilen mekanizmanin
esnek olmasmin gerekliligi ile birlikte ekonomik hususlar da dahil olmak {izere

birden fazla boyutun gz oniine alinmasi1 konusunda karara varmiglardir.

ASEAN iyesi iilkeler, Singapur’un, ASEAN Sekretaryas:1 ve iiye
devletlerinden elde edilen verilerle birlikte ASEAN f{iyesi iilke sektorlerinin de goz
oniinde bulundurulmas: konusunda gelistirilmesi 6nerilen mekanizma teklifinin ana
taslagini gelistirme c¢aligmalarini memnuniyetle karsiladiklarii belirtmislerdir.
Ayrica, siber tehdidin boyutu ve aciliyeti de géz oniine alindiginda, iiye devletler
stirecin hizlandirilmasi konusunda da talepte bulunmusglardir. Bununla birlikte, tiye
iilkeler, ASEAN siber giivenlik mekanizmasi 6nerisini géz 6niinde bulundururken,
konferans sekretaryasinin siber giivenlik i¢in gecici ve resmi olmayan bir ASEAN
platformu olarak hizmet vermesi gerektigi konusunda da fikir birligine varmislardir

(ASEAN, 20184).

Ayrica, bolgede giderek gelisen ve yayginlasan dijital ekonomi ve birbiri ile
daha da baglantili toplumsal iligkilerin ortaya ¢ikmaya baslamasi kargisinda
katiimec1 {ilkeler, ekonomik ilerleme ve yasam standartlarinin iyilestirilmesi
konularinda, kurallara dayali bir siber alanin énemine dikkat cekmis ve prensipte
anlagsmislardir. Uluslararas1 hukukun, baglayici normlarin ve pratik giiven artirici
onlemlerin sanal alemde istikrar ve 6ngoriilebilirlik i¢in son derece gerekli oldugu

bu toplantida vurgulanmistir. Bununla birlikte, konferans katilimcilari, uluslararasi
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giivenlik baglaminda bilgi ve telekomiinikasyon alanindaki gelismelere iliskin
Birlesmis Milletler Hiikiimet Uzmanlar1 Grubu’nun 2015 tarihinde yayimladigi
raporda Onerilen 11 adet norma imza atmay1 ve onaylamayi kabul etti ve ASEAN’1n
bunlar1 benimsemek ve uygulamak i¢in calisacagini vurguladi. Bununla birlikte, bu
normlarin uygulanmasinda bdlgesel kapasitenin gelistirilmesi konusuna da
deginilmesi gerektigi belirtildi. Buna ek olarak katilimcilar, ASEAN Siber iletisim
Noktalar1 Dizini'nin teskil edilmesine duyulan ciddi ihtiya¢ konusunda prensipte
desteklerini dile getirmislerdir. Konunun uzmanlar tarafindan daha fazla
goriigiilmesi gerekliligi ile birlikte daha etkili adimlarin atilmast igin ¢aligmalarin

arttirtlmasi gerektigine de vurgu yapmislardir (ASEAN, 2018a).

4. ASEAN Liderlerinin Siber Giivenlik Isbirligi Uzerine Beyam

Giineydogu Asya Ulkeleri Birligi iiye devletleri olan Brunei, Kambogya,
Endonezya, Laos, Malezya, Myanmar, Filipinler, Singapur, Tayland ve Vietnam
temsilcileri 32. ASEAN Zirvesi vesilesiyle ekonomik ilerleme, gelismis bolgesel
baglanti ve herkes icin yagam standartlarinin iyilestirilmesi konusunda hizmet
verdiklerini belirterek, uzun zamandir uluslararasi bir sorun olarak kabul edilen siber
tehditlerin yaygimligini ve bolgenin karst karsiya kaldigi sinir 6tesi siber tehditlerin
ASEAN'da yayginlasmasiyla kars1 karsiya kalinmasi karsisinda durumun ciddiyeti
teyit edilmistir. Siber giivenlik meselesinin, farkli alanlardan birden fazla paydastan
etkili bir sekilde ele alinarak koordineli uzmanlik gerektiren karmasik bir konu
oldugu da yeniden belirtilmistir. Ayrica, siber alanin potansiyel olarak 6nemli
bolgesel ekonomik ve teknolojik gelisme i¢in ¢ok biiylik ve Onemli bir firsat
olusturdugunu ve dnemli bir istihdam kaynag1 olarak hizmet edebilecegine de vurgu
yapilmistir. Uluslararast siber davranig normlarinin desteklenmesinin, gliven ve
nihayetinde kurallara dayali bir siber alanin gelistirilmesinde 6nemli oldugu

belirtilmistir (ASEAN, 2018a).

Uluslararas1 hukukun ve 6zellikle Birlesmis Milletler’in, barigi ve istikrari
saglamanin ve acik, giivenli, istikrarli, erisilebilir ve bariscil bir Bilgi ve Iletisim
Teknolojisi (BIT) ortamini tesvik etmenin gecerli ve gerekli oldugu beyan edilmistir.
Devlet egemenliginin ve egemenlikten kaynaklanan uluslararasi normlarin ve
ilkelerin, BIT ile ilgili faaliyetlerin devletlerin davramslari ve kendi bolgelerinde
BIT altyapis1 iizerindeki yetki alanlar1 icin gegerli oldugu, ASEAN"'In siber

giivenlikle ilgili uluslararasi politika ve kapasite gelistirme g¢ercevesini daha da
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gelistirmeyi amaglayan uluslararasi tartigsmalarda, bolgesel ¢ikarlar1 daha etkin bir
sekilde ilerletmek i¢in ortak bir sesle konusma ihtiyacinin oldugu yinelenmistir

(ASEAN, 2018a).

ASEAN Uluslararasi Suglarla ilgili Bakanlar Toplantisi-FAMMTC (ASEAN,
2017), ASEAN Telekomiinikasyon ve Bilgi Teknolojileri Bakanlart Toplantisi-
TELMIN (ASEAN, 2015), AMCC (ASEAN, 2018a), ASEAN Siber Kapasite
Programi (Parameswaran, 2017), ASEAN Bolgesel Forumu (ASEAN, 2018b)
Bilisim Giivenligi Konusunda Profesyoneller Aras1 Toplanti ve ADMM Plus Siber
Givenlik Calisma Grubu Toplantisi gibi ¢abalarla, siber giivenlik ve siber suglarla
ilgili kanun uygulayict egitim de dahil olmak iizere, daha fazla bolgesel siber
giivenlik igbirligini ve kapasite gelistirmeyi tesvik etmek icin yapilan ¢aligsmalar
desteklemektedir. Birlesmis Milletler de dahil olmak iizere diger ¢ok tarafli sekilde
siber tehditleri ele alma girisimleri degerlendirilmektedir (ASEAN, 2006).

ASEAN iiye devletleri arasinda, ASEAN Siber Kapasite Programi, AMCC
ve ASEAN-Japonya Siber Giivenlik Kapasite Gelistirme Merkezi de déahil olmak
iizere, siber normlarin yani sira, devam eden ekonomik ilerlemeye katkida
bulunacak, ASEAN'da yasam standartlarinin bolgesel baglanabilirligi ve gelismis
yasam standartlarina katkida bulunacak bariscil, giivenli ve esnek kurallara dayali
bir siber alanin genisletilmesi, siber giivenlik politikalarinin gelistirilmesi ve

kapasite gelistirme girisimleri konusunda daha yakin isbirligi ve koordinasyon

olusturulmasi geregi kabul edilmistir (ASEAN, 2018a).

Tiim ASEAN iiye devletlerinin siber alanda pratik giiven artirici 6nlemler
alma ve siber alanin kullaniminda giivenirligi tam anlamiyla tesis etme ve bolgesel
ekonomik refah ve entegrasyonun artmasi konusundaki girisimleri gelistirmek i¢in
bir dizi ortak, goniillii ve baglayici olmayan norm kabul etmeyi benimseme ihtiyact
belirtilmistir. Ayrica, Diyalog Ortaklar1 ve diger dis baglantilar vasitasiyla siber
giivenlik konularinda ve ARF ve ADMM-Plus da dahil olmak iizere diger ASEAN
liderligindeki platformlarda, gelismis diyalog ve isbirliginin son derece dnemli

oldugu kabul edilmistir (ASEAN, 2018b).

Herleyen donemde, AMCC, TELMIN, ASEAN-ICT ve Siber Giivenlik
Bakanlarmin yan1 sira AMMTC gibi diger ilgili sektorel organlarin devletin somut
ve pratik norm listesi tanimlamasi amaciyla goriismelerde bulunmalarini saglamak

icin, tiim ASEAN {iye devletlerinden bakanlarla ilgili ASEAN'In kritik altyap1
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zayifliklarinin giderilmesinde, sinir 6tesi isbirliginin benimsenmesi ve uygulanmasi
yoniinde ¢aligabilecekleri, siber alanin suclu veya terorist aktiviteler amaciyla
kullanimin1 engellemek igin kapasite olusturma ve isbirligine yonelik tedbirleri
tesvik ederek, siber alandaki sorumluluklart 2015 yilindaki Bilgi ve
Telekomiinikasyon Alanindaki Gelismelerle Ilgili Birlesmis Milletler Hiikiimet
Uzmanlar1 Raporu'nda onerilen goniillii normlart referans alarak yapmanin 6nemli
oldugu belirtilmistir (ASEAN, 2018a). Tiim bu adimlardan da anlagilacagi gibi,
ASEAN’n vizyonu bolgenin cografi konumu ile sinirlt degildir (Dai, 2003).

Sonug¢

Siber alan, diinyanmn biiylik bir kesimin faaliyet gosterdigi kritik bir
ortamdir. Teknoloji, siber alanin kullanimini1 gelistirdikge, bu kullanilan alan da
genislemektedir. Artan baglanti, simdiye kadar devletler, ticari pazarlar veya
toplumlar tarafindan tecriibe edilmeyen yeni nesil tehditler anlamina gelmektedir.
Bu tehditler, teknoloji genisledikge artis gostermistir. Bu yeni tehditler yeni tepki
tiirleri gerektirmektedir ki, bunlar hem gercek hem de sanal diinyada
gerceklestirilebilecek olanlardir. Etki alanlarina bakildiginda siber giivenligin
saglanmasinin zorluguyla basa ¢ikmak, kiiresel manada toplumlarin karsilagtigi en
onemli sorunlardan biri olarak goriilebilir. Devletler, bu konuda bireysel ve
toplumsal egemenlik {izerinde sagladiklar1 koruyuculugu azaltmadigi siirece,
pazarlarinin, sivil toplumlarin ve vatandaslarin siber tehditlere maruz kalma oraninin

artabilecegi anlasilmaktadir.

Devletlerin i¢ politikalarini, miidahale etmeme ve egemenlige saygili olma
ortak doktrini ¢ergevesinde korudugu Gilineydogu Asya'da, bu durum, aslinda
ASEAN kuruldugunda korumak i¢in istlendikleri sosyal istikrar1 ve ekonomik
refahi tehlikeye attiklari anlamina da gelebilir. Bu nedenle, siber tehditler s6z konusu
oldugunda, devletlerin egemenliginin yumusatilmasi meselesinde daha fazla koruma
saglamak amaciyla egemenligin bu konuda azaltilmasini savunmak miimkiin
olabilir. Bu durum, egemen kaygilarin azaltilmasi, bdlgesel ekonomik ve finansal
igbirligi gibi daha az ¢ekismeli alanlarda goriilmiis olmasina ragmen, yukarida
belirtilen durumlar, bu konu ile miicadele edilmesi gerektigine isaret etse de, heniiz

tam anlamiyla miicadele ASEAN semsiyesi altinda ger¢ceklesmemistir.

Bu ulus 6tesi tehditlerin en iyi sekilde nasil ele alinacagini géz oniinde

bulundurarak, politika yaklasiminin ne olmasi gerektigini ASEAN belirlemek
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zorundadir. Bu nedenle bolgesel bir yaklasim mi, yoksa ihtiyaglar1 karsilamak i¢in
daha uygun bir kiiresel cevap mi1 ortaya konmalidir. Siiphesiz, bolge ile kiiresel arena
arasindaki baglanti, birligin uluslararas1 orgiitlere kendi ihtiyaglarini karsilama
konusunda ortak platform olusturulmasiyla, devlet bazli olmaktan ¢ikip bolgesel bir
konum kazanmistir. Bununla birlikte, diger bazi kuruluslar da goriilen sorunlar gibi
uluslararas1 platform, bireysel devletlerin ihtiyaglarina yonelik ortak tepkilerin
gelistirilmesinde ve ¢dzilim arayisinda en iyi yer olmayabilir. Uluslararas1 arenada,
belirli bir sorunun hizl bir sekilde ¢6ziilebilmesi igin biiyiik bir boslugu olan biden
fazla devlet bulunmasi gerekmektedir. Siber alandaki degisimin hizliligi ve
devletlere, pazarlara, toplumlara ve bireylere karsi web tabanli tehditlerin artarak
devam etmesi, diinya niifusunun ¢ogunun iletisim kurdugu temel ortam korunacaksa,
aktorleri giiclendirerek derhal harekete gecilmesi gerekliligi ASEAN tiyesi devletler

tarafindan hemen fark edilmistir.

ASEAN’da ihtiya¢ duyulan, benzer gelisim diizeylerinde, benzer ihtiyaclari
olan devletlerin siber giivenligi arttirmada birlikte ¢calisabilecekleri bir yapidir. Ulus
Otesi anlamda, siber alani giivence altina alan bdlgesel programlar, uluslararas: ve
yerel sistemler arasindaki bagdadir. Dolayisiyla bu programlar, devletlerin, diger
ortaklarina farkliliklardan ziyade benzerliklerine dayanarak karsilikli giiven i¢inde
siber tehditlere karsi uluslararasi tepkiler gelistirmelerine izin vermektedir.
Gilineydogu Asya bolgesinde, bu giiven, ASEAN, ARF ve ASEAN+3 gibi bolgesel
platformlarin varlig1 ile daha da arttirilmigtir. Bu nedenle, siber tehditlere ortak
tepkilerin olusmasinda problemler ortaya ¢iksa bile, diger bolgesel siiregler siber
giivensizliklere kars1 verilen gayretlerin ilerlemesini saglamak igin yeterli ivmeyi

saglamaktadir.

Bu ASEAN platformlarinin, siber giivenlik tehditlerine bolgesel diizeyde
yanit acisindan giineydogu Asya iilkeleri i¢in en iyi se¢im oldugu sonucuna
varilabilir. Ayrica, Birlesmis Milletler ve diger uluslararasi kuruluslarin oynadigi
kritik roliin de dikkate alinmasi gerekir. Nitekim, ulus Otesi Orgiitler, devlet
faaliyetlerinin gecikmesinde ek bir giivenlik Onlemi olarak hareket edebilir.
Giivenlik konusunda ASEAN miicadelesi iki taraflidir. Ilki, bolgesel ve uluslararasi
boyutta uygun bir denge bulmak ve benimsemek. ikincisi ise, devletin ASEAN iiyesi
olmast durumunda, bélgesel yaklasimlarin ve uluslararast normlarin birbirinden

ayrilmamasini, bunun yerine paralel olarak gelismesini saglamaktir.
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Bu nedenle, paylasilan kiiltiirler, tarihler ve cografyalar, siber giivenlik
politikalarinin bolgesel diizeyde daha da gelistirilmesinde kilit rol oynayabilirken,
ortakliklar hi¢bir zaman farkliliklar esas alinarak olusturulmamalidir. Bunun
gerceklesmesi durumunda siber alanin gilivenligi, onu kullanan herkesin aleyhine
olacak sekilde zararli olacaktir. ASEAN ise bunun onemini hizli fark etmistir. Bu
nedenle 2018°deki Singapur zirvesi siber giivenlik politikalarmin daha saglam teskil
edilmesi konusunda ciddi bir adimdir. Ancak, ASEAN’in sorun ¢dzme
politikasindaki yavas hareket etme, burada da kendisini gostermekte ve gerekli

adimlarn atilarak, hizl bir sekilde fiiliyata dokiilmesi zaman alabilmektedir.
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Catisma beyani: Makalenin yazari bu ¢alisma ile ilgili taraf olabilecek herhangi bir
kisi ya da finansal iliskileri bulunmadigini dolayisiyla herhangi bir ¢ikar
catigmasinin olmadigini beyan eder.

Destek ve tesekkiir: Calismada herhangi bir kurum ya da kurulustan destek
alinmamustir.
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