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Ozet — Giiniimiizde bilginin korunmasi, giivenliginin saglanmasi ve ihtiyag halinde kayipsiz bir sekilde geri getirilmesi
ciddi derecede onemli goriilmektedir. Bilgi giivenligi, eldeki veriyi sifrelemek, korumak, iletmek ve paylagmakla
miimkiindiir. Bu noktada kriptoloji konusu giindeme gelmektedir. Sifre bilimi olan kriptoloji, herhangi bir metnin belli
bir teknige gore sifrelenmesi ve bu mesajlarin giivenli bir sekilde aliciya iletilmesi islemlerini kapsamaktadir. Bu
calismada, bilgi giivenligi kapsaminda 6zgiin bir veri sifreleme algoritmasi gelistirilmistir. Gelistirilen algoritma, "Tekli
Alfabetik Yer Degistirme" teknigine gore tasarlanmis olup algoritmanin olusturulmasi siirecinde Sezar Sifreleme
Teknigi, Coklu Alfabeli Algoritmalar1 ve Enigma’dan da yararlanilmigtir. Calismanin amaci, yazilan bir metnin giivenli
bir sekilde saklanmasi ve istenildigi takdirde desifre edilerek bir bilgi giivenliginin saglanmasidir. Yapilan ¢alismada
¢0Oziilmesi zor bir algoritma gelistirilmeye ¢alisilmis olup bu durum kullanilan sifre alfabe sayis1 goz 6niine alindiginda
acikca ortaya ¢ikmaktadir. Calismanin bilgi giivenligi alanina katki saglamasi beklenmektedir.
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A Novel Data Encryption Algorithm Design and
Implementation in Information Security Scope

Abstract — Today, the protection of information, ensuring of the safety and the recall in lossless in case of need
is highly significant and it is seen as a major threat in the field. Information security is possible by hiding the
available data, by encrypting, saving, transmitting and sharing. At this point, cryptology subject comes up.
Cryptology called as password science includes with the encrypting according to a certain technique of different
texts and the transmitting these messages to the recipient in a secure environment. In this study, in information
security scope, an original data encryption algorithm was developed. Algorithm developed according to the
"Single Characters Relocation" technique is designed. In the creation process of the algorithm, was also utilized
from Caesar encryption algorithm, multi-alphabet algorithms and Enigma. The purpose of the study is to store
the text written in a safe manner and thus to ensure information security is by deciphering upon request. In the
study, an algorithm that is very difficult for its decryption was developed and this is clearly emerging when
considering the number used passwords alphabet. This study is expected to contribute to the field of information
security.
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1. GIRIS (INTRODUCTION) Internet kullamminin her gegen giin yayginlasmasiyla
birlikte bilisim teknolojilerinde yer alan giivenlik zafiyeti

Giiniimiizde her alanda bilgisayar teknolojisinin yaygin ~veya aciklar —da artmaya baglamistir.  Biligim
olarak kullanilmas1 ve ozellikle bilgisayar aglarmin teknolojilerinde  gizlilik,  bitiinlik  ve stirekliligin
gelismis olmasi bilgiye erisimi kolaylagtirmaktadir. ~ saglanmasi amaciyla giivenlik konusuyla ilgili birgok
Bilgiye erisimin kolay olmasinin yaninda bilgi  Urin ve proje gelistirilmektedir. Bu durum, bilgi giivenligi
gilivenligini saglamak da zaruri bir ihtiya¢ olmaktadir. konusunun onemini agik¢a ortaya koymaktadir. Bilgi
Dolayisiyla, bilginin tehditlere veya saldirilara kars givenligi, yetkisiz erisimlerden bilgiyi koruyarak
korunmasi ve giivenli bir gekilde transfer edilmesi dnemli sozkonusu  bilginin  gizliligini  (confidentiality),
bir sorun haline gelmistir [1]. biitiinliigiinii  (entirety), dogrulugunu (integrity) ve
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erisilebilirligini (availability) saglamaktir. Bilgi giivenligi;
teknoloji (yazilim ve donamim), insan, siire¢, yontem ve
metodoloji gibi bir ¢ok kavrami kapsamakta ve bilisim
diinyast i¢in oldukg¢a dnemli goriilmektedir (Sekil 1)[2-4].
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Sekil 1. Bilgi giivenligi kavramlar1

(Information security concepts)

Ayrica bilgi giivenligi, “Bilginin bir varlik olarak
hasarlardan  korunmasi, dogru teknolojinin, dogru
amagla ve dogru sekilde kullanilarak bilginin her tirlii
ortamda, istenmeyen kisiler tarafindan ele gecirilmesini
onlemek” olarak tanimlanir [5,6]. Bu noktada, kriptografi
konusuna dikkat ¢ekmek gerekmektedir. Kriptografi, bir
mesajin ya da bilginin gecici olarak okunamaz hale
doniistiiriilerek hedefine ulastirilmas1 ve karsi tarafta
bilginin tekrar okunabilir hale donistiirilmesi igin
kullanilan sifreleme konusuna verilmis genel bir addir.
Diger bir tanimla kriptografi, giivensiz bir ortamda bilgi
sizdirmadan iletisim saglamak amaciyla matematiksel
yontemlerin gelistirilmesidir[1].

Ulkemizde sifreleme bilimi alanindaki ¢aligmalar 1995
yilinda TUBITAK biinyesinde ~UEKAE  (Ulusal
Elektronik ve Kriptoloji Arastirma Enstitiisii) biriminin
kurulmasiyla  baslamistir. Daha sonra ODTU’de
Kriptografi Boliimii acilmistir. Ulkemiz bu alandaki
caligmalarina her ne kadar diger iilkelerden daha sonra
baslamis olsa da yapilan g¢aligmalarla Snemli bir yer
edinmistir [7]. Giiniimiizde ise sifreleme islemleri, 6zel
veya devlet kurumlari olmak iizere hemen her alanda
kullanilmaktadir. Film ve kitaplardaki olaylar igerisinde
dahi sozkonusu gizliligi gérmek miimkiindiir. Bunlarin
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coziimiinde sifrelenmis mesajlarin kullanilmasi ve her
sifreleme tekniginin farkli mantiklara dayanmasi kisilerde
bu alana yonelik ilgi ve merak uyandirmaktadir.

Bu calismada gelismesini siirdirmekte olan ve gelecekte
daha da oOnemli bir alan haline gelmesi beklenen
kriptografiye yeni bir bakis agisiyla yeni bir teknik
kullanilarak ~ 6zgiin  bir  algoritma  gelistirilmistir.
Calismada ikinci bolimde, kriptoloji algoritmalar1 ve
kullanimlart; {igiincii boliimde, gelistirilen Veri Sifreleme
Algoritmast’nin ayrintilari; son olarak 4. bdliimde ise,
¢alismanin sonug ve dnerileri agik¢a ortaya konmustur.

2. KRIiPTOLOJI ALGORITMALARI VE

KULLANIMLARI (CRYPTOGRAPHY ALGORITHMS AND
USAGES)

Kriptoloji, bir sifre bilimi olup, cesitli mesajlarin belli bir
yontemle sifrelenmesi, bu mesajlarin giivenli bir ortamda
aliciya iletilmesi ve yeniden ¢oziilmesiyle (desifre
edilmesi) ilgilidir [8]. Sifreleme 06zellikle giiniimiizde
bilgilerin  korunmasi,  saklanmasi, iletilmesi ve
degerlendirilmesi  bakimindan  olduk¢a  Onemlidir.
Sifreleme sistemleri tarihin akisinda 6nemli degisiklikler
meydana getirmistir. Cozililen ya da ¢oziilemeyen sifreli
metinler bilylik yikimlara neden olmuslardir. Bilgi herkes
icin ¢gok Onemli bir deger olup giiniimiize kadar gecen
stirecte, toplumlarin siirekliligini saglamak i¢in korunmasi
gereken bir giic olarak algilanmigtir [9]. Sifreleme igin
tarih boyunca ¢ok g¢esitli yontemler denenmistir [10].
Sézkonusu yontemlerin birkag1 dzellikleriyle kisaca
sOyledir:

2.1. Atbash Sifreleme Sistemi (Atbash Encryption System)

Ibrani peygamber Yeremya'nin kehanet ve sifrelerini
yazarken kullanmig oldugu sifreleme sistemidir. Sistemin
kullamim1 su sekildedir: Ibranice alfabesinde yer alan ilk
harf, son harfle, ikinci harf sondan bir Onceki harfle,
tclincii harf ise sondan iki Onceki harf ile yer
degistirmektedir [7]. ATBASH sifresi Tiirk¢e’ye
uyarlanarak ornek verilirse, sifreleme icin gerekli olan
tablo Sekil 2°de goriildiigi gibi olacaktir.

SIFRE :

ALFABE: A|B|cC|c|D|E|FlG|G|H[1|i]r|k|L|m|Nn|o|O|P|R|S|S|T|U|U|V|Y]|Z

zly|v|lOju|T|s|s|rlp|O]|o|N|m|L|k|1|i|1|n|&|6|F|E|D|g|c|B|A

Sekil 2. ATBASH sifreleme sistemi i¢in kullanilan alfabe (The alphabet used for ATBASH encryption system)

Ornek ciimle: Bugiin meydanda bulusacagiz.
Sifrelenmis Metin: ydsgj ktbuzjuz ydldfzvzroa

2.2. Ebced Hesabi (Ebced Acoount)

Hemen her dilin alfabesinde yer alan harflerin rakamsal
olarak karsilig1 oldugu bilinmektedir. Bunlar arasinda en
cok bilineni ise Ibrani-Siiryani, Grek ve Latin harf-sayi
sistemleridir. "Ebced Hesab1" olarak kullanilan, Arap

alfabesinin ebcet diizenine dayanan rakamlar ve hesap
sistemi giiniimiizde de halen kullanilmaktadir [11]. Ebced
hesabindaki temel mantik; alfabetik bir say1 sistemini
kullanarak kelimelerin say1sal degerlerinin
hesaplanmasina dayanmaktadir [12].
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2.3. Skytale Teknigi (Scytal Technique)

Tarihteki ilk sifreleme kalintilarimin sivil amaglarla
oldugu gorilmektedir. Askeri amagli olarak ilk
kullammi, Yunanhlar tarafindan M.O. 5. yiizyilin
baslarinda  “Skytale” adin1 verdikleri sifreleme
cihaziyla olmustur. Skytale ayn1 zamanda kullanilan ilk
kriptografik cihazdir. Skytale kullanilarak bir mesaj1
sifrelemek i¢in Oncelikle uzun bir parsémen ya da
papirdis, silindirik bir sopa etrafina sarilmaktadir (Sekil
3). Gizlenecek mesaj, uzunlamasina papiriis sarili sopa
iizerine, her bir serit turunda bir harf gelecek sekilde
yazilmaktadir. Serit ac¢ilip kaldirildiktan sonra anlamsiz

2.4. Steganografi (Steganography)

Steganografi teknigi, eski Yunancada "gizlenmis yazi"
anlamina gelmektedir. Dijital ortamda bulunan ses,
fotograf ve video gibi biiylik boyutlardaki dosyalara bir
verinin gizlenmesiyle anlasilmayacak sekilde iletilmesi
saglanmaktadir [6,10].

2.5. Polybius Sifrelemesi (Polybius Encryption)

Polybius dama tahtasi, alfabenin harflerini igeren bese
beslik bir 1zgaradan olusmaktadir. Her harf, ilki harfin
bulundugu satir ve ikincisi de siitun olmak ftizere iki
saytya doniistiiriilmektedir. A harfi i¢in 11, B harfi i¢in 12
ve sonraki harfler icin ise ilgili sayilar eslesmektedir.
Burada dikkat edilmesi gereken konu, ilk rakamin satiri
ikinci rakamin siitunu gostermesidir. Polybius sifreleme
tekniginde kullanilan 1zgara 5x5 birimlik degil, kullanilan
alfabe hatta sifrelenecek metnin icerdigi alfabe harfleri

sayisina gore istenilen boyutlarda (nxm)
tasarlanabilmektedir [7]. Sekil 4’te verilen Polybius’un
sifresinin  Tirkge alfabe kullanilarak  olusturulan
orneginde harf sayisi sebebiyle 5x6°lik bir matris
kullanilmistir.
2 3 4 5 6

1 A B C ¢ D E

2 G |G| H | i

3 J K L M N (0]

al0Oo|P|R| S |S

5 U \ Y z

Sekil 4. Polybius’un dama tahtas1 (Tiirk¢e harflerle)
(Polybius checkerboard (Turkish letters))

Ornek Ciimle: Gazi Universitesi
Ornegin;

Acik Metin: Gazi Universitesi Teknik Egitim Fakiiltesi
Satir Sayisi: 2
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Harflerin olusturdugu sifreli metin elde edilmektedir.
Degsifreleme islemi i¢in, sifrelemede kullanilan sopa ile
ayni capta ve uzunlukta bir sopaya sahip olmak
gerekmektedir. Sopanin ¢apindaki en ufak bir farklilik
anlamsiz metinlerin ortaya ¢ikmasina sebep olmaktadir

[11].

Soytale Teknign

Sekil 3. Skytale teknigi (Scytal technique)

Sifreli Ciimle: 22-11-55-26-52-35-26-53-16-43-44-26-46-
16-44-26

2.6. Zigzag Sifrelemesi (Zigzag Encryption)

Zigzag Sifrelemesi var olan karakterlerin belirli bir
permiitasyon kullanilarak yer degistirmesi prensibine
dayanan bir yontemdir. Admi sifreleme yOnteminin
biciminden dolay1 bu sekilde almistir. Sifrelenecek olan
metin asag1 dogru ve diagonal olarak hayali raylara dogru
iner. En alttaki hayali raya geldiginde tekrar yukar1 dogru
cikar ve en iiste ulastiginda tekrar asagi dogru inerek acik
metnin uzunluguna gore devam eder (Sekil 5) [13].

Sifrelenmis Metin:
GZUIESTSTKIEIIFKLEIAINVRIEIENKGTMAUTS
Sifreli Metnin Coziimii: Sifreli mesajin agilmast igin
satir sayist bilinmelidir. Satir sayisi anahtar olarak iki
taraf arasinda daha 6nceden kararlastirilan bir sayidir.

Gelen sifreli metindeki harflerin sayisi ¢ift veya tek olma
durumu bulunmaktadir. Sayet say1 ¢ift ise, sifreli metin
ikiye boliinerek harfler sirayla bir ilk yarimdan bir de
ikinci yarimdan alinmaktadir. Bu yolla diiz metin elde
edilmektedir. Sayet say1 tek ise, yukarida verilen
ornekteki gibi ilk satir ikinciden bir fazla olacaktir. Bu
sebeple, sifreli metindeki harflerin sayisinin bir eksigi
alinarak elde edilen say1 ikiye bdliinmektedir. Elde edilen
sonucun bir fazlasi algoritmanin ilk satirinda yer alan harf
sayisini, ¢ikan sonu¢ da ikinci satirindaki harf sayisini
vermektedir. “Gazi Universitesi Teknik Egitim Fakiiltesi”
ornegindeki sifre 37 harf icermektedir. Bunun ilk 19 harfi
ilk satir1, geriye kalan 18 harfi de ikinci satir1 vermelidir.

Bu sekilde sifreli metin ayrilirsa:
GZUIESTSTKIEIIFKLEI/AINVRIEIENKGTMAUTS
elde edilir. Harfler sirasiyla bir ilk kisimdan bir de ikinci
kisimdan alimirsa diiz metin elde edilmis olunur.
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-

Sekil 5. Ag¢ik metnin zigzag bigimde gdsterimi (Zigzag format display of open text)

2.7. Sezar Sifreleme Yontemi (Caesar Encryption Method)

"Sezar Sifrelemesi", alfabedeki her bir harfin belli sayida ileriye kaydirilmasina dayali bir sifreleme metodudur [7].

Ornegin,
MFMBE: A B C ¢ D EF GG HI I )P ELMNOOPRSSTUDVYZ
sIFRE C DEFGGHIT I JELMNOOGPRSSTWDIODWVY Z ABC

Sekil 6. Sezar sifreleme yontemi (Caesar encryption method)

Ornek Ciimle: Gazi Universitesi
Sifreli Ciimle: ICCL ZPLATULVGUL

Ornekte verilen sifre kullamlarak mesaj génderen sahus,
mesajda yer alan her harfin yerine sifre alfabedeki
karsiligint koyarak sifre metni elde eder veya tablo
olusturmadan mesajdaki her harfi ii¢ harf sola kaydirir.
Alan sahis ise ayni1 yontemle tablo olusturarak sifrelenmis
metindeki her harfin iistiindeki harfi alarak veya her harfi
26 harf sola kaydirarak mesajini ¢cdzmektedir.

2.8. Alberti Diski (Alberti Disk)

1404-1472 yillart arasinda yagsamis olan Leon Alberti,
1466-1467 yillar1 arasinda ilk kez ¢oklu alfabe kullanarak
kriptolama yapmistir. Bu ydntemde, Sezar sifreleme
yontemine benzer olarak harf kaydirma teknigi
uygulanmaktadir. Sezar sifrelemeden farkli olarak
kaydirma miktar1 sabit olmayip, kullanicinin kararina
gore belirlenmektedir. Kriptolanacak metinde her harfin
kriptolu karsilig1, Alberti Diski yardimiyla bulunmaktadir.
Icteki cemberi sabit, distaki cemberi onun etrafinda
donebilen bu disk yardimiyla, her harfin istenilen
miktarda Gtelenmis hali kolaylikla goriilebilmektedir

(Sekil 7) [7].

Sekil 7. Alberti Diski (Alberti Disk)

2.9. Vigenere Sifresi (Vigenere Password)

Bu sifreleme yonteminde, diiz metinde bulunan her bir
harf farkli bir sifre alfabeyle sifrelenmektedir. Hangi sifre
alfabenin belirlenecegi anahtar sozciige bakilarak karar
verilmektedir. Boylece diiz metindeki ayni sézciikler igin
farkli sifre metinler olusturulmus olunur [14].

Metin: Taarruz Dokuzda
Anahtar: Kale

T|IA|/A|R|R|U|Z|D|O|K|U[Z|D]JA

KIA|J|L|JE|K|A|L|JE|K|A|JLJE|JK]A

Metnin altina, siirekli kendini tekrar edecek sekilde
anahtar1 yerlestirip ¢izelgeden eslesmeler alinir. Vigenere
Tablosundan eslestirmeler yapilarak sifre metin elde edilir
(Sekil 8).

Sifre Metin: DALVBUKHYKFDNA

z|<|e|4|w|=|o|v|o|z|z|~|=|-|~|x|a|[n]|m]|m

||| o] mo|o]|e|r| N <|=|z|<|c|A|w|=|o|e|o|z|z|~ |~
=== x| m|o|a| ez |n|<|x|z|<|c|A|v|=|o]|=|o|z]|z

<|c|a|vw]|=]|o]|el|o]z]z||=|=|-|x|a|n]|m|o]o|w|s[~]<]x]x

—lzl@|m|mo|o|e|e|n|<|x|z|<|c|-|n|n|o|v|o|z|z||=|-|-

S| lz|e|mmo|o|m|s M <|x|z|<|c|d|v|=|o|=|o|z|z|~|=|=

===z o] | |a|e|o]=[n]<]|=<|z|<|c[4]a|=|c]=|c]|=]|z|2

z|z|~|=|- |~ |x|o|m|m|o|o|@ =M< |x|s|<|c|H4|v|=]|o]|=|o|o

olz|z||=|=|"|x|o||m|o|n|e|=|Nl<|x|z|<|c|]|v]|=|o]|e|o

olo|z|z|r|=|=|"|z|a|n|m|o|o|e|s N« |x|<|<|c|<]|w]|=|0|0

pl|ulo|z|z|r|x[-|-|z|a|n|m|o|o|w|s|n]<|x|z]|<|c|]|a|n]=a

nlp|e|o|z|z|r|=|-|"|x|a|"|m|o|o|w|e N <|=|s]|<|c]|-]|w]|w

w|nlplulolz|z|[=]-[-[z]a]n|m|a|o]w]s|n]<[=|<|<|<[]=

alulxlalolo|z|g]-[=[-[-|z]a][n]m|o]o]a]=[n]<[=]=]<[<[c

c||w|=|p|=|o|z|z|~|=|-|—|z|o||m|o|n|m| = |n]<]|x]|s]|<|<

<|c|4|w|=|o|e|o|z|z||=|-|—|x|o||m|o|n|e|x|N]|<]|x]|z|=

nmlo|a|o|e|n<[=|z|<|c|-|w|=|o|v]|o|z|z|~|=]|-|-|z|a]|a
a|nmlolo|o|s|~n|<{<|z]<|c|a]|w|=]o]e|o|z]z|-[=]-|-]|x|=
zla|n|m{o|n|e|s|~<|xz<|c|a]w|=]|o|v|o|z|z||=[-|-|-
x|z|<|c|+|w|=|a|e|o|z|z|r|=|=|~|x|a|m|m|o|o]|e|s|~<]|<
<|=|z|<|c||o|n|a]e]|a|z]|z|~|=|-[~]x|a|n|m|c|o]m|=]|n|n

Mizlxlzlelc|dlzlnlplelolz|z|r|=x-|-|z|a|n|m|o|o|of>
nl<|x|z|<|c|a|v|=|n|e|a|z|z||=|-|-|x|a|"|m|c]|o|=]> |
wleln|<(x|z|<|c|+|w|no]v|a|z|z|r|=|=|~|x|o]|n|m|c|n]a

=

M

igenere sifre tablosu (Vigenere code table)

w

I o|mle N« x(s|<|c|d|v|n|p|elo|z|z|-|=|-|"|x|[o]|"]|m|o|o

R N kel B o e e B A N I S el e e e S R Sl
< mo|a|m|x||<]x]g|<|c[4]o]=]o]=|o|z[z] ||| ||| ]+

a
on
]
=

0 glafm|n|n|<|x

2.10. Jefferson Diski (Jefferson Disk)

Jefferson Diski, ingiliz alfabesinin harf sayis1 nedeniyle
26 diskten olusmaktadir. Her disk iizerinde alfabedeki
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tim harfler rastgele yazilmistir. Sifreleme islemini
yapmak isteyen kisi, diiz metni Jefferson Diski'ndeki bu
sirada olusturup geri kalan siralardan herhangi birini
secerek sifre metnini elde etmektedir. Ayni &zellikleri
tagiyan Jefferson Diski, hem alici hem de gondericide
bulunmak zorundadir. Sifre metninin elde eden alict,
elindeki Jefferson Diski ile sifre metnini olusturup, geri
kalan siralardaki anlamli metni ¢ikarmaktadir [11].

2.11. Whatsone-Palyfair Sifresi (Whatsone-Palyfair Password)

Charles Wheatsone ve Baron Lyon Palyfair tarafindan
gelistirilen bu teknikte, 5x5 bir matris kullanilmaktadir.
Aslinda bu sifreleme sistemi 26 harften olusan Ingiliz
alfabesi i¢in tasarlanmis olup “I” ve “J” harfleri beraber
diisiinlilmistiir. 25 hiicresi olan matrise tiim alfabe her
hiicreye bir harf gelecek sekilde sigmaktadir. Palyfair
sifresinde sifreleme algoritmasi, diiz metindeki her bir
harf ciftini baska bir harf ¢iftiyle degistirmektedir; fakat
sifreleme siireci baslatilmadan Once bir anahtarin
belirlenmesi ve belirlenen bu anahtara gore matrisin
olusturulmasi  gerekmektedir. Anahtar, matrisin ilk
hiicresinden baslayarak, her hiicreye bir harf yazilacak
sekilde birinci satirdan baglanir. Birden fazla kullanilan
harfler ilk kullanimdan sonra atilir ve ilk satira sigmadigi
takdirde ikinci satirdan devam edilir. Anahtar yazilip,
kalan hiicrelere de alfabenin geri kalan harfleri sirayla
yazilir. Anahtar sozciigii kriptografi olarak secilir ve
birden fazla kullanilan harfleri atarak anahtar sézciigi
kriptograf olarak ilk satirdan itibaren yazilir. Ornegin,

Anahtar : KRIPTOGAF

Herseyden once sifrelenecek mesaj, harf ¢iftlerine ayrilir.
Sayet bu mesaj tek sayida harften meydana geliyorsa,
mesajin  sonuna istenilen bir harf eklenmektedir.
Degsifreleme isleminde son harfin herhangi bir 6nemi
bulunmamaktadir. Her ikilideki harfler birbirinden farkli
olmalidir.

Tablo 1. Anahtar kelimeye gore hazirlanan tablo (The table
prepared according to keyword)

K [ R I P T
o|lG| A F B
c| ¢ D E G
H | I J L M
N[O ]| ssS | uU | viviz

Diiz metin: OD-TU

Algoritmanin isleyisi asagidaki gibidir:

1-ikilideki harflerden ikisi de aym satirda ise harflerin
saginda yer alan harflerle yer degistirirler.

2-Ikilideki harflerden ikisi de aym siitunda ise harflerin
altlarinda bulunan harfler ile degistirilir.

3-ikilideki harfler aym satirda veya ayni siitunda
degilse, ilk harfi sifrelemek i¢in bu harfin bulundugu satir
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ve ikinci harfin bulundugu siitunun kesisiminde bulunan
harf alinir [6].

Sifreli metin: AC-PV

Anahtar sozcligli bilinirse, aynmi matrisi olusturarak
sifreleme algoritmasint tersten uygulayip desifreleme
islemini kolaylikla yapilabilir. Ornegin; sifre metinin ilk
ikilisi “AC” ikilisiydi. Aymi algoritma uygulanarak;
“A”nin bulundugu satirla “C”nin bulundugu siitunun
kesisimindeki harfin “O”; “A”nin bulundugu siitunla
“C”’nin bulundugu satirin kesisimindeki harfin ise “D”
oldugu acikca goriilmektedir.

2.12. Hill Sifresi (Hill Password)

Leste S. Hill tarafindan tasarlanan “Hill Sifresi” ¢ok
alfabeli sifreleme sistemlerine baska bir 6rnek olup ¢ok
alfabeli sifreleri daha pratik hale getirmesi bakimindan
olduk¢a onemlidir. Hill sifresi, tamamen lineer cebire
dayandig1 icin kriptanalizi biraz teoriktir. Ancak yeterli
diiz metin ve onun karsiligi olan sifreli metin ele
gecirildigi taktirde lineer cebir kullanilarak anahtar matris
kolayca hesaplanabilir [11].

2.13. Vernam Sifresi (Vernam Password)

1917 yilinda Amerikan Telefon ve Telgraf sirketinde
calisan Gilbert Vernam adindaki miihendis, yeni bir
sifreleme teknigi gelistirdi. Vernam sifresiyle beraber,
matematigin kriptografide sistematik olarak kullanilmaya
baslandig1 goriilmektedir. Vernam sifresini daha kolay
anlayabilmek i¢in islemler bildigimiz toplamaya gore
yapilacaktir. Bunun igin Oncelikle alfabedeki her harf,
ayni Hill sifresindeki gibi, alici ve gonderici arasindaki
belli bir kurala gore belirlenmis sayilarla eslestirilir (Sekil

9 [7].
2.14. Tek Seferlik Sifre (One-Time Password)

Vernam sifresinin bulunmasindan sonra 1917'de ABD
ordusunda haberlesmede gorevli binbast  Joseph
Mauborgne, Vernam sifresini tek seferde kullanmanin,
yani her sifrelemeden sonra anahtarin degistirilmesinin
sistemi ¢ok daha gilivenli hale getirecegini kesfetmistir.
Bu sifreye ise tek seferlik sifre ad1 verilmistir. Yillar sonra
(1940'arda) tinli bilim adami Claud Shannon ¢6ziilemez
sifrelerin gergekten mevcut oldugunu ve hatta bunlarin 30
yildir bilindigini gostermistir. Bu bahsedilen sifre
giiniimiizde de ¢oziilemez oldugu ispatlanan "tek seferlik
sifre"dir. Tek seferlik sifrenin giivenilirligi kesin olsa da
ciddi bir dezavantaji vardir: anahtarin iletilme sorunu.
Mesaj uzunlugunda bir anahtarin giivenli bir kanaldan
iletilmesi  gerekmektedir. Her seferinde de anahtar
degisecegi icin pratikte zor ve ayni1 zamanda masrafli bir
sistemdir [11].
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2.15. Enigma (Enigma)

2. Diinya Savasi sirasinda Nazi Almanyasi tarafindan
gizlenmek istenen ve dnemli olan mesajlarin sifrelenmesi
ve tekrar ¢oziilmesi amaci ile kullanilan sifre makinesidir.
Enigma makinesi, ticari olarak 1920’1i yillarin basinda
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kullanilmaya baglanmistir [15]. Stratejik planlarin
uygulanmasinda kullanilan sifreleme ve desifreleme
teknikleri veya algoritmalari, buluslar, sifre ¢oziicii
makineler bilgisayar biliminin gelismesinde Onemli
derecede etkili olmustur denilebilir [16].

A B CCDEFOGOGHTT 1T 3 K L Mm W o 6 pP R 5 & T w 0 v ¥ 2
g 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28
Sekil 9. Vernam Sifresi tablosu (Vernam password table)
2.16. Frekans Analizi (Frequency Analysis) teknigine gore tasarlanmistir. Algoritmanin

Sifreli bir mesaj1 ¢ozmek icin, ayn1 dilde yazilmis yeteri
derecede uzun bir metin bularak her bir harfin kullanim
sikligin1  hesaplamak gerekmektedir. Metinde en ¢ok
kullanilan harf, sifreli mesajda en ¢ok kullanilan harfe
denk gelmektedir. Ayn1 islem, sirastyla diger harfler icin
de yapilmaktadir. Daha sonra mesajda bulunan harfler
elde edilmis olur. Al-Kindi, bu kriptanaliz yontemine; bir
dildeki her harfin bir kullanim siklig1 olmasindan dolay1
frekans analizi adin1 vermistir. Bir harfin frekansi
yeterince uzun metinler segilerek bulunmaktadir. Frekans,
o harfin metin icgerisinde ka¢ kez kullanildiginin
metindeki  toplam  harf  sayisina  boliinmesiyle
bulunmaktadir. Bu say1 kiiclik sapmalar gostermekle
birlikte, harflerin frekanslarmin kendi aralarindaki
biiyiiklilk siralar1 genellikle degismemektedir [11,17].
Frekans analizi teknigi ile dile ait bazi 0Ozellikler
kullanilarak sifreli metinden ¢oziilmiis metnin elde
edilmesi amaglanmaktadir [18,19]. Sifreli metin icerisinde
en sik kullanilan harf, metnin yazildigr dilde en ¢ok
kullanilan harf ile eslestirilir ve bu islem tiim harfler i¢in
uygulanmaktadir.  Her  harfin  kullanom  siklif1
hesaplanmakta ve sirastyla harflerin yerlestirilmesi devam
etmektedir [20,21]. Asagida verilen Ornek ciimlede, A
harfi i¢in harf frekans hesaplamasi anlatilmustir.

Ornek: “Akif kasaba gitti ve et ald1.”
Toplam harf sayisi: 23 ve A harfinin sayisi: 5
A harfinin frekansi: 5/23 = 0,21 olur.

Frekans analizi yonteminin uygulanabilmesi i¢in uzun
metinlere  gereksinim duyulmaktadir. Ciinkii uzun
metinler, elde edilen verilerin giivenilir ve gegerli
olmasin1 beraberinde getirmektedir [6,21,22]. Tim bu
sifreleme algoritmalar1 1s18inda bu calismada, yeni bir
sifreleme-desifreleme algoritmast gelistirilmistir.
Sozkonusu algoritmanin ayrintilar1 {iglincli  bdliime
verilmigtir.

3. TASARLANAN VERI

ALGORITMASI  (DESIGNED DATA
ALGORITHM)

SiFRELEME
ENCRYPTION

Caligmada, yazilan bir metnin giivenli bir sekilde
saklanmast ve istenildigi takdirde kullanici tarafindan
tekrar ¢oziilerek anlagilir bir hal almasi veya desifre
edilmesi amaciyla bir algoritma tasarlanmistir. Bu
kapsamda, uygulama Microsoft Visual Studio .NET C#
paket programi kullanilarak gelistirilmistir. Sézkonusu
uygulamada Algoritma, "Tekli Alfabetik Yer Degistirme"

olusturulmasinda ikinci boliimde de anlatilmis olan Sezar
Sifreleme Teknigi, Coklu Alfabeli Algoritmalar1i ve
Enigma’dan  yararlanilmistir. Bu  algoritmalarin
kullanilma sebebi, sézkonusu algoritmalarla sifrelenen
metinlerin ¢6ziilmesinin daha zor olmasi ve daha hizh
performansa sahip olmasidir. Boylece ¢6ziilmesi gii¢ bir
algoritma gelistirmek amacglanmistir. Veri Sifreleme
Algoritmasinda  kelimenin ig¢inde bulunan harfler
indislerine gore; yani harfin sirasina gore gruplanarak tek
ya da ¢ift say1 olup olmadigina bakilmak suretiyle, sonuca
gore farkli iki sifreleme grubundan gecirilmistir. Eger
harfin indis siras1 tek (1-3-5-7-9-...) ise, ilk sifreleme
grubundan; indis sirast ¢ift (2-4-6-8-10-...) ise ikinci
sifreleme grubundan gegirilmektedir. Her bir sifreleme
grubu Ui¢ ayri, toplamda alti sifre alfabesinden
olusmaktadir. Harfin hangi sifreleme grubuna girecegi
belirlendikten sonra girdigi sifreleme grubunda eldeki
harf diiz alfabe grubundan bulunarak sifre alfabesinde
karsilik gelen harf alinmaktadir. Sifre alfabesinde bulunan
harf alinarak ikinci diiz alfabeye bakilmaktadir. Diiz
alfabede, bir onceki sifre alfabesinden elde edilen harf
bulunarak karsilik olarak gelen sifre alfabesindeki
karsilig1 alinmaktadir. Ugiincii adimda da; bir nceki sifre
alfabesinden elde edilen harf alinarak, tgiincii diiz
alfabede bulunmaktadir. Daha sonra karsilik olarak gelen
sifre alfabesindeki karsiligi alinmaktadir. Elde edilen harf
son sifre alfabesinde bulunmakta olup sifre alfabesinde
kendinden bir 6nceki harfle yer degistirmektedir. Elde
bulunan metindeki her harf bu islemlerden tek tek
gegirilerek sifreli metin elde edilmis olmaktadir. Son sifre
alfabesinde, bulunan harfi kendinden onceki harfle yer
degistirerek elde edilecek sifreli metni biraz daha
karmagik bir yapiya sahip olmasi amaglanmistir. Burada

kullanilan ydntem, "Sezar Sifreleme” algoritmasina
benzemekle birlikte alfabedeki harflerin rastgele
yerlestirilmesi ve kendinden o6nceki harfle yer

degistirmesiyle bu yontemden ayrilmaktadir.

Veri Sifreleme Algoritmasinda iki ayr1 sifreleme grubu
kullanmak, harfleri indislerine gore ayirarak sifrelemek ve
Frekans Sikligi Yontemi kullanmak suretiyle sifrelenen
metinlerin ¢6ziilmesinin Oniine gegilmeye caligilmistir.
Harflerin indis numaralarinin farkli oldugu kelimelerde
ayni harf farkli harflerle sifreleneceginden frekans siklig
yontemi pek ise yaramamakta ve farkli sonuglar ortaya
cikmaktadir. Tasarlanan algoritmada iki farkli sifreleme
grubunun bulunmasi, ayni harfin iki farkli harf olarak elde
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edilmesi demektir. Ornegin, A harfi bir sifreleme
grubundan V harfi olarak c¢ikarken, diger sifreleme
grubundan G harfi olarak c¢ikacaktir. Bu da Frekans
Analizi Yontemini kullanarak sifrenin ¢éziilme ihtimalini
olduke¢a diisiirecektir. Ciinkii, A harfi sifreli metinde iki
farkli harfle temsil edilmektedir. Birden fazla sifre
alfabesinin kullanilmasi ve her sgifre alfabesindeki
harflerin ~ belli bir diizen olmaksizin rastgele
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yerlestirilmesi, sifreli metnin ¢oziimiinii  zorlagtiran
unsurlardir. Ciinki, sifrenin ¢oziilme ¢abasi i¢erisinde her
alfabe icin 29! adet farkli alfabe denenmesi ve bu kadar
denemenin 7 ayri sifre alfabesini bulmak i¢in yapilmasi
gerekmektedir. Bu da zaman alici, zor ve zahmetli bir
istir. Sekil 10'da, Veri Sifreleme Algoritmasi’nin akis
diyagrami verilmistir.



298

Tek indisli olan harflerin
girecegi sifreleme grubu

AN

=
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BASLA

i=0 j=0

z=0

() F

/ $|fre Alfabe /

z=z+1

EVET
AYIR

/ } Sifrelenecek metnin girilmesi

Mesaj Gir

m(]

>

dlil=mli

EVET
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=0
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j=j+1
EVET
dlil=mli
HAYIR
j=j+l
=0
EVET
dlil=mli
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j=j+l

*
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&

Karsilagtirmalarda kullanilacak diiz alfabenin
girilmesi

> Rastgele sirada 7 tane sifre alfabenin girilmesi

EVET

=0

Cift indisli olan harflerin
girecegi sifreleme grubu

dlil=mli

j=j+l

EVET

=0

dlil=mli

HAYIR

j=j+1

EVET

=0

HAYIR

—

dfil=mli

j=j+1

Son sifre alfabesi
Kendinden bir 6nceki harfin
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j=j+1

EVET

m[i]=s7[28]

I£

mlil=s7[j-1]

\A

=0

!

i=i+1

mlil#Null

e

Sifrelenecek metnin sonuna gelinip gelinmediginin

kontroliiniin yapilmasi

Sekil 10. Veri sifreleme algoritmasi akis diyagrami (Data encryption algorithm flow chart)
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3.1. Sifreleme ve Degifreleme Adimlart (Encryption and
Decryption Steps)

Caligma kapsaminda gelistirilen Sifreleme ve Desifreleme
algoritmalariin adimlari su sekilde gergeklesmektedir.

Sifreleme Algoritmasinin Adimlari

- Girilen mesaj bir diziye (m[i]) aktarilir.

- Sonrasinda bir dongii baslar ve bu dongii dizinin son
karakteri Null (bos) olana kadar devam eder.

- IIk adimda “(i+1)%2=0" islemi ile o anda sorgulanan
indisin tek ya da gift bir say1 olup olmadigi sorgulanir.
Eger islemin sonucu “0” ise bu durumda indis ¢ift say1
olur ve 2. Sifreleme Grubunda iglem goriir, sonu¢ “0”
degilse bu durumda 1. Sifreleme Grubunda islem
goriir. (Ornek olarak “Ornek Sifreleme Gruplari”ndan 1.
Sifreleme Grubu segilmistir.)

Hangi sifreleme grubunda islem gorecegi belirlendikten
sonra;

- Sifreleme grubunun ilk sirasindaki boliimde sifrelenecek
harfin diiz alfabedeki esiti bir dongii yardimiyla bulunur.
Diiz alfabede eldeki harfin esiti bulundugunda bu harfin
indis numarasina denk gelen sifre alfabedeki harf karsilig1

ile degistirilir(m/i]=s1[j]).

- Degistirme tamamlandiginda ikinci siradaki boliime
gegilir. Burada da bir 6nceki adimda elde edilen harfin
diiz alfabedeki esiti dongii yardimiyla bulunur. Diiz
alfabede eldeki harfin esiti bulundugunda bu harfin indis
numarasina denk gelen sifre alfabedeki harf karsilig: ile

degistirilir(m/i] =s2[j]).

- Degistirme tamamlandiginda igiincii siradaki boliime
gegilir. Burada da bir 6nceki adimda elde edilen harfin
diiz alfabedeki esiti dongli yardimiyla bulunur. Diiz
alfabede eldeki harfin esiti bulundugunda bu harfin indis
numarasina denk gelen sifre alfabedeki harf karsilig ile

degistirilir(m/[i] =s3[j]).

- Bu ii¢ boliimde elde edilen harf son sifre alfabeye gelir.
Burada bir dongii yardimiyla eldeki harfin sifre alfabedeki
esiti bulunur. Bulunan harf, sifre alfabede kendinden 6nce
gelen harfle yer degistirir(m/i]=s7/[j] ).

Biitiin bu islemlerin sonunda elde edilen harf, sifrelenmek
iizere isleme giren harfin gifrelenmis kargilig1 olur.
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Daha sonra sdzkonusu sifrelenmis metin istenildigi
durumda desifre edilebilmektedir. Bu islem ise su adimlar
sonucu gergeklesmektedir.

Degsifreleme Algoritmasinin Adimlari

- Metin bir diziye aktarilir.

- Harfin bulundugu indise gore hangi sifreleme grubuna
girecegine karar verilir. (Ornek olarak “Ornek Sifreleme
Gruplart”’ndan 1. Sifreleme Grubu se¢ilmistir.)

- Elde bulunan sifreli harf son sifre alfabesinde bulunur,
kendinden sonraki harf ile yer degistirir.

- Degistirme tamamlandiginda iglincii siradaki boliime
gegilir. Burada da bir onceki adimda elde edilen harfin
sifre alfabesindeki esiti dongii yardimiyla bulunur. Sifre
alfabesinde eldeki harfin esiti bulundugunda bu harfin
indis numarasina denk gelen diiz alfabedeki harf karsilig:
ile degistirilir.

- Degistirme tamamlandiginda ikinci siradaki boliime
gegilir. Burada da bir 6nceki adimda elde edilen harfin
sifre alfabesindeki esiti dongii yardimiyla bulunur. Sifre
alfabesinde eldeki harfin esiti bulundugunda bu harfin
indis numarasina denk gelen diiz alfabedeki harf karsilig1
ile degistirilir.

- Degistirme tamamlandiginda sifreleme grubunun ilk
sirasindaki boliimde eldeki sifrelenecek harfin sifre
alfabesindeki esiti bir dongli yardimiyla bulunur. Sifre
alfabesinde eldeki harfin esiti bulundugunda bu harfin
indis numarasina denk gelen diiz alfabedeki harf karsilig1
ile degistirilir. Biitiin bu islemlerin sonunda elde edilen
harf, sifresi ¢oziilmek iizere isleme giren harfin sifresinin
¢oOziilmiis karsilig1 olur.

Gelistirilen algoritmanin sifreleme-desifreleme adimlart
ornek bir metin iizerinden asagida anlatilmustir.

Sifrelenecek Ornek Metin

Mikroislemci, komutlar1 sirasiyla isleyerek sonug elde
eden karmasik bir bilgisayar birimidir. Islemci tarafindan
islenecek komut satirlart kiime halinde bellegin kod
boliimiinde bulunmaktadir. Bu komutlar sirastyla bazen
de sirasiz olarak alimip islemciye getirilir ve bir dizi
islemden sonra siradaki komutun ayni yolla islenmesine
gecilir. Birinci sirada islenen komutun sonucu ikinci
sirada islenen komutu bazen ilgilendirir bazen de
ilgilendirmez. Biitin bu islemler bir grup birim
icerisinden gegirilerek gerceklesir. Islenen bu komutun
bir sira halinde islemden gegirilmesi merhalesine i hatti
teknigi denir.
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Ornek Sifreleme Gruplari

1. SIFRELEME GRUBU

pUZ A B C ¢ D E F G G H 1 |

SIFRE

J

¢ 0O Z ENU CGH 1 F I L

K L M N OO P R S8

G O v P T UU

S T U UV Y Z

J

DUZ A B C ¢ DEF G G H1 i J KL MNUOOPI RS S TUUVY Z
SIFRE A Z CGHJ NBOOCGCL S GUI P T1T KT YIREVDTEFE S UOM
pDlZ A B C ¢C DEZF GGHI1 I J KLMNWOUOP RS STUUVY Z
SIFRE P 1 VK Z CHNG S UDATFTIiIREUIJ] GSLTYBOOCCOM
2. SIFRELEME GRUBU
plz A B C ¢C D EF G G H 1T I J K L MNOUOZPI RS STUUVY Z
SIFRE S A S zZ R OCE 1T J K TYONU®PBMHUDUVULUTIGTCTF G
plz A B C ¢ DEF GG HI1T 1 J KLMNUOOPI RS S T UUVY Z
SIFRE S VvVHOCCDAIJ L1 REZPI ZCVFNUGUIKTYBGS UOM
plz A B C ¢CDEFGGHTITI I J KL MNOU OZPU RS STUUVY Z
SIFRE  , S NI DY SMHTGCVRLGTCUU®PIKGH BUOTIFAT i OE
SON SIFRELi ALFABE
O JJAS z BN UULU CRSET CYGFI1ITHGTIOI KV M P U

Sifrelenmis Ornek Metin

Pbfpzavfg oOkugokiiav csktiitutp dbopd aamt ayag pbfdktpj lru
Irkucjgsgf Irurfrmru. Csktfic zgugykoyvg csktotntp pbipz
o0gzkuavfg piift bgkroya Itkaaccg pbm Ickiifiioya
lpkpoivmzgmgu. Li pbfpzavf dkugokiiav 1ghto mt 6kugokh
gavfvm vagggd csktiicsa rtzrurkru tt Iru mrhr csktfyag 6bofv
okugmgpr pbfpzpo vsok iibkav csktoiajcga rtdrkru. Lruroic
okugmg csktoto pbfpzpo Sbopnp cmcgnr Skugmg csktoto
pbfpzp 1ghto carrktoycfef 1ghto mt carrktoycffth. Liiziio li
csktfaaf Iru rfid lrurf cnafcjegmto rtdrurktutp rtunamkteru.
Csktoto 1i pbfpzpo bru okug bgkroya csktfyag radrurkiaj
ftuzvaajcga cs bgzvg ztpgcee mtorkru.

Sifrelenmis Ornek Metnin Coziimii

Sifreleme algoritmasina gore sifrelenmis bir metnin
sifresinin ¢oziilebilmesi icin sifrelemede kullanilan biitiin
sifre alfabelerin ayn1 sirada metni ¢6zecek kiginin elinde
olmas1 ve ayn1 zamanda ¢ift veya tek indisler i¢in hangi
sifreleme gruplarinin kullanildiginin bilinmesi gereklidir.

Eldeki sifre alfabelerine gore ¢oziim yapabilmek icin;
- Metin bir diziye aktarilir.

- Harfin bulundugu indise gore hangi sifreleme grubuna
girecegine Karar verilir. (Ornek olarak “Ornek Sifreleme
Gruplari’ndan 1. Sifreleme Grubu segilmistir.)

- Elde bulunan sifreli harf son sifre alfabesinde bulunur ve
kendinden sonraki harf ile yer degistirir.

- Degistirme tamamlaninca icilincii siradaki bdliime
gecilir. Burada da bir 6nceki adimda elde edilen harfin
sifre alfabesindeki esiti dongili yardimiyla bulunur. Sifre
alfabesinde eldeki harfin esiti bulununca bu harfin indis
numarasina denk gelen diiz alfabedeki harf karsilig1 ile
degistirilir.
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- Degistirme tamamlaninca ikinci siradaki bolime gegilir.
Burada da bir onceki adimda elde edilen harfin sifre
alfabesindeki esiti dongli yardimiyla bulunur. Sifre
alfabesinde eldeki harfin esiti bulununca bu harfin indis
numarasina denk gelen diiz alfabedeki harf karsiligi ile
degistirilir.

- Degistirme tamamlaninca sifreleme grubunun ilk
sirasindaki bolimde eldeki sifrelenecek harfin sifre
alfabesindeki esiti bir dongli yardimiyla bulunur. Sifre
alfabesinde eldeki harfin esiti bulununca bu harfin indis
numarasina denk gelen diiz alfabedeki harf karsiligi ile
degistirilir.

Biitiin bu islemlerin sonunda elde edilen harf, sifresi
¢Oziilmek ilizere isleme giren harfin sifresinin ¢6ziilmiis
karsilig1 olur.

4. SONUC VE ONERILER (CONCLUSIONS AND
SUGGESTIONS)

Bu calismada, Sezar Sifreleme Tekniginden, Coklu
Alfabeli Algoritmalardan ve Enigma’dan yararlanilarak
yeni bir sifreleme-desifreleme algoritmasi gelistirilmistir.
Tasarlanan veri sifreleme algoritmasinda harflerin yerleri
belirli bir kurala gore yer degistirmistir. Bu yiizden
metinde bulunan harfler indis numaralarina gore iki farkli
sifreleme  grubundan gecirilmistir. Her sifreleme
grubunun i¢inde de ii¢ farkli sifre alfabeden gegirilip elde
edilen sifreli harf sonuncu sifre alfabesinde kendinden bir
onceki harf alinarak sifrelenmistir. Burada iki farkli
sifreleme grubu kullanilmasinin amaci, farkli indis
strasinda bulunan ayni harfi sifreleme sonucunda iki farkl
harf olarak elde etmektir. Boylece sifrenin kirilmasi daha
zor bir hal alacaktir.

Veri sifreleme algoritmasi, tek rakamli indislerin ilk
sifreleme grubunda, ¢ift rakamli indislerin ikinci
sifreleme grubunda sifrelenmesi ve her iki sifreleme
grubundan ¢ikan harfin sonuncu sifre alfabede kendinden
onceki harfle yer degistirmesi esasina dayanmaktadir. Bu
teknigin farkli yontemlerle gelistirilmesi de miimkiindiir.
Ornegin; tek rakam veya c¢ift rakamli indisler olarak
ayirdiktan sonra, harfleri tek tek sifrelemek yerine, belirli
uzunluklardaki bloklara bélerek ve bloklar farkli
sifreleme gruplarindan gegirilerek sifreleme islemi
yapilabilir. Sifreleme grubu sayist artirilabilir. Her iki
sifreleme grubu icin ortak kullanilan son sifre alfabeden
farkli bir tane daha eklenerek her sifreleme grubunda
farkli bir sifre alfabe olmasi saglanabilir. Son sifre
alfabeden gegirilerek elde edilen sifrelenmis harflere
sayisal degerler verilerek saklanmasi saglanabilir.

Gelistirilen model ile girilen bir metnin sifrelenmesi ve
tekrar desifre edilmesi islemleri hatasiz bir sekilde
yapilabilmis ve basarili sonuglar elde edilmistir.
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