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Ozet

Bu ¢alismada, devletlerin siber uzayda egemenlik tesis edip edemeyecegi ve siber
uzayda kuvvet kullanimina y6nelik uluslararasi hukuk kurallarinin uygulanabilirligi
ele alinmistir. Siber uzayda kuvvet kullanmanin kapsaminin belirlenmesine yonelik
yaklasimlar ve bu konuda var olan uluslararast hukuk kurallar1 {tzerinde
durulmustur. Devlet dist aktorlerin  siber eylemlerinden dogan sorumluluk
incelenmis ve kuvvet kullanma yasaginin istisnast olan mesru miidafaa hakkinin
uygulanabilirligi tartistlmustir. Calismanin sonucunda, uluslararast hukuk kurallarinin
siber uzayda kuvvet kullanimina uygulandigt ve kuvvete bagvurma yasaginin
istisnalart siber uzayda da gecerliligini korudugu gorilmis, siber uzayda silahli
saldirinin tanimi, mesru midafaanin kapsami ve yonlendirilecegi taraf acisindan gri
alanlar nedeniyle bu kurallarin smnurli gekilde uygulanmast gerektigi sonucuna
varilmistir.
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Evaluation of Prohibition Against Use of Force and Validity of its
Exceptions in Cyberspace Within the Scope of Tallinn Manual

Abstract

In this study, whether states can establish sovereignty in cyberspace and the
applicability of international law rules for the use of force in cyberspace is discussed.
The approaches to determining the scope of the use of force in cyberspace and the
existing international law on this subject are analyzed. The responsibility arising
from the cyber actions of non-state actors is analyzed and the applicability of the
right of self-defense, which is an exception to the prohibition of use of force is
discussed. As a result, it is seen that the rules of international law are applicable to
the use of force in cyberspace and the exceptions to the prohibition of resorting to
force are still valid in cyberspace, and it has been concluded that these rules should
be applied restrictively because of the gray areas with the definition of armed attack,
the scope of self-defense and the party to whom the self-defense will be directed in
cyberspace.
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Giris

2007’de Estonya’nin Ikinci Diinya Savast’nda 6len askerin mezarini tagtmast
tzerine Estonya’nin bankalara ve devlete ait siber altyapilarina Rusya kaynakl
siber saldirinin gerceklestirilmesinin ardindan, siber saldirilarin hukuki niteligi ve
uluslararast hukukun sunacagl ¢ézimler 6nem kazanmustir. Cogu zaman
bilgisayar sistemlerini hedef alan kiiciik ¢apta saldirilar olsa da énemli dizeyde
fiziksel zarara yol acan siber saldirilarin da gerceklestirildigi gérilmektedir. 2010
yilinda Iran’in niikleer tesislerine yapilan Stuxnet saldirilart buna 6rnek olarak
verilebilir (Fildes, 2010). 12 Nisan 2021°de yine Iran’in niikleer tesislerine yénelik
Israil kaynakli oldugu iddia edilen saldirilar séz konusudur (Corera, 2021). Bu
saldirilara karsi devletlerin resmi aciklamalar veya benzeri tepkilerden kagindiklart
gozlemlenmektedir.

4 Mayis 2021 tarihinde ise Belgika parlamentosuna, tiniversitelere ve cesitli
bilim kuruluslarina siber saldirt dizenlenmis, hicbir veri ¢alinmadan sadece
kisilerin internete erisimi engellenmistir. Bu saldirinin neticesinde ast merkezleri
de etkilenmistir. Saldir taktigi stirekli degistiginden saldirinin 6ntine gegilmesi de
zotlasmustir (Euronews, 2021). Her ne kadar kaynagi belirlenemese de saldirlar,
Belgika parlamentosunun Cin’in Uygurlara yonelik politikalart hakkindaki
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tartismalarina denk geldiginden gozler Cin’e cevrilmistir (Quach, 2021). Siber
saldirilarin politik amaglarla devlet digt aktorler tarafindan kullanildig gérilmekte
veya kaynaklart tam olarak bilinmeyen ancak siyasi iliskiler ¢ercevesinde olast
stphelilerin isaret edildigi siber saldir1 senaryolart ortaya ¢itkmaktadir. Bu tar
senatyolar, siber uzayin ve siber saldirtlarin uluslararast hukuk kurallart
cercevesinde ele alinmasint gerekli kilmaktadir.

Onceleri internet ve siber uzayin devlet egemenligine tabi olmadid
dustintilmekteyken, glintimiizde devletlerin siber uzayda da belli bir dizeyde
egemenlik alanlart oldugu gérisi benimsenmistir. Bunun neticesinde, uluslararasi
hukuk kurallarinin siber uzayda gegerli olup olmadigi konusundaki tartismalar bu
sorunun olumlu olarak ¢6zilmesiyle sonuglanmistir. Ancak siber uzay gecerli
uluslararasi hukuk kurallarinin ¢6zemeyecegi yeni ve oldukea karmastk hukuki
problemleri beraberinde getirmistir. Bununla birlikte yeni kurallarin gelistirilmesi
olduke¢a zor oldugundan uluslararast hukuk kurallar1 kiyas yoluyla siber uzaya
uygulanmaktadir.

Siber uzayin, kétiictil davranslarin serbestce sergilenebilecegi hukuksuz bir
alan olmadiginda goris birligi bulunmaktadir. Siber faaliyetler de Birlesmis
Milletler madde 2(4) ve 6rf ve adet hukuku kurallart cercevesinde kuvvet
kullanma olarak nitelendirilebilmektedir. Mallara dogrudan fiziksel zarar veren ya
da kisilerin Slumiine ve yaralanmasina neden olan siber saldirilar kuvvet kullanma
ve hatta silahli saldir1 olarak kabul edilmekle birlikte, bu tiirden olmayan ve
dogrudan kuvvet kullanma olarak nitelendirilemeyen siber saldirilar konusunda
belirsizlik s6z konusudur (Hoisungton, 2009: 447). Bu konuda, 2013 yilinda
NATO catist altinda Uluslararast Uzman Grubu tarafindan uluslararasi hukuk
kurallarinin  siber savaglara uygulanabilirligini inceleyen Tallinn Rehberi
yayimlanmistir  (Tallinn Rehberi, 2013). Tallinn Rehberi siber catismalari
diizenleyen doksan bes adet kurala yer vermistir. Kurallar egemenlik, devletin
sorumlulugu, jus ad bellum, insancil hukuk ve tarafsizlik konularini ele almaktadir.
Rehber yeni kurallar getirmemekte, yirirlikteki kurallarin = siber uzay
baglamindan nasil yorumlanmasi gerektigi konusunda yol gostermektedir.
Kriterler 2017 yilinda giincellenerek kapsamt silahli catisma diizeyinde olmayan
zararh siber faaliyetleri kapsayacak sekilde genisletilmistir (Tallinn Rehberi 2.0,
2017).

Siber uzaydaki faaliyetler neticesinde, devletlerin ve devletlerin ajanlarinin
hukuken sorumlugu oldugu kabul edilmektedir. Siber saldirilar karsisinda
devletlerin her zaman bagvurabilecegi yontemler bulunmaktadir. Uluslararast is
birligi ve uyusmazliklarin ¢6zim mekanizmalarinin isletilmesi, polis giictiniin
kullanilmasi, tek tarafli eylemlerin gerceklestirilmesi, misilleme ve kisitlayict
onlemler alinmast devletlerin siber saldirt karsisinda alabilecegi 6nlemlerdendir.
AB’nin Ag ve Bilgi Glivenligi Direktifi ile tiye devletler arasinda is birligini tesvik
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etmesi siber saldirilara karst uluslararasi is birligine 6rnek olarak verilebilir
(European Commission, 2017). Teoride devletler arasinda siber saldirilar
neticesinde ¢ikacak uyusmazliklar bakimindan Uluslararast Adalet Divant’na da
basvurulabilecegi belirtilmektedir (Christakis, 2021). ABD, Kuzey Kore’nin Sony
Pictures’a yonelttigi iddia edilen siber saldirilar neticesinde tek tarafli siber
yaptirimlar uygulamustir (BBC, 2015). Yine, AB diplomatik yaklasimlar ve bariscil
karst 6nlemlerin uygulanmast icin Siber Diplomast Ara¢ Kutusu’nu gelistirmistir
(Moret ve Pawlak, 2017).

Bunlarin disinda, yalnizca baska bir devlet tarafindan uluslararast hukukun
ihlal edilmesi durumunda verilebilecek tepkiler bulunmaktadir. Devletler her
zaman alabilecekleri 6nlemlere ek olarak bariscil karst 6nlemler alabilitler ve
sartlart bulunuyorsa silahli saldir1 durumunda mesru miidafaaya basvurabilitler.
Mesru miidafaa hakkinin dogup dogmadiginin anlagilabilmesi icin 6ncellikle siber
uzayda kuvvet kullanmanin kapsaminin belirlenmesi ve Birlesmis Milletler madde
51 kapsaminda degerlendirme yapilmasi gerekmektedir.

Bu calismada, siber uzaydaki egemenlik alanlari iizerinde kisaca durulduktan
sonra uluslararas: hukuk kurallari ve 6zellikle BM Anlasmast m. 2(4) kapsaminda
kuvvet kullanma yasaginin siber uzayda gegerlilifine deginilmektedir (BM
Anlagmast, 1945: m.2(4)). Siber uzayda kuvvet kullanmanin kapsami1, doktrindeki
farklt bakis acilari ile getirilen giincel kriterler 1s181nda degerlendirilmektir. Son
olarak, bu kurallar 1s1861nda devletin kuvvete basvurma yasaginin istisnast olan
mesru miidafaa hakkinin siber uzayda da gecerli olup olmadigs tartisimaktadir.
Uluslararast hukuk kurallarmnin siber uzayda kuvvet kullanimina uygulandigi ve
kuvvete bagvurma yasaginin istisnalarinin siber uzayda da gegerliligini korudugu
gorilmekle bitlikte, siber uzayin 6zellikleri neticesinde silahlt saldirinin tanimu,
mesru midafaanin kapsami ve yonlendirilecegi taraf acisindan gri alanlarin
fazlaligi nedeniyle sinirl sekilde uygulanmast gerektigi sonucuna vartlmaktadir.

I. Siber Uzayda Egemenlik Sorunu

Siber giivenlik sadece sivil kullanicilar ve kaynaklarla degil, askeri giiclerle de
ilgili olup devletler arasinda catismalara yol agabildiginden siber uzayda egemenlik
tartismalari glindeme gelmekte; siber uzay egemenlige iliskin yerlesik kurallar
cercevesinde ele alinmaya calistimaktadir (Mueller, 2018: 3). Devlet yasal olarak
kendi iilkesinin sinirlart icerisinde kuvvet kullanabilmektedir. Siber uzayin ashinda
gercek dinyanin bir parcast oldugu dolayisiyla devletin - egemenligiyle
siurlandirilmast  gerektigi goriisti ileri strtlmustir (Franzese, 2009: 1-17).
Tlerleyen bolimlerde detaylandirilacagt iizere Tallinn Rehberi’nin uluslararast
hukukta egemenlige yonelik genel ilkeleri aynen benimsedigi gorilmektedir.
Tallinn Rehberi devletlerin siber uzayda egemenlik tesis etmelerinden ziyade
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kendi sinirlart igerisinde bulunan siber altyap: ve eylemler iizerinde egemenlik
yetkisine sahip oldugunu vurgulayarak bu konudaki genel bakis acisini dile
getirmektedir (Tallinn Rehberi, 2013: Kural 1). Bu baglamda devletler sinirlari
icindeki siber altyap1 ve eylemler tizerinde egemenlik tesis etmekte ve tlkesinde
internete erisimi sinirlamak gibi 6nlemlere basvurabilmektedir (Lotrointe, 2012:
829).

Ayrica, bir devletten diger devletin sinirlart icerine yapilan siber
operasyonlarin niteliklerine gére miidahale, saldirt veya silahlt saldirt boyutlarina
ulasabilecegi, duruma gére devletin mesru midafaa hakkinin séz konusu
olabilecegi belirtilmektedir (Tallinn Rehberi, 2013: Kural 1, Yorum 6-7). Bu
unsurlar gbz 6niinde bulunduruldugunda siber uzayin hepsinde olmasa da
eylemlerin yapildiklari yer, sonuglarinin dogdugu yer ve altyapinin bulundugu yer
gibi devletin tlkesine fiziksel olarak baglanabilecek sekilde egemenlik hakkinin
siber uzaya da uzandiginit séylemek miimkindr.

Bunlara karsin, siber uzayda egemenlik tesis edilemeyecegi belirtilmekte,
edilse bile bunun internetin degerli yonlerini kdreltecegi belirtilmektedir (Mueller,
2018: 5). Internet protokollerinin sinirlart asan niteligi neticesinde devlet
kuraminin siber uzayda gegerliligini kaybedecegi ileri siriilmektedir (Mueller,
2018: 6). Boyle bir ortamda hem devlet aktSrleri hem de saldirganlar ayni sekilde
hareket edebileceklerdir. Bu elestiriler cercevesinde, mudahaleler, tehditler ve
zararlt yazilimlar devletlerin sinirlarindan bagimsiz sekilde diinyanin herhangi bir
yerinden  yOnlendirilebileceginden — devlete  karst  kuvvet  kullaniip
kullandmadiginin belirlenmesi de imkansiz bir hal alacaktir. Ancak devletlerin
siber uzayda da gegerli menfaatleri bulundugundan siber eylemler iizerinde
kontrol kurmayt beklemeleri olduk¢a dogaldir. Bu nedenle siber uzayda
egemenlik tesis edilemeyecegini belirten yaklasim, siber uzayda egemenlikle
saglanabilecek kararlilik ve dizenin gerekliligini g6z ardi etmektedir (Franzese,
2009: 10-11). Bu yaklasimu elestirenler devletlerin milli gtivenlik gerekgesiyle siber
uzayda varliklarini ortaya koymalart gerektigini savunmaktadir (Franzese, 2009:
13).

Egemenlik konusunda bir baska yaklasim, siber uzayin acik denizler ve dis
uzay gibi egemenlik tesis edilmeyen bdlgelerdeki egemenlik anlayisinin siber uzay
icin de gecerli olmasidir (Mueller, 2018: 6). Evrensel ortak varliklarin 6zellikleri
siber uzaya uygulanamadigindan bu yaklasim da buyiik 6l¢tide elestirilmektedir.
Evrensel ortak varliklar uluslararast bir sozlesmeye tabidir ve bu sézlesme
gercevesinde haklar  ve kisitlamalar  diizenlenmektedir. Bu  bélgelerin
tanimlanabilir sinirlart s6z konusudur ve devletler miinhasir egemenlik iddialarint
bir kenara birakma konusunda anlastigindan tek bir devlet bu bélgeler tizerinde
kontrol hakkina sahip degildir (Franzese, 2009: 17). Ozellikle sinirlarin
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belirlenebilir olmast siber uzaya uygulanamadigindan, siber uzayin evrensel ortak
vatliklar gibi ele alinmast da uygun gérinmemektedir.

Devletlerin siber uzayda egemenlik konusundaki tutumlart da farklilik
gostermektedir. Ornegin, Cin her devletin milli cevrimici alanlarini kurmaya,
icerikleri ve sinirlari icindeki veri akisint tamamen kontrol etmeye hakki oldugunu
savunmaktadir. 2017 yilinda Siber Uzayda Is birligi Hakkinda Uluslararast Strateji
(International Strategy on Cooperation in Cyberspace) belgesinde Cin 6zetle su
ana ilkeleri benimsemistir:

e Birlesmis Milletler Sartt devletler arast iliskileri tiim yonleriyle kapsamaktadir, buna
siber uzay da dahildir,

o Ulkeler birbirlerinin siber gelisme, diizenleme ve politikalarini segme haklarina
saygt duymalidir,

e Hicbir tlke siber hegemonya kurmaya calismamali, diger ilkelerin ic iliskilerine
katilmamali, milli giivenliklerini tehdit edecek siber eylemlerde bulunmamali veya
desteklememelidir,

e Siber uzayda egemenligi tesis etmek hitkiimetlerin sadece siber uzay1r hukuka
uygun sekilde idare etme sorumlulugunu ve hakkini ifade etmekle kalmaz, ayni
zamanda tlkelerin hikimetler, isletmeler ve sosyal gruplar arasindaki saglam
iligkileri olusturmasint saglar.

e Siber uzay tim insanligin ortak etkinliklerini gerceklestirdigi bir alan olarak tim
tlkeler tarafindan yonetilmelidir. Bu yapilirken ¢ok tarafli yaklasim benimsenmeli,
uluslararast toplumun tim tyeleri esit s6z sahibi olmalidir. (Ministry of Foreign
Affairs of the Republic of China, 2017).

Amerika Bitlesik Devletleri de Cin’in ¢ok taraflt (multilateral) yonetimine
benzer sekilde coklu paydas (mwultistake holder) status guo’sunun korunmast
gerektigini savunmakta, sirketlerin, teknik uzmanlarin, sivil toplum Srgiitlerinin,
topluluklarin ve hikimetlerin katithmiyla diizenlenen 6zel bir yonetisimin
gerektigini belirtmektedir. Boylelikle verilerin serbest dolasimi ve seffaflik gibi
ilkelerin hakim kilinmast hedeflenmistir. Baslarda tlkeler daha fazla hikimet
kontroli gerektigini ileri stirse de 2015 itibariyle bu denge degismis, cogunluk
coklu paydas yonetisiminin ideal oldugunda karar kidmistir (Brotman, 2015).

Bununla birlikte, ABD 2011 yilinda Birlesmis Milletler Sartt ile uyumlu
olacak sekilde siber uzayda belirli saldirilar neticesinde dogacak dogal mesru
midafaa hakkini kullanacagim actklamistir (White House, 2011). Buradan yola
ctkarak, hem kendi egemenligine saygt duyulmasi gerektigini hem de gerektiginde
baska ilkenin egemenlik alaninda mesru miidafaada bulunacagini ima ederek
siber uzayda devletlerin egemenlik haklari oldugunu benimsedigini s6ylememiz
mimkindir.
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Sonug itibariyle devletlerin yaklasimu ise tilkeleri icindeki eylemler, altyapi
ve eylemlerin kendileri tizerindeki etkileriyle sinirli olmak tizere egemenlige sahip
olduklart yéniindedir. Dolayistyla siber uzayda egemenlik hakkinin olup olmadig
varsa sintrlarinin ne oldugu belirlenememekle bitlikte; genel egilim devletin
egemenliginin kendi tlkesi sinurlarinda veya iilke topragi kabul edilen yerlerde
gerceklesen eylemler ya da siber eylemlerin burada dogan sonuglari bakimindan
belirli bir dizeyde kullanilabilecegi yontindedir. Bununla birlikte, kuvvet
kullanimina y6nelik uluslararasi hukuk kurallarinin ne derece uygulanabilecegi ve
bu kurallarin sonuglati ayri bir tartisma konusu olarak karsimiza ¢ikmaktadir.

II. Siber Uzayda “Kuvvet Kullanma” Tanimi1 ve Kapsami

A. Kuvvet Kullanimma Iligkin Uluslararast Hukuk Kurallarinin Siber
Uzayda Uygulanabilirligi

Uluslararast hukukta kuvvet kullanma BM Anlasmast m. 2(4) ile
yasaklanmustir. Bu maddeye gére “Ivim dyeler, nluslararas: iliskilerinde gerek herbangi
bir baska devletin toprak biitiinliigiine ya da siyasal bagimsizhiga kars, gerek Birlesmis
Milletlerin Amaglar: ile bagdasmayacak herbangi bir bigimde knvvet kullanma tehdidine ya
da kuvvet kullaniimasma basvurmaktan kagmrlar.” (BM Anlagmasi, 1945: m. 2(4)).
Bu madde ayni zamanda 6rf ve adet hukuk kuralini yansitmakta ve Nicaragua
kararinda ortaya konuldugu tzere jus cogens kural niteligi tasimaktadir. (UAD,
Nikaragna v ABD)

Bu baglamda kuvvet kullanma yasaginin siber uzayda gegerliligini koruyup
korumadigi tartisma yaratmistir. Bu konu siber uzay gibi mekansal ya da
kavramsal olarak degil eylemlerin niteligi — yani siber operasyonlar — bazinda ele
alinmistir. Bazt distintrler var olan hukuk kurallarinin uygulanamayacagini, bu
kurallarin siber uzayda ortaya ¢ikan sorunlara cevap vermede yetersiz kaldigim
dolaystyla siber konulari ele alan bir anlasma yapilmasi gerektigini savunmustur.
Diger bir grup dustntr ise hukuk kurallarinin kiyasen uygulamaya elverisli
oldugunu, kuvvet kullanimmna iligkin yurtirlikte olan diizenlemelerin siber
saldiri/savag kavramlarina da uygulanabilecegini ileti sirmuslerdir (Boer, 2013:

9.

BM Anlagsmast’nin amaglarindan biri m. 2(4)’te yansitldigi tizere uluslararast
baris ve glvenligi saglamaktir. Diuzenlemenin bu amact g6z O6ntlinde
bulunduruldugunda, kuvvet kullanma yasaginin siber saldirilari da kapsayacak
sekilde yorumlanmasi gerektigi actktir. Uluslararast Adalet Divant da Niikleer
Silablar gorisinde bu konuya aciklik getirmektedir. Nikleer Silahlar konusunda
UAD’den m. 2(4) belirtilen kuvvet kullanma yasagi ve ilgili m. 52 ve m. 42’nin
ntikleer silahlara uygulanmast konusunda gériis belirtmesi istenmistir. UAD, bu
ilgili maddelerin kullanidan silahin tirinden bagimstz olarak her kuvvet
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kullanimina uygulanacagini  belirtmistir  (Nzigleer  Silablar, 1996: para.39).
Geleneksel silahlar yerine bilgisayar gibi biligsel araglarin kullanilmasinin kuvvet
kullanimi nitelendirmesinde 6nemsiz oldugu anlasimaktadir (Tallinn Rehberi,
2013: 42). Kuvvet kullanma tehdidi veya kuvvet kullanmaya yol acan eylemler
yasaklanmis olup bunlarin gerceklestirilmesinde kullanilan araclar yasagin
belitlenmesinde 6nemini kaybetmektedir (Delibasis, 2006: 7).

BM Anlagsmast m. 2(4)’te kuvvet kullanma tehdidini ve kuvvet kullanmay1
yasaklamis ancak kuvvetin veya kuvvet kullaniminin tanimi yapimamigtir. Yarg
kararlarinda da tatmin edici bir tanimlama bulunmamaktadir. Bunun sonucunda
kuvvet kullanma yasaginin kapsami tartigmali hale gelmistir. Yasagin sadece silahli
kuvvet kullanidmasiyla m1 sinirlt oldugu yoksa zotlayict ekonomik ve diplomatik
tedbirlerin de bu yasagin kapsamina girip girmedigi konusunda farkl goriisler
ortaya atilsa da yasagin siyasi ve ekonomik zorlamalari kapsamadigt goriisii agir
basmustir (Goodrich, Hambro ve Simons, 1969: 49; Yayla, 2013: 205).

Kuvvet kullanma yasaginin konvansiyonel olmayan fiziksel gii¢c kullanimini
kapsadigt da genel olarak kabul gérmektedir. Buradan yola cikilarak her ne kadar
geleneksel askeri gliclin ortaya ¢ikardigi kinetik etkileri séz konusu olmasa da
kimyasal ve biyolojik silahlar da kuvvet kullanimu olarak degerlendirilmektedir
(Foltz, 2012: 8).

Kuvvet kullanmanin kapsamina silahli saldiri, saldiri, silahli saldirt ve saldiri
seviyesine ulagsmayan kuvvet kullanimi ve miidahale girmektedir. Eylemlerin
dogru tanimlanmast Gzellikle silahli saldir fiillerinin mesru mudafaa hakkint
dogurmast bakimindan kritiktir. Saldirinin tanimi, BM Genel Kurulu’nun 1974
tarihli 3314 (XXIX) sayili kararinin 3. Maddesinde, bu maddede sayilan eylemlerle
sinirlt olmayacak sekilde yapimustir. Bu tanima daha c¢ok askeri nitelikte ve
geleneksel silahlar vasitasiyla yapilan eylemler dahil edilmistir (BM Genel Kurulu,
1974). Diger eylemler agisindan benzer bir tamimlama yapilmamistir. Siber
operasyonlarin kuvvet kullanimina dahil olup olmadigr da tartismalari devam
ettirmigtir. ABD bagta olmak tizere teknolojik agidan avantajli devletler m.2(4)’tin
siber saldirilart da kapsayacak sekilde genis yorumlanmast gerektigi gérastindedir
(Yayla, 2013: 2006).

Siber operasyonlar ise ¢ok farkli sekillerde meydana gelebildiginden
kapsaminin belirlenmesi oldukea giictiir. Internet sitesine yapilan siradan bir
saldir1 seklinde olabilecegi gibi 6nemli ulusal verilerin tutuldugu sistemlere
girilmesi veya sistemlere erisilerek silahlarin ortaya cikarabilecegi fiziksel zaratlar
verilmesi seklinde de gerceklesebilir. Benzer sekilde bir¢ok siber saldirt ashinda
adi suglar ve casuslukla alakalidir. Bunlart gerceklestirenler uluslararast hukukun
tanimladigt sekilde savas icerisinde degildir (Lewis, 2010: 1). Bu durumda her olgu
bazinda degerlendirme yapilmast gerekmektedir.
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Genel itibariyle siber uzayin kéticil eylemlerin serbest¢ce vuku buldugu,
hukuksuz bir alan olarak goérilmemesi gerekmektedir (KKoh, 2012: 3; Schmitt,
2012: 17). Siber eylemler de duruma gore kuvvet kullanma teskil edebilecektir.
Dolayisiyla hem jus ad bellum hem de jus in bell'nun siber operasyonlara
uygulanacaginin kabull gerekmektedir (Tallinn Rehberi, 2013: 5; Koh, 2012: 3).
Bu nedenle hangi eylemlerin kuvvet kullanimi teskil ettigi ve uygulanacak
kurallarin ele alinmast gerekmektedir. Eylemlerin kuvvet kullanimi olup
olmadiginin belirlenmesinde farkls kriterler kullanilmaktadir. Bunlar hedef temelli
yaklasim, wvasita temelli yaklasim ve etki temelli yaklagim, olarak
siniflandirilmaktadir. Bu konuda en genis kapsamli ve detayli ¢alisma Tallinn
Rehberi oldugundan buradaki nitelendirmeler de 6nem arz etmektedir.

B. Siber Saldirinin Nitelendirilmesi
1. Hedef Temelli Yaklagim

Bu yaklasima gore siber operasyonun hedefinin niteligine gére eylem
tanimlanmalidir. Ornegin, kritik 6neme sahip bir bilgisayar sisteminin siber
saldirida hedef alinmasi, siber operasyonun saldirt veya silahlt saldirt olarak
nitelendirilmesine yol acabilecektir. Bu degetlendirmenin neticesinde silahlt
saldirt olduguna kanat getirilen kritik alt yapi sistemlerine yapilan siber saldirilar,
fiziksel ve kinetik anlamda mesru miidafaa kapsaminda karst saldirt yapmanin
6niini acacaktir (Yayla, 2013: 214). Bu yaklasima karsi, devletin 6nemli ve esas
altyapilarinin ne oldugu konusunda tartisma yasanabilecegi ve dolayistyla
belirsizlik oldugu elestirileri yoneltilmektedir (Foltz, 2012: 11).

2. Vasita Temelli Yaklagim

Yukarida agiklanan silahin niteliginden bagimsiz olarak kuvvet kullaniminin
yasaklanmis oldugu goriistintiin yaninda, siber saldirilarin klasik anlamda silah
kullandmadig icin silahli saldiri kapsaminda degerlendirilmeyecegdi; Nikaragna
davasinda benimsenen yeterli agirlik (sufficient gravity) Slgitiine ulasirsa silahl
saldir1 olarak degerlendirilmesi miimkiin olacagi savunulmaktadir (Yayla, 2013:
212, 213).

Vasita temelli yaklasimin siki sikiya benimsenmesi sonucunda, siber araglar
geleneksel silahlt giiclerin  Szelliklerini tasimadigindan barist ciddi  6Slgiide
zedeleyen siber operasyonlarin kuvvet kullanimi olarak nitelendirilmemesi s6z
konusu olabilir (Foltz, 2012: 9). Bununla bitlikte, dogru komutla elektronik
sinyallerin bomba, mermi, fiize ve diger geleneksel silahlar gibi kullanilmast s6z
konusu olmaktadir (Delibasis, 20006: 8). Cogunluk géris, genis capta diizeni
bozacagt endisesiyle vasita temelli yaklasimin kati sekilde uygulanmamasi
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gerektigini diisiinmektedir (Foltz, 2012: 9). Bunun sonucunda uluslararasi toplum
siber operasyonlarin gercek sonuglariyla ilgilenmektedir (Delibasis, 2006: 8).
Dolayistyla etki temelli yaklasimin agirhk kazandigini séylememiz mimkindir.

3. Etki Temelli Yaklagim

Etki temelli yaklasima gére kuvvet kullanimi olup olmadigini belirlemek igin
siber operasyonlarin dogurdugu sonuglarin dikkate alinmasi gerekmektedir. Siber
operasyonun tek basina egemenligin ihlali olarak gérilmemesi gerektigi; 6lim
veya fiziksel zarara neden olmayan operasyonlarin silahli saldirt boyutuna
ulasmayacag ileri stirilmektedir (Lewis, 2010: 2; Giresei, 2019: 87). Etki temelli
yaklasimda mevki, etkiler, kasit gibi bircok unsur 6nem kazanmaktadir. Niikleer
santralin patlamasina yol acan operasyonlar, yogun nifuslu bélgeye yakin barajin
acilarak zarara neden olunmasi, hava trafigini etkileyerek kazalara neden olunmast
en yaygin Ornekler olarak verilmektedir. Fiziksel etkileri bu boyuta olusan
eylemlerin kuvvet kullanimt olarak nitelendirilmesi olduk¢a dogaldir (Koh, 2012:
4).

Bununla birlikte, baz1 gri alanlar da bulunmaktadir. Birgok siber operasyon
esas olarak ekonomiyi hedef almakta ve oldukea agir sonuglart ortaya ¢ctkmaktadir.
Etki temelli yaklastmla bu tir siber operasyonlarin kuvvet kullanimi olarak
nitelendirilmesinin 6ni acilabilmektedir. Dolayistyla bu yaklasim ekonomik
zorlamayi kuvvet kullanimi olarak degerlendirmeyen geleneksel yoruma uygun
olmayacagindan elestirilmektedir (Hoisungton, 2009: 449).

Diger kriterler arasinda en ¢cok benimsenen yéntemin etki temelli yaklasim
oldugunu belirtmekle birlikte siber operasyonlar ele alinirken her bir unsurun
ayrica degerlendirilmesinin 6nem arz ettigi kanisindayiz. Bu baglamda Tallinn
Rehberi ve asagida agiklanacak olan Schmitt kriterleri — tahdidi (exhanustive) olmasa
da yol gosterici olmaktadir.

4. Siber Uzayda Kuvvet Kullanilip Kullanilmadigini Ortaya Koyan Tallinn
Rehberi’nin Degerlendirilmesi

Tallinn ~ Rehberi, siber wuzayda uluslararast hukuk ilkelerinin
uygulanabilecegini gbstermekte ve var olan hukuk kurallanmin  nasil
uyarlanabilecegini yorumlamaktadir. Tallinn ilkeleri jus ad bellum ilkelerinin
kiyasen uygulanabilecegini vurgulamakta, kuvvet kullanma yasaginin siber uzayda
da gecerliligini korudugunu belirtmektedir (Tallinn Rehberi, 2013: 5).

Tallinn kriterleri de kuvvet kullanma ve silahli saldirt fiillerinin farkina dikkat
cekmektedir (Tallinn Rehberi, 2013: Kural 11, Yorum 11). Siber saldirinin silahlt
saldir1 diizeyinde olup olmadigi 6l¢ti ve etkisine gére degerlendirilecektir (Tallinn
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Rehberi, 2013: Kural 13). Kisilerin 6liimiine ya da yaralanmasina yol agan veya
maddi zarar veren kuvvet kullanimi silahli saldit1 esigine ulasmaktadir. Bununla
birlikte istihbarat toplanmasi, siber hirsizlik, hayati 6nem tasimayan sistemlere
kisa veya donemsel saldirilarin silahli saldirt olarak nitelendirilemeyecegi
belirtilmistir (Tallinn Rehberi, 2013: Kural 13, Yorum 6). Devletin 6nemli ve esas
altyapilarina yonelik tamamen yok edici nitelikte olmasa da agir sonuglar doguran
siber eylemlerin de silahli saldit1 diizeyinde oldugu dustnilmektedir (Tallinn
Rehberi, 2013: Kural 13, Yorum 9). Dolayisiyla etki temelli ve hedef temelli
yaklasimin birlikte ele alindigt gérilmektedir.

Belgika saldirisinda oldugu gibi dogrudan fiziksel zarara neden olmayip
bireylerin pandemi sirasinda agtya erisimlerinin engellenmesi neticesinde dolayl
olarak bircok kisinin saglik hakkina muidahale edildigi durumlarda bunun silahl
saldir1 olup olmayacagina etki temelli yaklasimla kesin bir cevap vermek mimkiin
goziikmemektedir. Devletin ¢ok 6nemli altyapilart hedef alindigindan vasita
temelli yaklasim benimsendiginde silahlt saldir1 olarak nitelendirilmesi olasidir. Bu
noktada devletlerin pratigi ve bu saldirilart nasil algiladiklart yéniindeki
agiklamalarini takip etmek gerekmektedir.

Operasyonun kuvvet kullantmi olarak nitelendirilmesi icin séz konusu
devlet tarafindan askeri giictin kullanilmasinin gerekmedigi belirtilmistir (Tallinn
Rehberi, 2013: Kural 11, Yorum 4). Bu ilkenin temelleri Nikaragna davasina
dayanmaktadir. Nikaragua davasinda UAD baska bir devlete karst hareket eden
gerillalarin sadece finanse edilmesinin kuvvet kullanma esigine ulagsmadigini
ancak bu giiclerin silahlandirilmast ve egitilmesinin kuvvet kullanma oldugunu
belirtmistir. Bu karardan yola ¢ikarak Rehber, bir eylemin kuvvet kullanma olmasi
icin fiziksel sonuclarnin hemen ortaya c¢tkmast gerekmedigini savunmaktadir.
Dolayistyla, etki temelli yaklasimin yumusatildigi anlasilmaktadir. Yine Nikaragna
kararindan yola cikilarak, silahli bir gruba k6t amaglt yazihim saglanmasi kuvvet
kullanma olabilecekken, bu gruba sigmak saglanmasmnin kuvvet kullanma
olmayacagt gorisi benimsenmistir (Tallinn Rehberi, 2013: Kural 11, Yorum 4-
5).

Tallinn Rehberi, kuvvet kullanimina karar verilmesinde rehberin de
editérligiing dstlenen, uluslararast hukuk profesérii ve NATO Siber Savunma
Merkezi tyesi Prof. Michael N. Schmitt tarafindan sunulan kriterlerin
degerlendirilmesini 6nermektedir. Bu kriterler sinirh sayida olmayip olaya gére
g6z oniinde bulundurulmak tzere hazirlanmustir. Schmitt kriterleri su sekilde
siralanabilir: sonuglarin agirhigi, sonuglarin ortaya ¢ikma hizi, siber operasyon ile
sonugclar arasindaki illiyet bagi, hedeflenen sistemlere yayilma diizeyi, etkilerin
Olctlebilirligi, siber saldirinin askeri nitelikte olup olmadigi, devletin ne derece
mudahil oldugu ve eylemlerin uluslararasi hukukla acikca yasaklanip
yasaklanmadigt olarak siralanmaktadir (Tallinn Rehberi, 2013: Kural 11, Yorum
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9). Bu kriterler sinirh sayida olmadigindan, devletler politik ortami, saldirganin
kimligi ve siber operasyon ge¢misini, hedefin niteligiyle herhangi askeri giiciin
lleride  kullanilacagina  isaret edip etmedigini de gz  Oniinde
bulundurabileceklerdir (Tallinn Rehberi, 2013: Kural 11, Yorum 10).

Sonug itibariyle siber operasyonun kuvvet kullanimi olup olmadigi, eger
Oyleyse silahlt saldirt diizeyine ulagip ulasmadiginin belirlenmesinde ¢esitli
yaklasimlar getirilmistir. Bu yaklagimlardan birinin benimsenmesi dogru sonug
vermeyebilecektir. Ancak Tallinn Rehberi ¢esitli yaklagimlari var olan uluslararast
hukuk kurallari ¢er¢evesinde bir potada eriterek 6nemli bir rehber sunmaktadir.
Bu rehber devletler icin yol goésterici nitelikte olup kesin sonuglar
onermediginden siber operasyonlari genel olarak smiflandirmak yerine olay
bazinda degerlendirme yapilmas: gerekmektedir.

III. Devletin Sorumlulugu ve Devlet Dis1 Aktorlerin Faaliyetlerinden
Dogan Sorumluluk

Siber saldirilarin  6nemli  bir  6zelligi kim tarafindan  yapildiginin
belirlenmesinin zor olmasidir. Cogu zaman devlet dist aktorlerin siber saldirilar
diizenledigi bilinmektedir. Siber saldirilarda kullanidan teknoloji saldirinin
kaynaginin ve hatta saldirinin arkasindaki niyetin belitlenmesini oldukea
zorlagtirmaktadir (Hoisungton, 2009: 452; Yayla, 2013: 206). Bazi durumlarda
saldirlarin gerceklestigi lokasyon veya tlke belirlenebilse de bu zamana kadar
hicbir devlet siber saldirilari Gstlenmemistir. Siber operasyonlar acisindan
atfedilme olduk¢a 6nem arz etmektedir. Bunun sonucunda ne zaman ve hangi
sartlar altinda devletlerin sorumlu tutulacagl sorunu ortaya ¢tkmaktadir. Mesru
miidafaa hakkinin siber uzayda gecerli olup olmadiginin belirlenebilmesi i¢in
oncelikli olarak siber saldiriy1 gerceklestiren devletin veya devlet dist aktSrlerin
eylemlerinden sorumlu olacak devletin belitlenmesi énem arz etmektedir.

Eylemleri gerceklestiren kisi ve gruplarin belitflenmesindeki teknik sorunlar
bir kenara birakildiginda uluslararasi hukuk kurallarinin devlet dist aktorlerin
eylemlerinden sorumluluga iliskin kurallarin siber operasyonlar bakimindan da
uygulanabilecedi savunulmaktadir (Koh, 2012: 7).

BM Anlasmast m. 2(4)’te belirtilen kuvvet kullanma yasagi genellikle
bireylerden ziyade sadece devletlere uygulanmaktadir. Uluslararass Hukuk
Komisyonu Devletlerin Uluslararast Hukuka Aykiri Fiillerinden Sorumlulugu
baslikli tasarida eylem veya ihmalin devlete atfedilebildigi veya devletin
uluslararasi yukimliligind ihlal ettigi durumlarda sorumlulugun dogacagt
belirtilmektedir (International Law Commission, 2001: m.2). Metnin ikinci kismt
eylemlerin devlete atfedilebilirligini diizenlemektedir. Devletin organlarinin veya
devletin organt olmasa da devletin vermis oldugu yetkiye dayanarak hareket
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edenlerin eylemlerinden devlet sorumlu tutulmaktadir (International Law
Commission, 2001: m.3-4). Siber uzayda da bu ilkelerin gecerli oldugu
distinilmektedir. Devletin organlarinin veya dogrudan devletin organt olmayip
devletin yetki verdigi kisilerin uluslararast hukuku ihlal eden siber eylemlerinden
devletin sorumlulugu séz konusu olacaktir (Tallinn Rehberi, 2013: Kural 6,
Yorum 6-8).

Devletin kendi eylemi olarak tanidigr durumlara ek olarak, devlet dist kisi
veya gruplar devletin yénlendirmesi veya kontroliyle hareket ediyorlarsa bu
eylemler devlete atfedilmektedir (International Law Commission, 2001: m.8, 11).
Devlet dist aktérler bakimindan Nikaragna davasinda devletlerin sorumlulugu
belitlenirken etkin kontrol testi (effective control) uygulanmustir. Buna gore, devletin
yonergesi veya yonlendirmesiyle hareket eden silahli gruplarin eylemlerinden
devletin sorumlulugu dogmaktadir. Bununla birlikte, organize gruplarin
eylemlerinden sorumluluk Tadic davasinda da ele ainmistir (Tadic, 1999). Devlete
dogrudan baglt olmayan gruplarin eylemlerinden dogan sorumlulugun
belitlenmesinde etkin kontrol yerine devletin gruplar tzerinde genel kontroli
(overall control test) olup olmadiginin degerlendirilmesi gerektigi belirtilmistir. Bu
teste gore devletin finansal, lojistik, diger yardim ve destekleri disinda eylemlerin
planlanmast ve gozetilmesinde rol oynamasi aranmaktadir. Boylelikle organize
gruplar acisindan daha genis kapsaml bir test benimsenmektedir. Tadzc kararina
gbre organize olmayan gruplarin veya bireylerin eylemlerinden devletin
sorumlulugu ise Nikaragua kararinda belirtilen etkin kontrol testiyle
belirlenmelidir.

Devlet dist aktorlerin siber eylemlerinden sorumluluk baglaminda, bu kisi ve
gruplar devletin yonlendirmesi veya kontroliyle hareket ediliyorsa devletin
sorumlulugunun dogacagi kabul edilmektedir. Bu konuda Nikaragna ve Tadic
kararlarinda benimsene testlerin kabul edilmesi gerektigi savunulmaktadir
(Tallinn Rehberi, 2013: Kural 6, Yorum 10). Sorumlulugun kisilerin bulundugu
tlkeden bagimsiz sckilde belitlenmesi ileri striilmektedir. Bu durumda A
tlkesinde bulunan kisilerin, B tilkesindeki bilgisayatlar1 kullanarak D devletinden
aldigr yonergelerle C ilkesine siber saldirida bulunmasi halinde sorumluluk D
devletine ait olacaktir (Tallinn Rehberi, 2013: Kural 6, Yorum 12). Bunlara ek
olarak, devlet dist aktSrlerin eylemleri devlete atfedilemese bile devletin bu
aktorlerle is birligi yapmasi bagh basina uluslararast hukukun ihlali olabilecektir.
Ornegin, B devletine karst kendi basina ayaklanan gruba siber saldirt icin destek
veren A ilkesi dogrudan bu grubun eylemlerinden sorumlu olmamakla birlikte,
Nikaragna kararindan yola cikildiginda, sirf yardim etmis olmast uluslararasi
hukukun ihlali anlamina gelebilecektir (Tallinn Rehberi, 2013: Kural 6, Yorum
13).
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Bu kurallardan yola c¢ikidiginda, birey ve gruplar iizerinde devletin
benimsenen testler cercevesinde belitli diizeyde kontroliintin oldugu belirlendigi
takdirde o devletin siber operasyonlar bakimindan sorumlu olacagini sGylememiz
mimkindir (Koh, 2012: 7). Bununla bitlikte teknik olarak siber eylemin
kaynaginin ve aktorlerinin belirlenmesindeki zorluk bu kurallarin uygulanmasinin
6niinde 6nemli bir engel teskil ettigi distinilebilir. Ancak, Birlesik Krallik, ABD,
Danimarka ve Avustralya NotPetya saldirisini Rus hikiimetine atfederken;
Kanada sadece Rusya kaynakli oldugunu belirtmistir (Foreign and
Commonwealth Office, National Cybersecurity Centre ve Wimbledon, 2018;
Communications and Security Establishment, 2018). ABD WannaCry saldirisint
Kuzey Kore'ye atfetmistir (Bossert, 2017). AB tye devletlerinden bazilari ve
Birlesik Krallik basta olmak tizere devletlerin yeterli siber istihbarat alt yapisinin
oldugu; siber saldirlarin atfedilmesinin miimkin oldugu belirtilmektedir (Ivan,
2019).

IV. Kuvvete Bagvurma Yasaginin Istisnalarinin Siber Uzayda
Gegerliligi

Kuvvete bagvurma yasaginin istisnast olarak devletlerin mesru miidafaa
hakk: giindeme gelmektedir. Mesru miidataa hakk: 6rf ve adet kurali olup, BM
Anlasmast m.51°de de yer almaktadir (Sur, 2020: 294). BM Anlagmast m.51,
devletlerin silahlt saldirtya hedef olmalart halinde Givenlik Konseyi devreye
girinceye dek bireysel ya da ortak dogal mesyu savunma hakkina sahip oldugunu
belirtmektedir. Dolaysiyla batis ve giivenligi tehdit eden silahli saldirt s6z konusu
ise mesru miidafaa hakk: s6z konusu olacaktir. Silahlt saldirinin niteligi ise bu
hakkin kullanimasi agisindan 6nem arz etmemektedir. Siber uzayda da devletlerin
egemenlik iddialarinin devam ettigi gérillmekte, bu nedenle tehdit edildiklerinde
dogal mesru miidafaa hakkina dayanarak karsilik verebilecekleri savunulmaktadir
(Lotrointe, 2012: 839). Bu durumda siber eylemlerin silahlt saldir1 diizeyinde
olmast gerektigi actktir. Siber eylem kuvvet kullanimi olarak nitelendirilse bile
silahli saldir1 diizeyine ulagmiyorsa mesru miidafaa hakkini dogurmayacaktir
(Tallinn Rehberi, 2013: Kural 11, Yorum 11). Silahlt saldir1 olup olmadigt ise,
eylemin 6l¢ii ve etkisine gore belirlenecektir (Tallinn Rehberi, 2013: Kural 13).

Siber eylemler acisindan silahli saldirinin kapsamina yonelik tartismalar
netlik kazanmamistir. Bununla birlikte, insanlarin Sliimd, yaralanmast veya maddi
zaratlarin agiga ¢tkmast durumunda siber eylemlerin silahli saldir olarak
degerlendirilecegi; bununla birlikte siber hirsizlik, verilerin ele gecirilmesi, hayati
o6nem tagimayan siber sistemlere zarar verilmesinin silahli saldirt olmadig
konusunda goris birligi bulunmaktadir (Tallinn Rehberi, 2013: Kural 13, Yorum
6). Silahlt saldirnin belirlenmesinde fiziksel etkiler en 6nemli kriter olarak
karsimiza c¢tkmaktadir. Hedef temelli olarak bakildiginda kritik milli altyapilar
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acisindan mesru miidafaa hakkinin olmast gerektigini savunanlar bulunmaktadir
(Jensen, 2002; Tallinn Rehberi, 2013: Kural 13, Yorum 9).

Devlete atfedilen, devlet dist aktorlerin eylemleri agisindan ve devletin
sorumlulugunun dogdugu diger durumlarda da mesru miidafaa hakki s6z konusu
olacaktir. Devletin dogrudan kontroliyle hareket etmeyen aktdtlerin siber
saldirlarina karst mesru mudafaa hakkinin dogup dogmadigi tartismalidir. Bu
noktada hakkin dogacagini iddia edenler ABD’nin 9/11 olaylart sonrasinda El-
Kaideye kargt bu hakki ileri siirmesi neticesinde gelisen devlet pratiginin siber
uzaya da uygulanabilecegini savunmaktadir. Bu konunun netlesmesi i¢in daha
fazla devlet pratigine ihtiya¢ duyuldugu asikardir.

Siber saldirilara karst kullandacak mesru midafaa hakkinin gerekli ve orantili
olmast gerekmektedir. GereKklilik, silahlt saldirtya karst sadece kuvvet kullanmanin
miimkiin oldugu durumlart degil, diger yOntemlerin yeterli olmayacag:
durumlarda da kuvvet kullanimmi kapsamaktadir. Bununla birlikte, siber
saldirilara karst pasif sekilde (6rnegin, giivenlik kalkani koymak) veya kuvvet
kullanma dizeyine gelmeyecek karsi siber eylemlerde bulunmak miimkiinse hem
siber hem kinetik kuvvet kullanimi gerekli olmadigindan hukuka aykir1 olacaktir
(Tallinn Rehberi, 2013: Kural 14, Yorum 3). Verilecek karsilik aymi zamanda
orantilt olmadir. Saldirrya karst kullanilacak glictin diizeyi, kapsami, yogunlugu ve
siresi 6nem kazanmaktadir. Bununla birlikte, siber saldirtya sadece siber
yontemlerle karsilik verilmesini zorunlu kilmadigi; eger gerekliyse silahl saldirtyla
karsilik verilebilecegi belirtilmektedir (Tallinn Rehberi, 2013: Kural 14, Yorum 5).
Bu g6ris oldukea tehlikeli sonuglara yol acabilecektir. Keza bu goriise karsi
ctkilmakta ve hatta siber yontemlerden bazilarinin kullanlmamast gerektigi
yoniinde uluslararasi prensipler gelistirilmektedir. Bunlardan biri Paris Cagrisi,
6zel sektdr dahil olmak tizere devlet dis1 aktérlerin kendilerinin veya diger devlet
dis1 aktorlerin amaglarina uygun sekilde aktif savunma teknigi olan geri saldirida
(hack-back) bulunmasinin dniine gecilmesi gerektigini belirtmektedir (Paris Call,
2018). Devletlerin ve 6zel kisilerin bu prensibi uygulamaya ge¢mesi icin ilkenin
detaylandirilmast  ve kapsaminin netlestirilmesinin  gerektigi; bu yonde
calismalarin olacagi dile getirilmektedir (Paris Call, 2018). Bu baglamda, her ne
kadar devletlerin mesru miidafaa hakkina yonelik olup olmadigi konusunda
aciklik bulunmasa da geri saldir1 gibi siber yontemlerle karsilik verilmenin 6niine
gecilmesinin  istenmesi, fiziksel kuvvet kullaniminin da kapsam disinda
birakilacagina isaret etmektedir.

Mesru mudafaa icin aranan bir diger unsur siber saldirimin gergeklemis
olmasidir (BM Anlasmasi, 1945: m.51). Buna ek olarak, saldirinin gerceklesmek
lzere olmast yani yakin olmast durumunda da hakkin kullanilabilecegine yonelik
énleyici mesru miidafaa tartismalari siber uzayda da devam etmektedir. Istisnanin
sadece silahlt saldirt durumunda gegerli oldugunu savunanlara karst olast bir silahlt
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saldirtyt  Onlemek icin mesru midafaanin s6z konusu olacagt gorisini
benimseyenler bulunmaktadir. Caroline testinin uygulanmast neticesinde, 6nleyici
mesru midafaanin halihazirda baslamig bir silahli saldirt acisindan s6z konusu
olabilecegi, bu durum siber saldirilar acisindan da gecerliligini koruyacag: ileti
strtilmektedir (Delibasis, 2006: 11). Bu konuda var olan kurallarin yetersiz oldugu
sOylenebilir. Bu nedenle madde 2(4)in daha genis kapsamli yorumlanmasi veya
tehdide verilecek cevap konusunda yeni yontemler gelistirilmesi gerektigi
belirtilmektedir (Hoisungton, 2009: 441). Ozellikle kritik altyapiyt hedef alan siber
saldirilara karst devletin dogal mesru mudafaa ve hatta 6nleyici mesru miidafaa
hakkini tantyacak sekilde hukuk kurallarinin gelismesi gerektigi savunulmaktadir
(Hoisungton, 2009: 453).

ABD ve Cin’in aciklamalart 1s1ginda devletlerin siber saldirilara karst mesru
midafaa haklarint savunduklarint sdylememiz mimkindir. Mesru midafaanin
sekli acisindan da ABD’nin yaklagimi 6nem arz etmektedir. En son silahli kuvvete
basvuracagi belirtilse de bunun da bir secenek oldugu gézden kacirilmamalidir.

Gelenceksel silahlt saldirilar bakimindan hala netlige kavusmamis bu
kosullarin siber saldirilara uyarlanmast oldukea giictiir. Gereklilik ve yakinlk
sartlarinin siber saldirilara uyarlanmasi, orantililik sartina gére daha kolay olacaktir
(Delibasis, 2006: 12). Ancak sinirlari iyi belirlenmezse siber saldirilara karst sahada
kinetik olarak silahlarla karsilik verilmesi s6z konusu olabilecektir. Siber saldirilar
neticesinde insanlarin 6ldiigi, yaralandigi, cok 6nemli fiziksel zararlarin meydana
geldigi durumlarin silahli saldirt olarak algilanmast ve buna karst gerek siber gerek
orantili kinetik yéntemlerle mesru miidafaa hakkinin kullandmasi hukuka uygun
gbzitkmektedir. Siber saldirinin kesin bir gekilde silahlt saldirt etkisi yaratmadig
ve bu sckilde nitelendirilmesinin zor oldugu durumlarda ise mesru miidafaa
hakkinin ardina siginilarak geri doniilemez sonuglara neden olunmasinin 6niine
gecilmesi adina siber saldirilarda mesru miiddafaa hakkinin kullanilmasina temkinli
yaklasilmas: gerekmektedir.

Sonug¢

Devletlerin siber uzayda da fiziksel olarak sinirlariyla baglantili olacak sekilde
egemenlik hakki oldugu kabul edilmekte; devletler bu sekilde hareket etmektedir.
Siber uzayin da uluslararasi hukuk kurallarina tabii oldugu agirlikli olarak kabul
edilmektedir. Devletlerin egemenligini ve uluslararasi baris ve giivenligi tehdit
ettigi diistiniilen siber saldirilar glinimiizde yeni bir tiir kuvvet kullanma yéntemi
olarak karsimiza ¢ikmaktadir. Hangi siber eylemlerin kuvvet kullanimz1 niteliginde
oldugunun belirlenmesinde ¢esitli yaklagimlar benimsenmigtir. Bunlar arasinda en
dogru sonuclar1 Tallinn Rehberi’nde karma sekilde benimsenen ilkelerin
oldugunu séylememiz mimkiindir. Bu ilkeler dogrultusunda siber saldirinin
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etkileri silahli saldirinin doguracagi sekildeyse ve devletin kritik ulusal altyapilarina
miidahale ediyorsa silahli saldirt diizeyinde oldugu kabul edilebilecekti.

Siber eylemleri silahli saldirt olarak belitlemek devletlerin kuvvet
kullanmanin istisnast olan mestu mudafaa haklarint kullanmalarinin  6nunt
acmaktadir. Silahli saldirt diizeyindeki siber operasyonun magduru olan devletin
dogal hakki olan mesru midafaaya; hatta bazi duistniirler tarafindan Onleyici
midafaaya da bagvurabilecegi kabul edilmektir. Bu durumda mestu miidafaanin
var olan uluslararasi hukuk kurallart uyarinca gerekli, yakin tehdide karst ve
orantili olmasi gerekmektedir. Silahli saldir1 diizeyinde olan siber saldiriya karsi
benimsenecek yoéntem siber olabilecegi gibi geleneksel kuvvet kullanma seklinde
de gerceklesebilecegi dustinilmektedir. Bu noktada orantililik ilkesinin katt bir
sekilde uygulanmasi hayati 6nem tagiyacaktir. Mesru mudafaanin  kime
yonlendirilecegi de 6nem arz etmektedir; zira Siber saldirilarin ¢ogunlukla devlet
dis1 aktorler tarafindan gergeklestirildigi goriilmektedir. Devletin sorumluluguna
iligkin kurallar burada da uygulama alani bulmaktadir. Ancak saldirinin kaynagini
belitlemek teknik olarak zor oldugundan mesru miidafaanmin yénlendirilecegi
devletin (veya devlet dis1 aktére karst yapilabilecegi kabul edildigi takdirde bu
aktérin) belirlenmesi sorun ¢tkarmaktadir.

Sonug itibariyle, siber uzayda uluslararasi hukuk kurallart gegerliligini
korumakta ve kiyasen uygulandiginda belli bir noktaya kadar sorunlara isik
tutmaktadir. Bununla birlikte hem teknik olarak yetersizlikler hem de siiregelen
uluslararasi hukuk tartismalarinin netlik kazanmamis olmast nedeniyle gri alanlar
bulunmaktadir. Bu alanlar uluslararast dizenlemelerle belitlilik kazanana kadar,
siber eylemlerin objektif sekilde silahlt saldiri olarak nitelendirilebilecegi 6lim,
fiziksel zarar ve kritik altyapilarin zarar gérmesi gibi durumlarla sinirl sekilde;
siber eylemi gerceklestiren devletin ve devlet dist aktérin eylemlerinin
atfedilebildigi devletin belirlenebildigi durumda orantililik ilkesi katt bir sekilde
gozetilerek ihtiyath sekilde uygulanmas: gerektigi kanaatindeyiz.
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