26 | SAU Egitim Bilimleri Enstittisti

Makale Gonderim Tarihi: 12-01-2016 Makale Kabul Tarihi:01-08-2016
Sakarya University Journal of Education, 6/2 (Agustos/August 2016) ss. 26-45.

DOI: http://dx.doi.org/10.19126/suje.29650

Ogretmenlerin Dijital Veri Giivenligi Farkindalig

Eray YILMAZ® Yusuf Levent SAHIN™  Yavuz AKBULUT*
Oz

Gegmiste cogunlukla basili materyallerle ¢alisan 6gretmenler, giiniimiizde bilgi ve iletisim teknolo-
jileri yardimuyla bilgiyi dijital ortamlarda {iretmekte ve saklamaktadir. Egitim 6gretim etkinlikle-
rinde teknolojiyi siklikla kullanmalari beklenen 6gretmenlerin sahip olduklar: dijital verilerin gii-
venligi son derece dnemlidir. Bu baglamda arastirmanin amaci, Milli Egitim Bakanligi'na bagh
okullarda gorev yapan 6gretmenlerin dijital veri giivenligi farkindaliklarini irdelemektir. Calisma
kapsaminda Balikesir ilinde 29 farkli okulda gorev yapan toplam 870 6gretmenden dijital veri gii-
venligi farkindalik dlgegi (DVGFQ) yardimiyla veri toplanmistir. Bulgular, 6gretmenlerin dijital ve-
ri giivenligi farkindaliklarimin oldukga yiiksek oldugunu gostermistir. Farkindalik degerlerinin cin-
siyet, giinliik bilgisayar kullanim siiresi, giinliik Internet kullanim siiresi ve farkli teknolojilere sa-
hip olma durumlarina gore degistigi; ancak brans, 6grenim kademesi, grenim durumu ve mesleki
kidem baglaminda degismedigi gdzlemlenmistir.

Digital Data Security Awareness of Teachers

Abstract

Teachers were used to study with printed materials in the past; but nowadays, they produce and
store information in digital environments thanks to emerging information and communication
technologies. Since teachers are expected to employ emerging technologies in their instructional
practices, the security of their digital data carries utmost importance. In this context, the current
study aimed to investigate the digital data security awareness of teachers, who are employed in dif-
ferent schools of the National Ministry of Education. The data were collected through the Digital
Data Security Awareness Scale which was administered to 870 teachers in 29 different schools in
Balikesir. Descriptive statistics indicated that participants’ digital data security awareness levels
were quite high. While the awareness levels varied with regard to gender, duration of daily com-
puter and Internet use, and ownership of different digital technologies; it did not change with re-
gard to teachers’ branch, school type, educational background and experience.
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1. GIRiS

Bilgi ve iletisim teknolojileri, gilintimiizdeki
bilgi {iretme ve fiiretilen yeni bilgiye erisme
hizina paralel olarak giinlitk yasami degistir-
meye baslamistir. Giinliik alisgkanliklarimizi da
etkileyen bu teknolojiler; ayn1 zamanda egitim-
den ticarete, bankaciliktan iletisime kadar pek
¢ok alanda yasami kolaylastirmistir. Bilindik
kavramlar, elektronik sdzciigliniin ilk harfi ile
birlesmeye baslamis; e-posta, e-devlet, e-okul,
e-imza gibi yeni kavramlar ortaya ¢ikmuistir.
Dijital ortamlarda iiretilen ve yine dijital ortam-
larda saklanan bilginin artmasi, bilgi giivenli-
gine iliskin gesitli risk ve tehditleri de berabe-

rinde getirmektedir.

Bilgi ve iletisim teknolojilerini kullananlarin
¢ogu, olusabilecek risk ve tehditlerin farkinda
degildir. Oysa s6z konusu tehditler bireyleri
maddi kayba ugratabilmekte, sahip olduklar:
bilgilere izinsiz olarak erismeyi olanakli kil-
makta, bu bilgilerin silinmesi ya da degistiril-
mesi sonucu tamiri olanaksiz hasarlara neden
olabilmektedir (Ozeng, 2007).

Bilgi giivenligi kavramui, bilgiye siirekli olarak
erigilebilen bir ortamda, bu bilginin gonderici-
den aliaaya kadar gizlilik i¢inde, bozulmadan,
degistirilmeden ve bagkalarmin eline gegmeden
giivenli olarak iletilmesi bi¢ciminde tanimlana-
bilir (Schmidt, 2004). Bu kavram, onceleri daha
¢ok yazil1 ve basili ortamlardaki bilgilerin fizik-
sel anlamda giivenliginin saglanmasi olarak
diistiniilmiistiir (Henkoglu ve Yilmaz, 2013).
Glintimiizde ise siire¢ bilisim teknolojileri agi-
sindan degerlendirilmekte ve djjital veri giiven-
ligi kavrami 6n plana gikmaktadir. Ornegin,
Canbek ve Sagiroglu (2006), dijital veri giiven-
ligini, elektronik ortamlardaki verilerin biitiin-
liigii bozulmadan ve izinsiz erisimlerden koru-
narak saklanmasi ve tasinmasi icin bilgi isleme
platformlarinin giivenli hale getirilmesi bici-

minde tanimlamaktadir.
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Dijital veri giivenligini tehdit eden birgok et-
menden soz edilebilir. Dogal afetler nedeniyle
glic kaynaklarmin, kamera sistemlerinin ve
telefon santrallerinin arizalanmasi; e-posta,
Internet bankaciligi, ¢evrimici aligveris ve do-
nanim kaynakli sorunlar; bilgisayar viriisleri,
yetkili erigsimlerin kétiiye kullanilmas1 gibi
maddeler bunlardan yalnizca birkagidir. Bagli-
ca sorun ise Wagner ve Brooke'un da (2007)
belirttigi gibi bilgi giivenligini olusturan zinci-
rin en zayif halkasi olan insan kaynakl1 tehdit-
lerdir. Bu tehditler, kullanicilarin bilingsizce ya
da yeterli egitime sahip olmadan teknoloji
kullanmas1 sonucunda ortaya c¢ikabildigi gibi,
bilingli olarak sisteme zarar verme bigiminde
de ortaya cikabilir (Tekerek, 2008). Ornegin,
Symantec (2013) tarafindan yayinlanan 18.
Internet Giivenlik Tehdit Raporu (ISTR) verile-
rine gore 2012'de gerceklesen siber saldirilar,
bir onceki yila gore % 42 artmustir. Rapora gore
Avrupa iilkeleri arasinda Tiirkiye; istem dis1 e-
posta (spam) saldirilarinda besinci, olta (phis-
hing) saldirilarinda sekizinci, viriis saldirila-
rinda ise yine besinci sirada yer almaktadir. Bu
baglamda dijital veri giivenligine iliskin ampi-
rik aragtirmalarin 6nemi her gegen giin daha da

artmaktadir.

Birey, kurum ve kuruluslar genellikle bilgi
giivenligi konusunda onceden siki Onlemler
almak yerine, ciddi bir olay bas gosterdiginde
harekete ge¢me egilimindedirler. Bu bakimdan
bilgi giivenligi konusunda farkindaligin artti-
rilmasina gereksinim duyulmaktadir. Ozellikle
yonetim seviyesindeki kisilerin farkindalik ve
anlayisi, bilgi giivenligi kiiltlirii olusturulmasi
bakimindan biiyiik énem tasimaktadir (Koca-
mustafaogullari, 2013). Bu konuyu 6n planda
tutmak ve kendilerini yetistirmek zorunda olan
bir bagka kurum da bilginin {iretme, 6gretme,
sunma ve dagitma isinden sorumlu iiniversite-
ler ve 0gretim elemanlaridir (Keser ve Giildii-
ren, 2015). Milli Egitim Bakanligi Bilgi Islem
Dairesi Bagkanligi (2012) tarafindan yayimla-
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nan “Bilgi ve Sistem Giivenligi Yonergesi” ise,
bakanligin kurum olarak konuyu oldukga
Oonemsediginin bir gostergesidir. Yonergenin
amaci, Bakanlik merkez ve tagra tegkilatindaki
tiim personel ile kendilerine herhangi bir ne-
denle Bakanlik bilisim kaynaklarmi kullanma
yetkisi verilen konuklarin, Milli Egitim Bakan-
l1ig1 biinyesinde bulunan bilisim kaynaklarinin
kullanimma yonelik usul ve esaslar1 belirle-

mektir.

Dijital veri giivenligine yonelik riskler bazen
maddi zararlara bazen de hayati tehlikelere yol
acgabilmektedir. Alinabilecek bireysel 6nlemler
ile sanal diinyanin tehlikelerinden korunmak
miimkiin olabilir. Yapilmis calismalar ve ¢o-
ziim yollar1 incelendiginde alinabilecek 6nlem-
lerden bazilary; giivenlik yazilimlarimin giincel
tutulmasi, lisansli yazilimlarin kullanilmasi,
parolalarin birbirinden bagimsiz olmasi, gii-
venli olmayan e-postalarin agilmadan silinmesi,
sosyal paylasim aglarinda kisisel bilgilerin
paylasilmamasi, elektronik bankacilik ve cev-
rimici aligveriste kisisel bilgisayarlarm kulla-
nilmas1 bi¢iminde siralanabilir (Karakog, 2011;
Yavanoglu, Sagiroglu ve Colak, 2012). Bireysel
onlemlerin yaru sira yasalar yoluyla da bilgi
guvenligine iliskin 6nlemler alinabilir. Karakog
(2011) g¢alismasinda bilisim suglar ile ilgili
kanuna deginmistir. Buna gore Tiirk Ceza
Kanunu'nun 10. boliimiinde “Bilisim Alaninda
Suglar” bashgi altinda yer alan 243. madde
“Bilisim Sistemine Girme”, 244. madde “Siste-
mi Engelleme, Bozma, Verileri Yok Etme veya
Degistirme”, 245. madde ise “Banka veya Kredi
Kartlarinin Kétiiye Kullanilmasi” ile ilgilidir ve

bu suglara iliskin cezalar dngoriilmiistiir.

Dijital veri giivenligine yonelik riskleri en aza
indirmenin yolu bireyler {izerinde farkindalik
olusturmaktan ge¢mektedir. Giinliik yasamda
sikca kullanulan farkindalik kavrami, bireyin
tim duyu organlarini kullanarak, diger birey-

lerle veya cevresiyle iletisime gegerken yasa-

diklariin ayirdinda olmasi bigiminde tanimla-
nabilir (Acar, 2004). Bilgi ve iletisim teknolojile-
rinin yogun kullanimi ve Symantec (2013) ben-
zeri raporlarda gozlemlendigi {izere Tiirki-
ye'nin bilgi giivenligi karnesi dikkate alindi-
ginda, bireylerin dijital veri giivenligi konu-
sundaki farkindaliklar1 énemli bir ¢alisma alam
olarak karsimiza ¢tkmaktadir.

Dijital veri glivenliginin saglanabilmesi icin
elbette bir takim teknik onlemler de alinabilir.
Ancak alinabilecek onlemlerin baginda insan
faktorii gelmektedir. Teknoloji kullamiminda
insan faktorii goz ardi edilirse alinan 6nlemler
sonug vermeyecektir. Clinkii bu konuda bilinci
ve farkindaligt olmayan bireyler, giivenlik
stirecinin islemesinde farkli asamalarda aksak-
liklara neden olacaktir. Dikkatli ve iyi egitilmis
bireyler ise olusabilecek giivenlik ihlallerini
engelleyebilir. Bu nedenle, toplumun dijital
veri giivenligi konusunda bilinglendirilmesi ve

bu konuda farkindalik yaratilmas: gereklidir.
1.1 Ogretmenler i¢in Dijital Veri Giivenligi

Tim diinya ile birlikte {ilkemizde de kamu ve
6zel kuruluslar, bilgi ve iletisim teknolojilerinin
sundugu olanaklar1 kullanarak, verdikleri
hizmetlerin daha hizli, yer ve zamandan ba-
gimsiz, cagdas ve kaliteli hale getirilmesi igin
yeni arayiglara girmislerdir. Milli Egitim Ba-
kanligi da (MEB) e-devlet uygulamalar1 kap-
saminda MEBBIS (Milli Egitim Bakanlig1 Bili-
sim Sistemleri) projesini hayata gecirmistir.
Ogretrnenler ve okul yoneticileri; MEBBIS ile
kadro, terfi, izin iglemleri ile kimlik, 6grenim,
sicil bilgilerine erisim gibi islemleri Internet
{izerinden gergeklestirebilmektedir (inci, 2002).
Ayrica web tabanli okul yonetimi yazilimi olan
e-Okul sayesinde; ogrenci islemleri (kayat,
nakil, devam takibi, karne, veli bilgilendirme
vb.), ders ve smav islemleri (ders programi,
stnav takvimi, not girisi vb.) Internet aracihg1y-
la yapilabilmektedir (MEB, 2009). Bu sistemler-

le birlikte 6gretmenler, sinav sorusu hazirlan-



masindan, ders igeriklerinin djjital ortama
aktarilmasina kadar egitim ve 6gretim hizmet-
lerinde bilisim teknolojilerini yogun olarak

kullanmaktadair.

MEB’in egitimde teknoloji entegrasyonuna
yonelik gelistirdigi projeler de bulunmaktadir.
1990 yilinda yiiriirliige giren Milli Egitimi Ge-
listirme Projesi (MEGP) kapsaminda 208 Miif-
redat Laboratuvar Okulu (MLO); bilgisayar,
yazicl, tarayici, TV, video kamera, tepegoz gibi
egitim materyalleri ile donatilmistir (MEB,
2002). Halen yiiriitiilmekte olan Firsatlar1 Art-
tirma ve Teknolojiyi Iyilestirme Hareketi (FA-
TiH) projesinin amaci ise; egitim ve ogretimde
firsat esitligini saglamak ve okullardaki tekno-
lojik olanaklar1 iyilestirmek amaciyla giincel
bilisim teknolojilerinin 6gretim stireglerinde
daha etkin kullanimim saglamaktr (FATIH
Projesi, 2012).

Ogretmen yetistirme noktasinda giincel hizmet
i¢i egitim programlari incelendiginde, 2. seviye
modiil programlar arasinda “Egitimde Bilisim
Teknolojilerinin Kullanim1 Kursu” yer almak-
tadir. Bu etkinligin {initeleri; bilgi teknolojisi
bilesenleri, Internet’i etkin kullanma, etkili
sunum teknikleri ve bilisim teknolojilerini
kullanarak ders isleme bi¢cimindedir (@gretmen
Yetistirme ve Gelistirme Genel Midiirlagi,
2013).

MEB’in uygulamaya koydugu, egitimde tekno-
loji entegrasyonunu hedefleyen makro &lgekli
projelerdeki 6gretmen egitimleri ve yiiriitiilen
hizmet i¢i egitim etkinlikleri incelendiginde
dijital veri giivenligi konusuna yeterince yer
verilmedigi goriilmektedir. Oysa 6gretmenlerin
hem karsilasabilecekleri zararlari, hem de ya-
sanabilecek sorunlarin hukuki boyutlarini
bilmeleri, dijital veri giivenligi farkindaligi

cergevesinde biiyiik 6nem tagimaktadir.

Dijital veri giivenligi tizerine, katilimcilar

Ogretmenler olan pek ¢ok uluslararasi arastir-
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ma bulunmaktadir. Bunlardan Internet Giiven-
liginde Ogretmen Farkindaligi  (Teacher
Awareness of Internet Safety-TAIS) projesi
oldukca dikkat gekicidir. Bu proje, 2000-2009
yillar1 arasinda Tayvan’daki ilkokul ve ortao-
kul 6gretmenlerine yonelik olarak gelistirilmis-
tir. Projede; egitim seminerleri, atolye galisma-
lar1, konferanslar gibi ¢ok cesitli etkinlikler yer
almigtir. Ayrica 7/24 hizmet veren e-Ogretmen
web sitesi sayesinde; c¢evrimi¢i Ogretmen-
o6grenme topluluklar1 kurulmasma yardima
olunmus, Ogretim programina uygun giivenli
igerikler ve 6gretmenlerin siniflarinda kullana-
bilecegi tiniteler sunulmustur (Chou ve Peng,
2011).

Ulusal diizeyde de dijital veri giivenligi konulu
calismalara rastlamak miimkiindiir. Ornegin,
birkag y1l 6nce MEB Bilgi Islem Dairesi Baskan-
Iig1 (2012) tarafindan 7484 katilimciya anket
uygulanmis ve personelin bilgi giivenligi far-
kindalik diizeyleri olgiilmiistiir. Katilimcilara;
MEB Bilgi ve Sistem Giivenligi Yonergesi, paro-
lalar, sosyal aglar ve e-posta konularinda soru-
lar yoneltilmistir. Baz1 konularda farkindaligin
yiiksek oldugu, bazi konularda ise yeterli biling
diizeyinin olusmadig1 goriilmiistiir. Bir bagka
calismada Mart (2012) gelistirdigi anket formu-
nu farkli meslek gruplarindan 157’si 6gretmen
501 katilimciya uygulamus; 6gretmenlerin bilgi
glvenligi farkindahk diizeylerinin diger mes-
lek gruplarindan farkli olmadigi sonucuna
ulagmigtir. Olgek gelistirme calismalarindan
birinde Keser ve Giildiiren (2015) orneklem
olarak iiniversitelerde gorevli dgretim eleman-
larmi se¢mis ve bilgi giivenligi farkindaliklarini
ortaya koymay1 amaglamistir. Kasik¢i, Cagiltay,
Karakus, Kursun ve Ogan (2014) ise ¢alismala-
rinda ebeveynlerin sadece % 29'unun Internet
kullandigini, ancak bu diisiik orana ragmen %
72’den fazlasimn cocuklarinin internet'te karsi-
lagtiklar1 rahatsiz edici durumlarda onlara
yardim edebilecekleri konusunda kendilerine

giivendigini belirtmistir. Ebeveynlerin ¢ok az
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bilgiye ragmen kendilerine bilgisizce giiven
duyduklar1 soylenebilir. Cavus ve Ercag da
(2016) dgretmenlerin giivenli Internet kullani-
mina yonelik 6z-yeterlik algilarini belirlemeyi
hedeflemistir. Gokmen ve Akgiin (2015), Bilgi-
sayar ve Ogretim Teknolojileri Egitimi ogret-
men adaylarin biiyiik ¢ogunlugunun, bilisim
givenligini saglamaya yonelik bir kurs veya
ders almadiklarmi, bilisim giivenligi konularinm
Ogretebilme bakimindan yeterli olmadiklarim
belirlemistir. Yilmaz, Yilmaz ve Sezer (2014)
calismalarinda farkli olarak, hem nicel hem de
nitel verilerle ¢alismis, egitim fakiiltesi 6grenci-
lerinin bilgi giivenligine iliskin davrams du-
rumlarini ortaya koymak istemistir. Bulgulara
gore bilgi giivenligi egitimlerinin gerekli oldu-
gu vurgulanmistir. Arastirmalardan da anlasi-
lacag {izere o6gretim gorevlilerinin, 6gretmen-
lerin, 6gretmen adaylarinin, velilerin ve hatta
Ogrencilerin veri giivenligine yonelik farkinda-

liklarinin belirlenmesi bir ihtiyagtir.

Bilgi giivenliginin saglanmasi noktasinda gerek
donanim, gerekse yazilim destekli onlemler
alinmaya calisilsa da giivenligin zayif halkas1
¢ogunlukla insan faktoriidiir. Gelistirilen bu
donanim ve yazilimlari, veri giivenliginin far-
kinda olan bireyler bilingli bir sekilde kullandi-
ginda gogu veri kayb1 dnlenebilir. Veri kaybi-
nin bireyler ve kurumlar i¢in 6nemi, ekonomik
ve hukuki boyutlar1 dikkate alindiginda dijital
veri giivenligi konusunda gereken hassasiyetin
gosterilmesi ve bireylerde farkindalik olustu-
rulmasi gerekmektedir. Ozellikle de iilkemizde
teknoloji kullanimmin yayginlagsmasi, bilisim
teknolojilerinin  egitim &gretim ortamlarina
entegrasyonu kapsaminda gelistirilen projeler
ve ayrilan biitgeler dikkate alindiginda, 6gret-
menlerin dijital veri giivenligine y&nelik far-
kindaliklarmin  belirlenmesi  gerekmektedir.
MEB tarafindan uygulamaya konan iki biiyiik
projeden MEGP ve FATIH projesi kapsaminda
agilan kurslar ile yiiriitillen hizmet i¢i egitim

etkinlikleri incelendiginde, 6gretmenlerin diji-

tal veri giivenligine yonelik farkindaliklar ile
ilgili bir egitim bashgma rastlanmamaktadir.
Bu baglamda 6gretmenlerin farkindaliklarinin
ortaya konmasi bu arastirmay1 énemli kilmak-
tadir.

Ozetle bu aragtirmanin amaci, MEB’e bagh
resmi ve 6zel okullarda gorev yapan 6gretmen-
lerin mevcut dijital veri gilivenligine yonelik
farkindaliklarin1 ortaya koymak; farkindalik
diizeylerinin cinsiyet, brans, gorev yapilan
Ogrenim kademesi, mesleki deneyim, 6grenim
durumu, giinliik bilgisayar ve giinliik Internet
kullanim stiresi ve farkli teknolojilere sahip
olma gibi degiskenlere gore degisip degisme-

digini incelemektir.

2. YONTEM

Bu arastirmada ogretmenlerin dijital veri gii-
venligi konusundaki farkindaliklarim1 ortaya
koyabilmek igin tarama modelinden yararla-
nilmistir. Bu model, bireylerin bir konu hak-
kindaki goriiglerine, tutumlarina, davramslari-
na yonelik veri toplamak ve bu bireylerin ko-
nuya iliskin genel yapisini ortaya koymak igin
kullanilmaktadir (Huck, 2012). Ayrica Ogret-
menlerin dijital veri giivenligi farkindaliklari
cesitli degiskenlere gore incelenmis, tarama
modeline ek olarak nedensel karsilastirmali
modellere 6zgii bazi analizlerden de yararla-

nilmisgtir.
2.1 Evren ve Orneklem

Aragtirmanin evreni, 2014-2015 egitim-6gretim
yilinda Balikesir ilindeki resmi ve 6zel okullar-
da gorev yapan 12760 ogretmendir. ilkokul,
ortaokul ve lise diizeyinde farkli okul tiirlerin-
de gorev yapan dgretmenler arasindan tabakali
ornekleme yontemi ile belirlenmis 1446 Ogret-
men ise aragtirmanin 6rneklemini olusturmus-
tur. Dagitilan veri toplama araclarinin 870%i (%

60.2) yanitlanmis bir bicimde geri donmdistiir.



Doénen veri toplama araglarindan 33’4 (% 4)
uygun bicimde doldurulmadigindan degerlen-
dirmeye almnmamustir. Sonug olarak analizler,
837 6gretmene ait veri toplama araci ile gergek-

lestirilmistir.

Arastirma evreni igin yiizde 95 giiven aralig1 ve
ylizde 5 hata payr dikkate alindiginda ulagil-
mas1 gereken orneklem biiyiikligi 373; ylizde
4 hata pay1 dikkate alindiginda ise 573 olarak
hesaplanmistir. Analizlerin gergeklestirildigi
837 katihmcidan olusan érneklemin yiizde 95
gliven aralig1 ve yiizde 3.5 hata pay1 igin gerek-
li olan 739 katilimcinin da iizerinde oldugu
gorlilmiis; mevcut 6rneklemin Balikesir iline
genelleme yapabilmek igin yeterli oldugu so-
nucuna varilmistir (Bartlett, Kotrlik ve Higgins,
2001; Krejcie ve Morgan, 1970).

2.2 Veri Toplama Arag ve Teknikleri

Arastirma verilerinin toplanmasinda Kkisisel
bilgi formu ile birlikte Yilmaz'in (2015) Dijital
Veri Giivenligi Farkindalik Olgegi (DVGFO)
kullanilmistir. Veri toplama aracimin ilk bdlii-
miinde yer alan kisisel bilgi formunda 6gret-
menlerin cinsiyet, brans, gorev yapilan &gre-
nim kademesi, mesleki deneyim, 6grenim du-
rumu, giinliik bilgisayar kullanim siiresi, giin-
liikk Internet kullanim siiresi, bilgisayar, tablet
bilgisayar veya akilli telefon sahibi olma du-
rumu bilgilerini belirlemek amaciyla 10 madde

yer almaktadir.

Veri toplama aracun ikinci béliimiindeki
DVGEO, bir doktora tezi kapsaminda Yilmaz
(2015) tarafindan gelistirilmistir. Alanyazin
taramasi ve alan uzmanlarinin goriisii ile gelis-
tirilen formun pilot ¢alismast 79 &gretmen ile
yapilmis; daha sonra 529 6gretmenle agimlayici
faktor analizi, 335 farkli 6gretmenle de dogru-
layic1 faktor analizi gergeklestirilmistir. Tek
faktorlii yapiya sahip Olcekteki maddelerin
faktor yiikleri .506 ile .689 arasinda degismek-
tedir. I¢ tutarlilik katsayist (a=.945) oldukga
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yiiksek olan 6lcegin agikladig1 toplam varyans
% 36.053"tlir. Tamami olumlu ifadeler igeren ve
farkindaliga iliskin 32 maddeden olusan 6lgek-
teki ifadeler besli Likert tipinde “Kesinlikle
Katiltyorum (5)”, “Katiliyorum (4)”, “Kararsi-
zim (3)”, “Katilmiyorum (2)”, “Kesinlikle Ka-
tilmiyorum (1)” bicimindedir. Olgekten alinan
toplam puan arttik¢a dijital veri giivenligi far-

kindalig1 da artmaktadar.
2.3 Veri Toplama Siireci

Kisisel bilgi formu ve DVGF(O’den olusan veri
toplama aracinin uygulanabilmesi igin Balikesir
Il Milli Egitim Miidiirliigii Arastirma Deger-
lendirme Komisyonu'ndan izin alinmistir.
Cogaltilan veri toplama araci, arastirma kap-
samindaki 29 okula dagitilarak 1446 6gretmene
ulastirilmistir. Geri donen veri toplama araci
sayist 870, geri doniis oram1 % 60tir. Ayrica
uygun bicimde doldurulmayan 33 veri toplama
araci elenmis, analizler 837 0gretmene ait veri-

ler ile gergeklestirilmistir.
2.4 Verilerin Analizi

Verilerin analizine baglamadan Once veri seti
gozden gecirilmis ve bazi kayip degerler oldu-
gu goriilmiistiir. Olgekte yer alan maddelerin
her birinde kayip degerler % 5in oldukca al-
tinda oldugu igin bos hiicreler aritmetik orta-
lama ile doldurulmustur (Little ve Rubin, 2002).
Yapilan analizlerde verilerin sola ¢arpik dagi-
Iim gosterdigi belirlenmis ve ortalama puanla-
rin kareleri alinarak déniistiirme islemi uygu-
lanmistir. Doniistiirme sonrasinda elde edilen
dagilim olg¢iileri (carpiklik -.396, basiklik -.061)
daha sonraki parametrik testleri gerceklestire-
bilmek i¢in uygun bulunmustur. $éyle ki, gar-
piklik ve basiklik degerleri -1 ile +1 degerleri
arasinda ise puanlarin normal dagilim goster-
digi sOylenebilir ve parametrik testler kullani-
labilir (Biiyiikoztiirk, 2011; Huck, 2012).

Farkindalik baglaminda farkli bagimsiz degis-

kenleri irdelerken; cinsiyet ve bransin yani sira
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bilgisayar, tablet bilgisayar veya akilli telefon
sahibi olma durumu igin bagimsiz 6rneklem t-
testi; gorev yapilan 6grenim kademesi, mesleki
deneyim, 6grenim durumu, giinliik bilgisayar
kullanim siiresi ve giinliik Internet kullarum
stiresi icin tek faktorli ANOVA kullanilmigtir.
ANOVA anlaml ¢iktiginda varyans estesligi
sartinin saglanip saglanmamasina gore uygun
olan ¢oklu karsilastirma testi ile yola devam

edilmisgtir.

Uygulanan fark testlerinin tiimiinde, APA
(2010) yazim rehberinin altinci basiminda ra-
porlama geregi kesinlik kazanan etki biiyiik-
likkleri de hesaplanmig ve eta-kare (n?) degeri
verilmistir. Eta kare degeri .01-.06 arasi ise
kiiciik, .06 ve tizeri ise orta, .14 ve tizeri ise

genis etki olarak yorumlanmistir (Cohen, 1988;

Huck, 2008). Yapilan analizlerde anlamlilik
diizeyi .05 olarak alinmistir. Verilerin ¢oziim-
lenmesi ve degerlendirilmesinde SPSS 18.0

yazilimi kullanilmistir.

3. BULGULAR

Bu boliimde, oncelikle demografik degiskenle-
re ait frekans ve yiizde dagilimlar tartisiimis;
ardindan tim farkindalik ifadelerine iligkin
betimsel degerler oOzetlenmistir. Son olarak
calismada dikkate alinan demografik degisken-
lere gore dijital veri giivenligi farkindaliginda
yasanan farkliliklara iliskin analizlere yer ve-

rilmistir.
3.1 Demografik Bilgiler

Arastirmaya katilan 837 Ogretmene ait kisisel

ozellikler Tablo 1’de 6zetlenmistir.

Tablo 1. Katiimc: Ozelliklerine iliskin Frekans ve Yiizde Dagilimlar1

f %
Cinsiyet Kadin 431 51.5
Erkek 394 47.1
Simif Ogretmeni 152 18.2

Brans ey .

Brang Ogretmeni 669 79.9
flkokul 207 247
Gorev yapilan 6grenim kademesi Ortaokul 213 25.4
Lise 417 49.8

0-4 y1l 21 2.5
5-9 yil 96 11.5
Mesleki deneyim 10-14 y1l 141 16.8
15-19 y1l 212 25.3
20 y1l ve {izeri 339 40.5

On Lisans 64 76
o im d Lisans 690 82.4
Ogrenim durumu Yiiksek Lisans 56 6.7

Doktora 4 .5

Hig¢ Kullanmiyorum 31 3.7
e L 1-2 saat 528 63.1
Giinliik bilgisayar kullanim siiresi 3.4 saat 166 19.8
4 saatten fazla 89 10.6

Hig¢ Kullanmiyorum 30 3.6
P L 1-2 saat 561 67.0
Giinliik Internet kullanim stiresi 3.4 saat 131 157
4 saatten fazla 78 9.3
. o Evet 719 85.9
Kendime ait bilgisayarim var Hayir 9% 115
o Evet 399 47.7
Tablet bilgisayarim var Hayir 400 478
Evet 536 64.0

Alkalli telefonum var Hayir 268 32.0




Ogretmenlerin cinsiyete gore dagilimi incelen-
diginde, frekanslar birbirine yakin olmakla
birlikte kadinlarin daha ¢ok oldugu goriilmek-
tedir. Katiimailarin biiyiik ¢ogunlugu brang
ogretmenidir. Dikkate alinan {i¢ 6grenim ka-
demesi arasinda yalnizca ilkokullarda smif
Ogretmeni bulundugundan brans &gretmenle-
rine gore sayilarinin daha az olmasi normaldir.
Gorev yapilan 6grenim kademesi incelendigin-
de katilimcilarin yarisinin lise 6gretmeni oldu-

gu goriilmektedir.

Mesleki deneyime gore bir degerlendirme
yapildiginda kidem arttik¢a bu kidem basama-
ginda yer alan katihma sayisinin da arttig:
goriilmektedir. Hizmet puanina gore yer degis-
tirme istegi dikkate alindiginda bu normal bir
durumdur. $oyle ki, Tiirkiye'nin en batisindaki
illerden biri olan Balikesir’deki &gretmenlerin
hizmet puanina bagl olarak mesleki deneyim-
leri de yil olarak fazladir. Ogretmenlerin biiyiik
bir boliimii lisans mezunu olup 6n lisans ya da
lisansiistii 6grenim goren Ogretmen sayist ol-

dukca sinirhidir.

Giinliik bilgisayar kullanim siireleri incelendi-
ginde ogretmenlerin yiizde dordiinden daha
azmin hig bilgisayar kullanmadig1 goriilmekte-
dir. Internet kullanimina iligkin bulgular da bu

¢ikarim ile paraleldir. Haftada 15 ila 30 saat
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arasinda derse giren dgretmenlerin ders plan-
lamaya, yazili sinavlar: ve performans 6devle-
rini degerlendirmeye ayirdiklar: siireler dikka-
te alindiginda giinliikk bilgisayar ve Internet
kullanimma ¢ogunlukla 4 saatten az zaman

ayirdiklar: sdylenebilir.

Aragtirmaya katilan 6gretmenlerin biiyiik bir
boliimii kisisel bilgisayara sahiptir. Yine tablet
bilgisayar ya da akilli telefona sahip olanlarin
orani oldukga yiiksektir. FATTH projesi kapsa-
mindaki okullarda gorev yapan Ogretmenlere
MEB tarafindan {iicretsiz tablet bilgisayar ve-
rilmesi bu oranlar etkilemis olabilir. Bununla
birlikte gliniimiizde mobil cihaz kullaniminin
hizla artmasinin sonucu olarak &gretmenlerin
de cogunlukla akilli telefona sahip oldugu

goriilmektedir.
3.2 Betimsel istatistikler

Veri toplama aracinin ikinci boliimiinii olustu-
ran DVGFQO maddelerine iliskin betimsel ista-
tistikler Tablo 2’de verilmistir. Dijital veri gii-
venligine iliskin gereksinim analizi yapmak
isteyen Ogretim tasarimcilarina hangi konular-
da eksiklik oldugu konusunda yardima ola-
bilmek igin Olcekte yer alan gostergeler, en
yiliksek ortalamadan en diisiik ortalamaya

dogru siralanmagtir.

Tablo 2. DVGFO Maddelerine fliskin Tanimlayici Istatistikler

Olgek Maddesi X SS
2. Parola olustururken harf, say1 ve 6zel karakter kullanmanin énemini bilirim. 4.44 .84
13. Parola hatirlatmak i¢in kullanilan giivenlik sorularina bagkalariin tahmin edeme- 441 78
yecegi cevaplar verilmesi gerektigini bilirim.
8. E-posta ile gelen kimlik bilgilerini dogrulama mesajlarma (parola, kredi kart: vb.) 441 g3
itibar edilmemesi gerektigini bilirim. ' '
14. Parola olustururken karakter sayisinin fazla olmasinin 6nemini bilirim. 4.38 .78
12. Antiviriis yazilimi kullanmanin énemini bilirim. 4.35 .82
28. Cep telefonuna gelen tek kullanimlik parola ile yapilan giris islemlerinin, glivenligi 435 26
arttirdigimni bilirim.
10. Giivenli olmadigini diistindiigiim e-postalar1 agmadan silmeye dikkat ederim. 4.34 .86
15. Parolalarin herhangi bir ortamda saklanmasmin giivenlik riski olusturacaginin 43 81

farkindayim.

18. Bagkalarinin tahmin edemeyecegi parolalar olusturmaya dikkat ederim.

4.32 .84
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30. Internet sitelerinde kullanici oturumunu kapatirken “giivenli ¢ikis” baglantisini

kullanmanin 6nemini bilirim. 431 92
3. Farkli iglemler i¢in farkli parola kullanmanin énemini bilirim. 4.29 .86
25. Kendime ait olmayan cihazlarda, parola gerektiren islemler yapmamaya dikkat 407 81
ederim.
24. Izinsiz kullamlmamas: icin cihazlara (akall1 telefon, tablet, bilgisayar vb.) parola 407 86
konulabileceginin farkindaymm. ' ’
9. Tasinabilir depolama birimlerini (Flash bellek, tasnabilir sabit disk) kullanmadan 405 g7
Once viriis taramasi yapilmasi gerektigini bilirim. ' ’
17. Uzerinde ¢alisma yapilan dosyalarin birden fazla ortamda yedeklenmesi gerektigini 401 88
bilirim. ' ’
26. Isletim sisteminin (Windows, Android vb.) giivenlikle ilgili uyarilarmi dikkate 419 g5
alirim. ' ’
27. Elektrik kesintisine kars1 diziistli bilgisayarlar1 bataryasi ile kullanmanin 6nemini 417 9
bilirim. ' ’
11. Programlarin, iireticinin kendi sitesinden indirilmesinin énemini bilirim. 413 .90
4. izinsiz kullanilmamast igin dosyalara parola konulabileceginin farkindayim. 412 .92
6. Flash bellekleri, veri saklamak yerine sadece veri tasimak icin kullanmanin farkini 412 97
bilirim. ' '
32. Lisansh olmayan yazilimlarin giivenlik aciklar1 olusturabileceginin farkindayim. 4.06 .96
20. Tasmabilir depolama birimlerini (Flash bellek, tasinabilir sabit disk) “Donanimi 405 1.03
Giivenle Kaldir” se¢enegini kullanarak ¢ikartmaya dikkat ederim. ' ’
22. Parolalarin belirli araliklarla degistirilmesi gerektiginin farkindayim. 4.01 .97
29. Sanal klavye kullanmanin énemini bilirim. 3.94 1.06
7. Isletim sisteminin (Windows, Android vb.) giincel olmasina dikkat ederim. 3.93 1.00
1. Zararh yazilimlar (viriis, solucan, truva at1 vb.) konusunda bilgi sahibiyim. 3.91 1.11
23. Almak istemedigim ¢Op e-postalar1 “spam/gereksiz/onemsiz” olarak isaretlemeye

. . 3.90 1.04
dikkat ederim.
19. Internet adres cubugunda yanlis yonlendirme olup olmadigina dikkat ederim. 3.87 1.03
21. Karmasik yapidaki parolalarin kirilabilecegini bilirim. 3.80 1.09
16. Verilerin, gesitli uygulamalar (Dropbox, Google Drive vb.) kullanilarak Internet

T 3.69 1.13

ortaminda saklanabilecegini bilirim.
31. internet sitelerinde kullanilan giivenlik sertifikalar1 hakkinda bilgi sahibiyim. 3.64 1.11
5. Giivenlik duvari yazilimlar1 konusunda bilgi sahibiyim. 3.36 1.23
Genel ortalama 4.16 2.15

5 puan iizerinden degerlendirilen her bir mad- ga sahiptir. Yiiksek ortalamaya sahip diger iki

deye gore Olgekten alnan ortalama puan madde ise; 8. madde (X=4.41, SS=.83) ve 13.

4.16’d1r. Bu da 6gretmenlerin djjital veri giiven-
ligi konusundaki farkindaliklarimi “Katiliyo-
rum” diizeyine ¢ok yakin ifade ettiklerini gos-
termektedir. Olcekte yer alan maddeler bireysel
olarak incelendiginde, ortalama puanlarin 3.36
ile 4.44 arasinda degistigi goriilmektedir. Orne-
gin 2. madde en yiiksek ortalamaya (X=4.44,
55=.84) sahiptir. Buna gore 6gretmenler parola
olustururken harf, say1 ve 6zel karakter kul-

lanmanin énemi konusunda yiiksek farkindali-

maddedir (X=4.41, $5=.78). Buna gore ogret-
menler, e-posta ile gelen kimlik bilgilerini dog-
rulama mesajlara (parola, kredi karti vb.)
itibar edilmemesi gerektiginin ve parola hatir-
latmak icin kullanilan giivenlik sorularina
bagkalarmin tahmin edemeyecegi yanitlar

verilmesi gerektiginin farkindadir denilebilir.

Olgekteki en diisiik ortalama puana (X=3.36,
55=1.23) sahip 5. maddeye gore dgretmenlerin

giivenlik duvar1 yazilimlar1 konusundaki far-
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kindaliklar1 diger maddelere gore en azdir. 3.3 Demografik Degiskenler Bazinda Gercek-
Diisiik ortalamaya sahip diger iki madde ise; lestirilen Fark Analizleri
31. madde (X=3.64, S5=1.11) ve 16. maddedir

_ 3.3.1 Cinsiyet
(X=3.69, SS=1.13). Buna gore ogretmenlerin,

Internet sitelerinde kullanilan giivenlik sertifi- Ogretmenlerin dijital veri giivenligi farkinda-
kalar1 ve verilerin cesitli uygulamalar (Drop- liklarmin cinsiyete gore fark gosterip goster-
box, Google Drive vb.) kullamilarak Internet medigine iligkin yapilan bagimsiz 6rneklemler
ortaminda saklanabilecegi konularindaki far- t-testi sonuglari Tablo 3'te verilmistir.

kindaliklar1 daha diistiktiir.

Tablo 3. Dijital Veri Giivenligi Farkindaliginin Cinsiyete Gore Karsilastirilmasi

Cinsiyet N X SS sd t p

Kadin 431 4.10 2.15 823 -3.393 <.001

Erkek 394 4.23 2.13

Tablo 3’e gore kadinlarin ve erkeklerin 6lgekten sonucunda istatistiksel olarak anlamli bir fark
aldiklar1 ortalama puanlar arasmnda cinsiyete gozlemlenmemistir [Fes34=1.347, p=.261]. FA-
gore istatistiksel olarak anlamli bir fark oldugu TIH projesi liselerden baslanarak ortaokullara,
goriilmektedir [ts23=-3.393, p<.05, n2=.014]. daha sonra da ilkokullara uygulanacagindan
Erkeklerin dijital veri giivenligi farkindaliklari- ilgili proje Balikesir ilinde bugiine kadar heniiz
nin kadinlara gore daha yiiksek oldugu soyle- yalnizca liselerde hayata gecirilmis ve bu kap-
nebilir. Bu farka iliskin hesaplanan etki biiytiik- samda lise ogretmenleri “Giivenli Internet
liigii degeri ise kiiciik bir etkiye isaret etmekte- Kullanim1” kursuna katilmistir. Buna ragmen
dir. aragtirmaya katilan lise 6gretmenlerinde dijital

3.3.2 Brans veri giivenligi farkindaligi konusunda bir fark

olusmadig1 soylenebilir.

C)gretmenlerin dijital veri giivenligi farkinda-

Iiklarinin bransa gore fark gosterip gosterme- 334 Mesleki Deneyim

digine iliskin yapilan bagimsiz 6rneklemler t- Ogretmenlerin dijital veri giivenligi farkinda-
testi sonucunda simif &gretmenleri (X=4.14, Iiklarinin  mesleki deneyimlerine gore fark
S5=2.18) ile brang 6gretmenleri (X=4.17, S5=2.14) gosterip gostermedigine iliskin yapilan bagim-
arasinda istatistiksel olarak anlamli bir fark siz gruplar igin tek faktorlit ANOVA sonucun-
gozlemlenmemistir [tes19=-.583, p=.56]. Bu du- da istatiksel olarak anlamli bir bulguya ulasi-
rum, MEB tarafindan &gretmenlere sunulan, lamamustir [Fu-s04=.839, p=.500]. Teknolojinin
ogretim etkinliklerinde teknoloji kullanimina son yillardaki hizli degisimi ile egitim 6gretim
yonelik hizmet i¢i egitim seminerlerinin brans ortamlarinda bilisim teknolojilerinin kullanimi
ayrimi yapilmaksizin tiimiine zorunlu olarak hizla artarken bu teknolojileri geng neslin daha
uygulanmasi ile agiklanabilir. etkili kullandigr disiiniilmektedir (Prensky,

333 Ogrenim Kademesi 2001). Oysa mevcut bulgulara gore dijital veri
giivenligi farkindaliginin 6gretmenlik mesle-
Ogretmenlerin dijital veri giivenligi farkinda- ginde gecirilen yila gore degismedigi goriil-
liklarinin gorev yaptiklar: 6grenim kademesine miistiir.

gore degisip degismedigine iliskin yapilan

bagimsiz gruplar icin tek faktorli ANOVA
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3.3.5 Ogrenim Durumu

Ogretmenlerin dijital veri giivenligi farkinda-
Iiklarinin 6grenim durumuna gore fark goste-
rip gostermedigine iliskin yapilan bagimsiz
gruplar igin tek faktorlii ANOVA da istatistik-
sel olarak anlamli bir sonug tiretmemistir [Fe-
810=.183, p=.908]. Daha 6nceleri 6n lisans mezu-
nu olarak meslege baslayan ve halen siirdiiren
Ogretmenler olsa da, glintimiizde en az lisans
mezunu olan 6gretmenler Milli Egitim Bakan-

lig1'na bagh okullarda gérev yapmakta, mevcut

Ornekleme gore ¢ok azi lisansiistii 6grenime
yonelmektedir. Bununla birlikte 6grenim du-
rumunun Ogretmenlerin dijital veri giivenligi
farkindaliklar1 {izerinde bir fark yaratmadig:

sOylenebilir.
3.3.6 Bilgisayar ve internet Kullanim Siiresi

Ogretmenlerin dijital veri giivenligi farkinda-
Iiklarmin giinliik bilgisayar kullanim siiresine
gore fark gosterip gostermedigine iligskin yapi-
lan bagimsiz gruplar i¢gin tek faktdrliit ANOVA

sonuglari Tablo 4’te verilmistir.

Tablo 4. Dijital Veri Giivenligi Farkindaliginin Giinliik Bilgisayar Kullanim Siiresine Gore

Karsilagtirilmast
Varyansm Kareler od Kareler . b Anlamli
Kaynag: Toplami Ortalamast Fark
Gruplar arast 1073.851 3 357.950 17.758 <.001 3,4>2>1
Gruplar igi 16327.723 810 20.158
Toplam 17401.574 813

(1=Hig kullanmiyorum, 2=1-2 saat, 3=3-4 saat, 4=4 saatten ¢ok)

Tablo 4’'te Ozetlenen bulgular incelendiginde,
giinliik bilgisayar kullanim siiresi arttikga far-
kindalik diizeylerinin de anlamli bir bicimde
artigi  sOylenebilir  [Fs10=17.758,  p<.05,
n?=.062]. Gruplar arasindaki farklihig1 ortaya
koyabilmek icin yapilan Scheffe testi sonucun-
da; hem giinde 4 saatten ¢ok, hem de giinde 3-4
saat bilgisayar kullananlarin, giinde 1-2 saat
bilgisayar kullananlardan; giinde 1-2 saat bilgi-

sayar kullananlarin da hi¢ kullanmayanlardan

dijital veri giivenligi konusunda daha farkinda
olduklar1 goriilmektedir. Buna gore giinliik
bilgisayar kullanim siiresi arttikga dijital veri

giivenligi farkindaliginin da arttig1 sdylenebilir.

Benzer bir bigimde 6gretmenlerin dijital veri
giivenligi farkindaliklarinin giinliik Internet
kullanim stiresine gore fark gosterip gosterme-
digine iliskin yapilan ANOVA sonuglar1 da
istatistiksel olarak anlamli bulunmus ve Tablo
5’te dzetlenmistir [F-796=19.453, p<.05, n?=.068].

Tablo 5. Dijital Veri Giivenligi Farkindaliginin Giinliik Internet Kullanim Siiresine Gore

Karsilastirilmasi
Varyansin Kareler od Kareler . . Anlaml
Kaynag Toplami Ortalamasi Fark
Gruplar arasi 1168.129 3 389.376 19.453 <.001 3,4>1,2
Gruplar igi 15932.576 796 20.016
Toplam 17100.705 799

(1=Hig kullanmiyorum, 2=1-2 saat, 3=3-4 saat, 4=4 saatten fazla)

Gruplar arasindaki farklilig1 ortaya koyabilmek

i¢in, varyans estesligi sart1 saglanmadigindan

Dunnett C yapilmistir. Test sonucunda; hem

giinde 4 saatten ¢ok, hem de giinde 3-4 saat



Internet kullananlarin; hem glinde 1-2 saat
bilgisayar kullananlardan, hem de hi¢ kullan-
mayanlardan dijital veri glivenligi konusunda
daha farkinda olduklar1 goriilmektedir. Buna
gore giinliik Internet kullanim siiresi giinde 3
saatin {izerine ¢iktiginda dijital veri giivenligi
farkindaligimin da arttig1 sdylenebilir. Giinliik
bilgisayar ve Internet kullanim siirelerine ilig-
kin veriler birbiriyle oldukg¢a paralel oldugu
icin Tablo 4 ve Tablo 5'te yer alan analizlerin
benzer bir bicimde sonug¢lanmasi oldukg¢a nor-

maldir. Her iki analizde bulunan anlamlilik
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diizeyini degerlendirmek igin hesaplanan etki
biliytikliigii degerleri ise orta diizeyde bir etkiye

isaret etmektedir.
3.3.7 Farkl1 Teknolojilere Sahip Olma

Ogretmenlerin dijital veri giivenligi farkinda-
Iiklarinin kisisel bilgisayar, tablet bilgisayar ya
da akilli telefon sahibi olma durumlarina gore
farklilik gosterip gostermedigine iliskin 3 farkl
t testi yapilmis ve bu testler Tablo 6’da Ozet-

lenmistir.

Tablo 6. Dijital Veri Glivenligi Farkindaliginin Farkli Teknolojilere Sahip Olma Durumlarina

Gore Incelenmesi

Kisisel bilgisayar N X SS sd t p
Evet 719 4.19 2.13 813 4.562 <.001
Hayir 96 391 2.20

Tablet bilgisayar N X SS sd t p
Evet 399 4.23 2.14 797 3.930 <.001
Hayir 400 4.08 2.15

Akalli telefon N X SS sd t p
Evet 535 4.19 2.14 801 2.561 011
Hayir 268 4.09 2.18

Tablo 6'da goriildiigii {izere kisisel bilgisayar,
tablet bilgisayar ya da akilli telefona sahip olan
Ogretmenlerin bu teknolojilere sahip olmayan
ogretmenlere gore farkindalik diizeyleri anlam-
1 derecede daha yiiksektir. Etki biiytkliigi
degerleri kisisel bilgisayar icin .025, tablet bilgi-
sayar icin .019, akilli telefon icin .008 bi¢ciminde
hesaplanmistir. Kendine ait bir bilgisayar1 olan
ogretmenlerin daha cok dijital veri tiretmeleri,
bilgisayarlarinda kisiye 6zel veri saklamalar1 ve
bunlarin giivenligini saglayabilmek admna far-
kindaliklarimin yiiksek olmasi normal karsila-
nabilir. Ayrica Internet baglantisi olan mobil
cihazlar, veri giivenligi noktasinda bir tehdit
olusturmaktadir ve bireyler mobil cihazlarin-
daki kayith parolalar, fotograflar ve dokiiman-
lar konusunda endise duymaktadir. Bu neden-

lerle tablet bilgisayar1 veya akilli telefonu olan

ogretmenlerin dijital veri giivenligi farkindalik-
lari, bu teknolojilere sahip olmayan 6gretmen-

lere gore daha yiiksek ¢ikmisg olabilir.

4. TARTISMA, SONUC VE ONERILER

Bu arastirmada Balikesir ilindeki 6gretmenlerin
dijital veri giivenligi farkindaliklarini belirle-
mek igin DVGFO kullanilarak toplanan veriler
analiz edilmistir. Bununla birlikte baz1 demog-
rafik degiskenlere iliskin tanimlayici istatistik-
ler ve bu degiskenler ile dijital veri giivenligi
farkindaligr arasindaki iliskiler de dikkate

alinmigtir.

Ogretmenlerin dijital veri giivenligi farkinda-
liklar oldukga yiiksek bulunmustur. Elbette bu
bulgularin 6z bildirime dayali oldugu dikkate



38 | SAU Egitim Bilimleri Enstittisti

alinmalidir. En yiiksek ortalama puan ile 6ne
¢ikan baslica maddeler dikkate alindiginda;
Ogretmenler, parola olustururken harf, say1 ve
6zel karakter kullanmanin 6nemi, e-posta ile
gelen kimlik bilgilerini dogrulama mesajlarina
itibar edilmemesi ve parola hatirlatmak igin
kullanilan giivenlik sorularmma baskalarmin
tahmin edemeyecegi yanitlar verme konularin-
da yiiksek farkindahiga sahiptir. Ote yandan
Kruger, Drevin ve Steyn (2010) arastirmalarina
katilan tiniversite 6grencilerinin %48’inin “giic-
lii parola” kavraminin ne anlama geldigini
bilmedigini belirlemistir. Bu baglamda o6gret-
menlerin parola konusundaki farkindaliklari-
nin yiiksek olmasi dikkat cekicidir. Yiiksek
farkindalik oranmna sahip bir bagska madde ise
antiviriis yazilimi kullanmanin 6nemi ile ilgili-
dir. Benzer sekilde Yilmaz vd. (2014) ¢calismala-
rinda, tiniversite 6grencilerinin %85’inin antivi-
riis yazilimi kullandigini ve %86’sinin bu yazi-

limlar1 giincelledigini belirlemistir.

Olcekteki en diisiik ortalamaya sahip maddeler
dikkate alindiginda; o6gretmenlerin giivenlik
duvar: yazilimlari, Internet sitelerinde kullani-
lan giivenlik sertifikalar1 ve verilerin gesitli
uygulamalar kullanilarak Internet ortaminda
giivenle saklanabilecegi konularindaki farkin-
daliklar1 daha diuisiiktiir. Tekerek ve Tekerek
(2013) ogrenciler ile gergeklestirdigi calisma-
sinda benzer bir sonuca ulasmistir. Buna gore
ogrencilerin; zararli yazilim denetlemesi, dijital
ortamda belge koruma, kisisel bilgisayar gii-
venligi, giivenlik duvar ve filtreleme yazilim-
lar1 kullanimi konularinda farkindalik diizeyle-

rinin ¢ok diisiik oldugu belirlenmistir.

Sahinaslan, Sahinaslan, Borandag ve $ahinas-
lan (2013) giivenlik duvarmnin 6énemine dikkat
cekerek; Internet iizerinden gelebilecek yetkisiz
kaynak erisimlerini engelledigini, son kullanict
ve sistemleri korumada bir siizgec goérevi gor-
diigiinii, ag trafigi {izerinde giivenlik riskine

karsi ilk savunma hatt1 oldugunu belirtmistir.

Ote yandan mevcut bulgular, bu konudaki
farkindaligin ciddi diizeyde disiik oldugunu
gostermektedir. Soyle ki ortalama puami en
diisiik olan dlgcek maddesine gore 6gretmenle-
rin farkindaliklarinin en diisiik oldugu konu
giivenlik duvari yazilimlaridir. Tiim bu farkin-
dalik ifadeleri hakkindaki ortalamalarin potan-
siyel hizmet ici egitimlerde hedef kitlenin ge-
reksinimlerini belirleme baglaminda kullanila-

bilmesi mimkiindiir.

Arastirmada erkeklerin kadinlara gore dijital
veri gilivenligi farkindaliklar1 daha yiiksek
bulunmustur. Alanyazinda farkli sonuglara
ulagan arastirmalar bulunmaktadir. Mart
(2012), farkli meslek gruplarindan olusan 501
katilimar ile gergeklestirdigi calismasinda, bilgi
glvenligi farkindaligi baglaminda cinsiyete
gore anlamli bir fark bulmus; ancak kadinlarin
erkeklere gore karsilasabilecekleri tehlikelerden
daha haberdar olduklar1 sonucuna ulagmistir.
Buna gore 6gretmenlik mesleginde bilgi giiven-
ligi farkindalig1 s6z konusu oldugunda, erkek-
lerin farkindalig1 daha yiiksek iken saglik per-
soneli, miithendis, avukat gibi farkli meslek
gruplarinda kadinlarin farkindaliklarinin daha
yiiksek oldugu soylenebilir. Cinsiyete gore
farkhilign arastirildigr bir bagka c¢alismada
Tekerek ve Tekerek (2013) ilkdgretim ve lise
ogrencilerinin bilgi giivenligi farkindaliklarini
incelemis ve kiz 6grencilerin, erkek 6grencilere
gore anlamli sekilde daha olumlu goriise sahip
olduklarmi ortaya koymustur. Miihendislik
fakiiltesi 6grencilerinden olusan 218 katiima
ile ¢alisan Armtiirk (2015), bilgi giivenligi ve
bilgi farkindaligr durumlarini incelemis, kadin-
larin erkeklere gore bilgi giivenligi ve bilgi
farkindaligi konusundaki tutumlarmin daha
yiiksek oldugunu gozlemlemistir. Ote yandan
Ogrenci ve Ogretmenler arasinda ya da farkli
meslekler arasindaki farklara iliskin s6z konu-
su ¢ikarimlar1 destekleyecek yeni arastirmalara

gereksinim vardir.



Aragtirma sonunda ulagilan bir bagka sonug,
smif Ogretmenleri ile brans 6gretmenleri ara-
sinda dijital veri giivenligi farkindaligi konu-
sunda istatistiksel olarak anlamli bir fark bu-
lunmadigidir. Dijital veri giivenligi farkindali-
gina iliskin yeterli sayida benzer ¢alisma olma-
digindan bu bulgu, teknolojiye yénelik tutum
calismalari ile paralel bir bicimde degerlendiri-
lebilir. Clinkii Kagit¢ibasi’'na gore (1999) far-
kindalik, tutumlara ulasmay: kolaylastirmakta
ve farkindalik yiikseldikge ilgili tutumun ne
oldugu daha iyi bilinmekte, bu tutumlar belle-
ge daha kolay c¢agrilarak davranislar1 daha
kolay etkilemektedir. Ornegin, Oktay ve Cakir
(2012) ogretmenlerin teknolojiye yonelik tu-
tumlariin, Celik ve Bindak ise (2005) ogret-
menlerin bilgisayara yonelik tutumlarinin
bransa gore degismedigini belirlemistir. Bu
calismada dikkate alman dijital veri giivenligi
farkindalig1 da brang baglaminda bu tiir tutum

calismalari ile paralellik gostermistir.

Ogretmenlerin dijital veri giivenligi farkinda-
Iiklari, gorev yapilan 6grenim kademesine gore
de degismemektedir. Bir baska deyisle ilkokul,
ortaokul ve lise &gretmenlerinin dijital veri
glivenligi farkindaliklar1 arasinda istatistiksel
olarak anlamli bir fark yoktur. flkogretim ve
lise 6grencileri 6rnekleminde galisan Tekerek
ve Tekerek (2013) 6grenim kademesine gore
bilgi giivenligi farkindaligmni incelediginde,
lisede 6grenim goren Ogrencilerin ilkogretim
ogrencilerine gore anlamli sekilde daha yiiksek
farkindaliga sahip oldugunu belirlemistir. Yani
ogrenim kademesine gore 6grencilerde gozlem-
lenen farkindalik degisimi, dgretmenlerde s6z
konusu olmamistir. Ote yandan benzer cals-
malarin 6gretmen adaylar1 ve kidemli 6gret-
menler arast Karsilastirmalarla yinelenmesi,
ogrenim kademesi degiskeninin etkisini daha

iyi gormeyi kolaylastirabilir.

Aragtirma sonuglarma gore &gretmenlerin

dijital veri giivenligi farkindaliklarinin fark
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gostermedigi diger bir bagimsiz degisken mes-
leki deneyimdir. $Soyle ki, 6gretmenlerin mes-
lekte gecirdigi yillarin az ya da ¢ok olmasi
farkindaliklarinda anlamli fark olusturmamak-
tadir. Alanyazinda farkli sonuglara ulasan
calismalar da bulunmaktadir. Mart (2012) yas
degiskenini incelemis ve 25-34 yas arasindaki
Ogretmenlerin bilgi giivenligi konusunda yeter-
siz kaldiklarmni ve bunun igin farkindalik egi-
timlerine gereksinim duyduklarini belirtmistir.
Tutum baglaminda bir degerlendirme yapan
Oktay ve Cakir (2012) ilkogretim Ogretmenle-
rinden 0-9 yil arasinda mesleki deneyime sahip
olanlarin teknolojiye karst tutumlarinin diger-
lerinden daha yiiksek oldugu sonucuna ulas-
mistir. Bu baglamda daha genis 6rneklemlerle
yeni arastirmalar gerceklestirmekte ve mesleki
irdelemekte

deneyim degiskenini yeniden

yarar vardir.

Ogrenim durumu dikkate alindiginda da du-
rum aynidir. Ogretmenlerin dijital veri giiven-
ligi farkindaliklar1 6grenim durumlarina gore
degismemektedir. Bu sonucu destekleyen
Mart'in (2012) ¢alismasinda katilimcilarin egi-
tim durumlarinin bilgi giivenligi farkindaliklar:
iizerinde anlamli bir etkisi olmadig1 bulunmus-
tur. Oktay ve Cakir (2012) ise bu sonuglardan
farkli olarak 6n lisans mezunu &gretmenlerin
teknolojiye kars1 tutumlarinin, hem lisans hem
de yiiksek lisans mezunu 6gretmenlerden daha
diisitk oldugunu bulmustur. Bu baglamda
6grenim durumunun etkisini daha iyi gorebil-
mek i¢in dijital veri giivenligi farkindaligina
odaklanan ve temsil giicii yiiksek 6rneklemler-
le gergeklestirilmis yeni calismalara gereksinim

duyulmaktadir.

Arastirmada giinliik bilgisayar kullanim siire-
leri incelendiginde; giinde 3 saatten fazla bilgi-
sayar kullanan 6gretmenlerin 1-2 saat bilgisa-
yar kullananlardan, giinde 1-2 saat bilgisayar
kullananlarm da hi¢ kullanmayanlardan dijital

veri giivenligi farkindaliklarinin daha ytiiksek
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oldugu belirlenmistir. Bir bagka deyisle giinliik
bilgisayar kullanim stiresi arttikca dijital veri
guvenligi farkindaligt da artmaktadir. Alanya-
zinda farkli sonuglara ulasan arastirmalar da
yer almaktadir. Ornegin, Mart (2012) katilimci-
larmn bilgi giivenligi farkindaliklarinin bilgisa-
yar kullanim siirelerine bagli olarak anlamli bir

sekilde degismedigi sonucuna ulasmistir.

Giinliik Internet kullamim siireleri incelendi-
ginde ise, giinde 3 saatten ¢ok Internet kullanan
ogretmenlerin hem giinde 1-2 saat Internet
kullananlardan, hem de hi¢ kullanmayanlardan
dijital veri giivenligi konusunda daha yiiksek
farkindaliklar1 oldugu goriilmiistiir. Mart'in
(2012) galismasinda ise bu aragtirmanin sonu-
cundan farkli olarak katilimcilarin bilgi giiven-
ligi farkindaliklarmin Internet kullarum siirele-
rine bagl olarak anlamli bir sekilde degismedi-
gi ortaya konmustur. Bu arastirma ile Mart'in
(2012) calismast birlikte ele alindiginda giinliik
bilgisayar ve Internet kullanim siirelerine ilig-
kin iki zit bulgu ile kargilasilmaktadir. Bu da
s6z konusu degiskeni dikkate alan yeni aras-
tirmalar gergeklestirilmeden giiclii ¢ikarimlar-

dan kaginilmasi gerektigini gostermektedir.

Aragtirmada son olarak katilimcilarmn sahip
olduklar1 bilisim cihazlarma gore dijital veri
givenligi farkindaliklari incelenmistir. Buna
gore; kisisel bilgisayari, tablet bilgisayar1 veya
akilli telefonu olan 6gretmenlerin bu cihazlara
sahip olmayanlara gore farkindaliklarinin daha
yliksek oldugu goriilmiistiir. Alanyazinda
tutum konusuna odaklanan ¢alismalar, paralel
sonuglar ortaya koymustur. Ornegin, Celik ve
Bindak’in (2005) arastirmasinda bilgisayar:
olan &gretmenlerin bilgisayara yonelik olumlu
tutumlari, olmayanlara gore daha yiiksek bu-
lunmustur. Belli teknolojilere sahip olmanin
gerek bu teknolojilere iliskin tutum, gerekse
farkindalik {izerinde etkili olmas1 beklenen bir

durumdur.

Ogretmenlerin dijital veri giivenligi farkinda-
liklarim1 yordayan degiskenler genel olarak
incelendiginde; brans, gorev yapilan 6grenim
kademesi, mesleki deneyim ve &grenim duru-
mu degiskenlerinin anlamli bir fark olustur-
madig1 bulunmustur. Buna karsin cinsiyet,
giinliik Dbilgisayar kullanim siiresi, giinliik
Internet kullanim siiresi ile kisisel bilgisayar,
tablet bilgisayar veya akilli telefon gibi bilisim
cihazlarma sahip olmanin dijital veri giivenligi
farkindaligmi olumlu etkiledigi sonucuna ula-
silmistir. Arastirma sonuglar1 gostermektedir
ki, 6gretmenlerin dijital veri giivenligi farkin-
daliklarini etkileyen degiskenler; meslekleri ile
ilgili ozellikleri degil, bilisim cihazlarina sahip
olma durumlar1 ve bu teknolojileri kullanma

stireleridir.

Dijital veri giivenligine yonelik tehditlerin
ortadan kaldirilmasinda en kritik unsur insan-
dir. Bu konuda yasanan sorunlarn tamamen
ortadan kaldirilabilmesi ya da en aza indirile-
bilmesi igin 6zellikle okullarda ve toplum gene-
linde dijital veri giivenligi farkindalik egitimle-
ri verilmeli, bilinglendirme ¢alismalar: yapilma-
It ve farkindalig1 arttiracak projeler yapilandi-
rilmalidir. Bu konuda, devlete ve 6zel sektore,
sivil toplum kuruluglarina, yazili ve gorsel
basina, iiniversitelere ve okullara biiyiik so-
rumluluklar diismektedir. Bireylerde dijital
veri glivenligi farkindalig1 yaratabilmek icin
kiiciik yaslardan itibaren egitim verilmelidir.
Bilisim Teknolojileri dersi 6gretim programina
ve ders kitaplarma konu ile ilgili igerik eklen-
melidir. Ogretmenlerde ve egitim yoneticile-
rinde hizmet ici egitim seminerleri ile farkinda-
lik bilinci olusturulmalidir. Bu seminerlerde
ozellikle veri giivenligi ile ilgili bilisim teknolo-
jileri alanina 6zgii kavramlara agirlik verilme-
lidir. Bu sayede toplumun geleceginin sekil-
lenmesinde 6nemli bir role sahip olan Ogret-
menler; hem Ogrencilerine yol gosterebilecek,
hem de kendilerine ait dijital verilerin giivenli-

gini saglayabilecektir.



Sonug olarak dijital veri giivenligi, bilisim tek-
nolojilerini kullanan her bireyin bilmesi ve
dikkat etmesi gereken bir konudur. Koétii niyetli
kisiler tarafindan verilerin kolaylikla ele gegiri-
lip kullanilabilecegi dikkate alinirsa, iilkemiz-
deki kisi, kurum ve kuruluglarin bu konuda
gereken hassasiyeti gostermeleri, gerekli 6n-
lemleri almalari, yeni yaklasimlar1 yakindan

takip ediyor olmalar1 gerekmektedir. Yapilacak
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kiindiir. Tleride yapilacak arastirmalarda dijital
veri giivenligi farkindaligina etkisi olabilecek
farkli degiskenler irdelenebilir. Farkli &rnek-
lemlerden elde edilecek sonuglar bu arastirma-
nin sonuglar: ile karsilagtirilabilir. Son olarak,
dijital veri giivenligi farkindaligina iliskin gos-
tergeler baglaminda bu ¢alismada ortaya ¢ikan
tablo dikkate almarak eksiklik goézlemlenen

konulara gore uygun farkindalik arttirma et-

yasal diizenlemeler ile pek ¢ok dijital veri gii- kinlikleri diizenlenebilir.

venligi sorununun Oniine gegebilmek miim-
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Extended Summary

Teachers were accustomed to studying with printed materials in the past. Nowadays, their information
production and storage habits change in accordance with the advances in emerging information and
communication technologies. As they are supposed to employ current information technologies in their
instructional practices, the security of their digital data becomes more and more important. Data securi-
ty can be described as the transmission of information from sender to receiver without any interference,
seizure or change. While the concept was used to refer to the physical security of printed materials in
the past, it now means the storage, protection and transmission of digital data through relevant digital

platforms.

Several threats to digital data can be listed such as natural disasters, power outages, malfunction of
camera and telephone switchboards, hardware problems, computer viruses and abuse of authorization.
Among these threats, human problems carries the primary importance as most threats can be eliminated
through awareness improvement and training. According the Internet Security Threat Report of Syman-
tec (2013), threats to online security have grown and evolved about 42 % in comparison to the previous
year. In addition, Turkey ranked among the most vulnerable settings in Europe in terms of spam e-mails
(5™), phishing attacks (8) and virus problems (5%).

Classroom teachers have significant roles in equipping students with the fundamentals of emerging
practices and modeling the appropriate use of current information and communication technologies.
Thus, empirical studies regarding the digital security awareness of teachers are needed. Regarding the
priority of digital data security, the current study aimed to investigate the digital data security aware-
ness of teachers, who are employed in different schools of the National Ministry of Education. The tar-
get population involved 12760 teachers in Balikesir. Through cluster sampling, 1446 teachers from dif-
ferent educational clusters and 29 different schools were selected and sent the survey form. The re-
sponse rate was 60.2 percent (n:870), and the number of valid questionnaires after the elimination of
inappropriately filled ones was 837. This number was regarded as representative of the target popula-
tion since a confidence level of 95 % and a confidence interval of 3.5 requires a sample size of 739 (Bart-
lett et al., 2001).

The survey included a personal information form and the Digital Data Security Awareness Scale which
was developed by Yilmaz (2015). The scale was developed through extensive literature reviews, expert
panels, pilot implementations with 79 teachers, an exploratory factor analysis with 529 teachers and a
confirmatory factor analysis with 335 different teachers. Factor loadings ranged between .506 through
.689. The internal consistency coefficient was quite high (a=.945). The single factor structure explained
36 percent of the total variance; and involved 32 Likert indicators which were rated as completely agree

(5) through completely disagree (1).

Descriptive statistics based on the self-report measure indicated that participants” digital data security
awareness levels were quite high. It should be noted that the findings were based on self-report. When
individual items were evaluated with regard to their descriptive statistics, the highest levels of aware-
ness were observed in terms of creating powerful passwords, selecting strong security questions and
using antivirus software. On the other hand, the level of awareness was quite low in terms of firewalls

and online security certificates.



Sakarya University Journal of Education | 45

After the skewness and kurtosis values were checked and non-linear transformations were conducted,
further parametric tests were used to investigate the differences based on background variables. While
the awareness levels varied with regard to gender, duration of daily computer and Internet use, and
ownership of different digital technologies; it did not change with regard to teachers’ branch, school
type (i.e., primary, secondary, high), educational background (i.e., vocational, undergraduate, graduate)
and experience. More specifically, the average of males with regard to digital data security awareness
was significantly higher than that of females. Awareness averages increased in accordance with daily
computer and internet use duration. Ownership of different digital technologies meant higher levels of

awareness such as personal computer, tablets and smart phones.

Other similar studies in the field indicated that females outperform males in terms of digital data securi-
ty awareness in populations of engineers, lawyers and medical staff. Student populations revealed the
same pattern. However, the finding was different in the current study which involved teachers. Dura-
tion of daily computer and internet use and ownership of several digital technologies also predicted
digital data security awareness. That is, more experience meant more awareness. On the other hand,
teachers’ branch, school type, educational background and experience was not influential on the level of
awareness. In brief, predictor variables were mostly about technology experience rather than teacher-
related issues. Further studies are needed to understand the contribution of each variable and other
potential variables predicting digital data security awareness. Same instruments can be administered to
pre-service teachers to see whether there is a difference between emerging teachers and experienced
ones. The current findings may also be used to inform instructional designers who want to organize in-

service training for teachers about digital data security awareness.



