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Bilgi ve iletisim Teknolojileriyle Ozel Hayata Kars: islenen Suclarin Degerlendirilmesi

Tiirkay Henkoglu'!

Anahtar Sozciikler Oz

Ozel hayat Elektronik ortamda yer alan bilgilerin islenme siireglerinde bilginin gizliliginin korunmaya
Gizlilik ihtiyaci oldugu kadar, bu bilgilerin sahipleri olarak kisilerin gizliliginin de korunmaya ihtiyaci
Bilgi ve iletisim vardir. Elektronik ortamda bilginin islenmesiyle iligkili olarak bireylerin 6zel hayatinin korunmasi
teknolojileri hedef alindiginda, 6zel hayata ve hayatin gizli alanina karsi islenebilecek suglara yonelik

onlemlerin alinmasi ve/veya bu konudaki hukuksal sorumluluklarin yerine getirilmesi 6nem
tasimaktadir. “Ozel hayata ve hayatin gizli alanina kars1 suglar” Tiirk Ceza Kanunu’nun (TCK)
dokuzuncu boliimiinde 132 ila 140. maddeleri arasinda diizenlenmistir. Bu ¢alismada, elektronik

Sosyal medya

Makale Hakkinda ortamlarda 6zel hayata ve hayatin gizli alanina kars: islenebilecek suclara dikkat gekilmesi ve
Génderim Tarihi ¢ogunlukla bilgi teknolojilerinin yardimiyla gerceklesen bu suglara iligkin Yargitay kararlar
09 Nisan 2022 lizerinden mevcut durumun ortaya konulmasi amaglanmigtir. Calismada betimleme yontemi

kullanilmis ve galisma kapsaminda, TCK’da “6zel hayata ve hayatin gizli alanina kars: suglar”

Kabul Ta”hl basligr altinda tanimlanan suglara yonelik Hukuk Tiirk bilgi bankasi iizerinden erisim saglanan
22 Haziran 2022 toplam 129 Yargitay karari incelenmistir. Elde edilen bulgular sonucunda, ilgili suglarin bilgi ve
Yayn Tarihi iletisim teknolojilerinden yararlanilarak iglenme oranlarinin yiiksek oldugu goriilmektedir.
28 Aralik 2022 Calismada bu suclara iliskin uygulama, yorumlama ve karar verme siireglerindeki yanilgilar
Yargitay Kkararlar1 tizerinden degerlendirilerek, konuya iliskin karar vericiler ve bilgi
Makale Tiirii profesyonellerine yonelik farkindaliga katk: saglayacak hususlara dikkat ¢ekilmistir.
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Crimes Committed Against Private Life with Information and Communication Technologies

Introduction

Today, a large part of the information is processed in electronic media, and a large part of "crimes against private
life and the confidential sphere of private life" is committed in electronic environment and through information
systems. In the process of information processing in an electronic environment, the privacy of individuals as the
owners of the information needs to be protected, as well as the privacy of this information. Within the scope of
information security, it is possible to say that protecting the privacy of information, it contributes to the
protection of individuals' private lives. However, when it is aimed to protect the private life of individuals in
relation to information processing in the electronic environment, is necessary to take measures against crimes
committed against private life and the secret sphere of private life and/or to fulfill legal responsibilities in this
regard. While professional organizations point out the legal regulations on the subject by drawing attention to the
increasing threats against private life and the confidential sphere of life in their social media policies, there is no
explanatory information about how these crimes are committed and how the legal regulations should be
interpreted. In order to respect the private life and the secret sphere of private life in daily life and to reduce the
crime rates committed in this regard, it is important to include information on the legal approach to this issue in

the daily information that people use practically in their daily lives.

In the study, it is aimed to increase the awareness of decision-makers and information professionals on the subject
by revealing the current situation within the framework of the Supreme Court decisions, which facilitate the
interpretation of legal regulations and guide in terms of implementation. For this purpose, answers to the following

research questions are sought:

o What are the “crimes against private life and the confidential sphere of life” in electronic media?

e Which methods are used to commit crimes against privacy violation, and how many of these crimes are
committed by using information and communication technologies?

e What kind of misconceptions or different opinions are encountered in practice regarding crimes
committed against private life and the secret sphere of private life by using information and
communicationtechnologies?

e What are the decisions and evaluations of the Court of Cassation regarding the crimes against violation
of the confidentiality of communication in electronic media, listening of private conversations between
individuals by a listening device or recording these conversations, privacy violation, recording personal
data, unlawful delivery or acquisition of data, and failing to destroy all copies of the data?

Method

Crimes against private life and the secret sphere of private life are regulated the Section 9 of the Turkish Penal
Code (TPC) between Articles 132 and 140. This study, it is aimed to draw attention to the crimes committed
against private life and the secret sphere of private life in electronic environments, ad to reveal the current
situation regarding these crimes, which are mostly committed with the help of information technologies, through
the decisions of the Court of Cassation which are facilitating the interpretation of legal regulations and guiding in
terms of their application. For this purpose, in the study a total of 129 decisions of the Court of Cassation defined

under the title of crimes against private life and secret sphere of private life were analyzed through descriptive
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survey research method. In this way, it is also aimed to increase the awareness of decision makers and information

professionals on the subject.

In this context, answers were sought about what are the crimes committed against private life and secret sphere of
private life in electronic media, what are the effects of the use of social media and information technologies in
violation of privacy of private life and related decision-making processes, how the Court of Cassation made
decisions regarding the crimes of violation of privacy of communication in electronic media, listening and
recording of conversations between individuals, recording of personal data, and unlawful acquisition or disclosure
of data.

As a result of the findings, the extent of the effects of the use of information and communication technologies and
social media in the decision-making processes regarding these crimes were revealed. In the study, by revealing the
current situation within the framework decisions of the Court of Cassation, which are a guide for interpretation
and implementation of legal regulations, attention is drawn to the issues that will contribute to the awareness of
decision makers and information professionals on the issues like the crimes of violating the confidentiality of
communication, listening and recording of conversations between individuals, violating the privacy of private life,

recording personal data, unlawfully giving or obtaining data, and not destroying data.

Discussion and Conclusion

In order not to become a part of the crimes committed against private life and the secret sphere of life or to take
adequate measures against these crimes, it is important to have information about the crimes regulated in Section
9 of the Turkish Penal Code (TPC) between Articles 132 and 140. Nowadays, it is possible to say that examining
these crimes through information and communication media has become a necessity. It is observed that the rate of
these crimes committed with the help of information and communication technologies is very high in the decisions
of the Court of Cassation. Also, it is seen that there is an increase in the rate of crimes against private life and the
secret sphere of life being committed through social network providers with the widespread use of social media in
all institutions and organizations. Legal responsibilities are becoming more important and their reflections on both
the person and the relevant institution may be more severe if people who tend to share their private life on social
media are public employees. The fact that crimes committed against the privacy of private life are committed
mostly through information and communication technologies today leads to make more mistakes in application,
interpretation, and criminal decision-making processes. For this reason, it is thought that it would be beneficial for
information  professionals who process, manage and develop information policies about the
informationprocessingd in electronic media to take into account the legal conditions and increasing risks
regarding the protection of privacy.
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Giris

Insanoglu sosyallesmenin Ve paylasma gereksiniminin bir yansimasi olarak toplum icinde iletisim halinde kalmaya
calisirken, ayn1 zamanda kendisine ait olan ve sadece sinirli sayida kisi tarafindan bilinmesini istedigi bilgilerin
korunmasina yonelik arayisimi siirdiirmektedir. Iletisim ve sanal gruplarla etkilesim gereksinimi kisisel
kullanimlarin 6tesinde, kurumsal ¢6ziim ve politika gelistirme arayislarinda da hissedilmektedir (Akbas & Fenerci,
2016; Gulaslan, 2018, s. 180-200; Yalginkaya, 2020, s. 25). Bu tiir ¢oziimler sunulurken, mahremiyetin
korunmasinin hukuksal sorumluluklar kapsaminda garanti altina alinmasi ya da garanti edilemiyorsa politikalarda

bunun agik bir sekilde belirtilmesi gerekmektedir (American Library Association [ALA], 2018, s. 6-7).

Bilgi ve iletisim teknolojilerindeki gelismeler, sosyallesme ve sanal gruplarla etkilesimi kolaylastirirken, 6zel
hayatin gizliligine yonelik riskleri arttirmaktadir. Elektronik ortamlarda bilginin iglenme siireglerindeki tiim
asamalarda, bilgi ve iletisim teknolojileri kullanilarak 6zel hayatin gizliligini hedef alan suglarin arttig:
bilinmektedir. Bu risklerin azaltilabilmesi i¢in hukuksal diizenlemelerin bilgi ve iletisim teknolojilerindeki
gelismelere bagh olarak giincellenmesi ve var olan diizenlemelere iliskin farkindaligin arttirilmasi1 gerekmektedir.
5237 Sayili Tiirk Ceza Kanunu’ndaki (TCK) 6zel hayata ve 6zel hayatin gizli alanina karsi igslenen suglara iligkin
Yargitay kararlarinin bulundugu 2006-2021 yillari arasindaki siire¢ dikkate alindiginda, bu suglarin islenmesinde
kullanilan ve bu suglarin islenmesini kolaylastiran bilgi ve iletisim teknolojilerine iliskin durum ortaya

konulabilmektedir.

Sosyal medya kullaniminin yayginlagsmasiyla birlikte, “6zel hayata ve hayatin gizli alanina kars1 suglarin” sosyal
ag saglayicilar {izerinden islenmesinin daha kolay hale geldigi goriilmektedir. Bu durum, bilginin islendigi
ortamlardaki degisikligin ve bireylerin bilgi davranisimin? dogal bir sonucudur. Sosyal medya kullanimi konusunda
bireylerin is yasantist ile 6zel yasantisi arasindaki sinirin belirlenerek birbirinden ayrilmast da ¢ogu zaman

miimkiin olamamaktadir (Giilaslan, 2018, s. 175, 248).

Bilginin kullanilabilirligi i¢in, toplanmasi, saklanmasi, paylasilmasi ve erisilebilir hale getirilmesi 6nem
tagimaktadir. Bu amaca uygun olarak saklanan ve erisilebilir hale getirilen bilgiler tarihsel siire¢ iginde degerli
hale gelirken, hukuka aykir1 olarak elde edilen, saklanan ve dagitilan bilgiler yasanmakta olan siire¢ igin sorun
haline gelebilmektedir. TCK gerekgesinde de (2004) 135. maddeye iliskin olarak belirtildigi gibi, cagimizda
kisilerle ilgili kayitlar, kurumlar tarafindan bilgisayar ortamlarina aktarilmakta ve muhafaza edilmektedir. Bu
bilgilerin 6nceden belirtilmis amacin disinda kullanilmasi ya da {igiincii sahislar tarafindan hukuka aykirt olarak
yararlanilmasi nedeniyle, s6z konusu bilgilerin sahipleri telafisi miimkiin olmayan zararlara ugrayabilmektedirler.
Bu nedenle giindelik yasamda 6zel hayata ve 6zel hayatin gizli alanina kars1 saygili olunmasi ve bu konuda islenen
su¢ oranlarinin azaltilabilmesi i¢in, kisilerin giinlilk yasamlarinda pratik olarak kullanmig olduklar1 ve sezgi ya da
sagduyuya dayal giinliik bilgileri® iginde, giinliik yasamin parcasi olarak bu konudaki hukuksal yaklasima iligkin
bilgilerin de olmasi 6nem tagimaktadir. Boylece kisisel haklarin ihlaline neden olmayan, olumlu sonuglara yol
acan kullanimin da desteklenebilecegi diisiiniilmektedir (Junco, 2011, s. 60). Konuya iliskin kurumsal risklerin

arttig1 son yillarda, Tirk Kiitiiphaneciler Dernegi (TKD) gibi meslek kuruluslar1 biinyesinde olusturulan sosyal

2 Bilgi davrangy, bireylerin bilgiye nasil yaklastigini ve isledigini ifade eder. Bireyin bilgiyi aramasi, kullanmasi, degistirmesi, paylasmasi,
depolamasi ve hatta gérmezden gelmesi bilgi arama davramis1 kapsamimda degerlendirilebilir (Davenport, 1997, s. 83).
3 Giindelik bilgi, insamin distincelerine, duyu verilerine, kendine 6zgii yasam deneyimine, i¢inde bulundugu ¢evrenin geleneklerine bagh

olarak edindigi, cogunlukla pratik ihtiyaglarini gidermege yonelik olarak ve yasama uyum saglamak i¢in kullandig: bilgi tiiridiir (Giirkan,
2019, s.1).
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medya politikalarinda da 6zel hayatin gizliligine iliskin hukuksal diizenlemelere dikkat ¢ekildigi goriilmektedir
(TKD, 2018, s. 6).

Calisma kapsaminda irdelenen ve giindemde siklikla yer alan bilgi ve iletisim teknolojileri ile “6zel hayata ve 6zel
hayatin gizli alanina kars1 islenen suglara” iligkin Yargitay kararlari, elektronik ortamda iiretilen bilgilere yonelik
olarak nasil bir tutumun gosterilmesi gerektigi hakkinda fikir vermekte ve yol gosterici olabilmektedir. Hukuk ve
ceza mahkemeleri kararlarinin son merci tarafindan karara baglanmis hali olan Yargitay kararlari, somut olayin
ozelligine bagl olarak uygulamaya yonelik en kapsamli degerlendirme drneklerini sunan hukuksal kaynaklardir.
Yargitay igtihat metinlerinde yer alan agiklamalar, 6zel hayatin gizliligine ve bu konuya yonelik olarak
uygulamada tereddiitlerin bulundugu hususlarin yorumlanmasina yardimci olan 6nemli bir kaynak niteligi
tagimaktadir. Bu nedenle calisma kapsaminda TCK’nin dokuzuncu béliimiinde “6zel hayata ve 6zel hayatin gizli
alanina kars1 suglar” seklinde diizenlenen suglara yonelik Yargitay kararlari incelenmistir. Calismada 6ncelikle
“Ozel hayata ve hayatin gizli alanina kars1 suglar” hakkinda genel bilgi sunulmus ve aragtirmada kullanilan hukuk

bilgi bankasi lizerinden erisilen konuya iliskin tiim Yargitay kararlar1 incelenerek bu ¢ercevede degerlendirilmistir.
Calismanin Amaci ve Sorulari

Bu ¢aligmada, “6zel hayata ve hayatin gizli alanina kars1 suglara” iliskin Yargitay kararlari incelenerek, elektronik
ortamlarda 6zel hayata karsi islenen suglarda bilgi ve iletisim teknolojilerinin rolii ortaya konulmustur.
Giiniimiizde bilginin ¢ok biiyiik bir boliimii elektronik ortamlarda islendigi gibi, “6zel hayata ve 6zel hayatin gizli
alanina kars1 islenen suglarin” da biiylik boliimii elektronik ortamda ve bilisim sistemleri araciligiyla islenmektedir
(Tripathi ve digerleri, 2016, s. 24). Bu durum, yapilacak hukuksal diizenlemelerde, mevcut diizenlemelere iligskin
karar verme siireglerinde ve bilgi yonetim siireclerinde, elektronik ortamlarda ve bilisim sistemleri araciligiyla
islenen bilginin 6zel hayata yonelik durumunun dikkate alinmasini gerektirmektedir. Baz1 mesleki kuruluslar
(TKD, 2018, s. 6) 6zel hayata ve hayatin gizli alanina kars1 artan tehditlere sosyal medya politikalarinda dikkat
¢ekerek konuya iliskin hukuksal diizenlemeleri isaret ederken, bu suglarin nasil islendigi ve hukuksal
diizenlemelerin nasil yorumlanmasi gerektigi konusunda agiklayici bilgiler bulunmamaktadir. Bu gercevede,
calismada dogrudan Yargitay kararlarini merkeze alarak Ceza Hukuku g¢ercevesinde degerlendirme yapilmamus,
aragtirma evreninde yer alan Yargitay kararlart kapsaminda bilgi ve iletisim teknolojileriyle 6zel hayata karsi

islenen suglarm incelenmesi hedef alinmstir.

Calismada, hukuksal diizenlemelerin yorumlanmasini kolaylagtiran ve uygulama agisindan yol gdsterici olan
Yargitay Kararlar1 gercevesinde mevcut durum ortaya konularak, konuya iliskin karar vericilerin ve bilgi
profesyonellerinin farkindaliginin arttirilmas1 amaglannmugtir. Bu amag¢ dogrultusunda agsagidaki aragtirma

sorularina yanit aranmaktadir:

o  Elektronik ortamlarda 6zel hayata ve hayatin gizli alanina karsi islenen suglar nelerdir?

e Ozel hayatin gizliliginin ihlaline yonelik suglar hangi yontemlerle ve ne kadar1 bilgi ve iletisim
teknolojileri ile birlikte elektronik ortamlar kullanilarak islenmektedir?

e Ozel hayata ve hayatin gizli alanina kars1 bilgi ve iletisim teknolojileri kullanilarak islenen suglara iliskin
uygulamada ne tiir yanilgilar ya da farkl goriislerle karsilagilmaktadir?

e  Elektronik ortamlarda haberlesmenin gizliligini ihlal, kisiler arasindaki konusmalarin dinlenmesi ve

kaydedilmesi, 6zel hayatin gizliligini ihlal, kigisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak
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verme ya da ele gecirme ve verileri yok etmeme suglarma yonelik Yargitay’in karar ve degerlendirmeleri

nasildir?

Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar

Ozel hayat, kisinin géz oniinde olmayan, kamuya kapali ve diger insanlardan gizledigi hayatidir. Bir kisinin
gizliligine her ne sekilde olursa olsun girilmesi, 6zel hayatin gizliliginin ihlali olarak degerlendirilmektedir
(Hafizogullar1 & Ozen, 2009). Ozel hayat kavram, kisinin diger insanlarla paylasmadig yasantis1 ve mahremiyeti
ile siirli olmayip, herkesin bilmemesi gereken ve/veya istenildiginde bagskalarina agiklanabilen bilgilerin

tamamini icermektedir.

Ozel hayatin gizliligi ve korunmasi hakki, “kisilerin kendi kisiliklerini gelistirmek, manevi degerlerine giivence
saglamak amaciyla diger insanlar tarafindan bilinmesini istemedigi hususlarin olusturdugu ve buna bagl olarak
da korunmasi hukuken gerekli olan hayat alanina yonelik temel sahsiyet hakki” seklinde tanimlanmaktadir
(Yargitay, 2012b). Bu nedenle, bir goriintii ya da sesin dinlenmesi ve/veya kaydedilmesinin kamuya agik alanda
yapilmig olmasi, buna riza gosterildigi anlamini tagimamaktadir. Kamuya agik alanlarda kisinin baskalarinca
bilinmesini  ve/veya goriilmesini istemeyecegi tiim faaliyetler 6zel hayat kavrami kapsaminda
degerlendirilmektedir. Bir bilginin, 6zel hayat kavrami kapsaminda yer alip almadigi belirlenirken, iginde
bulunulan ¢evrenin 6zelliklerinin yan sira, kisinin toplum igindeki konumu, meslegi, taninirlig, riza ve 6ngoriileri
ile miidahalenin derecesi de géz Oniine alinmali ve somut olayin 6zelligine gére hukuka uygunluk sebeplerinin

bulunup bulunmadig arastirilmalidir (Yargitay, 2012a, 2013b).

Ozel hayatin gizliligine yonelik olarak “herkesin 6zel ve aile yasamma saygi gdsterilmesini isteme hakki”
Anayasa'nin (1982) 20. maddesinde diizenlenmis ve bu hak Tiirk Medeni Kanunu’nun 24. ve 25. Maddeleriyle
koruma altina almmustir. Kisilik haklarina saldirilmasi durumunda uygulanacak yaptirimlar ise Borglar

Kanunu’nun 49. maddesinde diizenlenmistir (Yargitay, 2010).

Bilgi ve iletisim teknolojilerindeki gelismeler, hukuka aykir1 olarak kisilerin 6zel konugsmalarinin dinlenmesine,
Ozel goriintiilerinin izlenmesine ve kaydedilmesine olanak saglamaktadir. Buna yonelik olarak da Anayasa’nin 22.
maddesinde haberlesme hiirriyeti diizenlenmis ve korumaya alinmistir. Anayasa ile garanti altina alinan 6zel
hayata yonelik eylemlerle, kisinin goriintii ve sesinin bilgi ve rizasi diginda gizlice kaydedilerek kisilik hakkina
zarar verilmesine iligkin eylemler, TCK’nin 132, 133. ve 134. maddelerinde “haberlesmenin gizliliginin ihlali”,
“kigiler arasindaki konusmalarmn dinlenmesi ve kayda alinmas1”, “6zel hayatin gizliliginin ihlal edilmesi” bagliklari
altinda ayr1 ayr sug¢ olarak diizenlenmis ve yaptirima baglanmistir. Bu kayitlarin medya yoluyla kamuoyuna
sunulmast ise kigilik haklarina yonelik ikinci bir saldir1 niteligi tasimaktadir (Yargitay, 2007). TCK’nin 135. ve

136. maddelerinde ise “kigisel verilerin kaydedilmesi”, “verilerin hukuka aykiri olarak verilmesi ya da ele

gegcirilmesine” yonelik suglar tanimlanarak yaptirima baglanmigtir.

Avrupa Insan Haklar1 Sézlesmesi’nin (1950) 8. maddesinde de kisilerin aile ve 6zel yasamina, konutuna ve
haberlegmesine saygilt olunmasin isteme hakkinin bulundugu hiikmii yer alirken, bu hakkin simirlandirilmasinin
“ulusal ve/veya kamu giivenligi, iilkenin ekonomik refahi, su¢ islenmesinin dnlenmesi, diizenin korunmasi,
sagligin veya bagskalarinin hak ve 6zgiirlikklerinin korunmast igin gerekli olmast durumunda miimkiin olabilecegi”

belirtilmistir.

Haberlesmenin Gizliligini Thlal
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Haberlesmenin gizliligini ihlal sugu TCK’nin 132. maddesinde diizenlenmistir. 132. maddenin birinci fikrasinda
kisiler arasindaki haberlesmenin gizliliginin ihlali, ikinci fikrasinda ifsas1 (agiga ¢ikarilmasi) yaptirim altina
alinmistir. {lgili maddenin iigiincii fikrasinda ise kisinin tarafi oldugu haberlesmenin iceriginin aciga cikarilmasi
su¢ oldugu diizenlenmistir. Haberlesme iceriginin dgrenilmesi, goriilmesi, duyulmasi, dinlenmesi ya da kayit
edilmesi eylemlerinin tamamlanmasi halinde su¢ olusurken, yarim kalmasi fiili bu suca yonelik tesebbiisii
olusturmaktadir (Hafizogullar1 & Ozen, 2009, s. 11). Sucun sadece kastla (bilerek ve isteyerek) islenebilmesi
nedeniyle, dikkatsizlik ve 6zensizlik sonucunda haberlesmenin gizliliginin ihlal edilmesi halinde sug

olugmayacaktir.

132. maddenin birinci fikrasinda, en az iki kisinin, diger insanlarin bilmemeleri gerektigini diislinerek ve gizliligi
saglamaya caligarak, uygun ara¢ (internet, telefon, mektup, kagit vd.) ve sembollerle (s6z, yazi, isaret vd.)
paylastiklar bilgi ve diisiincelerinin, 6zel hayata yonelik olsun veya olmasin, 6zel bir ¢caba sarf edilerek, dogrudan
veya dolayl sekilde, baska kisiler tarafindan, okunmak veya dinlenmek suretiyle 6grenilmesi eylemi sug olarak
tanimlanmistir. Buna gore haberlesenler digsinda herkesin bu sugun faili olabilmesine karsin, haberlesmenin tarafi
olan kisiler sugun faili olamamaktadir. Haberlesme kisiler arasinda sinirl oldugu i¢in, sugun magdurlar1 haberlesen
kisilerdir (Hafizogullar1 & Ozen, 2009, s. 10). Birinci fikrada ayn1 zamanda, anlasilabilir olsun ya da olmasin,
yazi, ses, goriintii, 6zel isaretler gibi bagkalarinin haberlesme igeriklerinin, kdgit, manyetik bant, bellek vb. nesne
iizerine aktarilarak kaydedilmesi sugun nitelikli sekli olarak tanimlanmigtir. Bu nesneler iizerindeki haberlesmeye
iliskin gizlilik, nesne iizerinde yer alan bilgi ve bu bilginin alicist disinda bagkalar1 tarafindan 6grenilmesi ile
ilgilidir.

132. maddenin ikinci fikrasinda, ilgililerin rizasi disinda haberlesme igeriginin 6grenme yetkisi bulunmayan
kigilere yayilmasi, agiga vurulmasi ve/veya kamuoyuna duyurulmasi eylemi su¢ olarak diizenlenmistir.
Haberlesme igerigi hukuka uygun olarak 6grenilmis olsa dahi, bu igeriklerin yetkisiz kisilerce dgrenilmesinin
saglanmast sucun olugmasi icin yeterlidir. TCK gerekg¢esinde de (2004), sorusturma agamasinda haberlesme
igeriklerinin televizyonlarda ya da gazetelerde yayinlanmasinin, hukuka uygun olarak kayda alinmis olsalar dahi

bu sugu olusacag belirtilmektedir.

132. maddenin tigiincii fikrasinda ise kisinin kendisiyle yapilan haberlesme icerigini, ilgililerinin rizast diginda, en
az iki kisi tarafindan algilanabilme olanagi bulunan aleni ortamda agiga g¢ikarmasi eylemi “haberlesmenin
gizliligini ihlal” sucu cergevesinde diizenlenmistir. Bu diizenleme kapsaminda sugun olugmasi i¢in agiga
¢ikarmanin alenen yapilmis olmas: 6nem tasimaktadir. Bu nedenle TCK gerekcesinde (2004), 6grenilen bilginin
ilgili kisinin rizas1 olmaksizin alenen duyurulmas: ya da sosyal medya vd. ortamlardan baskalarinin erisimine
sunulmasi halinde sucun olusacag: belirtilmektedir. Ag¢iga ¢ikarmanin basin ve yaymn araciligiyla yapilmasi

halinde, 132. maddenin dordiincii fikrasi geregince verilecek cezanin artirilmasi 6ngoriilmistiir.
Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmasi

Anayasanin (1982) 22. maddesi geregince haberlesmenin gizliligi esastir ve hukuksal zorunluluklar olmadikea,
baskalar1 ile olan konusmalarinin alenilestirilmesine kisiler sadece kendileri karar verirler. “Iki veya daha fazla
kisinin, belirli sayida dinleyici ¢evresi disina ¢ikmayacagini diisiinerek yiiz yiize gerceklestirdikleri sesli diisiince
ve agiklamalari, konusmanin tarafi olmayan kisilerce, ilgilisinin rizasi1 olmadan, uygun bir aletle (duyulabilir
ve/veya algilanabilir hale getirmeye yarayan bir diizenekle) dinlenmesi ya da kaydedilmesi”, TCK'min 133/1.

madde ve fikrasinda sug olarak tanimlanmistir (Yargitay, 2014d, 2014c). Burada tanimlanan sug se¢imlik hareketli
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olmasina karsin, dinleme ve kaydetmenin birlikte yapilmasi halinde tek bir sug islenmis olmaktadir ve temel ceza
yiiksek tutulmaktadir (Hafizogullar1 & Ozen, 2009, s. 14). TCK gerekgesinde (2004) aleni olma durumuna iligkin
olarak konusmanin yapildigi yerin 6neminin olmadigi, 6zel ¢aba harcanarak duyulabilmesi durumunda aleni
olmayan konugmanin s6z konusu olacagi belirtilmektedir. Bu sugu konusmanin tarafi olmayan kisi
isleyebilmektedir. Kast ile dinleme ya da kaydetme islemi basladigi anda su¢ tamamlanmig olarak kabul
edilmektedir. Ancak konugmalar1 dinlemenin ya da kaydetmenin, bunu miimkiin kilan bir aletle yapilmis olmast
onemlidir. Sucun magdurlari ise aralarindaki konusmanin dinlenmesi ya da kaydedilmesine riza gostermeyen
kisilerdir. Konusmay1 yapanlardan birinin rizasinin olmamasi sugun olugmasi i¢in yeterli iken, taraflardan birinin
rizasinin olmast su¢un olusmasina engel degildir. Konugma esnasinda hakaret, tehdit veya santaj igceren sozlerle
kars1 karsiya kalan ve buna bagl olarak konusmalar1 kaydeden magdurun bu sekilde elde ettigi delil ise hukuka
uygun olarak kabul edilmektedir. Bu noktada kaydetme isleminin gerceklesmekte olan bir haksiz saldiriya karst
yapildigi, kayitlar1 takip organlarmma verme islemininse tekrari miimkiin olan haksiz saldirtya yonelik olarak
yapildig: diistiniilmekte ve her iki hareketin de mesru savunma sinirlari i¢inde gergeklestigi degerlendirilmektedir
(Tezcan ve digerleri, 2013, s. 545).

TCK’nin 133/2. madde ve fikrasinda ise ii¢ ya da daha fazla kisinin, yiiz yiize yapilan ve aleni olmayan séze dayali
diisiince paylasiminin, ilgililerinin rizasi bulunmamasina karsin, konusmanin tarafi olan kisilerce bir ses alma
cihaziyla kaydedilmesi su¢ olarak tanimlanmistir. Soylesiye katilanlardan birinin, kayda elverisli bir cihaz ile

sOylesinin bir par¢asini dahi diger katilanlarin rizas1 olmaksizin kaydetmis olmasi, sugun olugmasi i¢in yeterlidir.

Kisiler arasindaki aleni olmayan konusmanin kaydedilmesi yoluyla elde edilen bilgilerin hukuka aykir1 olarak
aciga cikarilmasi eylemi TCK'nin 133/3. madde ve fikrasinda sug olarak diizenlenmistir (Yargitay, 2014f, 2014c).
TCK gerekgesine (2004) dayali bagka bir ifadeyle, TCK'nin 133/1. ve 133/2. maddesinde tanimlanan suglarin
islenerek elde edildigi verilerden yarar saglanmasi, ii¢iincii kisilere verilmesi ya da baskalarinin bilgi edinmesinin
saglanmasi sug olarak tanimlanmistir. Ornegin birgok kurum ve kurulusun yardim masasi vb. isimler altinda destek
sunan birimlerinde kaydedilen konusmalarin e-posta vb. araglarla bagkalarina verilmesi bu su¢ kapsaminda
degerlendirilmektedir. Bu konusmalarin bir web sayfasi iizerinden yayinlanmasi ise basin ve yayin yoluyla
yayimlanmasi sugunu olusturmaktadir (Avsar & Ongéren, 2010, s. 153). Verilerin basin ve yaym yoluyla
yayimlanmasina yonelik olarak TCK'nin 133/3. madde ve fikrasinda belirtilen ceza ile TCK gerekgesinde (2004)
ongoriilen ceza arasinda geligkiler olmakla birlikte, asil olan TCK'nin 133/3. madde ve fikrasinda ayni cezaya

hitkmolunacagi belirtilmektedir. TCK’nin 133. maddesi kapsaminda islenen suglarin takibi sikayete baghdir.
Ozel Hayatin Gizliligini ihlal

“Ozel hayatin gizliligini ihlal” su¢lar1t TCK nin 134. maddesinde diizenlenmistir. 134. maddenin birinci fikrasinda
“ozel hayatin gizliligini ihlal ve gizliligin goriintii ve/veya seslerin kayda alinmasiyla ihlali” su¢ olarak

tanimlanmustir. ikinci fikrada kisilerin “6zel hayatina yonelik goriintii ya da seslerin hukuka aykir1 olarak agiga

¢ikarilmasi” sug olarak tanimlanmustir.

TCK gerekgesinde (2004), hukuka aykiri olarak agiga ¢ikarilan goriintii ya da seslerin hukuka uygun olarak kayda
alinmig olabilecegi gibi, birinci fikrada ifade edilen sugun islenmesi suretiyle de elde edilmis olabilecegi
belirtilmektedir. ikinci fikrada belirtilen sugun olusabilmesi icin, hukuka aykir1 olmasi ve ses ya da goriintii

kayitlarinin agi@a ¢ikarilarak yetkisiz kisiler tarafindan 6grenilmesinin saglanmas: yeterlidir. Hata ile farkli bir
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kisinin 6zel hayatina yonelik goriinti ve/veya seslerin ihlal edilmesi halinde, sugun varligi ortadan

kalkmamaktadir.

Ozel hayatin gizliligini ihlal sucu kastla islenen, yani failin, bir kisinin 6zel hayatini ihlal ettigini bilerek ve
isteyerek davranigina devam ettigi bir sugtur. Gizliligin goriintii ya da seslerin kayda alinarak ihlal edilmesi

durumunda cezanin alt simirinin agirlastirilmast 6ngoriilmistiir. Sugun takibi sikayete baglidir.
Kisisel Verilerin Kaydedilmesi

Kisisel verilerin korunmasina yonelik diizenlemelerin amaci, kisisel veriler islenirken 6zel hayatin gizliligini ve
kisilerin temel haklarmi korumaktir. Bunun i¢in kisisel verileri isleyenlerin yiikiimliiliikleri ile uyulmasi gereken
usul ve esaslar diizenlenmektedir (Kisisel Verilerin Korunmasi Kanunu [KVKK], 2016). TCK gerekg¢esinde (2004)
ve KVKK’nin (2016) 3. maddesinde tanimlanan, “kimligi belirli ya da belirlenebilir gergek kisiye iligkin her tiirlii
bilginin hukuka aykir1 olarak kaydedilmesi”’, TCK'nin 135. maddesinde sug¢ olarak tanimlanmistir. KVKK’nin
gerekcesinde (Kisisel Verileri Koruma Kurumu [KVK Kurumu], 2019) 3. maddeye iliskin agiklamalarda
belirtildigi gibi, ad, soyad ve dogum tarihi gibi kesin teshisi saglayan verilerin yani sira, kisi ile iligkilendirilen ve
kisiyi belirlenebilir kilan fiziksel, ailevi, psikolojik, ekonomik, sosyal ve kiiltlirel kimligi ifade eden veriler de
kisisel veri olarak nitelendirilmektedir. Bilgi ve iletisim teknolojinin gelisimine bagh olarak, elektronik ortamlarda
belirli hizmetleri almak amaciyla edinilen kimlik bilgileri de (e-posta adresi, kullanict hesap bilgileri vb.) kisi ile

iliskilendirilmesi halinde bu kapsamda degerlendirilmektedir.

TCK gerekgesinde (2004) belirtildigi gibi, kisisel verilerin bilgisayar ya da kagit {izerinde kayda alinmasi, sugun
olusmasi acgisindan onem tasimamaktadir. Sugun meydana gelmesi icin kigisel verilerin hukuka aykiri olarak
kaydedilmesi gerekirken, ilgili kisinin rizasinin bulunmasi ya da kamu hizmetlerinin geregi olarak kanun
hiikiimlerine istinaden kisisel bilgilerin kayda alinmasi halinde su¢ olusmamaktadir. TCK'nin 135/2. madde ve
fikrasinda ise 6zel nitelikli kisisel veri olarak da nitelendirilen (KVKK, 2016), kisilerin ahlaki egilimlerine, Siyasi,
felsefi ya da dini goriislerine, cinsel yagamlarina, irki kokenlerine, saglik durumlarina ya da sendikal baglantilarina
yonelik bilgilerin kaydedilmesi sug olarak tanimlanmigtir. Hassas verilerin kaydedilmesine yonelik olarak hukuka
aykirilik vurgusunun yapilmamis olmasi, bu bilgilerin kaydedilmesinin her kosulda hukuka aykiri oldugunu
gostermektedir. TCK gerekgesinde (2004), bu bilgilerin suglulukla miicadelede, suglularin ortaya ¢ikarilmasini

saglamak amaciyla belli 6l¢iide kaydedilmesine izin verilebilecegi ifade edilmektedir.

Kisisel verilerin hukuka aykiri olarak kayit altina alinmasi islemiyle su¢ tamamlanmaktadir. Ayrica bir neticesinin
olmasi gerekmemektedir. “Kisisel verilerin hukuka aykir1 olarak kaydedilmesi” sugu kastla islenen suglardan olup,
eylemin kamu gorevlisi tarafindan gorevin sagladig: yetki kotiiye kullanilarak ya da bir meslegin/sanatin sundugu
kolayliktan yararlanilarak gerceklesmesi halinde, TCK’ nin 137. maddesi geregince cezada artirim uygulanmasi
gerekmektedir. Kigisel verilerin kaydedilmesine iliskin suglar TCK’nin 139. maddesi geregince resen takip

edilmektedir.
Verileri Hukuka Aykiri1 Olarak Verme Veya Ele Ge¢irme

“Verilerin hukuka aykir1 olarak verilmesi ya da ele gegirilmesi”, TCK'nin 136/1. madde ve fikrasinda su¢ olarak
diizenlenmistir. Bu madde hiilkmiine gore kisisel verilerin hukuka uygun olarak kaydedilmis olup olmadigina
bakilmaksizin hukuka aykir1 olarak elde edilmesi, bagkalarina verilmesi ya da yayilmasi sug olarak tanimlanmigtir
(Turk Ceza Kanunu Gerekgesi, 2004; Yargitay, 2018f). “TCK'nin 135. maddesinde oldugu gibi, 136. maddesinde
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de genel olarak korunan hukuki deger kisilerin 6zel hayati iken 6zelde kisisel verilerdir. Kisisel verilerin
korunmasina yonelik suglarda korunan hukuki deger "sir" degil, veri sahibinin kisilik haklaridir (Diilger, 2004, s.
579). TCK'nin 135. ve 136. maddelerinde sadece sir niteligini tagiyan kisisel verilerin korunacagina dair bir hiikiim
bulunmamaktadir. Bununla beraber TCK’nin 135. maddesinin gerekgesinde gergek kisiye iliskin tiim bilgilerin
kisisel veri olarak kabul edilecegi belirtilmektedir. Bu nedenle her tiirlii kisisel verinin hukuka aykirt olarak ele
gegcirilmesi, verilmesi veya yayilmasi halinde TCK’nin 136. maddesinde tanimlanan sugun olustugu sdylenebilir

(Yargitay, 2018h).

“Kisisel verilerin hukuka aykir1 olarak ele gecirilmesi, bagkalarina verilmesi ya da yayilmas1” sucu, genel kastla

islenen suglardandir (Yargitay, 2017f). Bu suglar TCK’nin 139. maddesi geregince resen takip edilmektedir.

“Haberlesmenin gizliligini ihlal”, “kisiler arasindaki konusmalarin kayda alinmasi ve/veya dinlenmesi”, “kisisel
verilerin kaydedilmesi”, “6zel hayatin gizliligini ihlal” ve “verileri hukuka aykir1 olarak verme ya da ele
gecirmeye” yonelik suglarin kamu gorevlisi tarafindan gorevinin verdigi yetki kotiiye kullanilarak ya da bir
meslegin/sanatin sagladigi kolayliktan yararlanilarak islenmesi, TCK’nin 137. Maddesi geregince cezada artirim

nedenleri arasinda sayilmstir.
Verileri Yok Etmeme

Kullanilma amaglar1 yoniinden bazi kisisel verilerin saklanma siiresi kanunla sinirlandirilabilmektedir. Belirlenen
stire sonunda, 6zel hayata iligkin gizliliginin korunmasi kapsaminda bu verilerin yok edilmesi gerekmektedir.
Hukuka uygun bir sekilde kaydedilmesine karsin kanunlarda belirlenen siiresi gegmis olan “kisisel verilerin yok
edilmemesi”, TCK’nin 138. maddesinde bagimsiz bir su¢ olarak tanimlanmistir. Elektronik ortamda yer alan
verilerin yok edilmesi igin tiim kopyalariin kalict olarak silinmesi ve bir drneginin kalmamasi gerekmektedir
(Akdag, 2013, s. 148). Verilerin, kullamim siiresi agildiktan sonra yok edilmesi, sugun varligini ortadan

kaldirmamaktadir. Bunun yani sira, sugun tamamlanmis sayilmast igin bir zararin olugmasi sartt bulunmamaktadir.

Verileri yok etmeme sugu, silinme kosullar1 ger¢eklesmesine ragmen bu gorevi yerine getirmekle yiikiimlii
kigilerin gorevlerini ihmal etmeleri ile gergeklesmektedir (Sen, 2006, s. 611). Bu nedenle sugun faili, siiresi gegmis
olan kisisel verileri yasalar ¢ercevesinde yok etmekle yiikiimlii kisilerdir (Akdag, 2013, s. 144). KVKK’nin (2016)
7. maddesinde, kisisel verilerin islenmesini gerektiren nedenler ortadan kalktiginda, veri sorumlusu* tarafindan
resen ya da veri sahibinin istegi nedeniyle yok edilecegi belirtilmektedir. Bu kanunun 17. maddesinde ise 7.
maddeye aykir1 olarak bu verileri silmeyen veya anonimlestirmeyenler icin TCK’nin 138. maddesinin
uygulanacag belirtilmektedir. Magdurun bu konuda riza gostermesi de kastla islenen bu sugun olusumuna engel
degildir. Siiresi gecen verilerin yok edilmemesine iliskin suclar TCK’nin 139. maddesi geregince resen takip

edilmektedir.

Yontem

Arastirmanin Deseni

Ozel hayatin gizliliginin ihlaline yonelik suglarin hangi yontemlerle ve ne kadarmin bilgi ve iletisim teknolojileri

kullanilarak islendiginin, 6zel hayata ve hayatin gizli alanina kars1 bilgi ve iletisim teknolojileri kullanilarak

4 Kisisel Verilerin Korunmasi Kanunu’nun (2016) 3. Maddesinde veri sorumlusu; “kisisel verilerin igleme amaglarini ve vasitalarin1 belirleyen,
veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisi” olarak tanimlanmaktadir.
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islenen suglara iligkin uygulamada ne tiir yanilgilarin ya da farkli goriislerin bulundugunun ve Yargitay’in bu
suglara iligkin karar ve degerlendirmelerinin neler oldugunun, HukukTiirk bilgi bankasi {izerinden erigim saglanan
toplam 129 Yargitay karari {izerinden ortaya konulmasini saglayan bu ¢aligmada betimleme yontemi (modeli)
kullanilmistir. Betimleme modeli, gegmiste ya da halen var olan ve aragtirma konusunu olusturan bir durumu
herhangi bir miidahalede bulunmaksizin mevcut haliyle betimlemeyi hedefleyen arastirma modelidir (Karasar,
2012, s.77).

Evren ve Orneklem

Arastirmanin evrenini, TCK’da “6zel hayata ve hayatin gizli alanina kars1 suglar” basligr altinda tanimlanan
Suglara yonelik olarak HukukTiirk bilgi bankasi tizerinden erisim saglanan toplam 129 Yargitay karar
olugturmaktadir. Yargitay kararlari, hukuk ve ceza mahkemeleri kararlarinin son merci tarafindan karara
baglanmig hali olmas1 ve uygulama igin referans saglayan hukuksal kaynaklar olmasi agisindan 6nem tagimaktadir.
Calismada Yargitay kararlar i¢inde yer alan agiklamalar, dikkate alinmasi gereken en 6nemli kaynaklardan biri
olarak 6zel hayata karsi islenen suglara yonelik uygulamada yanilgilarin ya da farkli goriislerin oldugu goriilen

hususlarin yorumlanmasina yardimci olmaktadir.

Aragtirma evreninde yer alan Yargitay kararlarinin belirlenmesinde HukukTiirk bilgi bankasindan yararlanilmustir.
HukukTiirk bilgi bankasi, c¢alismanin arastirma amacma uygun olarak kararlarin madde bazinda
simiflandirilmasinda kolaylik saglamasi ve madde bazinda yapilan aramalarda ilgililigin yiiksek olmasi nedeniyle
tercih edilmistir. TCK’nin yiirtirliige girdigi 2005 yilindan 2022 yilina kadar olan siirece iligskin olarak, HukukTiirk
bilgi bankasinda bulunan “6zel hayata ve hayatin gizli alanina kars1 suglara” yonelik 129 Yargitay karar aragtirma
kapsaminda ele alinmigtir. Arastirmada orneklem se¢me yontemine bagvurulmamis, aragtirma konusu ile ilgili
HukukTiirk bilgi bankas: {izerinde yer alan 129 Yargitay karar1 aragtirmaya dahil edilerek tam sayim yontemi (Lin,
1976, s. 164) kullanilmustir.

Veri Toplama Siireci

Ozel hayata ve hayatin gizli alanna karsi suglarm, TCK’nin 132,133,134,135,136. ve 138. maddelerinde
diizenlendigi goriilmektedir. “Ozel hayata ve hayatin gizli alanma kars1 suclar” bashg: altinda tanimlanan bu

suclar;

e Haberlesmenin gizliliginin ihlali,

e Kisiler arasindaki konusmalarin dinlenmesi ve/veya kayda alinmasi,
e Ozel hayatin gizliligini ihlal,

o  Kigisel verilerin kaydedilmesi,

o  Verileri hukuka aykir1 olarak verme ya da ele gegirme ve

o  Verileri yok etmeme suglaridir.

Aragtirmada Oncelikle bu suglarin hangi eylemlerin sonucunda olusacagi, sugun nasil ve kimler tarafindan
islenebilecegi, sugun magdurunun kim ya da kimler olabilecegi, sucun takibinin nasil yapilacagi ve suga iliskin
yaptirimlari iceren hukuksal kosullar hakkinda temel bilgi sunulmasi amaglanmistir. Bu nedenle ¢alismanin ilk
boliimiinde TCK madde gerekgeleri ve Yargitay kararlar igindeki agiklamalar agirlikli olmak tizere, konuya iligskin

literatiirden yararlanilarak bilgi sunulmustur. Bu kapsamda, yukarida belirtilen suglar ayri alt basliklar halinde
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yapilandirilmistir. Yargitay kararlari igindeki agiklamalar i¢in, arastirma evrenini olusturan 129 Yargitay

kararlarina hukuk bilgi bankas1 iizerinden erigim saglanmistir.

Yargitay kararlarinin arastirma sorulari ¢ergevesinde incelenmesi i¢in, bu ¢aligmada yararlanilan hukuk bilgi
bankasi iizerinden erisim saglanan ve TCK’da “6zel hayata ve hayatin gizli alanina kars1 suglar” baslig: altinda
diizenlenen maddelere iliskin icerige sahip olan 129 Yargitay karar1 tespit edilmistir. Bu islem esnasinda her madde
icin ayr1 ayri tespitler yapilmig ve ilgili Yargitay kararlari degerlendirilmek {izere her madde igin ayr1 ayri
smiflandirilmigtir. TCK’da ilgili baslik altinda yer alan diizenlemelerin madde isimleri, veri toplama ve
degerlendirme iglemlerinin daha anlasilir olmasi i¢in yapilan siniflandirmada ve alt basliklarin olusturulmasinda
herhangi bir degisiklik yapilmadan kullanilmistir. Bu agamada elektronik ortamlarda 6zel hayata karsi bilgi ve
iletisim teknolojileri vasitasiyla islenen suglarin Yargitay kararlari igindeki agirligi ve Yargitay kararlarinda

konunun bu yoniine dikkat ¢eken degerlendirmelerine iliskin veriler toplanmigtir.
Verilerin Analizi

Aragtirma kapsaminda toplanan verilerin analizinde yiizde (%) ve frekans (f) gibi betimsel istatistiklerden
faydalanilmis, analiz siirecinde “Microsoft® Excel® 2019” programu kullanilmistir. Degerlendirmeler sonucunda,
elektronik ortamlarda “haberlesmenin gizliligini ihlal”, “kisisel verilerin kaydedilmesi”, “kisiler arasindaki
konugmalarin dinlenmesi ve kayda alinmasi1”, “6zel hayatin gizliligini ihlal”, “verileri hukuka aykiri olarak verme

3

veya ele gecirme” ve “verileri yok etmeme” suglarina iliskin Yargitay’in goriis ve degerlendirmeleri ortaya
konulmaya calisilmistir. Yargitay oncesindeki siireglerde, bu suglarin nasil degerlendirildigi ve bu suglarin
olusumuna neden olan eylemlere yonelik hangi yaklasimlar sonucunda yanilgilarin olustugu tespit edilmistir.
Bununla beraber, incelenen Yargitay kararlar iizerinden, 6zel hayatin gizliliginin ihlalinde ve buna iligkin karar
stireclerinde, bilgi ve iletisim teknolojilerinin kullanimimnin hangi boyutlarda olduguna ydnelik fikir edinilmeye

caligilmugtir.

Bulgular

TCK’nin 9. Béliimiinde “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar” bashigi altinda diizenlenen sug tiirleri
ve her bir sug tiiriiniin konusu ile ilgili alisma kapsaminda incelenen kag adet Yargitay karar1 bulunduguna iliskin

bilgiler Sekil 1 {izerinde gdsterilmektedir.
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Haberlesmenin gizliligini ihlal : 14
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Sekil 1. Ozel Hayata ve Hayatin Gizli Alanina Karsi1 Suglara Iliskin Yargitay Karar Sayilar

Calisma bulgulart genel olarak sug tiirlerine iliskin alt bagliklarda ortak noktalar iizerinden verilirken, konuya
iligkin Ogretici bilgi iceren ya da yanilgiya neden olan yaklasimlara iliskin agiklamalarin bulundugu Yargitay
kararlar1 6zel olarak belirtilmistir.

Haberlesmenin Gizliligini Thlal

Haberlesmenin gizliliginin ihlal edilmesi ile kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasina
yonelik eylemlerin birgok Yargitay kararinda birlikte degerlendirildigi goriilmektedir. Bu nedenle her iki eylem
icin de gegerli olan ve i¢ ice gecen agiklamalarin bulundugu Yargitay kararlarinin, "Haberlesmenin Gizliligini
ihlal” ve "Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmas” bashikli boliimlerde birlikte
incelenmesi gerektigi diisiiniilmektedir. Sekil 1 {lizerinde yer alan “haberlesmenin gizliligini ihlal” ve “kisiler
arasindaki konugmalarin dinlenmesi ve kayda alinmas1” suglarina yonelik toplam 36 Yargitay kararinin 18’inde
(%50), detayli ve standart bir agiklamanin yapildigi goriilmektedir. Yargitay (2012e, 2014f, 2014g, 2014b)
kararlarindan agikca anlasildigr gibi, TCK’nin 132. ve 133. maddesi kapsaminda diizenlenen “haberlesmenin
gizliligini ihlal” ve “kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi” suglarina iliskin olarak,
“kisinin, sonradan kanit elde etme imkaninin olmadig: ve yetkili makamlara bagvurma olanagimin bulunmadig: ani
gelisen durumlarda (6rnegin; kendisine karsi islenmekte olan cinsel saldir, tehdit, hakaret, santaj, iftira vb. bir sug
s6z konusu oldugunda)” hukuka aykirilik bulunmamaktadir. Benzer sekilde, “kendisini ya da aile birligini hedef
alan haksiz bir saldirty1 dnlemek icin, kaybolma riski bulunan kanitlarin kaybolmasini engelleyerek ve yetkili
makamlara ulastirarak giivence altina almak i¢in, saldirty1 yapan tarafin rizas1 ve bilgisi disinda, haberlesme
iceriklerini ya da 6zel hayata yonelik ses ve goriintiilerini kaydetme, dinleme ya da izleme eylemleriyle kisisel
verileri ele gecirme, kaydetme ve yayma eylemleri” hukuka aykir1 olarak kabul edilmemektedir. Esasen bu
durumda, kisinin hukuka aykirt oldugu bilinciyle hareket ettiginden de soz edilemeyecegi belirtilmektedir.
TCK'nin 132. maddesi kapsaminda haberlesmenin gizliligini ihlal suguna yonelik 14 Yargitay kararinin 6’sinda
(%43) ve TCK'min 133. maddesi kapsaminda “kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi1”
sucuna iligkin 22 Yargitay kararimin 7’sinde (%32) bu hususa iliskin agiklamanin yer aldigi goriilmektedir. Ancak
bir Yargitay (2014d) kararinda belirtildigi gibi, “6nceden hazirlikli ve planh sekilde, kaybolma riskleri olan mevcut

delilin korunmasim saglamak igin degil, yeni bir delil elde etmek amaciyla hareket edilmesi karsisinda TCK'nin

155



Bilgi ve letisim Teknolojileriyle Ozel Hayata Kars1 Islenen Suglar

133/2. madde ve fikrasinda tanimlanan kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi sugu

olugmaktadir”.

TCK'nin 132. maddesinde diizenlenen haberlesmenin gizliligini ihlal sucu, bir Yargitay (2014e) kararinda da
aciklandigr gibi genel kast ile islenebilen suglardandir. Bu nedenle 132. maddenin ilk fikrasindaki sugun manevi
unsurunun olugabilmesi igin, “haberlesmenin gizliligini ihlal etme” neticesinin bilinmesi ve istenmesi; 132.
maddenin ikinci fikrasindaki sugun manevi unsurunun olusabilmesi ig¢in, kisiler arasindaki haberlesme
igeriklerinin taksirle veya tamamen hukuka uygun olarak elde edilmis olsa dahi, bilerek ve isteyerek agiga
cikarilmig olmasi1 gerekmektedir. Bununla beraber, farkli Yargitay (2012e, 2012d, 2012c, 2014e) kararlarinda
vurgulandig1 gibi, kiginin kendisiyle gerceklestirilen haberlesme icerigini kaydetmesi eylemi 132. maddede sug
olarak tanimlanmamis olmasina karsin, kosullara bagli olarak 134. maddenin birinci fikrasinda tanimlanan “6zel
hayatin gizliligini ihlal” sugunu olusturabildigi goriilmektedir. Kisinin tarafi oldugu haberlesmenin icerigini diger
tarafin rizasini almaksizin agiga ¢ikarmasina yonelik bir Yargitay (2014h) kararinda ise eylemin TCK'nin 132/3.
maddesinde tanimlanan “haberlesmenin gizliligini ihlal” sugunu olusturdugu dikkate alinmadan, uygulama yeri
olmayan TCK’nmn 134/1. Maddesine gore hiikiim® kurulmus oldugu belirtilmektedir. Buna yonelik Yargitay
kararlar1 iizerinde yapilan detayli incelemede, Yargitay siireci oncesinde verilen kararlarda, sugun TCK’nin 132/3.
maddesi kapsaminda mi yoksa 134/1. maddesi kapsaminda mi degerlendirilecegine yonelik tereddiitlerin
yasandig1 goriilmektedir. Haberlesmenin gizliligini ihlal suguna yonelik Yargitay kararlarinin 6’sinin (%43) aym
zamanda Ozel hayatin gizliligini ihlal sucu ile ilgili aciklamalar igerdigi goriilmektedir. Ayrica bu 6 kararin
Yargitay tarafindan bozulmasina iliskin sunulan gerekgeler incelendiginde, 2 kararda sugun nitelendirilmesinde

yanilgiya distilerek hiikiim kuruldugunun agik olarak ifade edildigi goriilmektedir.

Haberlesmenin gizliligini ihlal suguna iliskin olarak incelenen Yargitay kararlarinin sadece ikisinin (%14) eski
nesil telsiz ve teyp cihazi ile ilgili oldugu, diger 12 (%86) kararin ise giinimiizde yogun bir sekilde kullanilan bilgi
ve iletisim teknolojileri araciligiyla ve Facebook, Twitter, MSN gibi sosyal medya araglar1 da kullanilarak islenen

suglara yonelik oldugu gériilmektedir.
Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmasi

“Kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi suguna” iliskin olarak toplam 22 Yargitay karari
bulunmaktadir. Bu suga yonelik bir Yargitay (2014g) kararinda, TCK'nin 133/2. madde ve fikrasinda “kisiler
arasindaki konusmalarin dinlenmesi ve kayda alinmasi” bagligi altinda tanimlanan sugun olusabilmesi igin,
sOylesinin, “aleni olmamasinin” gerekli ve yeterli oldugu belirtilmektedir. Baska bir ifadeyle, “belirsiz sayida
kisinin, 6zel bir caba harcamadan kolaylikla duyabilecegi sekilde konusulmamasi” yeterli olmakla birlikte, sugun
olugmasi bakimindan konusma igeriginin bir nemi bulunmamaktadir. Buna gore, sdylesinin 6zel yasam alani
icinde yer alan ve gizlilik tagiyan konular hakkinda olabilecegi gibi, herkesin bildigi hususlar hakkinda da
olabilecegi belirtilmektedir. Ornegin bir Yargitay (2018g) kararinda belirtildigi gibi, bir kisinin makam odasina
gelen ziyaretgilerle yapmis oldugu konusmalarinin gizlice ses alma cihazi ile kayda alinmasi, TCK'nin 133/1.
maddesinde tamimlanmig olan kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi sugunu

olusturmaktadir.

5 Hiikiim, mahkemenin 8niine getirilmis olan davayi ¢zen kararidir. Davay1 dogrudan ¢dzmesi nedeniyle, bu karar mahkemenin ara Karar 1
degil son kararidir (Cinar, 2009, s. 32).
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Soylesi diginda, iki kisi arasinda ger¢eklesen bir konugmada, taraflarin kendi aralarinda gecen s6zleri kayda almasi,
TCK'nin 133/1. madde ve fikrasi kapsaminda degil, kosullar1 bulundugu takdirde ayn1 Kanun'un 134/1. madde ve
fikrasinda tanimlanan “6zel hayatin gizliligini ihlal” sugu kapsaminda degerlendirilebilmektedir (Yargitay, 2014i,
2014f, 2014c, 2018e). Ornegin, sanik ile magdurun yiiz yiize degil, telefon vasitasiyla goriismiis olmalar1 ve
sanigin tarafi oldugu haberlesme icerigini kaydetmesi seklinde gerceklesen eylemin, TCK'nin 134/1. madde ve
fikrasindaki “6zel hayatin gizliligini ihlal” sucu kapsaminda degerlendirilebilecegi diisiiniilmektedir (Yargitay,
2017i). Benzer sekilde diger Yargitay (2015g, 2015f) kararlarinda, “samigm, katilan® ile yiiz yiize yaptig, igerigi
Ozel, aleni olmayan konusmalari katilanin bilgisi ve rizas1 disinda kaydetmesi eyleminde, bir iigiincii kisinin dahil
olmamasi ve sanigin tarafi oldugu konusmay1 kaydetmesi sebebiyle”, TCK'nin 134/1. madde ve fikrasindaki “6zel

hayatin gizliligini ihlal” sugunu olusturdugu goriisiine yer verilmistir.

Haberlesmenin gizliligini ihlal su¢unda oldugu gibi, “kisiler arasindaki konusmalarin dinlenmesi ve kayda
alinmas1” suguna yonelik olarak yapilan incelemede de Yargitay siireci dncesinde verilen kararlarda, sugun
TCK’nin 133/1. maddesi kapsaminda mu yoksa 134/1. maddesi kapsaminda mi degerlendirilecegine yonelik
tereddiitlerin yasandig1 goriilmektedir. Bu nedenle “kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi”
suguna yonelik Yargitay kararlarimm 10’unun (%45) ayni zamanda “6zel hayatin gizliligini ihlal” sugu ile ilgili
aciklamalar igerdigi goriilmektedir. Bu 10 davada kararin Yargitay tarafindan bozulmasina yonelik gerekgeler
incelendiginde, 6 kararda yasal olmayan gerekcelerle ve sugun vasfinda yanilgiya diisiilerek, TCK'nin 134.
maddesi yerine TCK'nin 133. maddesi kapsaminda hiikiim kurulmus oldugu ya da sanigin tarafi oldugu haberlesme
icerigini kaydetmesi kargisinda eylemin TCK'nin 134. maddesinde diizenlenen “6zel hayatin gizliligini ihlal” sugu

kapsaminda degerlendirilebilecegi acik olarak ifade edilmektedir.

“Kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi” suguna iliskin olarak incelenen Yargitay
kararlarimin 6’sinda (%27) sadece ses alma cihaziyla, diger 16 (%73) kararda ise bilgi ve iletisim teknolojilerinin
onemli bir unsuru olarak cep telefonu araciliiyla konugmalarin dinlendigi ve kayda alindigi goriilmektedir.
Bununla beraber, 7 kararda (%32) ses kayitlarinin CD ortamina aktarilmasi amactyla bilgisayardan faydalanilmis

oldugu goriilmektedir.
Ozel Hayatin Gizliliginin ihlal Edilmesi

TCK’nin 9. Béliimiinde “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar” basligi altinda diizenlenen suglara
yonelik en fazla Yargitay kararinin (N=73), TCK’nin 134. maddesinde diizenlenen “6zel hayatin gizliligini ihlal”
sucu ile ilgili oldugu goriilmektedir. “Ozel hayatin gizliligini ihlal” suguna iliskin toplam 73 Yargitay kararmin
66’sinin (%90) bilgi ve iletisim teknolojileri araciligiyla islenen suglara yonelik oldugu ve sosyal medya
araclariin da bu suglarin islenmesinde yogun bir sekilde kullanildigi goriilmektedir. Diger 6 (%10) Yargitay
kararinda ise sugun iglenmesinde kullanilan araca yonelik agik ifade bulunmadigi icin kesin bir bulgu elde
edilememistir. Bu gercevede, giiniimiizde 6zel hayatin gizliliginin ihlaline yonelik suglarin hemen hemen
tamaminin, bilgi ve iletisim teknolojileri ile birlikte elektronik ortamlarin kullanilarak islendigini soylemek

mumkinddr.

6 “Kamu davasina katilma (miidahale) isteminin yetkili makam (merci) tarafindan kabul edilmesi durumunda, istemde bulunan kisiye, katilan
(miidahil) denir” (Cinar, 2019).
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Ozel hayatin gizliligini ihlal sugunun ne sekilde islendigine iliskin olarak Yargitay kararlar1 incelendiginde, genel
olarak giivenlik kameralarimin kullanimi ile goriintii veya seslerin kayda alinmasi ve agiga ¢ikarilmasi konularina
yonelik suglarm internet ortaminin sagladigi kolayliktan yararlanilarak islendigi dikkat ¢gekmektedir. TCK'nin 134.
maddesi kapsaminda incelen tim Yargitay kararlarinda, sugun islenme seklini agiklayan konu bagliklarinin

dagilimi Tablo 1°de goriilmektedir.

Tablo 1. Ozel hayatin gizliligini ihlal sucuna iliskin Yargitay kararlarmin (n=73) konusunu olusturan basliklar

Sucun konusu n %
Kisilerin 6zel hayatina yonelik goriintii ve/veya seslerinin hukuka aykir1 olarak agiga ¢ikarilmasi. 21 28.7
Gizliligin goriintii ve/veya seslerin kayda alinarak ihlal edilmesi. 21 28.7
Kisilerin 6zel hayatina iligkin gizliligin ihlal edilmesi. Baskalarinca goriilmesi ve bilinmesi istenmeyen 14 191
6zel yasantiya miidahalede bulunma. )
Kisilerin tarafi oldugu konusmalarin cep telefonu vd. ses alma cihazlari kullanilarak gizlice 9 123
kaydedilmesi. ’
Olumsuz tutum ve davranislara yonelik iddialar1 ispat etme ve kaybolma riskleri bulunan delillerin 7 95
korunmasini saglama amaci ile goriintii veya seslerin kayda alinmas. '
Giivenlik kamerasinin gozetleme amactyla takilmasi ve kullanilmasi. 1 13

TCK'nin 134. maddesinde diizenlenen “6zel hayatin gizliligini ihlal” suguna iligkin Yargitay kararlarinin konusunu
6 temel iglenme sekli ile tanimlamak ve simiflandirmak miimkiindiir. 134. madde kapsaminda iglenen suglarin
incelenmesi Yargitay siirecinde bu konu bagliklari kapsaminda yapilmasina karsin, dogrudan TCK'nin 134.
maddesi ile ilgili olmayan 6zel hayata ve hayatin gizli alanina kars1 diger suclara atifta bulunan kararlar da
bulunmaktadir. Ornegin bir Yargitay (2018e) kararinda dinleyicilerin de hazir oldugu bir ortamdaki kisiler arasinda
aleni olmayan konusmalarin 6zel hayatin gizliligini ihlal edecek bir husus icermedigi, benzer bir Yargitay (2018g)
kararinda da “sug vasfinda yanilgiya disiilerek TCK nin 134/1. maddesi geregince mahkiimiyet kararinin verilmis
oldugu” belirtilmektedir. Bir Yargitay (2016) kararinda ise su¢ vasfinda yanilgiya diigmenin yani sira sugun
nitelikli halini olusturan mesleginin sagladigi kolayliktan yararlanma durumunun dikkate alinmamis oldugu
belirtilmektedir. Bu o6rneklerde oldugu gibi 6zel hayatin gizliligini ihldl suguna yonelik olarak yapilan
incelemelerde Yargitay siireci 6ncesinde verilen kararlarda, sugun TCK’min 132, 133, 135. ve 136. maddeleri
kapsaminda mu yoksa 134/1. maddesi kapsaminda mi degerlendirilecegine yonelik tereddiitlerin yasandig
goriilmektedir. Bu nedenle 6zel hayatin gizliligini ihlal suguna iliskin Yargitay kararlarinin 29 unun (%40) ayni

zamanda TCK’nin 132, 133, 135. ve 136. maddeleri ilgili agiklamalar igerdigi goriilmektedir.

TCK’nin 134/1. maddesinde diizenlenen “6zel hayatin gizliligini ihlal” suguna yonelik toplam 73 Yargitay
kararlar1 incelendiginde, bunlarin 19’unun (%26) sosyal medya iizerinden islenmis oldugu goriilmektedir. Aym
zamanda elektronik ortamlarda 6zel hayatin gizliligine yonelik ihlal suglarim1 konu alan Yargitay kararlari i¢indeki
sosyal medya kullanim1 hakkinda da fikir veren bu oran, 6zel hayatin gizliliginin korunmasi konusunda sosyal
medya ortaminin 6nemini ortaya koymaktadir. TCK nin 134. maddesine iliskin suglarin sosyal medya ve 6zellikle
yurtdigt kaynakli yer saglayicilar {izerinden islenmis olmasi, zamana bagh kisitliliklar nedeniyle bu suglara yonelik
olarak yapilan adli incelemeler i¢in de zorluklar olusturmaktadir (Drewer ve Ellermann, 2018, s. 141; Shaw ve

digerleri, 2016, s. 315). Bir Yargitay (2014k) kararinda bu hususa dikkat ¢ekilerek, “Google, Yahoo, Facebook,
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Skype, Hotmail, Twitter, Youtube gibi internet ortaminda yaygin olarak kullanilan yer saglayici firmalarin
merkezinin Amerika Birlesik Devletleri'nde (ABD) bulundugu, ABD mevzuatina gore internet ortaminda iglenen
suglara iligkin trafik bilgilerinin yer saglayicilar ya da erisim saglayicilar tarafindan 90 giin siireyle saklandig: ve
bu siire i¢inde resmi otoritelerce basvuruldugunda anilan saklama siiresine 90 giin daha ilave edildigi”

belirtilmektedir.

TCK’nin 134. maddesine iliskin baz1 Yargitay (2015¢, 2017a, 2018b) kararlar1 incelendiginde, Yargitay oncesi
stireclerde verilen kararlarda, gergeklesen eylemin TCK'nin 226/3 maddesinde diizenlenen “miistehcen goriintii,
yazi veya sozleri igeren lriinlerin iiretiminde ¢ocuklari, temsili ¢ocuk goriintiilerini veya ¢ocuk gibi goriinen
kisileri kullanan kisilerle ilgili oldugu halde, su¢ vasfinin tayininde yanilgiya diigiilmiis oldugu ve yazili sekilde
TCK’nin 134/2. maddesiyle mahkumiyete karar verilmis oldugu goriilmektedir. Ancak TCK’nin 44. maddesinde
diizenlenen fikri igtima’ kuralma gore, “tek eylemle birden fazla sugun olusmasi” ya da baska bir ifadeyle
gerceklesen eylemin “miistehcenlik” ve “6zel hayatin gizliligini ihlal” suglarini1 olusturmasi nedeniyle, TCK'da bu

suclara dair en agir cezanin tanimlandig1 226/3 maddesinin uygulanmasi gerekmektedir.

Ozel hayatin gizliliginin ihlaline yonelik suglarda, ilgilinin rizasina iliskin hususlarin da dikkate alinmasi énem
tasimaktadir. Bir Yargitay (2017c¢) kararinda, goriintii ve seslerin gizlice kaydedilerek sonradan ¢ekim izninin
alinmig olmasinin, magdurun izni Oncesinde gerceklesen eyleme riza gosterdigi sonucunu dogurmadig

belirtilmektedir.

TCK’nin 134. maddesine iligkin suglarin sorusturulmasi ve kovusturulmasi, TCK’nin 139/1. maddesi geregince
sikdyete tabidir. Bu konuya iliskin 6rnek Yargitay (2015d, 2017e, 2017b) kararlarinda, “kovusturmada sikayet
kosulunun gerceklesmemesi sebebiyle sanik hakkindaki davanin diismesine karar verilmesi gerektigi”
belirtilmektedir.

TCK’nin 134. maddesine iliskin Yargitay Kararlar incelendiginde, olumsuz tutum ve davranislara yonelik iddialari
ispat etme ve kaybolma riskleri bulunan delillerin korunmasini saglama amaci ile goriintii veya seslerin kayda
alinmas1 durumuna dikkat cekilen Yargitay kararlar1 oldugu goriilmektedir. Ornegin bir Yargitay (2015e)
kararinda, “sanigin iddiasini ispatlama amacini tastyan eyleminde hukuka aykirt hareket ettigi bilinciyle hareket
etmediginin anlagilmasi nedeniyle, 6zel hayatin gizliligini ihlal sugundan beraatina karar verilmesi” gerektigine
dikkat ¢ekilmis, benzer bir Yargitay (2015b) kararinda da bu gerekgeyle sanigin beraatina karar verilmesinde

isabetsizlik goriilmemistir.
Kisisel Verilerin Kaydedilmesi

TCK’nin 135. maddesinde diizenlenen kisisel verilerin kaydedilmesine yonelik 10 Yargitay kararmin 5’inin
(%50), TCK’nin 134. ve 136. maddelerinde tanimlanan suglarla iliskili oldugu goriilmektedir. Bu nedenle kigisel
verilerin kaydedilmesine yonelik eylemlerin, “6zel hayatinin gizliligini ihlal” ve “kisisel verilerin hukuka aykir1
olarak verilmesi ya da ele gegirilmesi” suglar1 ile birlikte degerlendirilmesi gerektigi diisiinilmektedir. Bununla

beraber incelenen Yargitay kararlarmim 9’unda (%90), soz konusu eylemlerin elektronik ortamlar ve bilgi

7 Fikri igtima: “Isledigi bir fiil ile birden fazla farkl sugun olugmasima sebebiyet veren kisinin, bunlardan en agir cezay: gerektiren sugtan
dolay1 cezalandirilmasidir” (TCK, 2004, s. 8974).
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teknolojileri kullanilarak gergeklestirildigi goriilmektedir. Bu durum, kisisel verilerin kaydedilmesine yonelik

suglarda elektronik ortamlarin kullanimina y6nelik tercihler ve kullanim kolayligi hakkinda fikir vermektedir.

TCK’nin 135. maddesinde “hukuka aykiri olarak kisisel verilerin kaydedilmesi” sugu diizenlenmis olmakla
birlikte, eylemin TCK’nin 134. maddesinde diizenlenen “6zel hayatin gizliligini ihlal” su¢u kapsaminda da
degerlendirilmesi 6nem tagimaktadir. Nitekim bir Yargitay (2015a) kararinda mahremiyete iligkin goriintiilerin
kaydedilmesi ve agiga ¢ikarilmasi eyleminin “kigisel verilerin kaydedilmesi” sugunu degil, TCK'nin 134/1.
maddesinin 2. ciimlesi ve 134/2. maddesine uyan “6zel hayatin gizliligini ihlal” suglarimi olusturacagi
belirtilmektedir. Bununla beraber, bu suglarin sorusturulmasi ve kovusturulmasmin TCK’nin 139. maddesi

geregince sikdyete bagh oldugunun goz ardi edilmemesi gerekmektedir.

Yargitay kararlart TCK’nin 135. maddesi kapsaminda incelendiginde, eylemin hangi durumlarda TCK nin 134/1.
ve 134/2. maddesi kapsaminda degerlendirilecegi ve TCK’nin 135. maddesinde tanimlanan sugtan nasil ayirt
edilecegi konusunda 6rneklerin bulundugu goriilmektedir. Bir Yargitay (2014a) kararinda, “6zel hayata iliskin
goriintii ya da seslerin kisisel veri olarak nitelendirilmesinde siiphe bulunmamakla birlikte, kiginin 6zel hayatina
iliskin goriintii veya sesinin kaydedilmesi suretiyle ihlal edilmesi ya da rizas1 disinda yayilmasi, a¢iga ¢ikarilmasi,
ilan edilmesi yoluyla igerigi 6grenme yetkisi olmayan kisilerin bilgisine sunulmasinin 6zel hayatin gizliligini ihlal
sucu kapsaminda TCK'nin 134. maddesinde diizenlendigi” ifade edilmektedir. Bu nedenle anilan kararda, “kisinin
ozel hayatina iligskin goriintiisii, fotografi ya da sesinin, yasal anlamda TCK'nin 135. maddesi kapsaminda kisisel
veri olarak degerlendirilemeyecegi” belirtilmektedir. Ayrica, “kisinin 6zel yasam alani igerisinde yer almayan
goriintiisti, fotografi ya da sesinin rizaya aykir1 olarak kaydedilmesi veya kullanilmasinin kisilik hakkinin ihlali

-9y

olarak degerlendirilmesi ve bu tiir eylemlerin 6zel hukuk yaptirimlaria konu olabilecegi” ifade edilmektedir.

TCK’nin 135, 136. ve 138. maddelerine iliskin suglarin sorusturulmasi ve kovusturulmasi, TCK’nin 139/1.
maddesi geregince sikayete tabi degildir. Bu konuya iligkin 6rnek bir Yargitay (2013a) kararinda, verileri hukuka
aykirt olarak verme veya ele gecirme sugunun, sorusturulmasi ve kovusturulmasinin sikayete bagli olmadigi
gozetilmeden, kovusturma agamasinda magdurlarin sikayetlerinden vazgegtiklerinden bahisle davanin diigmesine

karar verilmesinin kanuna aykiri oldugu belirtilmektedir.
Verileri Hukuka Aykir: Olarak Verme veya Ele Gecirme

Aragtirmada elde edilen veriler dogrultusunda, verileri hukuka aykiri olarak verme ya da ele gecirmeye yonelik
Yargitay oncesi siireglerde verilen kararlarda, bu ¢alismada incelenen 6zel hayata ve hayatin gizli alanina karsi
islenen diger suglarla ilgili daha fazla yanilgiya diisiildiigii gériilmektedir. Ornegin bir Yargitay (2018d) kararinda,
giindelik elbiselerle ¢ekilmis fotografin ve ad-soyadi bilgilerinin kisisel veri niteliginde olmasi nedeniyle bu
verilerin hukuka aykir1 olarak verilmesine iliskin eylemde “TCK’nin 136. maddesi kapsaminda hiikiim kurulmasi
gerekirken, delillerin takdirinde hataya diisillerek TCK’nin 134/2. maddesinde diizenlenen 6zel hayatin gizliligini
ihlal suguna iliskin hiikiim kurulmus oldugu” belirtilmektedir. Baska bir Yargitay (2018c) kararinda da buna ilave
olarak, daha dnce Facebook iizerinden yayimlanmig olmasinin kisisel veri olma 6zelligini degistirmeyecegi ve
tiglincii kigilere veri sahibinin rizasi disinda bu resimleri yayimlama hakk: tanimayacagi vurgulanmaktadir. Benzer
sekilde TCK’nin 136. maddesi ile ilgili olarak arastirma kapsaminda incelenen 39 Yargitay kararimin 9’unda

(%23), Yargitay siireci 6ncesinde verilen kararlarda yanilgiya diisiilmiis oldugu ifade edilmektedir.
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“Verileri hukuka aykir1 olarak verme veya ele gegirme” suguna yonelik olarak incelenen 39 Yargitay kararmin
28’inde (%72), s6z konusu eylemlerin elektronik ortamlar ve bilgi teknolojileri kullanilarak gerceklestirildigi
goriilmektedir. Banka veya kredi kartlarinin kétiiye kullanilmasi suglart dogrudan bu ¢alisma konusu ile ilgili
olmamakla birlikte, kredi kart1 kopyalama araglart da bu orana dahil edildiginde, elektronik ortamlarin bu sugun
islenmesindeki kullanim oraninin %98’e ¢iktig1 goriilmektedir. Bu verilere bagl olarak, “kisisel verilerin hukuka
aykirt olarak verilmesi ya da ele gecirilmesine” iliskin suclarin hemen hemen tamaminin elektronik ortamlarda

gerceklestigini soylemek miimkiindiir.

TCK'nin 136/1. madde ve fikrasinin, "bu madde hitkmii ile hukuka uygun olarak kaydedilmis olsun veya olmasin,
kisisel verileri hukuka aykir1 olarak bagkalarina vermek, yaymak veya ele gegirmek, bagimsiz bir su¢ olarak
tanimlanmistir”" seklindeki gerekgesi dikkate alindiginda, kisisel verilerin verilmesi ya da ele gegirilmesi igin
kaydedilmis olmasi ve bu haliyle baskalarina verilmesi ya da ele gecirilmesi gerekmektedir (Yargitay, 2018f). Bu
gergevede kisisel verilerin kaydedilmis olarak bellek vb. nesne lizerine taginmasi gibi istenildiginde tekrar
kullanilabilmesine  olanak  saglayan  faaliyetler,  “kigisel  verileri ele  gegirme” kapsaminda
degerlendirilebilmektedir. Ancak kisisel verilerin kaydedilmeden dnce &grenilerek, yazili/basili ve elektronik
ortamlara aktarilmadan baskalarina agiklanmasi ve bu verilere sadece duyu organlarryla vakif olunmasi, TCK'nin
134/1. madde ve fikrasinda diizenlenen “6zel hayatin gizliligini ihlal” sugu kapsaminda degerlendirilmektedir

(Yargitay, 2018f).

“Verileri hukuka aykir1 olarak verme veya ele gegirme” sugu, se¢imlik hareketli bir su¢ olarak diizenlendigi i¢in,
kisisel verilerin hukuka aykir1 olarak bagkasina verilmesi, ele gecirilmesi ve yayilmasi seklindeki Se¢imlik
hareketlerin birinin gergeklestirilmesiyle su¢ olugsmaktadir. Bu soyut tehlike sugunun olusabilmesi i¢in herhangi
bir neticenin gergeklesmesi gerekmemektedir. Segimlik harekette elden, internet iizerinden ya da diger elektronik
ortamlarda bagkalarina (gergek ya da tiizel kisilere) verilen verilerin hukuka aykiri veya uygun olarak elde edilmis
olmasimin bir 6nemi bulunmamaktadir. Bu noktada verme eyleminin hukuka aykirt olmasi 6nem tasimaktadir
(Yargitay, 2017h). Bunun yani sira, bir Yargitay (2018a) kararinda kolaylikla ulagilmasi ya da bilinmesi miimkiin
olan kisisel bilgilerin de “kisisel veri” olarak kabul edildigine dikkat cekilerek, uygulamada belirsizlik
olusturmamasi ve her eylemin suga doniismemesi i¢in somut olayin 6zelliklerinin dikkate alinmasinin ve “sanigin
eylemiyle hukuka aykiri hareket ettigini bildigi ya da bilebilecek durumda oldugunun da ayrica tespit edilmesi
gerektiginin” 6nemine vurgu yapilmaktadir. Ornegin bir kisinin niifus ciizdanim ele gegirmedeki kastinin kisisel

verileri depolama ve yaymak olup olmamasi, sugun yasal unsurlarinin olugmasi agisindan énem tagimaktadir.

TCK'nin 134/1. ya da 136. maddelerinin uygulanmasi agisindan dikkat edilen 6nemli unsurlardan biri de rizanin
varligidir. Bir Yargitay (2017g) kararinda, “baz1 fotograflarin daha 6nce magdurun rizasina uygun olarak sosyal
paylasim sitesinde yayimlanmis olmasi nedeniyle, 6zel yasam alanina iliskin ve 6zel hayatinin gizliligini ihlal
edecek nitelikte goriintiiler olarak kabul edilemeyecegi” vurgulanmaktadir. Daha sonra bu fotograflarin rizaya
aykirt olarak (s6z konusu fotograflarin magdur tarafindan silinmesinin istenmesine ragmen) yayimlanmaya devam
edilmesi durumunda ise TCK'nin 136/1. maddesindeki “kisisel verileri hukuka aykir1 olarak yayma” sugunu

olusturacag belirtilmektedir.

“Verileri hukuka aykir1 olarak verme veya ele ge¢irme” sugunun internet ve sosyal medya lizerinden islenme
durumuna yonelik olarak, daha dnce veri sahibi tarafindan paylasilmis olmasi ve paylasilan verinin kisisel veri

niteliginin dikkate alinmasi 6nem tagimaktadir. Sosyal medya ile ilgili en sik kargilagilan sorun, sosyal ag profili
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sayfalarinda yayinlanan materyaldir (Lenartz, 2012, s. 29). Bu hususa iligskin bir Yargitay (2014j) kararinda,
“Facebook’taki herkes tarafindan goriilebilen profil resminin hukuk tarafindan gizliligi ve korunmasi temel bir
sahsiyet hakki kabul edilmis 6zel yasam alanina dair bir goriintii olarak kabul edilemeyecegi” vurgulanmaktadir.
Bununla beraber, bir kisiye ait herkese agik Facebook profil resminin kopyalanarak bagska bir kisi tarafindan riza
olmaksizin kendi Facebook hesabinda yayimlanmasina yonelik olarak, baskaca bir kisisel bilgiye yer verilmemesi
halinde, hukuka aykiri olarak ele gecirme ve yaymadan da s6z edilemeyecegi belirtilmektedir. Ancak hukuka
aykirt yontemlerle profil resminin sahte Facebook hesabi iizerinden yayimlanmasi, TCK'nin 136/1. maddesinde
tanimlanan “verileri hukuka aykir1 olarak verme veya ele gecirme” sucunu olusturmaktadir. Ayrica resimlerin

Facebook gibi gorsel, isitsel ve elektronik kitle iletisim araglar1 {izerinden belirsiz sayida kisinin gorgiisiine

sunulmasi, TCK'min 6/1-g maddesi uyarinca cezada artirim yapilmasini gerekmektedir (Yargitay, 2017d).

TCK’nin 136. maddesi kapsaminda yapilan incelemelerde, kredi karti ile iligkili olarak bilgilerin kopyalanmast,
sahte kredi kartinin olusturulmasi ve bu kartlarin kullanilarak yarar saglanmas: konusunda, Yargitay siireci
oncesinde tereddiitlerin bulundugu goriilmektedir. Bu konuya agiklik getiren bir Yargitay (2018i) kararinda, ele
gegirilen kopyalama cihazinda kart bilgileri kopyalanarak bir kart olusturulmasina iliskin delillerin bulunmasi
halinde ilgili bankanin sugtan zarar goren taraf oldugu dikkate alinarak TCK’nin 245/2. Maddesi kapsaminda
uygulama yapilmasi gerektigi belirtilmektedir. Anilan kararda, kart bilgilerinin kopyalanmasi suretiyle yeni bir
kart olusturulmamasina karsin ele gegirilen ilgili kopyalama cihazi iizerinde bilgi bulunmas1 durumunda, TCK’nin

136. maddesi uyarinca “kisisel verileri hukuka aykiri olarak ele gecirme” sugunu olusturacagi belirtilmektedir.
Verileri Yok Etmeme

TCK’nin 137. maddesi kapsaminda yapilan Yargitay kararlarina iliskin incelemede, sugun bir kamu gorevlisi
tarafindan ve gorevinin sagladigi yetkinin kotiiye kullanilmasiyla veya belli bir sanatin/meslegin sagladigi
kolayliktan yararlanilarak islendigi toplam 7 Yargitay karariin oldugu goriilmektedir. Bu kararlarmn, TCK’nin

132, 133, 134. ve 135. maddeleri ile iligkili olarak verildigi anlasilmaktadir.

Arastirma kapsaminda incelenen Yargitay kararlarinda, TCK’nin 138. maddesinde diizenlenen “verileri yok
etmeme” sucuna yOnelik bir Yargitay karariin bulunmadig goriilmektedir. Bu sugun ihmal yoluyla islenebilecegi
g6z Oniine alindiginda, verilerin yok edilmesi konusunda yiikiimliliigii bulunan bilgi profesyonellerinin ya da diger
veri sorumlularinin bu konuda ihmallerinin bulunmadigi yoniinde bir ¢ikarimda bulunulabilir. Ancak diger
taraftan, verilerin yok edilmesi konusuna son yillarda kisisel verilerin korunmasina yonelik ¢aligmalarla
dikkatlerin yogunlastigi da g6z ard1 edilmemelidir. Baska bir ifadeyle, arastirmada bu konuda Yargitay kararlarina
ulasilmamis olmasi, kanaatimizce verilerin siiresi i¢inde yok edildigini ve bu konuda sorunlarin bulunmadigini

soylemek igin yeterli degildir.

Tartisma ve Sonu¢

TKD (2010) mesleki etik ilkelerinde de belirtildigi gibi, calisanlarin uymasi gereken norm ve kurallar ¢ergevesinde
kurum ve kuruluslarda 6zel hayatin gizliliginin korunmasi i¢in bilgi giivenligine iliskin 6nlemler alinmaktadir.
Ancak bilgi giivenligi dnlemleri kapsaminda bilginin gizliliginin korunmasi, veri sahiplerine yonelik 6zel hayatin
korunmasina dolayli ve sinirli olarak katki saglamaktadir. Bu nedenle son yillarda mesleki kuruluslarda sosyal
medya politikalarinin gelistirilmesine yonelik ¢aligmalar (TKD, 2018) yiiriitiiliirken, “6zel hayata ve hayatin gizli

alanina kars1 suglarla” ilgili hukuksal diizenlemelere de dikkat cekildigi goriilmektedir. “Ozel hayata ve hayatin
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gizli alanina kars1 igslenen suglarin” bir pargasi haline gelmemek ya da bu suglara kars: yeterli 6nlemleri alabilmek
i¢in, TCK’nin 9. Boliimiinde 132 ila 140. maddeleri arasinda diizenlenen suglara yonelik bilgi sahibi olmak énem
tasimaktadir. Ancak hukuksal diizenlemelerde, kisisel verilerin kaydedilmesi gibi orneklere iliskin olarak her
eylemin su¢ olusturmamasi ve uygulamada belirsizlik yaratilmamasi amaciyla, diizenlemelerin amacindan fazla
genisletilmemesine 6zen gosterildigi goriilmektedir. Bu nedenle eylemlerin su¢ olarak nitelendirilmesi ya da
uygun su¢ tanimi ile eslestirilmesi, somut olayin 6zelliklerinin titizlikle degerlendirilmesini gerektirmektedir.
Literatiirde kullanilan 6zel hayatin gizliligine yonelik fiziki kosullarda gbzetleme, karistirma vb. 6rneklerin aksine,
giiniimiizde bu suglarin bilgi ve iletisim ortamlar1 iizerinden incelenmesinin zorunlu hale geldigi goriilmektedir.
Ozel hayatin gizliligine yonelik suglarm giiniimiizde daha ¢ok bilgi ve iletisim teknolojileri araciligiyla islenmesi,
uygulama, yorumlama ve suca yonelik karar verme siireclerinde daha fazla yamlgiya diigiilmesine neden
olabilmektedir. Bu nedenle, 6rneklere bagli olarak Yargitay’in goriis ve degerlendirmeleri hem hukuksal islemlerin

takibi hem de benzer durumlarla karsilagma olasiligi bulunan bilgi profesyonelleri i¢in 6nem tagimaktadir.

Calismada incelenen Yargitay kararlarinin dagilimi dikkate alindiginda, 6zel hayatin gizliliginin ihlal edilmesi ve
haberlesmenin gizliligini ihlal suglarinin bilgi ve iletisim teknolojilerinden yararlanilarak islenme oranlariin ¢ok
yiiksek oldugu goriilmektedir. Sosyal medya kullaniminin tiim kurum ve kuruluslarda yayginlagmasiyla birlikte,
“dzel hayata ve hayatin gizli alanina kars1 suglarin” sosyal ag saglayicilar lizerinden islenme oraninda da artis
oldugu goriilmektedir (Bahar, 2018, s.25; FBI, 2021). Junco’nun (2011, s. 60) da belirttigi gibi, sosyal medya
tizerinden yapilan paylasimlardaki icerigin kisisel haklara yonelik ihlaller igermesi ve internet iizerinde hizla
yayilmasi, yiiz yiize yapilan iletisime gére daha kolay ve olagan bir durumdur. Buna karsin, bireylerin sosyal
medya tizerindeki ifade 6zgiirligii ile ¢evrimici saldirilar kargisindaki haklart arasindaki dengenin saglanmasi ya
da sinirlarm belirgin olarak ¢izilebilmesi cogu zaman kurumlar i¢in zorlayici olabilmektedir (Lenartz, 2012, s. 32).
Sosyal medya iizerinden 6zel hayata iligskin paylasim egilimleri olan kisilerin kamu ¢alisan1 olmasi halinde,
hukuksal sorumluluklar daha énemli hale gelmekte ve hem kisiye hem de ilgili kuruma yansimalar1 daha agir
olabilmektedir. Bu nedenle, elektronik ortamlarda islenen bilgi ve bu bilgileri igleyen, yoneten ve bilgi politikalar
gelistiren bilgi profesyonellerinin, 6zel hayatin gizliliginin korunmasina yonelik hukuksal kosullart ve artan

riskleri dikkate almalarinin yararli olacag: diisiiniilmektedir.

Yargitay kararlarina dayali bulgular mutlak dogrular olarak kabul edilmemekle birlikte, farkli zamanlarda verilen
kararlarda belirgin hale gelen goriislere dayali ¢ikarimda bulunulabilmektedir. Bu ¢alismada erisim saglanan
Yargitay kararlar1 izerinden yapilan incelemeye bagli olarak, elektronik ortamlarda 6zel hayatin ve hayatin gizli
alaninin korunmasi amaciyla zaman ve mekan sinir1 olmaksizin herkes tarafindan géz 6niine alinmasinin faydali

olacag disiiniilen baglica hususlar sunlardir;

e Kisinin daha sonra kanit elde etme imkanmin olmadig1 ve yetkili makamlara bagvurma olanaginin
bulunmadigi ani gelisen durumlarda yapmis oldugu kayitlar i¢in, haberlesmenin gizliligine yonelik
hukuka aykirilik bulunmamaktadir.

e  Haksiz saldirty1 6nlemek ve kaybolma ihtimali bulunan delillerin yetkili makamlara ulastirilarak giivence
altina almak amaciyla, haberlesme igeriklerini izleme, dinleme ya da kaydetme eylemleri ile kisisel
verileri ele gegirme, kaydetme ve/veya yayma eylemlerinde hukuka aykirilik bulunmamaktadir.

e Bilerek ve isteyerek haberlesmenin gizliligi ihlal edilmemeli ve kisiler arasindaki haberlesme icerikleri

aciga ¢ikartlmamalidir.
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e Ozel bir caba harcamadan rahatlikla duyulamayan ve algilanamayan kisiler arasindaki konusmalar, 6zel
bir ¢aba ile dinlenmemeli ve kayda alinmamalidir.

o Soylesi disinda iki kisi arasinda gergeklesen bir konusmada, konusan taraflardan birinin konusma
icerigini digerinin izni olmadan kaydetmesi 6zel hayatin gizliliginin ihlaline neden olmaktadir.

e  Goriintii ve seslerin gizlice kaydedilerek sonradan ¢ekim izninin alinmis olmasi, magdurun izni 6ncesinde
gerceklesen eyleme riza gosterdigi anlamini tasimamaktadir.

e Kisinin 6zel hayatina iligkin goriintii ya da sesinin kayda alinarak ihlal edilmesi ya da rizasi disinda
yayilmasi, agiga ¢ikarilmasi, ilan edilmesi yoluyla igerige erisim yetkisi olmayan kisilerle paylasiimasi,
6zel hayatin gizliliginin ihlaline neden olmaktadir.

o  Kigisel verilerin hukuka aykir1 olarak ele gegirilmesi, kaydedilmesi, verilmesi ya da ve siiresi ge¢mis olan
verileri yok etmeme suglarinin takibi sikdayete bagli degildir. Bu nedenle magdurlarin sikayetlerinden
vazge¢mesi takibi sona erdirmeyecektir.

e Kisisel verilerin kaydedilmesi, bir yerden baska bir yere transfer edilmesi vd. islemlere iliskin hukuka
aykirihigr ortadan kaldiran hususlar KVKK’da detayli olarak diizenlenmistir.

e Giindelik yagama ait ve kisisel veri niteligi tasiyan verilerin hukuka aykir1 olarak verilmesine iligkin
eylemler “6zel hayatin gizliligi” degil, “verileri hukuka aykir1 olarak verme veya ele gegirme” sucu
kapsaminda degerlendirilmektedir.

e Daha o6nce sosyal medyada yayimnlanan bir kisisel veri, veri sahibinin rizasi diginda tiglinci kisilere
yayimlanmamalidir.

e Sosyal medyada herkes tarafindan goriilebilen igerik, 6zel yagam alanmna dair bir icerik olarak kabul

edilmemektedir.
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