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One Cikanlar

» Bilgi Gizleme ve Sifreleme teknikleri veri giivenligi i¢in dnemlidir.

» Veri gizleme farkli 6zellikteki dijital ortamlara uygulanarak veri giivenligi, telif hakki, kimlik
kanitlama gibi islevleri saglamak amactyla kullanilabilir.

» Video dosyalarinda veri gizlemek i¢in en sik kullanilan yontemlerden olan LSB ydntemi sirali veya
rastgele uygulanabilir.
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1. Giris

Kisisel bilgilerin gizlenmesi ve gizli haberlesme
insanligin en eski donemlerinden beri var olan bir
kavramdir.

gereksinimleri  dogrultusunda

Cagin
insanoglu cesitli sebeplerden dolay: gizli haberlesme
yontemlerini tercih etmislerdir. Internet ve paralel
teknolojik  gelismeler  ¢agimizin  en  Onemli
getirilerindendir. Ozellikle iletim hizinmn artmast ile
bilgisayar sistemlerinin giivenligi ve bilgi giivenligi
konular1 olduk¢a 6nem kazanmistir. Internetin birgok
kisi tarafindan kolayca erisilebilmesi nedeniyle metin,
resim, ses, video vb. gibi bir¢cok bilgi ve mesajlar i¢eren
dosyalarin ag iizerinden paylasimi Onemli o6lgiide
artmigtir.  Paylagilan bu ortamlarin  giivenligini
saglayabilmek igin bilgileri sifreleme ve bilgileri
gizleme teknikleri giivenlik agiklarini kapatmak igin

gelistirilmis ve uygulanmaya baglanmistir.

Birbiri ile haberlesen kisiler arasindaki iletisime
disaridan lgilincii kigiler tarafindan erigilebilmekte ve
bu siireg sirasinda eristigi verileri degistirebilmektedir.
Bu da haberlesme siirecinin hatali olmasina sebep
olabilmektedir. Bu siiregte bilgi giivenligi konusu
oldukc¢a ciddi bir konudur. Bilgilere erisip bunlari
degistirebilme stireclerine karsilik cesitli koruma ve
onleme mekanizmalar1 gelistirilmistir. Sifreleme ve
bu mekanizmalarinin en Onemli

bilgi gizleme

pargalarindan birileridir.

Sifreleme gizlenecek verilerin anahtarlar yardim ile
anlagilmasi zor hale getirilmesini ifade ederken bilgi
gizleme ise bilgileri elde etmek isteyen iicilincii
kisilerden bilgileri saklamak amaci ile
kullanilmaktadir. Bu iki mekanizma bashi basina
glivenlik birlikte

saglayabildikleri gibi

kullanildiklarinda ise giivenlik 6zellikleri artmaktadir.

Bu iki mekanizma birlikte kullanildiginda iletigim

giivenli bir hale gelebilmektedir.

Bilgi gizleme bir¢ok alt alandan olusmaktadir. Bu
smiflandirma bilgi gizleme alaninda yapilan ilk
bilimsel toplantida kabul edilmistir (Pfitzmann B,
1996)

Bu ¢aligmada bilgi gizlemenin bir alt disiplini olan
steganografi yontemlerinin video dosyalar1 iizerinde
uygulanmasi incelenmistir. Hareketli goriintii dosyalar1
(video) tizerinde bilgi gizlemek amaciyla kullanilan
LSB yoéntemi incelenmis ve bunun igin bir uygulama
gelistirilmistir. Veri gizleme islemleri sirali ve rastgele
sekilde etkinlikleri

yapilmis ve  bunlarin

degerlendirilmistir.
2. Steganografi

Temeli antik caglara kadar dayanan eski bir bilgi
gizleme sanati olan Steganografi biliminin temel ¢ikis
amaci, gizli haberlesmenin iigiincii kisiler tarafindan
fark edilmeden iletilmesidir. Steganografi iki parcadan
olusan Yunanca bir kelimedir. “Steganos” ortiilii/gizli,
“graphy” ise yazim/¢izim anlamina gelmektedir (Cox,
I. J., Miller, M. L., Bloom, J. A ,2000). Kelime kokeni
Yunancadan gelmektedir ve tam olarak anlam
F.Johnson,1998).

Steganografi bilgi gizlemenin bir alt dalidir.

“oOrtillmiis yaz1” demektir (Neil

Steganografi tekniklerinde igine bilgi gizlenen ortama
ortii verisi (cover-data) veya ortii nesnesi (cover-object)
ve olusan ortama ise stego-metin (stego-text) ya da
stego-nesnesi (stego-object) denilmektedir. Bilginin
saklanmasi iglemi ve ayni zamanda saklanan bilginin
geri elde edilmesini zorlastirmak admna bir stego-

anahtar1 kullanilmaktadir. (Hu, S. D. ,2011).
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Steganografi ses, metin, goriintii vb. ortamdaki

verilerin korunmasi i¢in kullanilan bir disiplin olarak

tamimlanmaktadir.  Metin ~ Steganografide  bilgi
gizlemek i¢in kullanilan ortam basili ya da dijital
ortamdaki metin dosyalaridir. Metin dosyasindaki
verileri gizlemek i¢in farkli yontemler kullanilabilir

(Akyiiz, D., & Kasapbasi, M. C. 2021). Genellikle, bu

yontemlerin -~ veri  saklama  kapasiteleri  diisiik
seviyededir. Ayrica metin dosyalar1 lizerindeki
degisikliklerin ~ kolay algilanabilmesi nedeniyle

dikkatlice uygulanmasi gerekmektedir. Bu sebeple

uygulanmasi zor bir veri gizleme seklidir.

Resim Steganografi tekniginde gizleme igleminde
gOriintli dosyalar1 kullanilmaktadir. Goriintii dosyalari
iletim ortamlarinda oldukga fazla kullanildig: i¢in ve
iletimleri 6zellikle internet {izerinden kolay oldugu igin
steganografik  sistemlerde en sik uygulandigi
formatlardir. Iletiminin kolay olmasinin yani sira
yaygm olarak kullanilmasin1 bir sebebi de kapasite

ozelligidir (Avce, E., Tuncer, T., & Ertam, F. , 2014).

Gorilintli  dosyalar1 iizerinde bilgi isleme sirasinda

kullanilan anahtar kavrami gizlenecek mesajin
giivenilirligi saglamaktadir. Kullanilan bu anahtar ile
gizlenilmesini istedigimiz verinin gémiilme noktalari
tespit edilmektedir. Giivenirliligi saglamak amac1 ile
kullanilan  bu  anahtar amaci ile
kullanilabilmektedir (Sahin Mesut A., Mesut A.,

Sakall1 M.T.,2010).

sifreleme

Ses Steganografi tekniginde ses dosyalar1 lizerinde
bilgi gizleme islemi yapilmaktadir. Insan isitme sistemi
frekans araligi sebebi ile Ses sinyalleri igine bilgi
gizleme islemi uygulanmasi ugrag gerektiren bir alandir

(Sahin, A., 2007).

Insan isitme sistemi sesleri 109:1'den biiyiik bir giic
araliginda ve 103:1'den biiyiik bir frekans araliginda
algilar. HAS (Human Auditory System)'in beyaz Gauss
giiriiltiistine (AWGN) duyarlilig1 da yiiksektir; bir ses
dosyasindaki bu giiriiltii, ortam seviyesinin altinda 70
dB kadar diisiik tespit edilebilir (Nosrati, M., Karimi,
R., & Hariri, M., 2012).

Ses Steganografinin dikkatli sekilde gerceklestirilmesi

gerekmektedir. Ses steganografide kullanilan
yontemler diger alanlarda kullanilan yontemlere gore
daha karmagiktir (Al-Othmani, A. Z., Manaf, A. A., &

Zeki, A. M.,2012).
3. Video Steganografi

Video Steganografi, bir videonun iginde bazi gizli
bilgileri gizleme islemidir. Bu bilgilerin videoya
eklenmesi, piksel rengindeki degisiklik ihmal edilebilir

diizeyde oldugundan insan gozii tarafindan taninmaz.

Video steganografi resim steganografinin genisletilmis
hali gibidir. Farkli noktalar: olarak ise video dosyasi
dinamiktir. Veri gizlenen resmi video igerisinde

bulmak bu yiizden daha zordur. Video steganografide
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daha fazla saldirt olanagi bulunmaktadir. Bunlar
kayipli sikistirma, ¢ergeve (frame) orani degistirme,
format degisimi, video isleme sirasinda gergeve ekleme
ve c¢ikarma gibi yontemlerdir. Video dosyalari ¢ok
sayida resim dosyasinin birlestirilmis hali oldugu i¢in

veri saklama kapasitesi daha fazladir.

Video steganografi yontemleri sikistirilmis ve
Sikigtirtlmamis (ham) videolar iizerinde uygulanabilir.
Video {izerinde veri gizleme yapan algoritmalar
gémme alani agisindan da iki sekilde uygulanir. Bunlar
Mekansal Alan ve Alan doniistiirme

teknikleridir (Hacimurtazaoglu. M, 2022).

teknikleri

Sikistirilmamis videolar iizerinde uygulanan Diizensiz
dikdortgen boliimlemesi (Non - Uniform rectangular
partition)  yonteminde ana  video  igerisine
sikistiritlmamig bir video saklanmasi seklindedir. Bu
asamada dikkat edilmesi gereken nokta ise gizlenecek
video ile ortii videosunun ayni boyutlarda olmasidir. Bu
yontemin  uygulanmasinda  ayristirilan  kodlar
sifrelenerek ortli videosunda yer alan her karenin en
Oonemsiz dort bitine saklanarak gerceklestirilmektedir

(Hu, S. D. ,2011).

Sikistirilmig videolar iizerinde uygulanan yontemlerde

veriler 1 g¢ercevesi alanina P, B alanlarindaki
maksimum hareket vektorleri ve maksimum kare
degisimiyle gomiilebilir. En yliksek performans olarak
ise AVC kodlama teknigi ile olusturulan videolarda

ulasilmaktadir (Misman, C. ,2018).

Mekansal Alan tekniklerinin en yaygm olarak
kullanilan1 En Onemsiz Bite Ekleme (Least Significant
Bit Insertion — LSB) yontemidir. Uygulanmasi en kolay
ve yaygin olarak kullanilmakta bir teknik olmakla
beraber dikkatsiz kullanilmasi durumunda veri
kayiplar1 ortaya g¢ikabilmektedir. Bu yontemde; resim
yapisi igerisinde yer alan piksellerdeki byte’ larin en
onemsiz bitlerinin yerine gizlenecek olan bilgilerin
bitleri sirastyla baslangicindan itibaren teker teker

yerlestirilmektedir (Sahin, A., Bulus, E., & tolga

Sakalli, M. ,2006). Iletisimin daha giivenli olmas1 adina
saklanacak olan veriler RSA ve AES gibi sifreleme
metotlari ile de desteklenebilmektedir. Bu yontemin tek
dezavantaji kapasite sinirt olmasidir yani génderilecek
mesaj ya da dokiimanin uzunlugu tasiyict medya
uzunluguna baghdir. Bu yontemde gizli bilgi bilgiler
sirali ya da rastgele sekilde saklanabilir. Bunlardan
birincisinde resim {izerinde sirali sekilde gizleme
yapma islemi, ikincisinde ise rasgele gizleme
fonksiyonu iireterek belirlenen bir pikselde gizleme
yapmak seklindedir. Giivenligi arttirmak i¢in ise Stego-
anahtar  (stego-key)  kullanilmaktadir. ~ Anahtar
kullanmanin avantaji Sifre ¢dzme islemi esnasinda
ortaya c¢ikmaktadir. Anahtara sahip olmayan kimse

gizli mesaj elde edilememektedir.

Alan doniistiirme tekniklerinde de ¢esitli doniisiim
fonksiyonlart kullanilmakta ve frekans diizlemde veri

gizleme islemleri gerceklestirilmektedir.
4. Gereg Ve Yontem:

Bu caligmada AVI formatindaki video dosyalart
iizerine bilgi gizleme islemi i¢gin MATLAB programi
ile bir uygulama gelistirilmistir.  Gergeklestirilen

uygulamada en Onemsiz bite ekleme yoOntemi
kullanilmig ve giivenligi arttirmak i¢in AES ve RSA
sifreleme teknikleri kullanilmigtir. Video tizerinde
gizlenecek bilgiler sirali ve rastgele olarak iki farkli

sekilde gizlenmektedir.

Swrali gizleme yoOnteminde veri her bite 0. bitten
baslayarak bit uzunlugu kadar saklanir. Rastgele

gizleme yonteminde ise bir algoritma mevcuttur.

Bu algoritma:
f= (ax + b) mod c seklindedir.
X: gizlenecek bit

c: frame sayist

a ve b: asal sayilar
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Bu algoritma ile gizlenecek olan veriler video

gergeveleri iizerinde rastgele olarak dagitilmaktadir.

Gizleme islemleri igerisinde var olan algoritmayi

giiclendirmek ve gizlenen bilginin anlasilir olmasini

engellemek amactyla sifreleme yontemleri
kullanilmistir. Bu  yontemler simetrik —sifreleme
algoritmast olan AES ve asimetrik sifreleme

algoritmasi olan RSA sifrelemesidir.

RSA sifreleme algoritmasi asimetrik bir sifreleme
algoritmasidir ve 1978 yilinda Ron Rivest, Adi Shamir
ve Leonard Adleman tarafindan gelistirilmistir. RSA
nin manti@ iki asal saymin c¢arpimindan olusan
tamsayilara dayanmaktadir. Bu algoritmanin giivenligi
ise kullanilan iki asal saymin biiyiikligi ile ilgilidir

(Rivest, R. L., Shamir, A., & Adleman, L. (1978).).

Simetrik bir sifreleme algoritmasi olan AES, kabul

edilmis bir sifreleme standardidir. AES algoritmasi

Gizli Mesaj

Hayir

Gizli Mesaji Gem

Kapak Video
Gizli Mesaj

Kapak Video Gomme
Kapasitesini Hesapla

omme Kapasitesi 3

sifreleme ve sifre ¢ézme iglemlerinde ayni anahtari
kullanmaktadir. DES algoritmasina gore daha hizli ve
giivenli olan AES algoritmasinda girdi ve ¢ikti
matrisleri her zaman 128 bit olmak zorundadir. Anahtar
uzunluklart 128, 192 veya 256 bit olabilmektedir. AES
algoritmasinin yapisi genel anlamda iki farkli bloktan
olusmaktadir. Bu bloklardan ilki tur doniisiim diger
blok ise anahtar tiretim blogudur. Algoritma tekrarli bir

yapiya sahiptir (Dogan, A. Y., 2008).

Yapilan gizleme islemleri sirasinda orijinal video ile
bilgi gizlenmis videolar arasinda bir boyut farki

olugmamaktadir.

Sekil 2’de video dosyalari {izerinde Onerilen gdmme
algoritmasinin uygulanmasi gosterilmistir. Sekil 3’te
ise video dosyalar1 iizerinde Onerilen veri ¢ikartma

algoritmasinin uygulanmasi gosterilmistir.

vet:
Gomme Yontemi Seg

Sifreleme Varmi 2

Sifreleme Yontemi Se¢

Gizli Mesaji Sifreleyerek
Gom

Sekil 2. Onerilen Gomme Isleminin Algoritmas:



42 E. Tekkanat, A. §. Mesut / Trakya Univ J Eng Sci, 23(1): 37-49, 2022

Hayr.

Stego Video
Gizli mesaj olan video
karelerini belirleyin
Mesaji cikart

Cikan mesaj
anlamsiz mi ?

Sifre Cozme
Algoritmas: Uygula

Sekil 3. Gizli Veriyi Elde Etme isleminin Algoritmasi

Steganografik bir algoritma incelenirken genellikle {i¢
temel unsur goz Oniinde bulundurulur. Bu unsular
dayaniklilik, saklanabilen veri miktar1 ve degisimin
fark edilememesidir (Cimen, C., Akleylek, S. ve
Akyildiz, E. ,2007). Tasiyicida ne kadar degisim
oldugu steganografi

bir algoritma i¢in oldukga

onemlidir. Tasiyicidaki degisimi ya da verideki
bozulma oraninin belirlenmesi igin g¢esitli Slgme
yontemleri mevcuttur.Bunlar arasinda en bilinenleri;
MSE, RMSE ve PSNR’dir. MSE hatalarin kareleri
toplaminin ortalamasidir. Goriintii dosyalarinda gergek
ve ideal piksel degerleri arasindaki ortalama kare

farkini 6lgmek i¢in kullanilmaktadir.

MSE genellikle 6 2 olarak gosterilir. MSE degerinin
sifira yakin olmasi iyi bir performans oldugunu ifade

eder MSE’nin karekokii ise RMSE’dir (Sayood, 1996).

2 1 s 2
ol == (X —Y,)
N n=1

PSNR tanim olarak en yiiksek sinyal giiriiltii orant
anlamina gelmektedir. Bir sinyalin sahip oldugu
maksimum giicii ile sinyalin giiriiltiisii arasindaki orant
hesaplamak i¢in kullanilan bir metriktir. Bazi
durumlarda Ortalama Kare Hata (MSE) yerine bu
metrik tercih edilebilmektedir, PSNR, genel olarak
sikistirilmig goriintiilerin kalitesini dlgmek icin tercih

edilmektedir (Sayood, 1996).

X2
PSNR(dB) =10log,, 2«

2
Oy

Steganografik sistemlerde bilgi gizlenen goriintii
dosyalarinda RGB degerleri degistirildigi i¢in renk
yogunluklar1 da degismekte ve bu da 6nemli bir konu
haline gelmektedir. Histogram kavrami piksellerdeki
renk  bilesenlerinin  dagilimlar1  gostermektedir.
Histogram analizleri bilgi gizlendikten 6nceki ve bilgi
gizlendikten sonraki goriintiiler arasindaki bu farki

ortaya koyabilmektedir.
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5. Bulgular ve Tartisma

Video dosyalar1 iizerinde gizleme iglemleri birgok
farkli video dosyasinda uygulanmistir. Sirali ve
rastgele bilgi gizleme iglemlerinin degerlendirilmesi
amaciyla tasiyicidaki degisim Ol¢lilmiis ve histogram

analizi yapilmistir.

Ornek olarak iki adet video secilmis ve tastyicidaki
degisimleri Ol¢ebilmek amaciyla MSE ve PSNR
degerleri ede edilmistir. Bu sonuglar tablo 1 ve tablo 2
de gosterilmistir. Video dosyalar1 {izerinde bilgi
gizleme iglemlerindeki metinlerin boyutlar1 0,1 KB ile
450 KB arasinda degismektedir.

Tablo 1. Video 1 igin elde edilen MSE ve PSNR degerleri

Sirali Gizleme Rastgele Gizleme

MSE PSNR MSE PSNR
450 KB 5.553 55,3612 450 KB 5.581 55.352
200 KB 5.552 55,3611 200 KB 5.580 55.351
116 KB 3.258 57.668 116 KB 3,217 57.660
60 KB 1.621 60.687 60 KB 1.634 60.672
30KB 0.7759 63.886 30KB 0.7798 63.881
12 KB 0.4721 66.056 12 KB 0.4735 66.055
10 KB 0.2803 68.323 10 KB 0.2807 68.331
7.5 KB 0.2196 69.384 7.5 KB 0.2195 69.394
6 KB 0.1818 70.200 6 KB 0.1825 70.202
4 KB 0.1118 72.306 4 KB 0.1116 72.327
3KB 0.0998 72.794 3KB 0.0999 72.812
2KB 0.0562 75.264 2KB 0.0565 75.289
1KB 0.0310 77.836 1KB 0.0321 77.780
0.6 KB 0.0175 80.334 0.6 KB 0.1795 80.289
0.3KB 0.0095 82.961 0.3 KB 0.0098 82.942
0.1 KB 0.0035 87.226 0.1 KB 0.0035 87.408

Tablo 1°de Video 1 dosyasi iizerine yapilan gizleme
islemi sonucunda girilen veri boyutu degistikce MSE
ve PSNR degerlerindeki degisim goziikmektedir. Veri
boyutu biiylidiikce MSE degeri artmakta PSNR degeri
ise azalmaktadir. Video 1 dosyasinin boyutu 7.99
MB’dir.

Asagida Videol dosyasina sirasiyla 0,1 KB, 30 KB,
120 KB ve 400 KB gizlendiginde olusan histogram
grafikler verilmistir. Gizleme islemi sirali ve rastgele

olacak sekilde ayr1 ayr1 gergeklestirilmistir.
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Sekil 4. (a) Veri gizlenmemis orijinal Videol dosyasinin histogram grafigi (b) Video 1 doyasina sirali olarak
0,1 KB veri gizlendiginde olusan histogram grafigi (c) Video 1 doyasina rastgele olarak 0,1 KB veri

gizlendiginde olusan histogram grafigi

] « L ] ] b=

Sekil 5. (a) Veri gizlenmemis orijinal Videol dosyasinin histogram grafigi (b) Video 1 doyasina sirali olarak
30 KB veri gizlendiginde olusan histogram grafigi (c) Video 1 doyasina rastgele olarak 30 KB veri

gizlendiginde olusan histogram grafigi

Sekil 6. (a) Veri gizlenmemis orijinal Videol dosyasinin histogram grafigi (b) Video 1 doyasina sirali olarak
120 KB veri gizlendiginde olusan histogram grafigi (c) Video 1 doyasina rastgele olarak 120 KB veri

gizlendiginde olusan histogram grafigi
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Sekil 7. (a) Veri gizlenmemis orijinal Videol dosyasinin histogram grafigi (b) Video 1 doyasina sirali olarak

450 KB veri gizlendiginde olusan histogram grafigi (c) Video 1 doyasina rastgele olarak 450 KB veri

gizlendiginde olusan histogram grafigi

Sekil 4’te Video 1 iizerinde 0,1 KB lik veri gizleme
islemi gergeklestirilmistir. Gizlenen veri miktar1 ¢ok
diistik oldugu icin orijial dosya ile sirali veya rastgele
gizleme sonucunda elde edilen histogram grafiklerinde

farkedilebilir bir degisim olmadig1 gozlenmistir.

Sekil 5°te ise Video 1 tizerinde 30 KB lik veri gizleme
islemi gerceklestirilmistir. Gizleme islemi yapildiktan
sonra orijinal dosyanin histogrami ile Sirali veya
rastgele gizleme sonucunda elde edilen histogramlar
arasinda fark oldugu gozitkmektedir. Orijinal dosyanin
elimizde oldugu durumda yapilan bir histogram analizi
soncunda gizli bilginin var oldugu anlasilabilmektedir.
Sirali yada rastgele gizleme histogramlar1 arasinda ¢ok

gozle goriiliir bir fark yoktur.

Sekil 6’da Video 1 iizerindeki 120 KB lik veri gizleme
islemi gergeklesmistir. Orijinal ve veri gizlenmis
videolarmn  histogramlar1  arasindaki fark iyice
belirginlesmistir. Bu biiyiikliikte bir veri gizlendiginde
sirali ya da rastgele gizleme soncunda olusan histogram

grafikleri de farklilasmaya baslamaktadir.

Sekil 7°de ise video 1 iizerinde 450 KB lik veri gizleme
islemi gerceklestirilmistir. Elde edilen histogram

grafiklerindeki  degisimlerin ¢ok fazla oldugu

gbzlemlenmistir.

Gizleme islemlerinde 120 KB lik ve tizeri veri gizleme
yapildiktan sonra histogram grafiklerindeki degisim

daha net goziikmektedir.

Tablo 2 de 6rnek olarak secilen bir diger video dosyast
olan Video 2 dosyasi iizerine yapilan gizleme islemi
sonucunda elde edilen PSNR ve MSE degerleri
verilmistir. Artan veri miktart nedeniyle bu
degerlerdeki degisimler go6zlenmistir. Veri boyutu
biiylidiikce MSE degeri artmakta PSNR degeri ise

azalmaktadir. Video 2 dosyasinin boyutu 5.99 MB dir.
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Tablo 2. Video 2 i¢in elde edilen MSE ve PSNR degerleri

Siral Gizleme Rastgele Gizleme

MSE PSNR MSE PSNR
450 KB 5.553 55,3612 450 KB 5.581 55.352
200 KB 5.552 55,3611 200 KB 5.580 55.351
116 KB 3.258 57.668 116 KB 3,217 57.660
60 KB 1.621 60.687 60 KB 1.634 60.672
30KB 0.7759 63.886 30KB 0.7798 63.881
12 KB 0.4721 66.056 12 KB 0.4735 66.055
10 KB 0.2803 68.323 10 KB 0.2807 68.331
75 KB 0.2196 69.384 75 KB 0.2195 69.394
6 KB 0.1818 70.200 6 KB 0.1825 70.202
4 KB 0.1118 72.306 4 KB 0.1116 72.327
3KB 0.0998 72.794 3KB 0.0999 72.812
2KB 0.0562 75.264 2KB 0.0565 75.289
1KB 0.0310 77.836 1KB 0.0321 77.780
0.6 KB 0.0175 80.334 0.6 KB 0.1795 80.289
0.3 KB 0.0095 82.961 0.3 KB 0.0098 82.942
0.1 KB 0.0035 87.226 0.1 KB 0.0035 87.408

. 3 —p— : ho ._ c: -

Sekil 8. (a) Veri gizlenmemis orijinal Video2 dosyasinin histogram grafigi (b) Video 2 doyasina sirali olarak
0,1 KB veri gizlendiginde olusan histogram grafigi (c) Video 2 doyasina rastgele olarak 0,1 KB veri

gizlendiginde olusan histogram grafigi
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Sekil 9. (a) Veri gizlenmemis orijinal Video2 dosyasinin histogram grafigi (b) Video 2 doyasina sirali olarak

L 100 C -

30 KB veri gizlendiginde olusan histogram grafigi (c) Video 2 doyasina rastgele olarak 30 KB veri

gizlendiginde olusan histogram grafigi
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Sekil 10. (a) Veri gizlenmemis orijinal Video2 dosyasinin histogram grafigi (b) Video 2 doyasina sirali olarak
120 KB veri gizlendiginde olusan histogram grafigi (c) Video 2 doyasina rastgele olarak 120 KB veri

gizlendiginde olusan histogram grafigi
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Sekil 11. (a) Veri gizlenmemis orijinal Video2 dosyasinin histogram grafigi (b) Video 2 doyasina sirali olarak
450 KB veri gizlendiginde olusan histogram grafigi (c) Video 2 doyasina rastgele olarak 450 KB veri

gizlendiginde olusan histogram grafigi
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Sekil 8 de Video 2 iizerinde 0,1 KB lik veri gizleme
islemi gergeklestirilmistir. Sirali ve rastgele sekilde
yapilan gizleme iglemi sonrasinda olugan histogram ile
orijinal videodan elde edilen histogram arasinda ¢ok
fark olmadigi gozlemlenmistir. Sekil 9 da Video 2
izerinde 30 KB ik veri gizleme islemi
gergeklestirilmistir. Orijinal histogram ile sirali ve
rastgele sekilde yapilan gizleme islemi sonrasinda
videodan elde edilen histogramlarda farkin arttig:
goriilmistiir. Sekil 10°da Video 2 iizerine 120 KB lik
veri gizleme islemi gerceklesmistir. Sekil 11°de video
2 dizerinde 450 KB nik veri gizleme islemi
gerceklestirilmistir. Sirali ve rastgele sekilde yapilan
gizleme iglemi sonrasinda histogram degisiklikleri

gosterilmistir.

Gizleme iglemlerinde 120 KB lik ve iizeri veri gizleme
yapildiktan sonra histogram grafiklerindeki degisim

daha net goziikmektedir.

Sirali ve rastgele gizleme sonrasinda ortaya g¢ikan
histogram grafikleri arasindaki farkin daha kigik
boyuttaki veri gizleme islemlerine gore daha fazla

oldugu gozlemlenmektedir.
6. Sonuclar ve Degerlendirme

Kisisel ya da kurumsal veri giivenligi glinimiizde ¢ok
onemli bir konudur. Veri giivenligini saglamak i¢in
cesitli yontemler gelistirilmistir. Bu ¢aligmada hareketli
gorlintii olarak tanimlanan video dosyalar1 iizerinde
veri gizlemek ic¢in kullanilan LSB yontemi
incelenmistir. Bu gizleme isleminin sirali bir sekilde ya
da bir fonksiyona bagli olarak rastgele bir sekilde
yapilmasinin giivenlik agisindan etkisi olup olmadigi
incelenmistir. Bunun i¢in bir uygulama gelistirilmis,
veri gizleme analiz iglemleri bu uygulama araciligiyla
yapilmistir. Tasiyicidaki degisimi Olgme amaciyla
PSNR ve MSE degerleri hesaplanmis, dayaniklilik i¢in
de Histogram analizi yapilmistir. Farkli bilylikliikteki
dosyalara ¢esitli biiyiikliikteki veriler sirali ve rastgele

sekilde gizlenmistir. Elde edilen sonuglar sayesinde

disiik miktarda saklanan verinin PSNR, MSE ve

Histogram analizinde bilgi varliginin sezilmesi
konusunda ayiric1 olmadigi goriilmiistiir. Bu yontem ile
diisik miktarda veri saklamanin oldukga giivenli
oldugunu gostermektedir. Gizlenen veri miktari
arttikca bir fonksiyona bagli olarak rastgele sekilde
yapilan gizleme yontemindeki analiz degerlerinin yani
orijinal dosya ile veri gizlenmis dosya arasindaki fark
ve benzerlik oranlarmin daha iyi oldugu sonucuna
varilmistir. Bu durum da rastgele veri gizleme
isleminin daha iyi oldugunu ortaya c¢ikartmaktadir.
Sirali gizleme isleminde gizli bilginin yerlestirilmesi
isleminin ilk pikselden bagslayarak sona dogru
yapilmasi nedeniyle gizli verinin varhigmin rastgele
yonteme goére daha kolay anlasilabilecegi sonucuna

varilmigtir.
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