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Teknolojik geligsmelerin hizla arttig1r giiniimiizde &zellikle yapay zeka teknolojisiyle hayatlarimizda kokli
degisiklikler meydana gelmistir. Siyasetten ekonomiye, hukuktan egitime hayatlarimizin her alanini etkileyen teknolojik
gelismeler, getirdikleri kolayliklarin yansira birtakim sorunlara yol agmistir. Bu gelismelerden son yillarda popiiler hale
gelen teknoloji ise deepfake kavramidir. Calismada oncelikle deepfake kavramimi agiklama gayretinde bulunulmustur.
Devaminda ise deepfake igeriklerinin olusturulma bi¢iminden s6z edilmistir. Deepfake’in olusturdugu veya olusturmasi
muhtemel olan sahte haber yaratma, se¢im veya borsa manipiilasyonu, kisinin riza disi alinmig goriintiileriyle pornografik
icerik liretme, siber zorbalik, sahte ses ile dolandiricilik gibi siyasi, finansal ve su¢ unsuru barindiran diger olasi tehlikeleri
orneklendirilerek aciklanmistir. S6z konusu tehlikelere karsi mevcut uluslararasi ve ulusal yasal diizenlemeler
incelenmistir. Sonug olarak ise artik herkesin ulasabildigi, hizla yayginlasan deepfake icerigi tiretebilme erigiminin yol
actig1 ya da agmasi dngoriilen sorunlara yonelik ¢dzliim 6nerilerinde bulunulmustur.
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Abstract

In today's world, where technological developments are increasing rapidly, especially with artificial intelligence
technology, fundamental changes have occurred in our lives. Technological developments that affect every aspect of our
lives, from politics to economy, from law to education, have led to some problems as well as the convenience they bring.
The technology that has become popular in recent years from these developments is the concept of deepfake. In the study,
first of all, efforts were made to explain the concept of deepfake. In the following, the way of creating deepfake contents
was mentioned. Other possible dangers such as creating fake news, election or debt manipulation, producing pornographic
content with images of the person without consent, cyber bullying, fake voice fraud, etc, are explanied and examplyfied.
The current international and national legal regulations have been examined against these dangers. As a result, solutions
are offered for the problems that are caused or anticipated to be caused by the access to produce deepfake content, which is
now accessible to everyone and is rapidly spreading.
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Giris

Diinya capinda teknolojik gelismeler, devrim niteligindeki bilgisayarin icadi ile hiz
kazanmus, dijital caga girig yapilmistir. S6z konusu bu gelismeler beraberinde ekonomik, toplumsal,
hukuksal her alanda hayatlarimizda koklii degisiklikler meydana getirmistir. Bu dijitallesmenin bir
diger getirisi ise yapay zekd ve robotik alanindaki gelismelerdir. Yapay zekd kavrami ile
hayatlarimiza bir¢ok yeni kavram girmis olup bunlardan bir tanesi de “deepfake”dir. Deepfake
Tiirk¢e anlami ile derin sahtenin gilinlimiiz internet kullanicilarinin siklikla duydugu bir kelime
oldugunu sdylemek miimkiindiir. Oncelikle 2017 yilinda Reddit platformundaki “deepfake”
adindaki bir kullanici, Hollywood yildizlarinin yiizlerini yiiz degistirme uygulamasi sayesinde
porno yildizlarinin yiiziine yapistirarak bu kavramin hayatlarimizda popiiler hale gelmesine yol
acmistir. 2018 yilina gelindiginde ise, ilgili reddit platformu kullanicisinin kullanmis oldugu benzer
araclar halka acik hale gelmistir. Isbu araclar vasitasiyla olusturulmus ve oldukga popiiler hale gelen
FakeApp adli iicretsiz uygulama c¢evrimici olarak kullanilabilir duruma gelmistir. FakeApp,
Google'm agik kaynakli derin &grenme yazilimi kullamlarak gelistirilmistir. Oyle ki, uygulama
halka agik oldugu ilk iki ayinda, 120.000'den fazla kez indirilmistir (Gerstner,2020:2). FakeApp ve
diger benzer yazilimlarin yaygin olarak kullanilmasindan kaynaklanan c¢ok yonlii sonuglar ve
dolayisiyla problemlerin ortaya ciktigi goriilmektedir. Ozellikle siyasetgiler, iinliiliiler hakkinda
sahte haber yaratma hususunda deepfake uygulamalari, epey endise verici durumdadir. Tabi ki
deepfake’in siyasi ve Kkiiltiirel sonuclart 6nemli olsa da ve etkiledikleri alan yelpazesinde
deginilmesi gereken ¢ok sayida husus olsa da, bu calisgmada Oncelikle bu programlarin hukuki
niteligi, mevcut/muhtemel hukuki sorunlar ve ¢ézlimleri iizerinde durulacaktir.

1. DEEPFAKE NEDIR VE NASIL GALISIR?

Deepfake igerikleri temel olarak yiiz degistirme, ifade degistirme ve yiiz yaratimi olmak
lizere {i¢ cesit teknikle olusturulabilmektedir. Ozellikle yiiz degistirme teknolojisiyle olusturulan
deepfake icerikleri “makine 6grenimi” teknigi kullanilmak suretiyle yapay zeka teknolojisi ile
olusturulmaktadir. Olduk¢a ikna edici bir deepfake icerigi 300 kadar az gorinti ile
olusturulabilmektedir. (Colak,2021:7). Devasa veri kiimeleri iizerinde ¢alisan algoritmalar; kaynak
olarak da adlandirilabilecegimiz bir yiiz ile hedef olarak adlandirilan diger yiizii, yiiz degistirme
teknigiyle degistirmektedir. Deepfake, var olan veri setlerinden yeni veriler iiretebilen (yaratabilen)
bir algoritma seti olan “Generative Adversarial Networks’ii” (GANlar), yani “Uretken Cekismeli
Aglar1” kullanmaktadir (Baker, 2019: 6). Hangi teknik kullanilirsa kullanilsin, igerik liretme siireci
genellikle ¢ikarma, egitim ve olusturma adimlariyla gerceklestirilmektedir. Belirtmek isteriz ki,
giiniimiizde biiylik veri setlerine ihtiya¢ duyulmaksizin bir kaynagin tek bir fotografi bile derin
sahte icerikler olusturmak icin yeterlidir (Colak, 2021: 12). Anlatilanlar 1s18inda, yukarida
bahsedilen ii¢ teknigi agiklamakta fayda gérmekteyiz. Buna gore;

1.1. Yiiz Degistirme

Yiiz degistirme, yiizii degistirilecek olan hedef kisinin fotograflarinin, bir diger kisinin
videosuna, video manipiilasyon teknigi ile monte edilmesi islemidir. Kisaca yiiz degistirmesi
yapilacak kisinin yiizinlin bulundugu ve miimkiin oldugunca yiiksek kaliteli fotograf yahut
videolardan segilecek goriintiilerin, hedef yiize yapay zeka sistemi araciligiyla monte edilmesi
islemidir (Berk, 2020: 1510).

1.2. ifade Degistirme
Ifade degistirme bir kisinin yiiziiniin 6zellikleri, mimikleri, gbz ve kas ifadelerinin tekrar

yaratilmas1 anlamina gelmektedir. Burada kaynak videodan alinan yiiz ifadeleri diger kisinin
yiizline eklenmektedir. Bu islemle birlikte esasinda hedef, kisinin sdylemedigi bir husus hakkinda
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bile, kaynak videodan aldig1 ifadeleri kullanarak sdylemis gibi gosterilmesidir. Bu sekliyle bu
islemin bir nevi taklit islemi oldugunu sdéylemek miimkiindiir. (Berk,2020:1513.)

1.3. Yz Yaratim

Yiiz yaratimi tekniginde ise yukarida degindigimiz {iiretken c¢ekismeli aglar tarafindan
yetkinlestirilen yazilimla iki g¢esit sinir ag1 yaratilmaktadir. Bu aglarin, “iretken” ve “ayristirict”
seklinde iki tiiri mevcuttur. Bu iki ag da birbirleriyle miicadele igerisindedir. Bu miicadelenin
gayesi, daha gercekgei iiriinler ortaya ¢ikartmaktir. Boylelikle tiretken agi resim olusturmaktayken,
ayristirict ag ise soz konusu resmin gercekligi hususunda derin 6grenme (deep learning) siirecine
girmektedir. Ayristiric1 ag, liretken agin {irettigi resmi yani ortaya ¢ikardigi neticeyi sahte olarak
algilarsa; tiretken ag daha gerceke¢i yani sahte olmadigini anlayacak bigimde iiretmeye devam
etmektedir. (Farid vd., 2019:4)

Yukarida bahsedilen her teknigin kendine has c¢aligma prensipleri bulunmaktadir. So6z
konusu tekniklerden en sik kullanilan teknik ise yiiz degistirme (Face Replacement) iglemidir
(Berk,2020:1515). Agikca ifade edildigi lizere deepfake c¢iktiktan sonra gerekli yazilim ve
yonergelerle deepfake igeriginin neredeyse herkesin olusturabilecegi hale gelmistir. Derin 6grenme
adi altinda islem yapmakta olan yazilimlar, s6z konusu yiiz degistirme islemini g¢esitli
algoritmalarin hesaplanmasiyla beraber olduk¢a basit olduk¢a hizli vaziyete doniigmiistiir.
(Berk,2020:1515).

2. DEEPFAKE OLUSTURMA BIiCiMi

Deepfake; temel olarak ¢ikarma, dgrenme, olusturma olmak iizere {i¢ islemden meydana
gelmektedir. Cikartma islemi hem kaynak hem de hedef video ya da fotograf dosyalarinin yazilimin
algoritmalar1 dolayisiyla yiizleri tanima ve yalnizca o alanm1 fotograf biciminde algilama yontemidir.
S6z konusu teknik neticesinde yazilim, referans kisiden aldig1 verileri hedef yiize monte edilmesine
olanak saglayan bir islemi diizenlemektedir. Bu islemdeki derin 6grenme asamasi icin referans
olarak kaynak video ya da fotograflardan ¢ikartilan yiiz resimleri kullanilmaktadir. Diger bir islem
olan 6grenme ise hedef ve referans dosyadan c¢ikarilan fotograflar autoencoder islemi (oto
kodlayici) adi verilen “derin 6grenme” asamasina girmektedirler (Berk,2020:1515). Bu asamada
yukarida da bahsedildigi iizere bir tanesi referans yiiz i¢in dteki ise hedef yiiz i¢in olmak iizere iki
sinir ag1 kullanilmaktadir. Bu iki tiir sinir ag1 farksiz “encoder” (kodlayici)’t kullanirken, ayni
zamanda iki ayr1 ¢6ziicli de kullanmaktadirlar. Bu iki sinir ag1 da derin 6grenme siireci otomatik
kodlama islemini, benzerlikte bir yiizlin goriintiisiinii, asil slirlimiine yeniden yapilandirana kadar
devam etmektedir. Son kademe olarak da adlandirilan “olusturma” igleminde, derin 6grenme
evresinde yiiz degistirme islemi, yazilimin kaynak ve hedef yiizlerin yer degisimini yapmasinda
kullandig1  algoritmalar  dogrultusunda meydana gelmektedir. Bu noktada yazilimin
programlanmasinin amaci derin 6grenme slirecinde kullandigi kaynak resim ya da video
dosyalarindan ¢ikardigi resimleri hedef yiize eslestirmektir. Bu kademeye varmadan once kaynak
karakterin yiiz ifadelerinin fazla olmasi, yiiz eslestirmesinin de seckin bir netice vermesini
saglayacaktir (Farid vd.,2019:4).

3. DEEPFAKE VE YARATABILECEGI TEHLIKELER
3.1.  Deepfake ve Siyasi Tehlikeler

Deepfake’in sahte haber olusturma, siyasi hasara neden olma ve kadinlar, azinliklar ve
savunmasiz kisiler gibi belirli demografik 6zellikleri hedefleme dahil olmak iizere bu teknolojiyi
kotiiye kullanmanin ve/veya kotiiye kullanmanin potansiyel tehlikeleri (Black vd., 2018: 2)
mevcuttur. Oncelikle gercek dist haber probleminden bahsetmek gerekirse; cevrimici olarak
yayinlanan bilgiler i¢cin merkezi bir dogruluk kontrol otoritesi yoktur ve viral medya tek bir giinde
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milyonlarca kez goriintiilenebilmektedir. Haber dongiisiine ve medyaya olan giiven, son yillarda
onemli Olgiide aginmis durumdadir ve deepfake ile olusturulan sahte icerikler ¢ogaldikca, sorunun
artmas1 muhtemeldir. Uzerinde mutabik kalinan bir gercek ise, ulusal ve kiiresel sorunlar siyasal
anlamda bas gosterecektir (Dean, 2020: 21). Bunun en bilinen 6rnegi ise Amerikali oyuncu Jordan
Peele'nin, deepfake yolu ile Amerika Birlesik Devletleri eski bagkan1 Barack Obama'nin agzindan
"Bagkan Trump tam bir ahmak" ciimlesini kurdurtmasi ve videonun ¢ok gercekei olup bu soézlerin
Obama'nin agzindan ¢ikmis gibi goriilmesi sebebiyle tiim diinyanin ilgisini ¢ekmistir
(www.ntv.com.tr). Nitekim Amerika’da oOzellikle milli giivenlik, siyasi segimlerin manipiile
edilmesini dnlemek ve bilgi kirliligini engellemek gayesiyle deepfake ile ilgili kanunlart ¢ikarildig:
goriilmektedir. S6z konusu mevzuat ¢alismalarinda deepfake teknolojisi ile liretilmis olan igeriklere
yahut ona benzeyen yazilimlarla iiretildiklerini ifade bir filigran koyulmasi zarureti getirilmektedir
(Chipman, 2021:12). Yine Amerika’da Teksas, 1 Eyliil 2019'da devlet gorevi igin adaylara zarar
verme veya se¢imleri etkileme amacli deepfake videolarin olusturulmasini ve dagitimini yasaklayan
iilkedeki ilk eyalet olmustur. Teksas yasasi, bir kisi se¢im siirecinde Kisi, "bir aday1 yaralamak veya
secim sonucunu etkilemek amaciyla", bir deepfake videosu "olusturmasi" ve bu videonun
"yaymlanmasimna veya dagitilmasina" neden olmasi igin, ilge hapishanesinde bir yila kadar
cezalandirilabilen ve 4.000 USD para cezasi olan A Sinifi bir kabahat haline getirmistir (Chipman,
2021: 15).

3.2. Deepfake ve Finansal Tehlikeler

Deepfake’in biiylik karisikliga neden olabilecegi tek sosyal alan elbette siyaset degildir. Bir
deepfake'in icerigine bagl olarak, 2008 c¢oklisii gibi bagka bir finansal kriz kolayca tetiklenebilir.
Yaniltict veya yanlis haberler zaten borsada diisiislere ve ani ylikselmelere neden olmaktadir.
Yaniltic1 bir deepfake igeriginin, 6zellikle diger piyasa haberleriyle baglantili olarak veya hisse
senedi fiyatlarinin zaten istikrarsiz oldugu bir zamanda piyasaya siiriildiigiinde, piyasadaki bu
etkileri biiyiitecegi tamamen makuldur. Ayrica terdr Orgiitleri, sosyal medyay1 bir ise alma araci
olarak yaygin sekilde kullanmaktadir. Mantiksal olarak, bu cabalarin bir parcasi olarak deepfake
igeriklerini kullanarak ve iiyelerini karsi olduklar tilkelere karsi daha da radikallestirmek igin
malzemeler iiretebileceklerdir. Deepfake igerikleri daha ikna edici ve gosterisli propagandaya izin
verdigi i¢in, karst olduklart iilkelerin i¢inden {iye alma yoniindeki terorist ¢abalar da muhtemelen
artacak ve takip edilmesi neredeyse imkansiz olabilecek yerlesik bir tehlike yaratacaktir (Dean,
2020: 24).

3.3. Deepfake, Dolandiricilik, Fikri Haklarin Ihlali

Teknolojinin hizla gelismesi beraberinde suglarin da siber ortama taginmasi durumunu
ortaya getirmistir. Boylelikle bir¢ok sug¢ tipinin islenme orani teknolojinin sagladigi kolayliktan
faydalanarak epey artmistir. Tabi ki deepfake teknolojisi de bu hususta bazi suclarin islenmesinde
kolaylik saglamistir. Yukarida deginildigi gibi siber zorbalik, intikam pornosu gibi bir¢cok sug¢ bu
yolla islenebilecedi gibi deepfake’in insanlarin gergeklik algilariyla kolaylikla oynayabilmesi bu
nedenle iradelerini de etkilemenin kolay olmasi sebebiyle dolandiricilik su¢u da bu teknolojiyle
birlikte farkli bir boyut kazanabilecektir. Ornegin, The Wall Street Journal'm haberine
(www.wsj.com) gore; “dolandiricilar  Almanya merkezli bir sirketin CEO’sunun sesini yapay
zeka tabanli bir yazilimla taklit ederek kendi hesaplarina yiikli bir ddeme yapilmasini saglamistir.
Bahse konu suglular, Mart ayinda, Ingiltere'de faaliyet gdsteren bir enerji sirketinin ydneticisini
Almanya'daki patronunun sesini yapay zeka ile birebir kopyalayip aramistir. Ingiltere’deki yonetici
telefonda firmasimin Almanya'daki biiylik hissedar1 olan sirketin CEO'sunun sesini duydugu i¢in
hi¢bir seyden siiphelenmemistir. Telefondaki ses, Macaristan'daki bir tedarik¢iye acil olarak 243 bin
dolar (yaklasik 1,4 milyon TL) 6deme yapmasini istemistir. Olusan nakit agig1 kisa siirede bagka bir
O0demeyle kapatilacaktir. Ag¢ig1 kapatacak O6deme gelmemistir. Bu arada dolandiricilar yine
Almanya'daki CEO gibi arayarak Ingiltere'deki yoneticiden bir acil 6deme daha talep etmistir. Bu
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defa Ingiltere'deki firma o6demeyi yapmamistir. Sonunda Macaristan'a gonderilen paranin
Meksika'ya ve baska yerlere gonderildigi anlasilmistir. Sirketin zarar sigorta firmalarinca karsilandi
ancak yetkililer heniliz dolandiricilar1 yakalayamamistir.” Ses yoluyla yapilan dolandiriciliklarla
miicadele etmek i¢in yazilim iireten Pindrop adli bir siber giivenlik firmasi, 2013 senesinden bu
zamana ses taklidi ile yapilan suglarda yaklasik %350 yiikselis oldugunu bildirmistir
(www.pindrop.com). Pindrop isimli firmaya gore her 638 telefon konusmasindan bir tanesinde
yapay olarak olusturulan ses kullanilmaktadir. Dolandirmak maksadi ile yapilan yanlis 6deme
komutlarmin 6niine herhangi bir sekilde gecilebilse bile devamli gelisen deepfake ile olusturulan
ses taklidi; kisilerin, firmalarin hatta devletlerin gizli bilgilerinin ya da tehlikeli sirlarinin ele
gecirilmesine neden olabilmektedir (www.sabah.com.tr).

Bu anlatilanlar 1s18inda meydana gelebilecek tehlikelerden bir tanesi de fikri haklarin
ihlalidir. YouTube’da “Vocal Synthesis” adi verilen yalnmzca deepfake ile lretilmis igeriklerin
paylasildigr bir kanal mevcuttur. Bu kanalda iinlii sesleri beklenmedik diyaloglarla eslestiren
videolar dikkat cekicidir: Bob Dylan, Britney Spears, Ayn Rand ve Slavoj Zizek, Sonny ve Cher ile
diiet yapmakta, Tucker Carlson Unabomber Manifesto'yu okumakta, Bill Clinton "Baby Got Back"
sarkisini sdylemekte ya da JFK Rick and Morty’i 6vmektedir. Vocal Synthesis'iin anonim yaraticisi,
Jay-Z'nin, Hamlet’ten “To Be or Not To Be" ve Billy Joel'in "We Didn’t Start The Fire."’1 okudugu
deepfake ile olusturulmus iki videosu nedeniyle ilk kez YouTube'da bir telif hakki talebi almistir

(ww.waxy.org).

3.4. Deepfake, Intikam Pornosu ve Siber Zorbalik

Calismanin giris kisminda da bahsedildigi tizere, 2017 senesinde Reddit adli internet
sitesinde deepfake ile meshur aktorlerin ve aktrislerin suratlarin1 pornografik video igeriklerine
yerlestirmek niyetiyle kullanilmasiyla yapay zekd destekli sahte porno tiretme hususu ile ¢ok
karsilagilir hale gelinmistir. Daha fazla insan makine 6grenimini kullanarak sahte iinlii pornolari
yaratmakta ve sonuglar giderek daha inandirici hale gelmektedir. Hatta bagka bir reddit kullanicisi,
bilgisayar bilimi ge¢gmisi olmayan kullanicilarin yapay zeké destekli sahte porno olusturmasina izin
vermek i¢in 6zel olarak tasarlanmis bir uygulama bile olusturmustur. Bu videolar1 hazirlamak i¢in
ihtiya¢ duyulan tiim araglar ticretsizdir, kolayca elde edilebilir halde ve siire¢ boyunca acemileri
yonlendiren talimatlarla birlikte sunulmaktadir (Cole,2021) Hollanda menseili bir siber giivenlik
girisimi olan Deeptrace’ce hazirlanip 2019'un ekim ayinda yayinlanan bir raporda, “tiim ¢evrimigi
deepfakelerin %96'sinin pornografik” oldugu belirtilmektedir (Ajder vd., 2019:7). ABD’de Ulusal
Savunma Yetki Yasasi, ortaya ¢ikan bu alanda yasama yapmak i¢in yogun bir sekilde galigmistir.
2019'da iki eyalet, baz1 deepfake'leri su¢ sayan kanunlar ¢ikarmistir. ABD’de riza dis1 deepfake
pornografinin dagitimima cezai yaptirimlar uygulayan ilk eyalet Virginia olmustur. 01.07.2019
tarthinde yiiriirliige giren yasa, riza dist "sahte icerikle olusturulmus" miistehcen/pornografik
gorlintiilerin ve video igeriklerinin yayilmasini birinci sinif kabahat oldugu hilkmiinii getirmistir. Bu
kabahatin cezasin1 bir yila kadar hapis ve 2.500 USD para cezasi olarak belirlemistir
(www.jdsupra.com).

Deepfake icerikleri yukarida bahsedilmis olan tehlikelerin disinda, siber zorbalik hususunda
da epey tehlike olusturmaktadir. Ornegin; Amerika’da Pennsylvania'daki isimsiz bir siber zorba,
tclii amigo kizi yerel takimi Victory Vipers'tan uzaklastirmak amaci ile bir deepfake igerigi
olusturmustur. Su¢ duyurusuna gore, bu deepfake igeriginde geng kizlari takimdan atilmalarina
neden olabilecek uyusturucu kullanirken, miistehcen goriintiiler mevcuttur ve isbu goriintiiler siber
zorba tarafindan kadronun koguna gonderilmistir. Ayni1 zamanda bu zorba, bir kiza "kendini
Oldiirmelisin" seklinde isimsiz mesajlar ve aramalarda bulunmustur. Polis, zanli oldugu iddia edilen
kisinin kim oldugunu 2020 yilinin sonlarinda ortaya ¢ikarmistir. Bucks Ilge Saveiligia gore zorba,
kiz1 takimda olan bir Raffaela Spone adinda bir annedir. Spone, "deepfake" videolar1 olusturmak
icin Citron'un tanimladigr bazi araclar1 kullandigini sdylemistir. Spone'un Temmuz ayinda ilk
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hedefini taciz etmeye basladigi, deepfake yoluyla kizin ¢iplak bir videosunu olusturdugu ve
kendisini 6ldiirmeye ¢agiran mesajlar gonderdigi iddia edilmistir (Bellware, 2021). Bu hususta
sosyal medya platformlarinin hizmet saglayicilar1 ve cevrimici topluluklar da tiirlii stratejiler
gelistirmektedir. Nitekim 2015 yilinin mart ayinda Twitter isimli sosyal medya platformu, izin
olmaksizin cinsel gorlintiilerin paylagimini yasaklamistir (www.twitter.com). Google ise, magdur
bireyler i¢in goriintiilerinin Google aramalarindan silinmesini isteyebilecek yeni bir bildiri sistemi
getirmistir.  Microsoft da Google gibi, magdurlarin rahatsiz olduklari igerigin Bing isimli arama
motorundan, OneDrive ve Xbox Live bulut hizmetlerinden de sildirilmesini gerceklestirebilecek
benzer bir sistemi duyurmustur (Abanoz, 2021).

4. DEEPFAKE VE OLASI AVANTAJLARI

Her ne kadar caligmada agirlikla deepfake teknolojisinin tehlikeli boyutuna ve buna iliskin
hukuki ¢6ziim Onerilerine odaklanilsa da deepfake’in avantajlar1 hususuna deginmekte fayda
gormekteyiz. Buna gore; sayilabilecek avantajlar arasinda, yeniden ¢ekime gerek kalmadan bir
video veya filmdeki diyalogu degistirebilme ve yalnizca sunucu meniisiinden seg¢ip senaryoyu
girerek tiim videolar1 olusturabilmenin yer aldigini sdylemek miimkiindiir. Bunun yani sira 2019
yilinda, Ingiltere merkezli bir yardim kurulusu, David Beckham'in dokuz dilde sitma karsit1 mesaj
ilettigi bir video olusturmak i¢in derin sahte teknolojisini kullanmigtir (www.new18.com). Nitekim
Moskova'daki arastirmacilar, Mona Lisa'y1 hayata gecirmek icin de deepfake teknolojisini
kullanarak Mona Lisa’nin gozlerini, kafasini1 ve agzin1 hareket ettirdigi bir video olusturmuslardir
(www.bbc.com). Deepfake teknolojisi, sahte haberlere karst miicadelede ciddi bir zorluk teskil etse
de bireysel izleyicilere 6zel olarak hazirlanmis sunucu liderligindeki haber raporlari olusturmak igin
de kullanilmistir. Ayrica 2019°da diinyada meydana gelen pandeminin getirmis oldugu saglik
hususundaki endiseler, video c¢ekimlerinin insanlarla yapilmasi konusunu zorlastirmistir. Bu
nedenler sirketler egitimden reklama birgok video igerigini deepfake teknolojisini kullanarak
hazirlamiglardir. Deepfake gibi iiretken teknolojinin bir dizi endiistriyi potansiyel olarak
demokratiklestirebilecegi de diisliniilmektedir. Bu hususta deepfake teknolojisi, videolardan
reklamlara ve filmlere kadar her seyin ucuza yaratilmasini saglayarak, bireylerin ve sirketlerin bu
alanlara daha az yatirimla girmesine izin verebilir. Deepfake teknolojisini kullanan sirketler ve
bireyler yiiksek etik standartlarda calisirlar ve teknolojinin zararli kullanimlar basariyla
onlenebilirse, bu teknoloji aslinda ¢ok sey vaat edebilecektir. Sentetik medya, diktatorliik ve baskici
rejimlerde insan haklar1 aktivistlerinin ve gazetecilerin isimsiz kalmasina yardimci olabilmektedir.
Geleneksel veya sosyal medyadaki vahgetleri bildirmek igin teknolojiyi kullanmak, yurttas
gazeteciler ve aktivistler i¢in ¢ok giliclendirici olabilmektedir. Bdylelikle deepfake,
mahremiyetlerini korumak icin sesi ve yiizleri anonimlestirmek i¢in kullanilabilmektedir
(www.towardsdatascience.com). Deepfakes, bireylerin kendilerini ifade etmeleri i¢in ¢evrimigi
olarak avatar deneyimleri olusturmak icin kullanilabilir. Kisisel dijital avatar 6zerklik verir ve
bireylerin amaclarini, fikirlerini ve inanglarini genisletmelerine ve aksi takdirde bazilar i¢in zor
olabilecek kendini ifade etmelerine yardimei olabilir. Nitekim belirli fiziksel veya zihinsel engelleri
olan kisiler, kendilerini ¢evrimigi olarak ifade etmek ig¢in sentetik avatarlarmi kullanabilmeleri
miimkiindiir. (Danielle vd., 2019).

5. MEVCUT HUKUKI DUZENLEMELER VE HUKUKIi COZUM ONERILERIi

Calismada basliklar halinde deepfake’in yaratabilecegi birtakim hukuki, siyasi, sosyal
tehlikelere deginilmistir. Belirtmek isteriz ki deepfake icerikleriyle meydana gelebilecek tehlikeler
yalnizca bagliklarda sayilanlardan ibaret degildir. Basliklarda ayrica yer verilmis olmasi yalnizca bu
problemlerin daha yaygin meydana gelmesi veya bu yonde yaygin bir 6ngoriiniin mevcut olmasidir.
Deepfake icerikleri birtakim sosyal, siyasal problemlerle birlikte bir¢ok sug tiirlinii de meydana
citkarmis ya da var olan suc¢ tiplerinin islenmesine kolaylik saglayarak islenmesini
yayginlastirmigtir. Bu kapsamda deepfake ile meydana gelen hukuki problemlerde sunacagimiz
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¢ozlim yollar1 da gesitlilik gosterecektir. Yukarida anlatildig: iizere uluslararas1 hukukta bu hususa
iliskin caligsmalar, baz1 diizenlemeler mevcuttur. ABD’de Ulusal Savunma Yetki Yasasi, ortaya
cikan bu alanda yasama yapmak i¢in yogun bir sekilde caligmistir. 2019'da iki eyalet, bazi
deepfake'leri su¢ sayan kanunlar ¢ikarmistir. Yine Amerika’da, 1 Eylil 2019'da Teksas, devlet
gorevi i¢in adaylara zarar verme veya sec¢imleri etkileme amacgli deepfake videolarin
olusturulmasini ve dagitimini yasaklayan tilkedeki ilk eyalet olmustur.

Deepfake videolar kisilerin haysiyete zarar verme, kisilik hakkinin ihlalinin yansira 6zellikle
deepfake ile olusturulmus pornografik icerikler, magdurlarin psikolojik sagligini derinden
etkilemektedir. Lakin bu hususta kimin sorumlu oldugu hususunda problemler meydana
gelmektedir. Agikca, videoyu yayinlayan kisinin sorumlu oldugu diisiiniilmektedir. Nitekim, Tiirk
mevzuatinda da bu husus 5651 sayili Kanun gercevesinde ele alinmis ve “Igerik
saglayici, internet ortaminda kullanima sundugu her tiirlii igerikten sorumludur.” hiikkmolunmustur.
Icerik saglayicinin sorumlulugu ise link vermek yahut gesitli yollarla (retweet yapmak, begenmek,
alintilamak) paylasmis oldugu igerikler kapsaminda ise daha farkli bir yorum getirilmektedir. S6yle
Ki; 5651 sayili Kanunun 4. maddesi bakimindan igerik saglayicinin, kural olarak paylasmis oldugu
baska bir kimseye ait Internet sitesindeki icerikten sorumlu tutulmasi miimkiin degildir. Fakat
belirtmek gerekir Ki igerik saglayici, baglantiy1 veris bi¢imiyle, paylasmis oldugu igerigi acikga
benimsemigse ve paylasma bigiminden, icerik saglayicinin kendi internet sitesine baglanan kisilerin
ilgili baglantiya ulagsmasini amacladig1 anlasiliyorsa o igerikten Otiiri de sorumlu tutulacaktir.
(Taskin,2016:182). Bununla birlikte, birgok Internet sitesinin sundugu anonimlik gdz Oniine
alindiginda, bu kisinin yerini belirlemek veya kimligini belirlemek zor olabilmektedir. Bu nedenle,
yer saglayiciy1, yani videonun barindirildigi forum, site veya platformun pesinden kosmayi da
diisiinmek gerekmektedir. Amerika Birlesik Devletleri'nde, iletisim Ahlaki1 Yasasi, kullanicilarinin
eylemleri i¢in bir hizmet saglayiciya bir sorumluluk kalkani saglamaktadir (Black vd., 2018:4).
Almanya’da ise yer saglayicinin hukuka aykiri igerikten dolayr sorumlu tutulabilmesi igin teknik
olarak bu yayini engelleyebilme olanaginin varligi gerekmektedir. (Cankat,2016; Erman, 2001:23).
Singapur’da toplumsal ahlaki degerlere, siyasal istikrara, dini hosgériiye ve toplum diizenine
tahribat verici igerik hukuka aykir igerik sayilmis olup bu tiir i¢erikler nedeniyle yer saglayicinin
sorumlulugunun varligr hiikim altina alinmistir. (Cankat,2016:193). Benzer bi¢imde Tirk
mevzuatinda da 5651 sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaynlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun mevcuttur. Ilgili Kanun’un 6, 8, 8/A
ve 9. Madde uyarinca; “kisilik hakkina agik saldir1 niteligi tasiyan bu icerigin ¢ikartilmasini igerik
saglayicisina, buna ulasamamasi hélinde yer saglayicisina bagvurarak uyar1 yontemi ile igerigin
yayindan c¢ikarilmasini isteyebilecegi gibi dogrudan sulh ceza hakimine bagvurarak icerik veyahut
yer saglayici araciligiyla sunulan icerige erisimin engellenmesini de isteyebilecektir” (Akkir, 2018).
Tabi ki teknolojinin bu denli gelismesi, deepfake igeriklerinin herkesin indirebilecegi uygulamalar
neticesinde ¢ok biiylik kitlelerin erisebilecegi konumda olmasi nedeniyle bu hususta olusabilecek
hak ihlalleri de epey fazladir. Bu hususta Tiirk mevzuatinda 6zel bir diizenleme mevcut olmasa da
bu kisilik ihlaline karsin magdur, Tiirk Medeni Kanunu’nun 24 ve 25. Maddesi uyarinca; “Onceden
biliyor ise saldir1 tehlikesinin 6nlenmesini, siirmekte olan saldirtya son verilmesini, sona ermis olsa
bile etkileri devam eden saldirinin hukuka aykirihiginin tespitini kendi yerlesim yerinde bulunan
hakimden isteyebilecektir.”

Yukarida anlatilanlar 1s181nda deepfake ile olusabilecek suglar kapsaminda 5237 sayili Tiirk
Ceza Kanunu’ndaki diizenlemeleri ele aldigimizda ise; Ozel Hayata ve Hayatin Gizli Alanina Karsi
Suglar” bolimiinde yer alan 135. maddesinde “kisisel verilerin kaydedilmesi su¢u”, 136.
maddesinde “kisisel verilerin hukuka aykiri olarak verilmesi veya ele gecirilmesi su¢u” ve 138.
maddesinde “kisisel verileri yok etmeme” eylemleri su¢ olarak diizenlenmistir. Buna gore bir
kisinin onceden yayinlanmig bir goriintiisii rizas1 olmaksizin deepfake teknolojisiyle manipiile
ederek bir video igerigine veya deepfake porno igerigine yerlestirildiginde; TCK m. 136 geregi
“kigisel verileri hukuka aykirt olarak verme veya ele gegirme su¢u” olusabilecektir. Bir kisinin
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rizast disinda deepfake teknolojisiyle manipiile ederek bir video igerigine veya deepfake porno
igerigine yerlestirilmis goriintlisii daha 6nce hi¢ yaymlanmamis bir goriintiisii ise; bu durumda TCK
m. 134 geregi “ozel hayatin gizliligini ihlal su¢u” olusacaktir. Deepfake pornografisinde magdur
eger cocuksa, TCK m. 226°da diizenlenen “miistehcenlik su¢u” olusabilecektir. Deepfake icerigiyle
bir kisiye hakaret edildiyse TCK m.125’de diizenlenen “hakaret sugu”, tehdit ediliyorsa TCK m.106
“tehdit” sucu olusabilecektir. Deepfake {ireticisinin bu igerigi olusturmak ig¢in bagkasinin
goriintiilerini bilisim sistemine hukuka aykir1 bigimde girdiyse TCK m.243 sucgu olusabilecektir.
Tim bu anlatilanlarin yanisira bir kisinin rizasit bulunmaksizin gergek bir goriintiiniin paylasilmasi
ile deepfake teknolojisi ile manipiile edilmis ger¢ek dis1 bir fotografin paylasilmasi arasinda
oldukca biiyiik bir fark bulunmaktadir. Bu nedenle yasa koyucunun, bu iki ihlal ¢esidini arasindaki
fark: dikkate alarak deepfake ile meydana getirelecek sahte videolar hususunda ayr1 bir diizenleme
getirmesi yerinde olacaktir. Kisinin rizast disinda bir pornografik icerigin paylagsmasina iliskin ayri
bir diizenleme olmadig1 gibi bu i¢erigin deepfake ile liretilmesiyle olugsmasi da ayr1 bir diizenlemeye
tabi tutulmamistir. Lakin kanimizca her iki husus ig¢in ayr1 ayri diizenleme getirimesi yerinde
olacaktir. Ciinkii s6z konusu eylemler magdur iizerinde ¢ok yikici etkilere sebep olabilmektedir.

Ceza kanunlarindaki diizenlemeleri ele aldiktan sonra calismanin devaminda deepfake’in
fikri haklar bakimindan yarattig1 sorunlara ve c¢oziimlerine yer verilecektir. Buna gore Aralik
2019’a ait Diinya Fikri Miilkiyet Orgiitii (“WIPO”) “niin “Fikri Miilkiyet Politikas1 ve Yapay Zeka
Hakkinda Sorunlar Taslak Bildirisi” nde deepfake’in fikri haklar bakimindan yarattigi sorunlara yer
verilmistir. Deepfake’i 6zelinde ele alinan iki soru sunlardir:

“(1) Deepfake’ler telif hakkinin konusunu olusturan veriler esas alinarak meydana
getirildigine gore, bu deepfake’lere iliskin telif hakki kime ait olmalidir?

(i1) Deepfake icerigine konu olan kisilerin iicret talep etme hakki dogacak midir?”

WIPO, deepfake’in yol agabilecegi baskaca sorunlara kiyasla 6rnegin; kisilik haklarina
saldiri, 6zel hayatin gizliliginin ihlali, kisisel verilerin ihlalleri vb. telif hakki sorunun ¢ok daha
onemli oldugunu ifade etmistir. Bu kapsamda WIPO asil problemin “Deepfake icerikleri telif hakki
ile koruma altina alinmali midir?” olmas1 gerektigini agiklamistir. Deepfake igeriklerinin kaynak
kisinin yasamiyla ve statiisiiyle tamamen alakasiz bir sekilde olusturulabilecegine deginen WIPO,
bu tiir igeriklerin telif hakki ile 6diillendirilmemesi gerektigine dikkat ¢ekmektedir. Ote yandan
WIPO mevecut sorulari ise su sekilde cevaplamistir:

“Deepfake onu olusturan kiginin c¢alismalarindan meydan gelmektedir. Meydana gelen
deepfake iceriginde goriintiisii, sesi veya baskaca bir ozelligi kullanilan kaynak kisinin hicbir
miidahalesi olmamaktadir. Verileri kullanilan kisinin meydana gelen icerikteki tek etkisi yapilan
isleme onay vermekten ote degildir.”

WIPO, deepfake’e iliskin telif haklarinin bunlar1 olusturan kisilere ait olmasi gerektigi
listiinde durmaktadir. “Yaratma Gergegi Ilkesi” eser sahibi eseri meydana getiren kisidir anlamina
gelen ilkedir ve WIPO’ nun bu goriisii bu ilke ile de uyumludur. Goriilecegi lizere deepfake igerigine
konu olan kisiler telif hakkina sahip olmadiklar: ileri siirilmektedir. Bu nedenle telif hakk:
deepfake’e karsi ileri siiriilebilmek pek de dogru bir yol olarak gdéziikmemektedir. Diger yandan
deepfake’lerin  sabit goriintiilerin  kirpilmast  ve algoritmik kombinasyonundan olustugu
diistiniildiigiinde Anglosakson hukuk diizeninde uygulama alan1 bulan “Adil Kullanim”
(Bektas,2021) doktrini, deepfake’lere karsi telif hakki temelli eylemlerin ¢ogunun Oniinde 6nemli
bir engel olabilmektedir. WIPO’nun deepfake’e iliskin verdigi ornekler de oldukg¢a aydinlaticidir.
Bir 6rnege gore, gorsel/isitsel yapimci vefat eden bir aktore filmde yer vermek iizere bir yapay zeka
iretir. WIPO, vefat eden kisinin yer aldig1 yapay zeka tarafindan olusturulan deepfake’e iliskin telif
haklarinin yapimciya verilebilecegini ifade etmistir. Ote taraftan, séz konusu deepfake ticari olarak
temin edilmis bir yapay zeka algoritmasi tarafindan da iiretilebilir. WIPO bu durumu fotograf¢inin
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fotograf makinesini temin etmesine benzetmistir. Soyle ki, Fikir ve Sanat Eserleri Kanunu’na gore
fotograf “gilizel sanat eseri” olarak kabul edilmistir. Fotografclara iliskin telif hakki deklansore
basilarak, goriintiinlin filme yerlestirildigi an baslar ve baska hi¢bir isleme gerek kalmaksizin
kendiliginden kazanilir. Bu dogrultuda, ¢ekilen fotografa iliskin telif hakki da makinenin sahibinde
degil, fotografi ¢ceken kiside olacaktir. Dolayisiyla olusturulan deepfake’e iliskin telif haklarinin,
yapay zekay1 lireten kiside degil; yapay zekay1 kullanarak deepfake’i (eseri) meydana getiren kiside
oldugunu sdylemek miimkiindiir (Schmidt,2021). Bunun yanisira rizast dis1 goriintiileri deepfake
iceriginde kullanilan kisiler 5846 Sayili Fikir ve Sanat Eserleri Kanunu’nun 84. Maddesindeki “Bir
isareti, resim veya sesi, bunlart nakle yariyan bir alet iizerine tesbit eden veya ticari maksatlarla
hakli olarak ¢ogaltan yahut yayan kimse, ayni isaretin, resmin veya sesin 3.iincti bir kisi tarafindan
ayni vasitadan faydalanilmak suretiyle ¢cogaltilmasini veya yayimlanmasini menedebilir. Tevaciiz
eden tacir olmasa bile birinci fikra hiikmiine aykiri hareket edenler hakkinda haksiz rekabete
miitaallik hiikiimler uygulanir. Eser mahiyetinde olmayan her nevi fotograflar, benzer usullerle
tesbit edilen resimler ve sinema mahsulleri hakkinda da bu madde hiikmii uygulanir.” hikim
uyarinca kigiye ait olan resmin kullanilmasi ve cogaltilmasi yoluyla elde edilen bu igeriklerin
yayinlanmasinin men edilmesini isteyebilecektir. Bu sekilde aslinda rizasi olmaksizin kendi sesi
veya gorintiisiic  kullanilmasiyla sahte igeriklere konu olan magdur bu diizenlemeye
bagvurabilecektir.

SONUC VE TARTISMA

Deepfake ve ilgili teknoloji diinyasi hizli bir sekilde biiyiimekteyken bu teknolojiyi herkesin
kullanabilecegi uygulamalarin ortaya g¢ikmasi, yepyeni olasi suistimaller diinyasinin kapilarini
acmaktadir. Calismada da deginildigi iizere siyasetten ekonomiye, kisilerin farkli bicimde
magduriyetlerine yol acabilecek sorunlar ortaya ¢ikmasi muhtemel goziikmektedir. Bu sorunlar
yapay zeka teknolojisinin gelismesiyle elbette daha yaygin hale gelecektir. Sahte haber igerikleriyle
siyasi propagandalar yapilmasi, se¢imlerin, borsanin manipiile edilebilmesi s6z konusu olacaktir.
Ayn1 zamanda bu igeriklerle hakaret, tehdit, kisilik haklarinin ihlali, dolandiricilik gibi bir ¢cok sug
unsuru olusabilecektir. Rahatlikla sdyleyebilmek miimkiindiir ki, deepfake ¢ok sayida hak ihlaline
sebep olmaktadir ve olmaya da devam edecektir. Bu kapsamda deepfake ile yasanabilecek hak
ithlallerinin her birinin ayr1 ayr1 6zenle degerlendirilmesi gerekmekte ve bazi hukuki ihlallere ayrica
hukuki diizenlemeler getirilmesi gerektigi Onerilmektedir. Bunlardan birisi kisinin riza dist
gorlintiilerinin alinarak pornografik igeriklere monte edilmek suretiyle sahte igerik iiretilmesi
islemidir. Yasa koyucunun bu anlamda ¢alismada yer verilen diger iilkelerde oldugu gibi ayr1 bir
diizenleme getirmesi isabetli olacaktir. Bununla birlikte, yasal ¢éziimler tek ¢oziim degildir. Bu
nedenle, diger pratik ¢oziimler de kullanilmalidir. Nitekim c¢alismada deginildigi lizere deepfake
kullanimin avantajli yonleri de mevcuttur. Bu nedenle deepfake iceriklerinden kaynaklanabilecek
suistimaller hukuki ve sosyal ¢oziim yontemleriyle engellendik¢e bu teknolojiden sanat, egitim,
sosyal anlamda bircok fayda saglamamiz miimkiin olacaktir. Bu baglamda zararli deepfake
ieriklerine ydnelik alternatif ¢dziimler arasinda, zararli deepfake videolar: yasaklamak igin Internet
platformlarinin politikalar olusturmasi ve bu tiir videolar1 algilamak, isaretlemek ve kaldirmak i¢in
daha iyi mekanizmalar olusturmasi yer almaktadir. Giiniimiizde teknolojilerin hiz1 dikkate
alindiginda, bu hususta ivedilikle ¢calismalar yapilmali ve gerekli diizenlemeler getirilmesi gerektigi
kanaatindeyiz.
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