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Siber Giivenlik ve Askeri Alanda Blok Zinciri Teknolojisinin Potansiyel
Etkileri: Tiirk Silahli Kuvvetleri Ornegi

Elif EFE”
Kerim Eser AFSAR™

Ozet

Teknolojide Ikinci Diinya Savasi sonrast yasanan ivme ile ortaya ¢ikan siber savas ve siber giivenlik
olmasina neden olmustur. Verilerin giivenligini arttirmak amaciyla gelistirilen teknolojilerden biri blok
zinciri teknolojisidir. Bu ¢alismada, Tiirk Silahlt Kuvvetleri 'nin (TSK) kullandigi “intranet” kapali ag
sistemi yerine blok zinciri temelli bir ag yapistnin kullaniimasinin siber giivenlik ve savunma ekonomisi
baglaminda bir incelemesi yapimaktadir. Calismanin amaci, askeri alanda blok zinciri temelli ag
yvapisun TSK ozelinde giiclii ve zayif yanlarini tespit etmek, firsat ve tehditleri belirlemektir. Blok zinciri
teknolojisinin verilere yonelik sagladig1 degistirilemezlik, tahrip ve tahrif edilemezlik, silinemezlik
ozellikleri neticesinde potansiyel ekonomik maliyetleri azaltabilecegi sonucu elde edilmistir. Bu nedenle
makalede, literatiirle uyumlu olarak, askeri alanda blok zinciri teknolojisine gecilmesine yonelik ar-ge
calismalarina hiz verilmesi gerekliligi savunulmaktadir.

Anahtar Kelimeler: Askeri Blok Zinciri, Hyperledger Fabric, Savunma Ekonomisi, Siber Giivenlik,
Siber Savunma

Potential Effect of Blockchain Technology in Cyber Security and Military
Applications: The Case of Turkish Armed Forces

Abstract

The emergence of cyber war and cyber security after the Second World War has made data security a
critical aspect of military expenditure for countries. One of the technologies developed to increase the
security of data is blockchain technology. This study discusses the use of a blockchain-based network
system instead of the “intranet” utilized by the Turkis Armed Forces (TAF) as part of cyber security
and defense economics. The study aims to evaluate the use of blockchain technology in military
applications, specifically for the TAF through a SWOT analysis. Blockchain technology can reduce
potential economic costs using unrevisability, indestructibility, and indelibility. Therefore, in the article,
coherent with the literature, the necessity of accelerating R&D efforts for the transition to blockchain
technology in military applications is advocated.

Key Words: Cyber Security, Cyber Defense, Defense Economics, Hyperledger Fabric, Military
Blockchain

1. Giris

Diinya ortalamasmna gore 2020 yilinda savunma harcamalari, kamu
harcamalarinin ~ %5,5’ini  olusturmaktadir. Tiirkiye’deki kamu harcamalarinin 2000

yilinda %9,2’si savunma harcamalarina ayrilmigken, bu kalem 2016 yilina kadar diinya
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ortalamasina paralel olarak azalig gostermis, 2017 yilinda diinyadaki egilimden farklilasarak
artmaya baglamigtir. 2020 yilinda Tiirkiye’nin kamu harcamalarinin %7,5’1 savunma

harcamalarina ayrilmistir.

Sekil 1°deki Diinya Bankasi verilerine gore kiiresel ¢apta 1981 yilinda 404 milyar dolar
olan askeri harcamalar, 2020 yilinda 1,928 trilyon dolara ulasarak yaklasik 5 kat artarken,
savunma harcamalarinin diinya gelirine oran1 %4 diislis gostermistir. Savunma harcamalarinin
diinya geliri igerisindeki pay, Ikinci Diinya Savasi sonrasi diigmesine ragmen, Soguk Savas
donemindeki silahlanma yaris1 nedeniyle yeniden yiikselmeye baglamistir. SSCB’nin (Sovyet
Sosyalist Cumhuriyetler Birligi) dagilmasiyla birlikte Soguk Savasin bitmesi, diinya genelinde

savunma harcamalariin payini giderek azaltmstir.

Tiirkiye’de de benzer bir durum yasanarak 1961 yilinda 468 milyon dolar olan askeri
harcamalar 2020 yilinda 17,2 milyar dolara ulasarak 37 misli artarken, milli gelire oran1 %3,8
den, %2,8’e diismiistiir. 1962°de %3,7 olan askeri harcamalarin milli gelir i¢indeki pay1, Kibris
Barig Harekati nedeniyle 1975 yilinda %5,1’e ulagsmistir. Soguk Savas doneminin bitmesi,
miittefiklerle iliskilerin yumusamasi ve ekonomik engellerin kaldirilmasi ile 1986 yilinda

savunma harcamalarmin milli gelire oran1 1961 yilindaki seviyeye geri donmiistiir.

Global Firepower 2022 raporuna goére Tiirkiye, diinyanin en giiclii ordular
siralamasinda 13. siradadir.2 NATO iiyesi iilkeler arasinda ise 5. siradaki en giiclii ordu Tiirk
Silahli Kuvvetleri (TSK)’ndedir.®> Tiirkiye’de 2015 yilinda milli gelir icerisindeki en diisiik
seviyesine (%]1,8) ulasan savunma harcamalari, 2016 yilindan itibaren maruz kalinan i¢ ve dis
tehditler sonucunda diinya ivmesinin aksine artmaya baslamistir. Tehditlerin boyutu,
Tiirkiye’nin s6z konusu giiclinii korumasi i¢in askeri harcamalarini devam ettirmesini ve
teknolojik gelismeleri takip etmesini bir zorunluluk haline getirmistir. 1980 yilinda diinya
capindaki asker harcamalarda %0,72 paya sahip olan Tiirkiye, 2020 yilinda %0,91°lik bir paya
sahip olmustur. 2020 yilinda 17,72 milyar dolarlik savunma harcamasi ile diinya siralamasinda

ilk yirmi i¢inde yer almaktadir.

!Kullanilan tiim veriler Diinya Bankasindan alinmistir. Bu konuda bkz. The World Bank, World Development
Indicator, Military Expenditure.

Zhttps://www.globalfirepower.com/countries-listing.php, erisim 23.07.2022.
3https://www.globalfirepower.com/countries-listing-nato-members.php, erisim 23.07.2022.

“Deniz Istikbal, “Tiirkiye nin Savunma Harcamalar1”, Kriter Dergi 6, n0.66, (2022): 54-55.
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Sekil 1: Diinya ve Tiirkiye Savunma Harcamalarmin Milli Gelir Igindeki Yiizdelik Pay1
(1960-2020)°

1960 1965 1970 1975 1980 1985 1990 1995 2000 2005 2010 2015 2020
e TJRKIYE SAVUNMA HARCAMALARI/MILLI GELIR e DUNYA SAVUNMA HARCAMALARI/MILLI GELIR

Ikinci Diinya Savasi’ndan sonra teknolojinin hizlanarak bugiin geldigi diizeyle
geleneksel savaslar ve savunma harcamalar1 diginda siber alana yonelik savaslar ve siber
savaslara yonelik savunma harcamalar1 kavramlari ortaya ¢ikmistir. Bu degisim sanayi toplumu
kavraminin yerini bilgi toplumuna birakmasiyla baglantilidir.® Dijital aglarin yogunlasmasi,
hemen her alandaki degisimi dijitallesmeyle iliskili hale getirmistir. Teknolojik gelismelerin
yol agtig1 doniisiim ile askeri alan kiiresel diizeyde siber savaslara evrilmis ve bu yeni durum

nedeniyle savunma harcamalari iginde yeni harcama kalemleri ortaya ¢ikmustir.

Siber gilivenlik igin en kritik faktor verilerin giivenligi ve dogrulugudur. Veri
giivenliginin saglanmasi amaciyla verilerin kaydedilis bi¢cimi ve saklanmasi igin siirekli yeni
teknolojiler gelistirilmektedir. Nakamoto’nun (2008) oncii ¢alismasi ile sifreleme temelli ve
merkeziyetsiz bir ag yapisi ortaya ¢ikmustir.” Blok zinciri teknolojisi olarak adlandirilan bu yaps,
dagitik defter teknolojisini (Distributed Ledger Technology[DLT]) de barindirdigi igin giivene
dayali1 olmayan, kriptolojik kanita dayali bir veri aktarim ve kayit sistemi olanagi sunmustur.
2008 yilindan giliniimiize kadar birgok alanda kullanilan blok zinciri teknolojisinin askeri alanda

da kullanilmasi i¢in 6ncii ¢calismalar yapilmaktadir.

5The World Bank, World Development Indicator, Military Expenditure.

®Nurcan Térenli, Enformasyon toplumu ve kiiresellesme siirecinde Tiirkiye, Bilim ve Sanat Yaymlari, Ankara,
2004, 5.10-11.

"Satoshi Nakamoto, ‘A peer-to-peer electronic cash system’’, 4: 2, 2008.
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Gelisen teknolojiyle siber giivenlik ihtiyacinin milli giivenlik kavrami ile eslestigini
ifade eden Tiirk Silahli Kuvvetlerinin ’de birincil derecede 6nem verdigi dncelikli amaci, veri
giivenliginin en yiiksek seviyede saglanmasidir.® 15 Temmuz darbe girisimine hazirlik
siirecinde yapilan merkezi sistemler {izerindeki veri degisiklikleri, verilerin ¢alinmasi veya
Kozmik Oda® Sorusturmasinda incelenen belgelerle ilgili veri giivenligi problemleri ortaya
cikmistir. Onerilen 6zel izinli blok zinciri teknolojisinde sadece ilgili kisimlara erisim izni
taninabilecegi, tiim verilere erisiminin engellenebilecegi gibi i¢sel saldirilarin (veri ¢alinmasi,
tahrif edilmesi, silinmesi gibi) yani sira blok zinciri teknolojisi dissal bir saldiriya karsi da
(bilisim sistemlerine baska devletlerin ulagsmasi gibi) sistemde kayith verilerin giivenligini ve
tamligin1 merkezi sunucular tizerinden olusturulan DNS yapisina (intranet) gore en yiiksek
seviyede muhafaza edebilecek dagitik yapida DNS sistemine sahiptir. S6z konusu olasi
saldirilara kars1 askeri alanda bilgi akist ve giivenliginin verimliligi kritik bir role sahip
oldugundan yliksek giivenlik katmanli, esnek ve kullanigh bir sistem olan Hyperledger Fabric
“gergek anlamda” yiiksek giivenlikli ve giivenilir bir bilgi akisi saglayabilmektedir. MSB(TSK)
ici tiim kapali ag sisteminin blok zinciri teknolojisine gecilmesi ile sadece “veri saklama”
amaciyla kullanimi dahi siber gilivenlik alaninda birgok siber saldirinin dniine gegebilmektedir.
Geleneksel ag yapisina yapilan DoS, DDoS vb. saldirilar 6nlenebilmekte, verilerin degismezligi
ve deftere kaydedilen bilgilerin silinemezligi, 6zellikle i¢eriden yapilan saldirilarin tamamen
izlenebilir olmasini saglamaktadir. Askeri verilerin glivenliginin alternatif maliyeti s6z konusu
oldugunda, veri giivenliginin hayati dneme sahip oldugu sdylenebilir. Literatiirde, 6zellikle
ABD-Iran arasindaki siber savasta, ‘gizli’’ ar-ge sonuclarinin calinmasi ve ¢alinan teknolojinin

gelistirilerek pazardaki yerinin isgal edilmesi konunun 6nemini gésteren iktisadi 6rneklerdendir.

Calismanin geri kalan1 dort bolim olarak kurgulanmistir. Birinci boliimde literatiir
taramasi ve arastirmanin dnemine deginilmistir. Ikinci béliimde askeri alanda siber giivenligin
onemi anlatilmistir. Ugiincii béliimde, blok zinciri teknolojisi tanitilmis ve askeri alanda

kullanimi tartisitlmistir.  Dordiinci boliimde, blok zinciri teknolojisinin askeri alanda

8 https://www.msb.gov.tr/SlaytHaber/milli-savunma-bakani-sn-fikri-isik-ulastirma-denizcilik-ve-haberlesme-
bakani-sn-ahmet-arslan-ile-siber-guvenlik-isbirligi-protokolunu-imzaladi, erigim 24.10.22

®Kozmik Oda: Genelkurmay Bagkanligi'na bagh Seferberlik Tetkik Kurulu'ndaki (STK) miihiirlii kozmik odalarin
kapis1 yiiz ve parmak izi tantyan, 17 haneli sifrelerle acilmaktadir. Cok sinirli sayida personelin girmek icin yetkili
oldugu odalarda, olasi bir savasta devlet biiyliklerinden is adamlarina kadar iilke i¢in 6nemli olan isimlerin nasil
ve nerede korunacagmma dair detayli planlar yer almaktadir. https://www.ntv.com.tr/turkiye/kozmik-oda-
nedir,lqaMw53CdEQ8SIGV-ASz_A, erigim 28.10.22
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uygulanabilirligi ile giiglii/zayif yonleri incelenerek Tiirk Silahli Kuvvetleri acisindan siber
giivenlik ve iktisadi anlamda bu teknolojiye gecilmesi gerekliligine yonelik Oneriler ortaya

konulmustur.
2. Literatiir Taramasi

Uluslararasi literatirde McAbee, Tummala & McEachen (2019) askeri istihbarat
sistemlerine blok zinciri teknolojisinin dahil edilmesinin potansiyel kullanim alanlarini
arastirmustir. 1 Lilly & Lilly (2021), ABD, Cin ve Rus ordularinin savasta blok zinciri
teknolojilerine yonelik uygulamalari ele almis ve diinyadaki askeri blok zinciri projelerine
odaklanmistir. ! Taylor ve digerleri (2020) calismasinda siber giivenlik igin blok zinciri
uygulamalarmi sistematik olarak gézden gecirmistir.’? Lee & Kim (2021) siber savunmanin
blok zincirinde ortaya koydugu firsatlari, uygulamalari ve zorluklari ele almistir.*3 Polcumpally
(2022), blok zincirinin askeri uygulamalarda kullanimmin 6nemine vurgu yaparak Hindistan
icin heniiz bir pilot ¢alismanin s6z konusu olmadigini, Hindistan ordusunun diger ordularin bu
teknolojiyi benimsemesini beklemeden bir an Once yapisal degisikliklere baslayarak, blok
zinciri teknolojisinin etkisini anlamak i¢in ordu i¢inde sanal alanlar olusturmasi gerektigini
iddia etmistir.!* Zhu ve digerleri (2020) blok zinciri teknolojisini, askeri alanda gelecek vaat

eden uygulamalar baglaminda ele almigtir.'®

Ulusal literatiirde, askeri alana yonelik blok zinciri ile ilgili az sayida ¢alisma vardir.
Konacakli (2019) ¢alismasinda ‘‘Hyperledger Fabric’” ile modeli olusturulan hava
operasyonlarmnin “‘iz verisinin®> emniyetini saglamaya yonelik bir uygulama gelistirerek ulusal
iletisim sistemi ve yazilimlarla donatilmis ag yapilarinin Tirkiye’de veri glivenligini korumada
cok onemli gorevler iistlenebilecegini gdstermistir.'® Angin (2020), askeri otonom sistemlerde

veri giivenligi saglanmasina yonelik blok zinciri mimarisi 6nererek giivenilir iletisim sagladigi

OMcAbee, Ashley, Murali Tummala, and John McEachen. "Military intelligence applications for blockchain
technology.", Proceedings of the 52nd Hawaii International Conference on System Sciences, 2019, s.6031-6040.
Bilyana Lilly and Sale Lilly. ‘‘Weaponising Blockchain: Military Applications of Blockchain Technology in the
US, China and Russia.’” The RUSI Journal 166:3, 2021, s.46-56.

12paul J Taylor, et al. ‘A systematic literature review of blockchain cyber security.”” Digital Communications and
Networks 6:2, 2020, 5.147-156.

13 Suhyeon Lee and Kim Seungjoo, ‘‘Blockchain as a Cyber Defense: Opportunities, Applications, and
Challenges.”’, IEEE Access 10, 2021, 5.2602-2618.

14Arun Teja Polcumpally, ‘‘Blockchain technology and its importance in the military applications.”’, CSS, 2022.
15Ying Zhu., et al. “‘A study of blockchain technology development and military application prospects.”’, Journal
of Physics: Conference Series. Vol. 1507. No. 5. IOP Publishing, 2020.

®Enis Konacakli, Ulusal giivenlik i¢in blokzinciri tabanl siber giivenlik modeli, Yiiksek Lisans Tezi, Eskisehir
Teknik Universitesi, 2019.
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ve igerik manipiilasyonuna yonelik siber saldirilara karsi gilivenilirligi arttirdigi sonucuna
ulasmustir.” Karaarslan ve Konacakli (2021), ‘‘Hyperledger Fabric’* mimarili blok zinciri ile
hava kuvvetlerinin sahip oldugu lojistik yonetiminin kayitlarinin ve takibinin giivenliginin

arttirilmasia yonelik bir model olusturmustur.®

Bu ¢aligmanin amact, askeri alanda “‘Blok Zinciri Temelli Ag Yapisinin’® TSK 6zelinde
giiclii ve zayif yanlarini tespit etmek, firsat ve tehditleri belirlemektir. Literatiirde blok zinciri
teknolojisinin askeri alandaki kullaniminin zayif yonleri/dezavantajlar1 ve iktisadi baglami
¢ogunlukla ihmal edilmistir.’® Bu makalede ‘“‘SWOT analizi>> yontemiyle askeri alanda blok

zinciri teknolojisi kullaniminin ihmal edilen unsurlarina odaklanilmaigtir.
3. Siber Giivenlik

Giliniimiizde kiiresel diizeyde neredeyse tiim tilkeler dijital sistemlere entegre olmustur.
Dijitallesen verilerin giivenli hale getirilmesi ise “siber giivenlik” kavraminin énemini ortaya
koymaktadir. Ozellikle teknolojinin ¢ikis noktast kabul edilen silahli kuvvetler teknolojik
gelismelere Oncliliik etmektedir. Siber savaslarin ortaya ¢ikmasi ile s6z konusu oldugu askeri
ve istihbarat faaliyetlerine yonelik gilivenlik agiklari bunun yaninda ekonomik maliyetleri
nedeniyle hem savunma harcamalar1 hem de ar-ge ¢aligsmalar1 diinya genelinde bu yone evrim
gecirmek zorunda kalmistir. Mckinsey sirketi 10 Mart 2022 tarihinde yayimladig:
““Cybersecurity trends: Looking over the horizon’” isimli ¢aligmada, 2025 yilina kadar veri

giivenligi alaninda yapilacak harcamalarin 101,5 milyar dolar olacagini belirtmektedir.?°

Pelin Angin, "Blockchain-Based Data Security in Military Autonomous Systems." Avrupa Bilim ve Teknoloji
Dergisi, 2020, 362-368.

18Enis Konacakli ve Enis Karaarslan, Blokzincirinin Askeri Lojistik Takip Sistemlerinde Kullanmilmasi, Siber
Giivenlik ve Savunma: Blokzinciri ve Kriptografi, Ankara, Nobel Yayimevi, 2021.

19Kamu yodnetiminde blok zinciri teknolojisinin potansiyel etkiler i¢in Sat (2019), Karahan ve Tiifekgi (2019a),
Karahan ve Tiifek¢i (2019b) ¢alismalart 6rnek gosterilebilir. Ancak bahsi gecen g¢aligmalar SWOT analizi
kapsaminda degildir. Bu ¢aligmada oldugu gibi heniiz hayata gegmemis bir blok zinciri uygulamasinin SWOT
analizi i¢in bkz. Kiiglikkirali ve Afsar (2022).

20 https://www.mckinsey.com/business-functions/risk-and-resilience/our-insights/cybersecurity/cybersecurity-
trends-looking-over-the-horizon, erisim 24.07.2022.
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3.1. Enigma ve Siber Savaslarin Kékeni

Savaslarin siber alana déniismesindeki baslangi¢ noktas1 Ikinci Diinya Savasi’nda
sifreleme makinelerinin atasi kabul edilen, Almanya’nin, ‘‘Enigma’’ adi verilen sistem ile
iletisim kurmay1 basarmasi olmustur. Bu iletisim diismanin mesajlar1 ¢ozmesini engellemek
icin bir sifreleme yontemi ile gergeklesmistir. Siirekli algoritmalarin giincellenmesi islemi
uygulanarak, sifrelemenin ¢oziilmesinin de Oniine gegilmeye calisilmustir. flk siber saldiri
olarak kabul edilebilecek hamle, Enigma’ya yonelik olarak Ingiltere nin, Turing 6nderliginde
bir grup ile Enigma’nin sifrelerini ¢6zmeye calismasidir. Ingiltere’deki ekip, siirekli yenilenen
algoritmalar ic¢in bir makine tasarlama gereksinimi ile ‘‘Clossus’ isimli makineyi
gelistirmislerdir. Siber saldirilarin atasi olarak kabul edilebilecek bu makine ile savasin erken
bitmesi saglanmistir. Clossus iletilen bir mesajdaki 25000 karakteri tarayip anlamli kisimlarin
tespit edebilen bir makinedir. 2! Makinelerin gelisimi bilgisayar teknolojisine bir temel
hazirlamigtir. Internetin gelisimi ise ABD Savunma Bakanhiginin kurdugu *‘Arpanet’ ile
baslamistir; bu ag diinyanm ilk internet ag1 olarak kabul edilmektedir. Universiteler arasi
kurulan bilgisayar baglantisi ile ilk iletilmek istenilen “‘login’’ kelimesinin sadece ilk iki harfi
iletilebilmis, diger harfleri ise saatler sonrasinda iletilmistir.?? Bu atilim sonrasinda internetin
giintimiizdeki gelisimine yonelik ag baglantis1 genisletmeleri siiratli bicimde gerceklesmistir.
Giliniimiizdeki birgok askeri faaliyetin ag tizerinden iletilmesi siber savaslari, muharebe

cesitlerinin 6nemli bir pargas: haline getirmistir.
3.2. Siber Saldir1 ve Savunmalarin Kiiresel Ornekleri

Kiiresel capta gerceklesmis olan ¢cok sayida siber saldirt bulunmaktadir. ABD tarafindan
gerceklestirilen siber saldirilara yonelik ilk hamle Birinci Korfez Savasi’nda, Irak’in tiim askeri
donanmalar1 arasindaki koordinasyonu kesmesiyle gerc¢eklesmistir. Bunun yaninda ABD
tarafindan sifreli telsizlerin frekanslarina sizilmasi, askeri birimlerin aralarinda yanlis koordine
olmalarina neden olmustur. Ikinci Kérfez Savasi’nda ise ABD sistemlerini daha da gelistirerek
sadece telsizlere degil tiim iletisim araglarina siber saldirida bulunarak, personelin teslim
olmasmna yénelik propagandalarda bulunmustur.?®> ABD, kendi yaptig1 saldirilar ve 2001 de

yasadigi saldirilar nedeniyle, 2009 yilinda resmi olarak Siber Komutanligini

2Jack B. Copeland (ed.), The essential Turing, Clarendon Press, 2004, 5.232.

22Stephen Lukasik, ‘“Why the Arpanet was built?”’, IEEE Annals of the History of Computing, 33:3, 2010, s.12.
B Ali Burak Daricili, Amerika Birlesik Devletleri ve Rusya Federasyonu'nun Siber Giivenlik Stratejilerinin
Karsilastirmali Analizi, Doktora Tezi, Uludag Universitesi, Bursa, 2017, s. 63.
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“USCYBERCOM’’ adiyla kurmustur. iran’a kars1 2015 yilinda yapilan “*Stuxnet’” isimli bir
viris ile niikkleer santrallerine yonelik bir saldiri yapilmistir. Bu saldirt santrallerdeki
makinelerin parcalanmasina neden olmus ve Iran’t milyonlarca dolar zarara ugratmistir.
Internet baglantis1 dahi bulunmayan santrale, reaktér mithendisinin evrensel seri veriyolu (USB)
ile sisteme bu zararli yazilimi entegre ettigi diisiiniilmektedir.?* Eski ulusal giivenlik ajansi
calisan1 Snowden’in agiklamasina gore bu viriis ABD ve Israil tarafindan programlanarak,

fran’1n niikleer enerji iiretimine zarar vermek i¢in ortaya ¢ikarilmistir.?®

2016 yilinda ABD’ ye ait insansiz hava aract (IHA) Iran tarafindan diisiiriilmiis,
teknolojisinin taklit edilmesinin yani sira silah aparatlari da eklenerek gelismis bir modeli
iiretilmistir. 2019 yilinda ise ABD’ye ait bir IHA, Iran tarafindan ‘‘siber saldirilar’> sonucu
diisiiriilmiistiir. Donemin en gelismis teknolojisine sahip olan bu IHA larm degeri 120 Milyon
dolardir. ?® Diisiiriilen IHA’nm maliyeti disinda teknoloji taklidi ile de ar-ge harcamalar
yiikiinden kurtulan Iran, ABD’nin, IHA s ihrac ederek elde edecegi gelire de diinya iizerinde
sahip olabilme firsatin1 ele gecirmistir. Bu baglamda siber saldir1 sonucu maruz kalinan

ekonomik zararlarin ¢esitleri de farklilagsmaktadir.

Rusya ise 2000 yilinda yayinladigi ““6greti’’ ile siber glic olma maksadiyla ilk belgesini
olusturmustur. 2009 yilinda yayimladig: bir diger belge ile teknolojinin gelismesiyle ortaya
cikacak risklerin 6nemine vurgu yapmistir. Resmi bir komutanliga sahip olmamasina karsin
Rusya, orduda ve istihbarat servislerinde pek ¢ok siber yapilanma olusturmustur. 2014 yilinda
ise Rusya, biitceden 500 milyon dolar ayrildigint belirterek yazilim uzmanlart ve yabanci dil
bilen personel istihdam edilecegini, siber tehditlere yonelik olarak bagimsiz olmanin 6énemini
resmi olarak ifade etmistir.?” Sonraki yillarda ise orduda faaliyet gdstermeleri igin siber
uzmanlara askeri zorunluluklara karsilik imtiyaz sahibi olacaklari tekliflerde bulunulmustur.
Siber alanda ¢aligmalarini test etmek isteyen Rusya 2019 yilinda tiim kiiresel internet ag1 ile

baglantisin1 keserek, internet altyapisinin diinya agina bagli olmadan calisip ¢aligmadigini

24Marie Baezner and Patrice Robin, ‘‘Stuxnet’’, Center for Security Studies (CSS), ETH Zurich, 4, 2017, s.4-5.
% Edward Snowden Interview, “The NSA and Its Willing Helpers’’,
https://www.spiegel.de/international/world/interview-with-whistleblower-edward-snowden-on-global-spying-a-
910006.html erigim 22.05.2022.

% Hakan Kilig, ‘““ABD’nin dev casus ucagi Iran tarafindan diisiiriildii: Peki simdi ne olacak?”’,
https://www.yenisafak.com/gundem/iranin-abd-ucagini-dusurmesi-nasil-sonuclar-doguracak-3495626,  erisim
23.05.2022.

27 Ali Burak Daricili ve Baris Ozdal, ‘“Rusya Federasyonu’nun Siber Giivenlik Kapasitesini Olusturan
Enstriimanlarin Analizi’’, Bilig, 83, 2017, s.131.
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kontrol etmistir.?® Rusya bu testle olas1 bir saldir1 s6z konusu oldugunda agin1 bir nevi intranete

doniistiirerek siber saldirilarin zararini en aza indirmeyi amaglamaktadir.
3.3. Tiirkiye’de Siber Giivenlik ve Saldirilar

Tiirkiye’deki duruma baktigimizda ise resmi olarak bir ‘‘siber komutanlik’’
olmamasinin yaninda 2012 yilinda TSK Siber Savunma Merkezi Bagkanligi kurulmus ve bu
yapt 2013 yilinda TSK Siber Komutanligina doniistiiriilmiistiir. Bu komutanlik muharebeden
ote savunma amacli TSK’ya ait internet sitelerini korumak ve olasi saldirilart1 6nlemek tlizerine
islev gérmektedir. Niikleer tehditlerden sonra TSK siber saldirilarin kiiresel olarak var olan en
biiyiik ikinci tehdit olusturdugunu ifade etmistir.?® Cumhurbaskanligia bagl olarak 2017 yili
icerisinde “Siber Savunma Harekat Merkezi” kurulumu tamamlanarak TSK’nin hizmetine
sunulmustur.®® Tiirkiye’ye yonelik sivil siber saldirilardan biri Garanti Bankasi’na 2019 yilinda
gerceklesmistir.  Kurum yoneticileri internet servisleri tabanli bir yogunluk oldugu
aciklamasinda bulunmus, miisterilere ait bilgilerin calinmadigini iddia etmistir. Yine 2019
yilinda Tirkiye’nin aligveris sitelerinden nll.com bazi miisterilerin e-posta adreslerinin

calindigini1 agiklamistir.

Basinda yer bulan siber saldirilar ve kiiresel capta yasanmis saldirilar goz oniine
alindiginda olast saldirilara karsi, Tirkiye’nin kritik altyapilar (elektrik santralleri,
telekomiinikasyon, ekonomi, saglik, askeri alanlar) baglaminda siber giivenligine yonelik
onlemleri arttirmasi bir zorunluluk halindedir. Kritik alanlarda internete baglilik durumu s6z
konusu oldugu i¢in olast bir siber saldirtya kars1 alinabilecek dnlemlerin maliyeti, herhangi bir
siber saldir1 sonucu olusacak ekonomik ve giivenlik agisindan ortaya ¢gikacak maliyetin yaninda
oldukea diistik diizeydedir. Tiirkiye agisindan e-devlet uygulamasi degerlendirildiginde, 2021
yili Ekim ay1 itibariyle 624 kurumun sagladigi 6001 hizmet sayisi siber saldirilarin olasi etki

alanlarini niceliksel olarak ifade etmektedir.®!

80zan Baki, ‘‘Rusya, Kiiresel Internet Agiyla Baglantisim Basariyla Kesti”’, https://www.webtekno.com/rusya-
kuresel-internet-agiyla-baglantisini-kesti-h82374.html, erisim 25.05.2022.

2Sinan Uslu, ‘‘Tiirk ordusunun yeni "kuvveti" siber savunma’’, https://www.aa.com.tr/tr/turkiye/turk-ordusunun-
yeni-kuvveti-siber-savunma/584061, erisim 01.06.2022.

30T.C. Savunma Sanayii Baskanlig1, https://www.ssb.gov.tr/WebSite/contentlist.aspx?PageID=1083&LangID=1,
erisim 03.06.2022.

81 T.C. Strateji ve Biitge Bagkanhg, ‘2022 Yilhk Programi™, s.371, https://www.sbb.gov.tr/wp-
content/uploads/2021/10/2022-Y ili-Cumhurbaskanligi-Yillik-Programi-26102021.pdf , erisim 07.06.2022.
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19 Aralik 2019°da dénemin Basbakan Yardimcisina yonelik suikast iddiasi ile agilan
sorusturma kapsamida FETO iiyesinin, devletin en gizli belgelerini Kozmik Oda’dan 1,5
terabaytlik hardiske kopyalayarak yurt disina kagirmasi, bu kisinin i¢ giivenlik ve siber giivenlik
uzmani olmasi, TSK’ya iceriden erisim ile merkezi sunucularda saklanan bilgilerin ele

gecirilmesine ydnelik bir saldiriyr gergeklestirdigini gdstermektedir.32

2016 yilinda TSK’ya yonelik yapilmis olan 15 Temmuz Darbe Girisimi’nin arka plani
veya Ukrayna-Rusya ornegindeki gibi fiziksel bir askeri saldirt sonucunda, TSK’nin biligim
sistemlerine ulasim elde edilmis olmasinin yaratacagi maliyetler yiiksek diizeye ulasabilir.
Kamuoyunda da yer bulan 15 Temmuz Darbe girisiminin arka plaminda Izmir Cumhuriyet
Bagsavciligi tarafindan hazirlanan, izmir’deki askeri casusluk sorusturmasinda FETO’niin
cesitli usulsiizliikler yaparak sahte delil iiretildigi iddialariyla ilgili Izmir Askeri Casusluk
Iddianamesinde, TSK igindeki érgiite ait personelin; TSK’nin giivenligine ait gizlilik igeren
belgeleri s6z konusu Orgiitiin havuzuna ulastirdiklari, kurum disina ¢ikarabildikleri ¢esitli
gizlilik derecelerine sahip belgeleri, bu havuza aktardiklar1 hatta belgeleri tahrif edip
degistirdikleri ve bu sekilde ilgili kurumlara génderdiklerinin anlasildigina yer verilmektedir.*
Fiziksel saldirilara gerek olmadan igeride ortaya ¢ikabilecek bir yapinin yine var olan bilgileri

degistirmesi, elde etmesi, silmesi gibi durumlar sistemin gilivenligini tehdit edebilmektedir.

Bagka devletlerin TSK birimlerine ulagmalar1 sonucunda elde edebilecekleri istihbarat
faaliyetleri kapsaminda gizlilik i¢eren bilgiler, bu bilgilerin degistirilmesi veya silinmesinin
maliyeti Tiirkiye i¢in oldukca yliksek olacaktir. 2017 yilinda diinya ¢apinda yapilan siber
saldirilarin sadece ekonomik zarari 600 milyar dolar olmustur. Diinya Ekonomik Forumu,
Kiiresel Risk Raporu’nda siber saldirilarin, 2021 yili igerisinde kiiresel ekonomiye maliyetinin
6 trilyon dolar oldugunu tahmin etmektedir.>* Kiiresel dlgekte gerceklesmis saldirilar goz 6niine
alindiginda, Tiirkiye’de askeri teknoloji ve enerji alanlarinda bagimliligi azaltmaya yonelik

yapilan harcamalar ve yatirnmlar (Bayraktar, Niikleer Santraller vb.) sonucunda bu alanlara

32 https://www.trthaber.com/haber/gundem/kozmik-oda-casusu-bilgileri-harddiskle-feto-elebasina-goturmus-
530949.html, erisim 26.10.22

3 https://www.aa.com.tr/tr/15-temmuz-darbe-girisimi/izmirdeki-askeri-casusluk-sorusturmasinda-kumpas-
davasinda-karar/1904912, erisim 26.10.22

34¢Global Risks Report’’, https://www.weforum.org/reports/global-risks-report-2022/, erisim 07.06.2022.
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yonelik ar-ge verilerini ele gegirmek, kendi ¢ikarlar igin kullanmak veya degistirmeye yonelik

saldir1 riskleri s6z konusu olabilecektir.3®

Tiim bu siber saldir1 riskleri goz 6niine alindiginda, en kritik kurum olan Milli Savunma
Bakanligi’na bagli birimlerin kullandigi teknolojiyi ‘‘millilestirmek’’, var olan sistemin daha
da giivenli hale getirilmesine yonelik ar-ge harcamalarina yatirim yapmak, stratejik olarak olasi
durumlara kars:1 aliabilecek en 6nemli tedbirler arasindadir. Ilk niikleer santrale sahip olma
hazirliklari igerisinde olan Tiirkiye nin reaktor sistemini etkileyerek bir niikleer patlamaya yol
acmak, milli muharip ugaginin yiiksek giivenlik altinda tutulan kaynak kodlarini ele gegirmek,
hatta bu saldirilardan siyasi edinimler elde ederek ¢esitli milli zararlar ortaya ¢ikarmay1

hedefleyecek olasi siber saldirilar s6z konusu olabilecektir. 3
4. Blok Zinciri Teknolojisi ve Askeri Alanda Siber Giivenlik Uygulamalari

Basitce blok zinciri teknolojisi, silinemez, yok edilemez, tahrif edilemez veri tabani ve
kayit sistemi olarak tanimlanabilir. Diinya genelinde devletler blok zinciri teknolojisini
uygulamak i¢in yarismaktadir. ABD, DARPA nin (Savunma lleri Arastirma Projeleri Ajansi)
‘‘Sanal Ortamlarda Veri Korumasi’” (DPRIVE) ile tedarik zinciri saldirilariyla miicadele etmek,
askeri lojistigi yonetmek ve savas alaninda giivenli iletisim kanallar1 olusturmak i¢in blok
zinciri teknolojisi sistemleri gelistirmeyi amaclamaktadir. Avrupa Birligi, blok zinciri
teknolojisinin gesitli sektorleri etkileyebilecegini ve dijital AB igin temel olusturmanin 6nemli
olabilecegini ifade etmektedir. Dijital ““Tek Pazar’’ girisimi, iletisim ve Teknoloji Genel
Midiirliigii (DG-CONNECT), Avrupa Blok Zinciri Ortakligi (EBP), Avrupa Blok Zinciri
Hizmetleri Altyapisi (EBSI) gibi girisimler, sivil-askeri blok zinciri teknolojisinin gelistirilmesi
icin yeni atilimlar olarak gériilmektedir.” Sadece batili devletler degil, Cin Halk Cumhuriyeti
de blok zinciri teknolojisine énemli yatirimlar yapmaktadir. Halk Kurtulug Ordusu (PLA),
istihbarat operasyonlar1 i¢in fon dagitimini yonetmek, savunma personelinin verilerini korumak,
silah yasam dongiisii, askeri lojistigi siirdiirmek ve operasyonlar1 daha giivenli hale getirmek

icin blok zinciri teknolojisini kullanmay1 planlamaktadir.®®

%¢¢5th Generation Cyber Attacks Are Here And MostBusinesses Are Behind- A New Model For Assessing and
Planning Security’’, http://www.infosecurityeurope.com, erisim 07.06.2022.

% Enis Konacakli, Age, s.16.

S7Arun Teja Polcumpally, Age, s.2.
Bhttps://www.crowell.com/files/Potential-Uses-of-Blockchain-Technology-In-DoD.pdf , erisim 23.06.2022.
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4.1. Blok Zinciri Yapisi

2008 kiiresel krizinden sonra takma bir isimle Satoshi Nakamoto tarafindan Bitcoin:
Esten Ese Elektronik Nakit Odeme Sistemi ¢alismasinda, geleneksel finans sitemine alternatif
olarak; finansal aracilarin olmadigi, devlet tarafindan kontrol edilmeyen ve kisilerin aralarinda
para aligverisine imkan saglayan dijital paranin bir parcasi olan blok zinciri bir defter olarak
tasarlanmustir. ¥ Cikist nedeniyle finansal islemlerde kullanilabilen bir sistem olarak
algilanmasina ragmen blok zinciri teknolojisi, tiim degerli kayitlar1 saklama araci olarak
kullanilmaktadir. Sifreleme bilimi (kriptoloji) ile verilerin saklandigi blok zinciri yapisi
merkezi bir yap1 tizerinden eslere bilgi aktarmak yerine, esler aras1 dagitik yapisi ile bilgi akist
saglayan tamamen giivenilir bloklardan olusan bir dijital kayit sistemidir. Sekil 2’de verilen
dagitik mimariye sahip zincir yapisi, blok zinciri teknolojisinin dagitik esler arasi bagi
sayesinde verilerin tek bir merkezde toplanmasi yerine aga dahil olan tiim diiglimlerde
kayitlarin var olmasini saglayarak giiniimiizde kullanilan merkezi yapilardan daha giivenli bir

sistem olusturmaktadir.

Sekil 2: Geleneksel Ag ve Blok Zinciri Teknolojisi®

Merkezi Yapi Dagitik Yapi

57 li— LU=

N A Ly

_/;;;z.l._s\gg il @ 1/

Dagitik yapi sisteminde aga dahil olan tiim diigiimlerin en az %51°i ele gegirilene dek

verilerin timi giivenli bir sekilde kayith kalmaya devam edebilmektedir. Fiziki bir savas

39Satoshi Nakamoto, Age.
“Ohttps://blokzincir.bilgem.tubitak.gov.tr/blok-zincir.html diyagram tarafimizca revize edilmistir.
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sirasinda merkezin ele gegirilmesi ile s6z konusu olabilecek bir erisim vasitasiyla verilerin hepsi
silinebilirken, blok zinciri sisteminde sistemin igerisinde olan tiim diiglimlerin ancak tek tek

yok edilmesi sonucunda verilerin silinebilmesi miimkiin olmaktadir.

Blok zincire kaydedilen veriler belirli bir biiyiikliige ulastiktan sonra (Tasarim
yapilirken ne kadar biiyiikliikkte bir bloklagsmasi gerektigi kistas (uzlasma protokolii) olarak
belirlenmektedir), islenerek zaman damgasi ve sifreleme bilimi yardimiyla kalict kayitli bloklar
olusturulmaktadir.*! Tasarimda olusturulan ilk blok ‘‘baslangi¢ blogu’’ (genesis block) olarak

isimlendirilmektedir.

Bloklar birbirlerine kendilerinden 6nceki blokun 6zet fonksiyonu ile baglanarak blok
zincirlerini olusturur. Ozet fonksiyonlar1 (hash kodu) bir énceki blogun i¢indeki verilerin tek
yonlii fonksiyonlaridir. Blokta yapilacak en kiiciik bir degisikligin Gzetin tamaminin
degismesine sebep olmasi blok zincirinin degistirilemez yapisinin temelini olusturmaktadir.
Sekil 3’te goriildiigii tizere, her blok kendinden dnceki blogun 6zet sifrelemesini tagiyarak
kendinden sonraki bloga kendi Ozet sifrelemesini vererek baglandigi igin biitiin bloklar
kendinden 6nceki tiim bloklara ait verileri igerisinde barmdirmaktadir.*? Zaman damgasi ile
kapatilmis bir bloktaki veriler degistirilmeye ¢alisildiginda (hacklenmeye) komsu bloklarindaki
kodlar zaman uyumlu olmaktan ¢ikacagi igin “sanal alarmlar” yetkilendirilmemis bir giris

oldugunu kolaylikla tespit edebilecektir.

Sekil 3: Bloklarin Zincirlesme Teknolojisi*

F A &

Ozet Fonksiyonu Ozet Fonksiyonu (zet Fonksiyonu
42516657aa5787c41a 7603e0f2d761e5966d3 1691749c061cad00a267e6b
9863d7cd478a6175feded0 ef660c8c8ataBbiec2145¢ 18b1703b133610102{806070
786218656ad61bfh45be7ae0 Do 6161656379686276420a18 00 8ta6Bdalaaaef8633

Onceki Blok Ozet Fonksiyonu Onceki Blok Ozet Fonksiyonu Onceki Blok Ozet Fonksiyonu
000000000000000000000000 42516e57aa5787c41a 7603e0f2d761e5966d3
000000000000000000000000 9863d7cd478a6175e3ed0 ef660cBcBalaBbiec?145¢
(000000000000000 ) 78628656ad61bfb45be7ae0 | =61 61656379686276420a18

41<‘Blokzincir”’, https://blokzincir.bilgem.tubitak.gov.tr/blok-zincir.html, erisim 08.06.2022.

42<‘Blokzincir”’, Age, erisim 08.06.2022.

43 https://www.ig.com/en/trading-strategies/what-is-blockchain-technology--200710,
https://emn178.github.io/online-tools/sha256.html  verileri kullanilarak tarafimizca diizenlenmistir, erisim
09.06.2022.
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Finansal islemlerde kullanilan blok zinciri mimarisi, kayitlart okuma ve diigiim olma
hakkini her katilimciya saglayarak herhangi bir kullanici aga dahil olmak istediginde bir
kisitlamaya tabi tutulmamaktadir. Bitcoin yapisindaki teknolojilerde ‘Is Kaniti Konsensus
Mekanizmas1’’ (PoW) nedeniyle enerji harcamasi oldukca fazladir. Mahremiyet veya gizlilik
ihtiyaglar1 s6z konusu ise daha ¢ok kamusal (agik) blok zincirleri yerine izinli veya hibrit yapilar
tercih edilmektedir. Izinli yapilar olusturularak ag igerisindeki diigiimlerin (Eslerin, MSB
calisanlarinin) belirli bir bilgiyi tam giiven icerisinde paylasmasi saglanmaktadir. Esler ancak
belirlenmis olan otoritenin (MSB) izni ile aga dahil olmaktadir. Hyperledger Fabric,
Hyperledger Burrow, R3 Corda bu teknolojilere drnek teskil etmektedir. Ozel izinli zincirlerde

gizlilik artarken maliyetler diiser.**
4.2. Tiirk Silahli Kuvvetleri Siber Altyapisi icin Onerilen Blok Zinciri Mimarisi

TSK ve Milli Savunma Bakanlig1 baglaminda degerlendirildiginde kullanilan altyapi
intranet odakli kapali ag internet altyapisidir. TSKNET olarak var olan bu altyapi, kuvvetler
naminda ¢esitli isimlerle (Kara Kuvvetleri KARANET vb.) anilmaktadir.*® Gergeklestirilen
siber saldirilardan yola ¢ikilarak internet ile iliskisi s6z konusu olmayan bir reaktor bilgi
sisteminin (fran, Stuxnet Saldiris1) bile kontrolii ele gegirilebilmektedir.*® Geleneksel aglara
yonelik giivenlik endisesi olusturan hizmet reddi ‘‘DoS’’ (Denial of service) saldirist ve
kaynagin isleme kapasitesine yonelik sinirli miktarda zaman gerektiren hizmet istekleriyle
doldurulmasi1 vasitasiyla gergeklesen <‘DDoS’’ (Distributed denial of service) saldiris1 soz
konusu olmaktadir.*” Bu nedenle var olan merkezi sunucular iizerinden olusturulan Alan Adi
Sistemi (Domain Name System [DNS])yapist TSKNET te (intranet) saklanan verilerin olasi
saldirilara kars1 6nlem alabilmek adina ¢alismamizda dagitik yapida blok zinciri tabanli DNS
yapisind gecirilmesi  Onerilmektedir. Bu yapi1 sayesinde giivenli DNS dagitimi
olusturulabilecektir. DNS zehirlenmesi gibi saldirilar veya sunucularin siber saldirilar (DDoS,

DoS vb.) sonucunda servisten diisme sorunu yasamasinin 6niine gegilebilecektir.*®

4Enis Konacakli ve Enis Karaarslan, Age, s.223.

*Cem Cerkezoglu, Kara kuvvetleri komutanhginda uzaktan egitim uygulamalar, Yiiksek Lisans Tezi, Sakarya
Universitesi, Sakarya, 2006, 5.102.

46 Enis Konacakli, Age, s.11.

47Brij B Gupta and Omkar P. Badve, ‘‘Taxonomy of DoS and DDoS attacks and desirable defense mechanism in
a cloud computing environment’’, Neural Computing and Applications, 28:12, 2017, s.1-2.

“8Enis Konacakli, Age, s.30.
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Oncelikli olarak Bitcoin agiyla hayata gecen blok zinciri aglar1 agik blok zinciri aglari
olarak siniflandirilmaktadir. Bu tip aglarin askeri alanda kullanimi islevsizdir. Yukarida bahsi
gecen kapali aglarin siber glivenlik sorunlarimin ¢oziimii i¢in Hyperledger Fabric, R3 Corda
gibi konsorsiyum blok zinciri aglar1 gelistirilmistir. 2015 yilinda Linux vakfi tarafindan agik
kaynak kodlu ve topluluk odakl altyapilar saglayan bir platform olarak tanitilan Hyperledger
Fabric bir sirket veya firma degildir. Kurumlarm talepleri ile veri gizliligini korurken uygun
dlcekte performans saglamaya yonelik bir blok zinciri teknolojisi yaklasimi sunmaktadir.*
Kuzey Atlantik Antlasmas1 Orgiitii (North Atlantic Treaty Organization [NATO]) niin, iiyesi
olmayan iilkelerin sistemlerine entegre olma ihtimalini istemedigi i¢in yasanan S-400 krizi g6z
ontine alindiginda, Tirkiye’nin iiye olmayan iilkelere karst veri paylasimina izin
verilmeyecegini goz ardi etmemesi gerekmektedir.® izin derecelerinde esneklige miisaade
eden Hyperledger Fabric platformunun TSK adina 6nerilmesinin nedenleri, ‘‘bilmesi gereken

prensibine’’>!

uygun bilesenlere sahip olmasi, izinli 6zel bir zincir yapisina sahip olmasinin
yaninda izinli agik zincirlerin eklenmesine olanak tanimasi, konsensiis protokolleri agisindan
madencilik iglemine ihtiya¢c duyulmadigi i¢in daha az enerji harcayacagindan ¢evreye zararinin
daha az olmasi ve diisiik islemcili cihazlarda calistirilabilir olmasidir. %2 Hyperledger’m
sundugu blok zinciri tabanli dagitik defter teknolojisi agik kaynak kodlu oldugundan esnek,
modiiler ve gelistirilebilir bir yapiya sahiptir. Bunun yaninda Hyperledger’in sundugu dagitik
defter teknolojisi iki farkli kategoriden toplam on adet teknoloji sunmaktadir.>® Bunlardan ilk
bes tanesi “frameworks” olarak kategorilestirilen; Hyperledger Burrow, Fabric, Indy, Iroha ve
Sawtooth olarak karsimiza ¢ikmaktadir. Ikincisi “tools” olarak belirlenen; Hyperledger Callper,
Cello, Composer, Explorer ve Quilt’dir. Buna gére Hyperledger blok zinciri farkli “frameworks”
ve “tools” olarak belirlenen dagitik defter teknolojileriyle kullanicilar arasinda is birligi

saglayarak verilerin iletimi ve saklanmasinda araci olmaktadir. Ayni1 zamanda yeni is ve

uzlasma modellerinde de yeniligi ve verimliligi arttiracak altyapi olanagi saglamaktadir.

“Shttps://www.ibm.com/tr-tr/topics/hyperledger, erisim 21.07.2022.

%9Sami Yildirim, ‘“Yabanci Askeri Usler ve ithal Silah Sistemleri Ozelinde Tiirkiye’nin ittifak Sorgulamalar1®,
2019, 5.322-323.

51 Savunma Sanayii Giivenligi Yonetmeligi, https://www.resmigazete.gov.tr/eskiler/2010/06/20100604-2.htm,
Madde 4/¢, erisim 20.07.2022.

52Sharon Cocco and Gari Singh, ““Top 6 technical advantages of Hyperledger Fabric for blockchain networks”’,
2018, https://developer.ibm.com/articles/top-technical-advantages-of-hyperledger-fabric-for-blockchain-
networks/, erisim 09.06.2022.

5 https://www.hyperledger.org/wp-content/uploads/2018/07/HL_Whitepaper_IntroductiontoHyperledger.pdf,
erisim 10.06.22.
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Bununla birlikte kimlik bilgilerinin dijitallesmesinde ve dijital giivenligin saglanmasinda teknik

imkanlar tanimas1 Hyperledger’in tercih edilmesindeki gerekgelerdendir.

Bu calismada ise yiiksek derecede gizlilik, esneklik ve dayanaklilik sagladigindan
Hyperledger Fabric onerilmektedir. Farkli kurum ve kuruluslarin oldugu bir ag yapisinda
gercek zamanl bilgi paylasimi geleneksel sistemde verimsiz ve agir islemekle beraber bilgi
giivenligi de tehlike altindadir. Askeri alanda bilgi akisi ve giivenliginin verimliligi kritik bir
role sahip oldugundan yiiksek giivenlik katmanli, esnek ve kullanigl bir sistemin olusturulmasi
gerekmektedir. Bu baglamda Hyperledger Fabric kullanildigi durumda; birden fazla kurum
veya kurulus arasinda saglanan altyapi sayesinde “gerg¢ek anlamda” yiiksek giivenlikli ve
giivenilir bir bilgi akis1 saglanabilecektir.>* Hyperledger Fabric’de kurumlar, bir ag icerisinde
farkl1 iletisim kanallarinda bulunarak bilgi akisini saglamaktadir.>® Hyperledger Fabric’in bilgi
akig1 ve giivenligi saglama konusunda “Ozel Veri Koleksiyonlar1” (Private Date Collections)
kritik bir role sahiptir. Cogunlukla bir kurum veya kurulus farkli bir kanaldan gelen bilginin
gizliligini saglamak igin ayri1 bir iletisim kanali olusturmasi gerekmektedir. Hyperledger
Fabric’de ise bir kanaldaki belirli bir kurulusun alt kiimesine ayr1 bir kanal yaratmak zorunda
kalmadan Ozel verileri onaylama, taahhiit etme veya sorgulama imkéani veren Ozel veri

koleksiyonlari olusturma olanag: sunulmaktadir.%®
5. Onerilen Ozel Zincir Yapisinin SWOT Analizi

SWOT analizi stratejik yapilarin belirlenmesi i¢in kullanilmaktadir. Giiglii ve zayif
yonler, TSK i¢in onerilen blok zinciri yapisinda igsel faktorlerin belirleyecegi unsurlari ifade
etmektedir. Firsatlar ve tehditler ise ¢evresel (digsal) etkilerin ortaya c¢ikarabilecegi
faktorlerdir.>” Bu ¢alismada SWOT analizine temel olan faktorler ilk olarak yazarlarin literatiire
dayali argiimanlarindan tiiretilmistir. Elde edilen argiimanlar konu hakkinda uzman olan {i¢
TSK personelinin ve dort akademisyenin goriislerine sunulmus ve argiimanlar bu goriisler
dogrultusunda giincellenerek bulgu haline getirilmistir. Tablo 1, gliglii ve zayif yonler ile firsat

ve tehdit unsurlarini 6zetlemektedir.

%Dongcheng Li, W. Eric Wong and Jincui Guo, ‘A survey on blockchain for enterprise using hyperledger fabric
and composer.’’2019 6th International Conference on Dependable Systems and Their Applications (DSA). IEEE,
2020, s.71-80.

SShttps://hyperledger-fabric.readthedocs.io/en/release-2.2/network/network.html, erisim 11.06.22.
S6https://HyperLedger-fabric.readthedocs.io/en/release-2.2/private-data/private-data.html, erisim 11.06.22

S"Emet Gurl, ‘‘SWOT analysis: A theoretical review’’. Procedia Computer Science, 2017, 5.145-1154.
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Tablo 1. TSK Blok Zinciri Teknolojisi Swot Analizi®®

Giiclii Yonler

Zayif Yonler

Firsatlar

Tehditler

MSB mahremiyeti

Verilerde degistirilemez ve
silinemezlik

Verilerin giivenligi ve
tamlig

Afet ve fiziksel saldirilara
kars1 giivenlik artist

Merkezi sunucu
sistemlerine gore daha
giivenli olmast

Kurum i¢inden gelebilecek
saldirilara karg1 sistem

giivenliginin saglanmasi

Acik zincir yapisina gore
diisiik enerji maliyeti

Kagit ve belge yiikiinden
kurtulma

Kurum i¢i kimlik denetimi
ve teyidi

Kanitlanabilirlik-inkar
edilemezlik

Mali denetlenebilirlik

Enerji maliyeti

%100 gilivenlik
saglanmas1 miimkiin
olmadigi i¢in gesitli
siber saldirilarin
gerceklestirilme
ihtimali

Zincir altyapisiin
kurulus maliyeti

Verilerin artigi
sonucu olusabilecek
performans sorunlari

Islem dogrulama
mekanizmasinin
gecikebilmesi

Fabric’de geg iptal
edilen islemlerin
performansi olumsuz
etkilemesi

Zincir kodunun
(Chaincode) giivenlik
ac181 olusturabilme
ihtimali

Uzman Eksikligi

S6z1li Emir Tespiti

Tespit hatasi (insan hatasi)
azalma

Veri giriglerinde ve
diizeltmelerde yetkili birim
izni

Hatali kimlik tespiti
Denetleme kolaylig1

Siber giivenlik
maliyetlerinde azalma

Kalic1 ve dogrulanabilir
Muhasebe Kayitlar

Bilmesi gereken
prensibine sadik
kalinabilmesi

Hukuki problemlerde inkar
edilemez deliller

Kamusal zincirlerin
eklenebilmesi

Nesnelerin interneti
koordinasyonu ile IHA-
SIHA pilotaj
maliyetlerinin azalmasi

Fiziksel saldir1 ile THA-
SIHA teknolojisinin
calinamayacak hale
gelmesi

Goldfinger veya %51
saldirisi

Ozel Anahtar
Saldiris1

Sybil Saldirisi

DAO (Decentralized
Autonomous
Organization)
Saldiris1

Solucan Deligi
Saldirist
(Wormhole attack)

Bilgi akisinda gizlilik
saglandig icin dig
tehditlerle kars1
karstya kalma
potansiyeli

Kurum katilimcilari
anonim
olamadigindan
sorumluluk
algilarmin degisimi
nedeniyle adaptasyon
problemleri

5.1. Giiclii Yonler

Blok zinciri teknolojisine gecilmesi ile silahli kuvvetlerin en hayati ilkelerinden biri olan

mahremiyet/gizlilik ihtiyac1 TSK i¢i ‘‘bilmesi gereken prensibine’” sadik kalinarak, verilerin

giivenligi ve tamlig1 en st seviyede saklanabilir. Bir baska deyisle blok zinciri teknolojisi

58 Tablo 1. yazarlar tarafindan olusturulmustur.
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sayesinde merkezi sunucu sistemlerine gore siber saldirilara kars1 daha giivenli halde veriler

saklanabilecektir.

Dogal afet ve fiziksel saldirilara karsi giivenlik blok zinciri teknolojisinin 6nemli
avantajlarindan biridir. 12 Ocak 2010 tarihinde Haiti’de meydana gelen Richter dlgegine gore
yedi siddetindeki yiiz binlerce kisinin 6liimiine yol agan deprem esnasinda kamu binalarinin
hasar gormesi nedeniyle devlet arsivlerinin biiyiik bir kismi1 yok olmustur. Devlet arsivleri
icinde tapu kayitlarmin da olmasi, deprem sonrasi ciddi karisikliklar yaratmustir.%® Benzer
bicimde kamusal veri sisteminin ciddi hasar gormesi, deprem sonrasi1 gonderilen uluslararasi
yardimlarin ihtiya¢ sahiplerine ulasmasini engellemistir. Haiti depremi sonrasinda dogal afetler
durumunda blok zinciri teknolojisinin faydalart konusunda yeni bir literatiir olusmaya
baslamistir. ®© Benzer bir durum potansiyel bir savas durumunda da olusabilmektedir.
Suriye’deki savas sirasinda belirli bir bolgeyi ele gegiren her orgiit/grup tapu kayitlarini ve
devlet arsivlerini tahrif etmistir. Afganistan’da Taliban yOnetiminin arsiv belgelerini tahrif
ettigine doniik ciddi ithamlar vardir.®* Blok zinciri teknolojisi, dogal afet ya da savas hallerinde

arsiv kayitlarinin yok olmasi ve tahrif edilmesi konusunda giivenli bir alternatif sunmaktadir.

Siber saldirilara kars1 mevcut merkezi sunucu sistemi icerisinde giivenlik 6nlemi alma
cabasi azalacaktir. Bu sayede siber giivenlik onlemlerinin maliyetlerinde kayda deger azalislar
s6z konusu olacaktir. Zincir teknolojisinin en 6nemli 6zelligi, verilerin degistirilemez ve
silinemez olmasidir. Kurum i¢inden gelebilecek saldirilara kars1 da sistem kendini koruyabilir
niteliktedir. Hukuki problemler olustugunda kanitlar yok edilemez, degistirilemez halde kayith
oldugu i¢in inkar edilemez olduklarindan problemlerin dogru ¢oziilmesi saglanabilir. Kalic1 ve
dogrulanabilir ‘‘muhasebe kayitlar1’’ sayesinde tedarik zinciri ile veya kurum iginde ortaya
cikabilecek kayip/kacagin onlenmesi ve mali denetlenebilirlik artis1 saglanabilecektir. Ispat
yikiimliiliigli veya denetlemeler i¢in saklanmasi gereken belgelerin sistem i¢indeki kalicilig

nedeniyle kagit ve dokiiman maliyetlerinin ortadan kalkmas1 miimkiin hale gelebilir.

%9¢‘Haiti Gov't Says 150K Bodies Recovered In Capital’’, https://www.wbur.org/news/2010/01/24/bc-cb-haiti-
earthquake, erigim 22.07.22.

60 Haiti depremi sonrasinda dogal afetler durumunda blok zinciri teknolojisinin faydalari konusunda yeni bir
literatiir olusmaya baglamigtir. Literatiir hakkinda bilgi i¢in bkz., Okan Arabaci, ‘‘Blockchain consensus
mechanisms: the case of natural disasters.”’, UPTEC STS, ISSN 1650-8319; 18028, 2018.

61 <‘Afghanistan’s Film Archives Were Saved from the Taliban Once Before. What Now?’’,
https://www.indiewire.com/2021/10/afghan-film-archives-taliban-1234660410/, erisim 22.07.22.
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5.2. Firsatlar

Ozel zincir yapisi ile sisteme yanlis bir veri girisi sdz konusu olsa dahi bu yanlis verinin
kim tarafindan girildigi belirli oldugu i¢in degistirilip diizeltilmesi amaciyla yetkili diigiim
(TSK 6zelinde bu diigiim yetkili birim komutani olacaktir) onay vermektedir. Boylece kurum
ici kimlik teyidi ve denetimi de saglanabilir halde kalmaktadir. Girilen bilgiler onay verilmeden
degistirilemediginden s6z konusu hatanin hangi kimlik tarafindan yapildiginin veya
diizeltildiginin tespiti acik bir sekilde sistemde kayith kaldigi icin denetlemelerde ortaya

cikabilecek tespit hatasi (insan hatasi) en aza indirilebilir.

Ozel blok zinciri yapisina ‘‘kamusal blok zinciri yapis®” da eklenerek *‘konsorsiyum
blok zinciri’’ ile TSK igerisindeki tedarik zinciri altyapisi ve ihale sistemleri de dahil edilebilir.
Nesnelerin interneti (10T) ile blok zinciri teknolojisinin koordinasyonu (biitiinlesik teknoloji)
sayesinde IHA-SIHA kullanimlarinda yer pilotlarina ihtiyacin ortadan kalkmasi, “hacklenerek”
diistiriilmelerinin zor hale gelmesinin yaninda olast bir fiziksel saldir1 aracilifiyla
distiriildiigiinde teknolojisinin ¢alinamayacak olmasi ile s6z konusu ekonomik kayiplar ciddi
diizeyde azaltilabilir. Ac¢ik zincir yapisindaki onay i¢in yapilan madencilik islemi 6zel zincir
yapisinda yetkili diigim tarafindan yapilarak enerji maliyeti bu yapida daha disiik
gerceklesmektedir.

5.3. Zayif Yonler

Merkezi sunucu sistemlerinden 6zel zincir yapisina gegilirken altyapinin kurulus
maliyeti ortaya c¢ikacaktir. Verilerin saklanmasinin ortaya c¢ikardigi bir enerji maliyeti
olusacaktir. Sisteme entegre edilen verilerin artisi ile performans sorunlari ortaya
cikabilecektir. %100 giivenligi kapali ag yapilarinin (Intranet) da saglayamadig: gibi blok
zinciri yapisinda da gesitli siber saldirilarin  gergeklestirilme ihtimali s6z konusudur.
Hyperledger Fabric’de es diigiimlerin defterleri elinde tutmasindan dolay1 sisteme yapilacak bir
saldirt onemli bilgilerin sizmasina yol agabilecektir. Bunun yaninda islem dogrulama
mekanizmasinin belirli asamalar ve es tiplerinden geg¢mesinden dolayr bu mekanizma
gecikebilmektedir. Ayni zamanda islem emiri verildikten sonra iptal siirecinin bazi durumlarda

gec gergeklesmesi, sistem performansini olumsuz etkileyebilmektedir.

Fabric kapali blok zinciri agi, katilimcilar1 anonim kilmadigindan askeri alandaki

kurumlarin bir kismi, bu teknolojiyi tercih etme noktasinda g¢ekingen davranabilecektir.
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Bununla birlikte askeri teknoloji altyapilarinda kullanim 6rneklerinin az olmasindan dolay1
sistemin uzun vadede yaratacagi sonuglar agisindan belirsizlikler ortaya ¢ikabilir. Tiirkiye
Ornegi ele alindiginda, sistem mimarisi hakkinda bilgili bir ekip olusturmak Hyperledger
Fabric’in daha etkin calismasina yol acgabilecektir. Dolayisiyla sistem mimarisinde uzman

kisilerin eksikligi de bir zayiflik olarak degerlendirilebilir.%?

Hyperledger Fabric’de akilli sdzlesmelerin “chaincode” (zincir kodu) {izerinden
uygulanmasi kod icerisinde giivenlik agig1 riskini olusturabilmektedir. Blok olusturulduktan
sonra zincir kodunun geri alinmasi olanaksizdir. Bu yiizden zincir kodu olusturulmadan 6nce
giivenlik ag1gmin olup olmadiginin analiz edilmesi gerekmektedir.®® Zincir kodunun karmasik
yapist, givenlik agiginin nereden kaynaklandigini zorlagtirabilmektedir. Askeri alanda
bilgilerin kritik derecede 6nemli olmasi, zincir kodu iizerinden giivenlik agigimin ortaya
¢ikmamasini zorunlu hale getirmektedir. Bu yiizden zincir kodu uzmanlari, giivenlik agigini
bulmak konusunda kritik bir role sahiptir. Hizmete aykir1 veya konusu sug teskil eden asker
emirleri gerceklestirmenin hukuki mahiyeti géz 6niine alindiginda, merkezi sistemin de zayif
yonii olan sozlii emirlerin sisteme entegre olmamasi nedeniyle, blok zinciri teknolojisinde de
sOzIlii emiri veren komutanlarin kimlikleri tespit edilemeyecektir. Hukuki anlamda bu siirecin

zorluklar1 devam edecektir.
5.4. Tehditler

Golfinger diger adiyla %51 saldirist sistemin biliylik ¢ogunlugu elde tutma ile
gerceklesebilmektedir.5 Tiirkiye’de yasanan 15 Temmuz 2016 tarihli darbe girisimi 6rneginde
““Iceriden Gelebilecek Veri Elde Etme, Degistirme, Ele Gegirme Istegi’’ blok zinciri yapisinda
saldirganin sistem icindeki %51 kullaniciyr ikna etmesi yoluyla gergeklesebilmesi zincir
teknolojisinin siber giivenlik baglaminda MSB’de kullanilmasinin 6nemini gdstermektedir.
Onerilen blok zinciri modelinde PBFT (Pratik Bizans Hata Tolerans1) protokolii
kullanilmaktadir. Bu protokolde bilginin aga yazilmasi i¢in onaylayanlarin sayisinin 2/3 olmasi

gerekmektedir. % Bu baglamda protokoliin onemli bir eksisi n>20 oldugunda diigiimler

82Billy Brock, ‘‘The Pros and Cons of Hyperledger Fabric’’, https://www.verypossible.com/insights/the-pros-and-
cons-of-hyperledger-fabric, erigim 28.07.22.

3Yangsun Lee, A Study on Intermediate Code Generation for Security Weakness Analysis of Smart Contract
Chaincode. Webology, 19:1, 2022.

4Melanie Swan, Blockchain: Blueprint for a new economy. O'Reilly Media, Inc., 1st edition, USA, 2015, s. 83.
85Siileyman Kardas, ‘Blokzincir teknolojisi: uzlagsma protokolleri.”’, Dicle Universitesi Miihendislik Fakiiltesi
Miihendislik Dergisi 10.2, 2019, 5.481-496.
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arasindaki iletisimin iistel olarak artmasidir. Ustel artan iletisim ise protokoliin 6l¢ceklenmesinde
problem ortaya ¢ikarabilir. Bununla birlikte protokol, agda bulunan kotii niyetli diigiimlerin
1/3’1 gegmedigi bir durumda ¢alismaktadir. Bu sebeple sistem Sybil saldirisina karsi oldukca
hassastir. Sistemi yavaglatmak veya ¢cokertmek i¢in sahte diiglimlerin kullanilarak ag1 mesgul
etmek maksadiyla yanlis bilgilerin gonderilmesi ile gerceklesen saldiri ¢esidi Sybil
saldirisidir.  Bu saldirinin literatiirde sahte “diigiimlerin” var olan teknolojide yogun
hesaplama yapamamas1 nedeniyle sadece teorik olarak miimkiin oldugu ifade edilmektedir.®’
Ozel anahtar saldiris1 ise blok zincirine erisimi kendi hesabi iizerinden sahibine agan 6zel
anahtarmn kaybedilmesi veya silinmesi ile verinin kaybolmasina sebebiyet vermektedir. ®®
Merkeziyetsiz Otonom Organizasyon (Decentralized Autonomous Organization [DAQ]) agina
Ocak 2016°da gergeklestirilen saldir1 da saldirgan agda mevcut 3,6 milyon Ether’i olusturdugu
yeni DAO agma yonlendirmistir. DAO saldirist olarak nitelendirilen bu atak Ethereum’un
uygulamasi olan DAO agina zararli kod igeren akilli sézlesme ile yapilmstir.®® Ozel zincir
yapisinda s6z konusu olamayacak bu saldir1 tedarik zinciri ve ihale sistemlerinin aga dahil
edilmesi ile olusturulabilecek konsorsiyum agina karsi s6z konusu olabilecektir. Bir diger
saldir1 olan “solucan deligi saldirisi” (wormhole attack) Hyperledger Fabric’de iletisim
kanallar1 i¢indeki tiyelerden birini tehlikeye atmak araciligiyla kanaldaki tiim defter bilgilerinin

kanal disindaki herkese ulasmasina yol agabilmektedir.”®

Tehditler boliimiinde siber saldirilar disinda, blok zincir teknolojinin askeri alanda
kullan1lmasinin bir takim politik sonuglar ortaya ¢ikaracak potansiyeli olabilir. Bilgi akisinda,
islem verileri gizlilik kazanabilmektedir. Bu durum farkli {ilkelerin askeri alanda bilgi alma
sirecini aksatabildiginden dis tehditlerle kars1 karsiya kalinmasina yol agabilir. Bunun yaninda
kurum katilimcilar1 anonim olmadigindan, kurumlarin sorumluluk algilar1 degisebilir.
Katilimer olan kurumun ilgili tiim faaliyetleri deftere kaydedildiginden “hesap verilebilirlik”

algisini1 degistirecektir. Bu durum gegis siirecinde sorunlar ve aksamalara neden olabilir.

John R. Douceur, The syhil attack. In: International workshop on peer-to-peer systems. Springer, Berlin,
Heidelberg, 2002, 5.251.

870guzhan Tas ve Farzad Kiani, ‘‘Blok zinciri teknolojisine yapilan saldirlar {izerine bir inceleme’’, Bilisim
Teknolojileri Dergisi, 11:4, 2018, s.376.

®8Enis Konacakli ve Enis Karaarslan, Age, s.226.

9Enis Konacakl1 ve Enis Karaarslan, Age, 5.227.

0 Nitish Andola, et al., ““Vulnerabilities on hyperledger fabric." Pervasive and Mobile Computing 59,101050,
2019.
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6. Sonug¢

Bu calismada, askeri alanda siber giivenlik baglaminda blok zinciri teknolojisinin
avantajlar1 ve dezavantajlari SWOT analizi yontemiyle ele alinmistir. Elde edilen bulgulara
gore, blok zinciri teknolojisinin sadece “veri saklama” amaciyla kullanim1 bile siber giivenlik
alaninda bir¢ok siber saldirinin 6niine gegebilmektedir. Geleneksel ag yapisina yapilan DoS,
DDoS vb. saldirilar dnlenebilmekte, verilerin degismezligi ve deftere kaydedilen bilgilerin
silinemezligi, 6zellikle iceriden yapilan saldirilarin tamamen izlenebilir olmasini saglamaktadir.
Tirkiye’deki “‘Kozmik Oda Sorusturmasi’® ve ‘15 Temmuz Darbe Girigimi’® veri
giivenliginin blok zinciri teknolojisinin kullanarak saglanmasmin kritik derecede Onemli
oldugunun somut gostergeleridir. Hyperledger Fabric gibi blok zinciri aglart merkezi veri
tabanlarindaki verilerin tahrif edilmesini Onleyebilir; agin konsensus mekanizmasi, emir
komuta zincirine uygun olmayan bir bagka deyisle hukuksuz emirleri sistemden diglayabilir. 15
Temmuz Darbe Girisiminin blok zinciri literatiiriinde siklikla kullanilan “Bizans Generalleri
Problemi”ne olan benzerligi dikkat g¢ekicidir. Bulgular, literatirde ABD, Cin ve bazi AB
tilkeleri 6zelinde blok zinciri teknolojisini askeri alana entegre etmek iizere yaptig1 ¢alismalarla

uyumludur.

Siber giivenlik alaninda yapilacak harcamalarin 6niimiizdeki {i¢ yila kadar, 100 milyar
dolarin tizerine ¢ikacagi tahmin edilmektedir. Tiirkiye gibi her tiirlii tehdite maruz kalan bir
iilkenin yakin gelecekte savunma ve siber giivenlik alaninda yapacagi harcamalarin artacagi
soylenebilir. SWOT analizinden elde edilen bulgulara gore, blok zinciri teknolojisinin askeri
alanda kullanimu ile pek ¢ok alanda ekonomik maliyetleri azalttig1 goriilmektedir. Bir iilkede
ozellikle askeri verilerin giivenliginin firsat maliyeti diisiiniildiigiinde, veri giivenliginin hayati
oneme sahip oldugu sdylenebilir. Literatiirde, 6zellikle ABD-Iran arasindaki siber savasta,
“‘gizli”’ ar-ge sonuglariin ¢alinmasi ve c¢alinan teknolojinin gelistirilerek pazardaki yerinin

isgal edilmesi konunun énemini gosteren 6rneklerdendir.

Blok zinciri teknolojisinin askeri alanda Tiirkiye baglaminda farkli kullanim alanlari da
bulunmaktadir. Gelecek ¢alismalarda blok zinciri teknolojisinin, tedarik zinciri, IHA-
SIHA ’larda nesnelerin interneti ile koordinasyonu (Biitiinlesik Teknoloji), ihale yénetimi gibi
konularda potansiyel kullanim alanlar1 ile ilgili ¢alismalarin yapilmasi, bu calismanin
bulgularin1 gii¢lendirecektir. Bu makalenin, teknoloji odakli askeri uygulamalar baglaminda

blok zincirini ele alan yeni ¢alismalari tesvik etmesi 6ngoriilmektedir.
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Extended Summary

The notions of cyber war and cyber security, which emerged with the acceleration in
technology after the Second World War, caused "data security” to be one of the most critical
items of military expenditures of countries. The most important factor in cybersecurity is data
security and accuracy. To ensure data security, new technologies for data collection and storage
have been constantly developed. One of the technologies developed to increase the security of
data is blockchain technology. This study discusses to use of a blockchain-based network
system instead of the “intranet” which is utilized at the Turkish Armed Forces (TAF) as part of
cyber security and defense economics. With the pioneering work of Nakamoto (2008), a
cryptographically based and decentralized network structure has emerged. This structure,
known as blockchain technology, has created the possibility of cryptographic evidence-based
data transmission, and a recording system that does not rely on trust, since it also incorporates
distributed ledger technology (DLT). Pilot studies are being conducted for the use of blockchain
technology, which has been used in many areas, including the military since 2008. For example,
Defense Advanced Research Projects Agency's (DARPA) Data Protection in Virtual
Environments (DPRIVE) project in the United States aims to develop blockchain systems to
combat supply chain attacks, manage military logistics, and establish secure communication
channels on the battlefield. The European Union states that blockchain technology can affect
various sectors in the EU and that it can play an important role in laying the foundations for the
digital EU such as the Digital Single Market Initiative, Directorate General for Communications
and Technology (DG-CONNECT), European Blockchain Partnership (EBP), and European
Blockchain Services Infrastructure (EBSI) seem to offer all sorts of opportunities for the
development of civil-military blockchain technology. Not only Western countries but also
China is making significant investments in blockchain technology. People's Liberation Army
(PLA) plans to use blockchain technology to manage the distribution of funds for intelligence
operations, protect the data of defense personnel, maintain the life cycle of weapons and
military logistics, and make operations significantly safer. In this context, the objective of the
study is to determine the strengths and weaknesses of the blockchain-based network system in
military applications, especially the TAF, and to identify the opportunities and threats. Studies
on Blockchain in military context in both national and international literature are relatively

scarce. The literature mostly neglects the weaknesses/disadvantages and the economic context
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of using blockchain technology in military applications. This article focuses on the neglected
elements of the use of blockchain technology in the military field using the method of "SWOT
analysis”. According to the findings of SWOT analysis, it has been determined that the
blockchain provides a serious advantage over the traditional network systems in the field of
cybersecurity against all other cyber and physical attacks except a private key, %51
(Goldfinger), Sybil, DAO, Wormhole attacks. With the transition to blockchain technology, the
need for privacy and confidentiality, which is one of the most important principles of the Armed
Forces, can be maintained at the highest level by adhering to the "need-to-know principle"” for
the TAF. Even in the event of an erroneous data entry into the system with the special chain
structure, the authorized node (commander of the authorized unit) may approve modifications
and corrections, since the technology reveals who processed the incorrect data. Thus, identity
confirmation and control remain possible within the facility. Since the information entered
cannot be changed, the identification of the identity that made or corrected the error remains
recorded in the system, minimizing the recognition error (human error) that can occur during
the checks. Blockchain technology has been found to reduce potential economic costs due to
the immutability, indestructibility, and inerasibility of data. Considering the opportunity cost of
military data security in a country, it can be said that data security is of critical importance.
Therefore, in line with the literature, this article argues that R&D studies for the transition to
blockchain technology in military applications should be accelerated. The study is divided into
three parts. The first chapter explains the importance of cybersecurity in military applications.
In the second part, blockchain technology is presented and its application in the military field
is discussed. In the third part, the applicability of blockchain technology in the military field
and its strengths/weaknesses have been studied and suggestions have been made on the
necessity of switching to this technology in terms of cybersecurity and cost-effectiveness of the

Turkish Armed Forces.
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