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Ozet

Bu ¢alisma da mobil aygitlar icin 6zet fonksiyonlarmi temel alan Tek Kullanmlik Sifre Ureteci tasarlandi. Bu
iiretec elektronik ortamlarda kimlik dogrulama amaciyla kullanilmak iizere Tek Kullanimhk Sifre {iretir. Bu sifre
bir defaya mahsus olarak kullamlan belirli uzunluktaki bir karakter dizisidir. Ozet fonksiyonlar1 rastgele
uzunluktaki bir giris mesaji i¢in 0 mesaja 6zgl belirli uzunlukta bir ¢ikt1 {iretir. Burada 6zet fonksiyonu olarak
Keccak kullanildi. Bu fonksiyon belirlenen son 6zet fonksiyonu standardidir. Bu fonksiyon ve gizli anahtar
degeri kullanilarak hash tabanh mesaj dogrulama kodu yapisi tasarlandi ve bu yapmin ¢ikis degeri iiretildi. Bu
degerden Tek Kullanimlik Sifre degeri sekiz karakter olarak gikarildi. Daha sonra kullanilan y6ntem ve tiretilen
deger incelendi. Tek Kullanimlik Sifre tiretiminde kullanilan ¢ikis degeri NIST 800.22 rastgelelik testleri ile test
edildi. Giivenlik ve maliyet parametreleri dikkate alinarak {irete¢ mobil uygulama olarak gergeklestirildi.

Anahtar Kelimeler: Ozet Fonksiyonlari, Keccak, Mobil Tek Kullanmlik Sifre Ureteci.

One Time Password Generator for Mobile Devices
Abstract

In this study One Time Password Generator based to hash functions was designed for mobile devices. This
generator produces One Time password value for authentication in an electronic environment. This value which
is fixed length strings is used as a one-time. Hash functions is produced a specific length output for a specific
input message that is arbitrary length. In this, Keccak was used as the hash function. This function has been
selected as the latest standards for hash algorithm. Secret key value and hash function is used to design hash
based message authentication code and generate hash value. One-time password value is extract as eight
character from this value. Thenthe method and values produced were examined. One time password that extract
from the hash value is tested with NIST 800.22 Randomness tests. Considering safety and cost parameters, the
generator was carried out as the mobile applications.

Keywords: Hash Functions, Keccak, Mobile One Time Password Generator.

1. Giris

Teknolojinin ~ gelisimiyle  birlikte  internet
glinlik hayatta daha onemli bir yer tutmaktadir.
Bunun sonucu olarak E-devlet uygulamalarmdan
mternet bankaciigi kadar giinlik hayatmn bir
pargast olan ¢ok sayida islem internet yoluyla
¢Oziilmektedir. Bu sebeple bu tarz iglemler igin
giivenlik oldukca biiylik onem kesp etmektedir.
Dolaysiyla giivenlik noktasmdan ele alindignda
bunun en kritk baghklarmdan biri banka
hesaplar1  benzeri  kritik kaynaklara yetkisiz
kisilerin erisememesidir.

Genel olarak elektronik ortamlarda kritik
O6neme sahip kaynaklara erisimde gilivenlk i¢in
sifreler kullanthr. Bu sifreler temel olarak sabit

sifreler ve tek kullanimhk sifreler olmak iizere iki
kisma ayrilabilir. Sabit sifreler 6nemli kaynaklara
her erisimde degismezken tek kullanimlk sifreler
her erisimde degismektedir.

Onemli kaynaklara her erisimde ayn sifrenin
kullanilmas1 ¢ok sayida probleme sebep olabilir.
Birincisi, bu sifreler giivenli olmayan bir ortamda
iletildiginde ortamm dinlenmesi benzeri degisik
yontemlerle sifreler elde edilebilir. ikincisi ise,
yapilan aragtrmalar gosteriyor ki ¢ok sayida
kullanic1 sifre olarak 11112222, qwerty, ahmet57,
abc123 benzeri tekdiize ve rahatlikla tahmin
edilebilen sifreler se¢ebilmektedir. Sonu¢ olarak
kullanicilarn bu gibi tercihleri bu sifrelerin elde
edilmesinde bilyiik bir zayiflik olabimektedir.
Bununla birlikte calman cerezler(Cookies) veya
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internet tarayicilar1 kullanic1 adi ve sifreleri
hatrrlayabilir. Daha da onemlisi bu sifreler
Malware, Trojans, Keyloger gibi kotii amagh
yazihmlar kullamlarak ¢alnabilir. Dahas1 ise
sabit sifreler yeterli miktarda deneme sayis1 ve
zaman verildigi takdirde yetkisiz kisilerce de
asilabilir.

Sabit sifrelerin sebep oldugu bu problemler
Tek Kullanmhk —Sifre (TKS) kullamlarak
rahatlkla ortadan kaldriabilir. TKS elektronik
ortamlarda kimlik dogrulama amaciyla sadece bir
defa kullamlan Kkarakter dizisidir. Kullan at
sifreler olarak da bilinirler. Bu sifrelerin uzunlugu
kullanilan uygulamaya gore degisiklik
gosterebilmekte  ve  biiyiik-kiicik  harf  ve
rakamlardan olusabilmektedir.

TKS kullanmm ile daha onceki bir erigimde
kullanilan sifre elde edilse bile bu sifre yeniden
kullamlamaz. Ciinkii ilgili kaynaga her erigimde
kullanilan sifre giincellenir[1].

TKS iretimi olduk¢a farklh yontemlerle
yapilabilir. Bununla beraber bu yontemler
temelde iki smifa ayrilabilir. Bunlar zamansal
tabanl ve matematiksel tabanh yaklagimlardir.
Zaman tabanh yaklasinda TKS  iiretiminde
zaman algoritmanin 6nemli bir parcasidir. Burada
TKS kullanic1 ile kimlk dogrulama sunucusu
tizerindeki saatin es zamanh c¢aligmasi s6z
konusudur [2]. Matematiksel yaklagimda ise TKS
kullanicis1  ile kimlk dogrulama  sunucusu
arasinda es zamanh ¢alisan bir saya¢ vardr [2].
Bu saya¢ degeri yardimiyla hangi oturum i¢in
TKS degeri iiretilecegi belirlenir.

En Onemli matematiksel yontemler biri

1981°’de Lamport tarafindan Onerilen TKS
tretiminde tek yonli Ozet fonksiyonlarmm
kullanmudrr  [4]. Ozet fonksiyonlar1 rastgele

uzunluktaki bir mesajdan o mesaja 6zgli bir deger
tiretir. Ozet fonksiyonlar1 birgok kriptografik
uygulamanmn temelini olusturur. Ayrica bu
fonksiyonlar tek yonlii olmalarmdan TKS tiretimi
icin ¢ok daha Onemlidir. Bu fonksiyonlar TKS
iretiminde kullanilrken bir baglangic  degeri
almr daha sonra iretilen TKS degerleri bu
degerinden tiiretilir. HMAC (Ozet Tabanh Mesaj
Dogrulama Kodu) 6zet fonksiyonlarmi temel alan
onemli TKS iretim yontemidir [5].

Bu ¢ahsmada 6zet fonksiyonlarmi temel alan
HMAC  yapist  mobil uygulama  olarak
gerceklestirilerek TKS lreteci gelistirildi. Bu
irete¢ Android tabanh mobil aygitlara yiiklenen
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bir uygulamadir. Burada ozet fonksiyonu olarak
Keccak o6zet fonksiyonu kullamildi. Bu fonksiyon
Ekim 2012’de NIST (National Institute of
Standard and Technology) tarafindan ozet
fonksiyonlar1 icin en son standart belirlendi [6].
Dahas1 bu fonksiyonun standart olarak belirlenme
siireci dort yil boyunca yiizlerce bilim adami
tarafindan yapild. Burada aday algoritmalarm
degerlendirilme  kistaslar1  giivenlk, hiz gibi
parametrelerdir.

TKS iiretimi gibi dagitimi da oldukga farkh

yontemlerle yapilabilir [2]. Mobil aygitlarn
yaygn kullanlmasiyla bu yontemler i¢in en
kullanigh ~ olanlardan ~ biri ~ mobil  aygitlar

kullanilarak TKS tretimi ve dagitmudr. Burada
kullanlan dagitim ydnteminde uygulama iki
pargadan olusur. Uygulamann birinci kismi
mobil cihaz iizerine yiikli kullamciya yonelik
uygulama ikinci kisim ise kimlk dogrulama
merkezinin bulundugu kisimdr. Bu yaklagimda
kullanic1 uygulama tarafindan {iretilen TKS
merkezde tiretilen TKS degeriyle karsiastiriir ve
bu islemin sonucuna gore erisim reddedilir veya
kabul edilir [3].

TKS fireteclerinin genel yapilar1 daha once
belirtildigi gibi olmasma ragmen bu liretegler
uygulamada olduk¢a farkh ayrmtilara sahip
olabilir. Bunun en onemli sebebi TKS iireten
firmalarm ¢ikarlarm zedeleyebilen ve ticari sir

olarak ifade edilebilen ayrmtilar1 vermekten
kagmmasidir. Ciinkii bu liretecler bankacilik
basta  olmak  iizere  kritk  kaynaklarmn
kullanimmnda giivenliin en &nemli parcasmi
olusturmaktadr.

TKS iireteclerinin giivenli kabul edilebiimesi
icin  baz1 uluslararasi testlerden gegmesi

gerekmektedir. Bu testlerin basmda NIST 800.22
rastgelelik testleri gelmektedir. Bu testler temel
olarak Tiretilen TKS’lerin tahmin edilemezligi
rastgeleligi gibi parametrelerini g6z Oniine
almaktadir.

2. Ozet Fonksiyonlar

Ozet fonksiyonlar1 herhangi uzunlukta bir
giriy mesaji alr ve bu mesaji baz1 islemlerden
gecirdikten sonra o mesaja 0zgli ve 0 mesajin
parmak izi olarak ifade edilen bir ¢ikis degeri

iretir [7]. Sekil 1’de bu fonksiyonlar i¢in
belirlenen genel hatlar verildi. Bu yapuda
oncelikle giris mesaji kullamlan algoritmaya
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bagh olarak belli uzunluktaki bloklara ayrilr.
Daha sonra Bu bloklarm 6zet fonksiyonunca
srastyla igsleme almwr. En son blokun islenmesi
ile mesajn c¢ikis degeri iretilir ve deger Ozet
degeri olarak ifade edilir.

by.b,. .. b

n

H(x)

h(b,)
Sekil 1. Ozet fonksiyonlarmm genel yapist.

Ozet fonksiyonlar mesaj dogrulama kodu,
sayisal imza, rastgele sayr tiretimi gibi farkh
giivenlik uygulamalarinda ve internet
protokollerinde kullanilir.

Ozet fonksiyonlarmmn giivenli olarak kabul
edilebilmesi i¢cin li¢ temel 6zellik saglanmahdir.
Birincisi belli bir mesaj i¢cin dretilen &zet
degerinden mesajm kendisi elde edimemesi
gerekir. Bu ozellik bu fonksiyonlarmm en 6nemli
fonksiyonudur. ikinci olarak belirli bir mesaj ve
bu mesaja ait 6zet degeri i¢in, ayni 6zet degerine
sahip ikinci bir mesajin hesaplanmasi miimkiin
olmamalidir. Sonuncusu ise rastgele iki mesaj
sec¢ilir ve mesajlarm 6zet degerinin ayni olup
olmadigma bakilir. Burada iki metninde secimi
serbest olmaktadr.

Ozet fonksiyonlarmn hedef alan saldiriar
temel olarak iki smifa ayriir. Bunlardan ilki kaba
kuvvet saldrisidr. Digeri  ise  algoritmanmn
zayifliklarma dayanan sezgisel saldirilaridir.

Kaba kuvvet saldirisi olasi biitlin uzaym
taranmasma dayanr. Ozet fonksiyonlar1 igin bu
olas1 uzay Ozet degerinin uzunlugudur. Bu
sebeple bu fonksiyonlarm ¢ikis uzunlugu bu
saldirilara  karsi  giivenli  olacak  sekilde
belirlenmelidir. Bunun en oOnemli sebebi ise
dogum giinii ¢eliskisi benzeri yaklagimlarla
glivenlik seviyesi 6zet degerinin yaris1 kadar olur
[71.

Sezgisel  saldrdar  6zet  algoritmasmnm
zayifliklarindan ~ yararlanmaya  dayanr. Bu
saldrilar basarih olarak kabul edilmesi i¢cin kaba
kuvvet saldrilarma oranla daha iyi sonug
vermelidir [8]. Ornegin SHA-1 algoritmasi icin
Ozet degeri 160 bittir. Bu sebeple kaba kuvvet
saldrilarma karsi giivenlik seviyesi 2/80°dir.
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Bununla birlikte sezgisel saldirilar sonucu bu
seviye 2769 kadar inmistir [8].

3. Keccak Ozetleme Algoritmasi

Keccak oOzet fonksiyonu 2012 de ozet
fonksiyonlar1 i¢in yeni Standart olarak belirlendi.
Bu fonksiyon siinger (Sponge) yapilarma dayanir
[9]. Bu yapilar giris olarak herhangi bir uzunlukta
bir giris bit dizisi alir ve istenilen uzunlukta Gzet
degeri iiretebilir [10]. Bu yapida giris mesajinin
bloklar1 oncelikle baslangic degeriyle XOR
islemine tabi tutulur.  Burada ik blok igin
baglangic degeri sifirdr, diger bloklar igin ise
baslangic degeri bir oOnceki f fonksiyonu
blogunun  ¢ikisidir. Burada f  Keccak
fonksiyonunun ¢ekirdegidir.

4. Blok Yapisi

Blok yapisinda r ve ¢ parametreleri baslangig
vektoriinii olusturur. r her defasinda islenen mesaj
blokunu gosterir. ¢ ise giivenlk amaciyla
kullamilan ~ bir  kistastr. Mesaj bloklar1 f
fonksiyonu tarafndan srasiyla isleme alndiktan
sonra Ozet degeri Uretilir. Kecak fonksiyonunun
genel hatlar1 sekil 2°de verildi.

ho

Sekil 2. Keccak 6zet algoritmasinm genel yapisi.

Keccak o6zet fonksiyonu iki temel pargadan
olusur.

1. Giris mesajinn bloklarmm ahndig1 parga

2. Ozet degerlerinin iiretildigi parca

Keccak  fonksiyonunun  birinci
asagidaki iglemlerden olusur.

1. ilk olarak baslangic vektorii sifir alnir
Daha sonra giris mesaji esit uzunluktaki bloklara
ayrilr ve eger gerekirse son blok icin ekleme
yapilabilir. Ekleme islemi eksik bitlerin yerine
10...1 bit dizisi yazilarak yapilr.

2. Birinci bloktan itibaren biitiin bloklar
srrastyla giris vektoriiniin ik r biti ile XOR
islemine tabi tutulur. Bu iglemin sonucu giris
vektoriliniin yeni r bitlik pargas1 olusturulur.

parcasi
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3. Giris vektorii f fonksiyonunca islenir ve
bu islem sonucunda yeni giris vektorii olur.

Biitiin  giris bloklar1  islendikten  sonra
fonksiyonun birinci par¢asi tamamlanir.
Keccak fonksiyonunun ikinci pargasi su

sekilde ifade edilebilir.

Birinci parcann tamamlanmasiyla iretilen
giris vektoriiniin ik r biti almir. Eger gerekiyorsa
giris vektorii f fonksiyonunca yeniden isleme
alnr ve yeni olusan giris vektoriiniin yine r bitlik
parcasi almr. Bu islem istenen uzunlukta Ozet
degeri iiretilene kadar devam edebilir.

5. Keccak Cekirdek Fonksiyonu

Cekirdek fonksiyonu 6zet fonksiyonunun en
temel parcasidr. Bu yapida kullamlan f ¢ekirdek
fonksiyonu da yine stinger yapismmn en Onemli
kismudir. Burada kullanilan baslangic vektorii ve
ara giris vektorlerinin  boyutu degisebilir. Bu
degisim temel olarak v = 5x5xw yapisiyla ve W =
2N, 1 =1, 2, ..., 6 aralig ile ifade edilebilir. Bu
sebeple giris ve ara vektorlerinin  boyutu
25,50,...,1600 arahgmda alabilir.

Keccak o6zet fonksiyonunda vektor boyutuna
gore fonksiyonun tur sayisit degisir. Bu degisim
12+2l denklemiyle ifade edilir. Ornegin 1600 bit
uzunluklu giris vektorii ele alndigmda 1 degeri 6
olur ve tur sayist ise 12+21 formiiliiyle 24 olur.
Giivenlik sebebiyle vektér boyutunun biiyiik
olmasi istenir.

f c¢ekirdek fonksiyonunda her turda igin
asagida verilen bes temel islem srayla
gerceklestirilir.

O: 5 bitlik siitunlar icin esitlk (parity)
hesaplar ve komsu siitunlar XOR islemine tabi
tutar.

P: {iggen says1 degerlerine gore 25 kelime
degerlerinden her biri igin bit diizeyinde
dondiirme iglemi yapilr.

1. 25 kelime sabit bir yapida yer degistirme
islemi yapilrr.

X:a =a @ (b & c¢) denkleminden
yararlanilarak bit diizeyinde birlesme iglemi
yapilr.

u Girig vektor icerisindeki degerler XOR
islemine tabi tutulur.
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6. Ozet Tabanh Mesaj Dogrulama Siste mi

HMAC yapismn genel hatlar1 Sekil 3’te
verildi. Burada x giris mesaji, H 6zet fonksiyonu
(MD5, Keccak vb.), k gizli anahtar, opad hex
(Ox36) degerinin tekrari ile olusturulan byte
dizisi, ipad hex (0x5C) degerinin tekrari ile
olusturulan bayt dizisi, || birlestirme islemi , @
XOR operatorii, b bir mesaj bloku olarak alind1.

k

ipad x

[ S [P [ b ] " [Pa]

opad

k
So

HMACK, x)
Sekil 3. HMAC algoritmasmnin yapisi.

HMAC vyapilari, bu yapilarn olusturmak i¢in
kullanllan Gzetleme fonksiyonlarma gore daha
givenlidir [8]. HMAC yapilarmn gicli iki
parametreye baghdr. Bunlardan iki HMAC
yapismin temelini olusturan 6zet fonksiyonudur.
Daha acik bir ifade ile Ozet fonksiyonu ne
nispette giivenli ise HMAC yapisi da o nispette
giivenlidir. Digeri ise HMAC yapismmn ¢ikig
degerini  Uretmek amaciyla kullamlan gizli
anahtardr. Burada olarak kullanilan gizli anahtar
degerinin gilivenli olmast HMAC yapismin da
giivenli olmasmi saglar.

7. Mobil Uygulama

Internetin ve teknolojinin gelisimi ve yaygm
kullanimi ile giinlik hayatin 6nemli bir par¢asmi
akilh telefonlar, tablet bilgisayarlar gibi mobil
aygitlar olusturur. Bu aygitlar lizerinde ¢ahsmasi
icin gelistirilen yazihmlara "Mobil Uygulama"
denilir [12]. Bu uygulamalar mobil aygitlarm
kullandigi "Mobil Isletim Sistemi" ne uygun
olarak gelistirilir ve bu isletim sistemine saglanan
uygulamalar bu sisteme ait marketlerinden
edinilebilir.
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Mobil uygulamalar hedeflenen platforma
gére tasarim ve kodlama yapilir. Kodlama o
platformun kabul ettigi dil kullamlarak yapilir
[13]. Eger uygulama i¢in yalnizca Android
tabanh aygitlar  hedefleniyorsa  kullanilacak
cihazm boyutlarma gore tasarlanr ve Java
programlama diliyle kodlanr. Eger bu uygulama
Windows veya Apple tabanli cihazlarda ¢aligmasi
istenirse cihaza gére tasarim ve platforma uygun
programlama dili kullanilir.

Cok sayida mobil igletim sistemi bulunmakla
beraber bunlardan bir ka¢i yaygm bir kullanima
sahiptir. Bunlardan biri Google firmasi tarafindan
gelistirilen ve birgok mobil aygit {ireticisi, mobil
aygtt kullanici tarafindan kullandlan ~ Android
isletim sistemidir. Bu igletim sistemini sahip
cihazlar Google Play Store’dan mobil uygulama

edinebilir.  Mobil uygulamalar bu marketleri
yoluyla il mobil cihaziniza indirilebilir ve
kurulabilir.  Google Play Store’da uygulama

sayisi 2 milyonun iizerinde oldugundan aranan
uygulamanin  kolayca bulunabilmesi igin bu
uygulamalar kategorize edilir. Bu kategorilere;
haberler, oyunlar, miizik, bankacilik,
fotografcilik, spor, sosyal aglar, eglence gibi pek
¢ok ornek verilebilir.

Uygulama  marketlerindeki
tcreth  veya  tcretsiz  olabilir.
uygulamalar bu marketinden mobil cihaza
indirilebilir, kurulumu yapilabilir veya
kaldirilabilir. Eger mobil uygulama {icretli ise
sisteme tanmmlamis olan kredi karti ile satin
alndiktan sonra cihaza yiiklenebilir. Internet
baglantis1 iizerinden mesajlasma ve konugma

uygulamalar
Ucretsiz

imkdnt  sunan bazi  mobil uygulamalarda
donemlik iicretlendirme olabilir [12].

Mobil  uygulamalar  baglangigta ~ standart
gereksinimler i¢in gelistirilse de genellikle hayati
kolaylastrmaya  yoneliktir. ~ Mobil  cihazlar
uygulama  marketlerinde  bulunan  oyunlar

sayesinde bir eglence merkezine doniisebilir.
Ayrica mobil uygulamalar, internetteki bir web
sitesine gbre c¢ok daha az veri kullanarak aym

bilgiye  ulasmayr  saglar.  Ciinkii ~ mobil
cihazlarmda her ne kadar yaygmlagsa da kotah
mternet baglantisma sahip kullamcilar

cogunluktadr ve onlar i¢cin de daha bu yapi
avantaj yaratr. Mobil uygulamalar, bu 6zellikleri
sayesinde insanlarm hayatnda ¢ok 6nemli bir rol
oynama yolunda ilerlemektedir.
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8. Materyal ve Metot

TKS dreteci mobil uygulama olarak
tasarlandi. Bu 1lrete¢ Android tabanh mobil
cihazlar icin gelistirilen bir uygulamadr. Android
Tabanh sistemlerde yazihmm gelistirme dili Java
oldugundan bu uygulamada da Java programlama
dili ile kodlama islemi yapidi. Bdylece
geligtirilen yaziimm daha giivenli ve az maliyetli
olmasi amaglandi.

Gelistirilen TKS {ireteci ki kisimdan olusur.
Bunlardan ilki kullanic1 tarafinda olan yazilim
(mobil uygulama) ve digeri TKS iiretim
merkezindeki  (Sistem  merkezi)  yazilimdir.
Kullanic1 tarafinda tiretilen TKS degeri ile banka
hesab1 gibi kaynaklara erisim talep edilir ve bu
talep TKS merkezinde fretilen degerle
kargilagtirildiktan sonra sonuca gore kabul edilir
veya reddedilir.

TKS iretimi i¢in Leslie Lamport tarafindan
onerilen yaklagim kullanildi. Bu yaklagimla &zet
fonksiyonlar1 ve bir anahtar degeri kullanilarak
TKS degerleri iiretilir. Bu yontem HMAC olarak
adlandirilir. Dolaysiyla iiretilen TKS
degerlerinin glivenligi kullamlan ozet
fonksiyonunun giivenligine ve anahtar degerine
baghdr. Uretilen sifre degerlerinin giivenliginin
en st dizeyde olmasi i¢cin en son &zet
fonksiyonu  standardi olan Keccak ozet
fonksiyonu kullamildi. Bu yapida TKS degerinin
iretimi i¢in tohum degeri olarak kullanic1 ve
kimlik dogrulama merkezi arasinda paylasilan
gizli bir anahtar degeri kullanidi. Bu anahtar
degerine ve sayiciya bagh olarak TKS degeri
tiretildi.

TKS reteci ozet fonksiyonuyla birlikte
anahtar degeri ve sayici kullamlarak tasarland.
TKS iretimi i¢in kullanilan ve HMAC olarak
adlandrilan bu yapi bolim 3. 1. verildi
Algoritmada kullanilan k gizli anahtar degeri
sadece kullanict ve dogrulayict mekanizma
arasnda paylasilir. Sayic1 degeri ise her erigimde
gincellenen ve  kullanict ile  dogrulayici
mekanizma arasmda es zamanh ¢ahsmay1
saglayan bir degerdir. Formiil 1’de bu deger ¢
olarak verildi.

TKS = kirpma (HMAC-Keccak((k, c)) (1)
HMAC algoritmas1 sonucunda {iretilen
altmis dort karakterlk ¢ikis degeri kirpma
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islemine tabi tutularak sekiz karaktere indirildi.
Bu islemde HMAC degerinin son karakteri alnir
ve bu karakterin sayr degeri hesaplanir. Daha
sonra bu degerden baslanarak ik sekiz karakter
almr. Tablo 1’de gelistirilen sistemin 6 Ornek
calismas1 verilmistir. ikinci siitunda ise anahtar
degerindeki bir bitlik degisime karsiik TKS

degerlerinin {iretildiZi HMAC c¢ikis degerleri bu
testlere uygulandi. Bu testlerin uygulanabilmesi
icin test edilecek veri beli bir uzunlukta olmahdir.
Test verisini bu uzunluga erigtirmek amaciyla
algoritma defalarca cahstirildi ve ¢ikis degerleri
kaydedilerek bu degerler iizerinde test islemi
yapild. Tekrar isleminde ¢ikis degeri sonraki

degerinde gozlemlenen degigsim verildi. seferde giris olarak almdi. TABLO 1 de

gorlldiigi  gbi  test sonuglar1  basarilidir.

Tablq 1.‘ Gelistirilen sistemin 6rnek ¢iktist. Dolayssiyla  bu  degerlerden  iiretilen TKS

?“Talgggegzrgie” oglzfg;;gon... leg'zgiACON'“ degerleri de giivenli olur. Ayrca TKS$

2. TKSDegeri 1d297ff2 060941d4 degerlerinin rfc6560-otp, rfc4226-h0tp
3. TKSDegeri 8919e718 a8df8bd2 standartlarma uygunlugu saglandi.

4. TKSDegeri 09560112 71ec3d4d Mobil  cihazlarm  yaygm  kullanimmndan

5. TKSDegeri 52682f1d 1894bf4b dolay1 TKS iireteci uygulama mobil olarak

6. TK§ Degeri 6b0c608d fedcc7e9 gergeklestirildi. Mobil cihazlar giinlik hayatta

oldukca yaygm bir kullanima sahip oldugundan

9. Sonuclar ayrica bir maliyet gerektirmez. Uygulamanmn

mobil cihaza yiiklenmesiyle kolaylikla

Bu c¢alymada kullamlan yontem Leslie  kullanfabili. Ayrica sms iletimi séz konusu

Lamport tarafindan onerilen TKS {iretim
yontemine dayanr. Bu yontemde TKS iiretimi
icin ozet fonksiyonuyla birlikte giivenli anahtar
degeri kullanmilarak HMAC algoritmasi
gerceklestirildi. Bu algoritmann giicii  temel
olarak kullanllan 6zet algoritmasmmn giicline
baghdr ¢iinkii bu yapismm temelinde Ozet
fonksiyonlart ~ bulunur. Bu  amacla  bu
fonksiyonlarm en son standardi olan Keccak
kullamildi. Bu fonksiyonun kodlanmasi yapildi ve
online ¢iktilarla karsiastirilarak dogrulugu tespit
edildi. Bu fonksiyonun kullanimmm temel amag
giivenli, rastgele ve tahmin edilemeyen TKS
iretimidir.

Bu c¢alsmasmda kullanilan Keccak ozet
fonksiyonu Ekim 2012’de NIST tarafindan 6zet
fonksiyonlart icin yeni standart olarak belirlendi.
Bu fonksiyon yaklagik dort yil boyunca yiizlerce
bilim adamu tarafindan incelendi ve herhangi bir
zayifigt  belirlenemedi. Bu yarigmada aday
algoritmalarm  degerlendirilmesinde dikkate
alman Olgiitler temel olarak giivenlk, hiz gibi
parametrelerdir. Dolaysiyla yapilan yarismada
Ozet fonksiyonlar1 iginde en giivenli ve en hizl
algoritma olarak belirlendi Bu sebeplerden dolay1
bu ¢calismada Keccak 6zet algoritmasi kullamld1.

TKS degerinin giivenligi NIST’in  SP800-
22b, testleri ile test edildi. Bu giivenlik testleri
rastgelelik ~ ve  tahmin  edilemezlik  gibi
parametrelerden olusur. Dolayisiyla iiretilen TKS
degerlerinin  giivenli kabul olmast i¢in bu
testlerden basarili olmasi gerekir. Bu amagla TKS

olmadigmdan bdyle bir maliyet igcermez. TKS
degerlerinin giivensiz hat iizerinden iletimi s6z
konusu olmadigndan ortadaki Adam saldirisma
karsi dayaniklidir. Giivenlik i¢cin ayrica ihtiyag
duyulursa kullanm sifresi belirlenebilir. Boylece
geligtirilen yazihm daha giivenli ve az maliyetli
olur.

Tablo 2. Gelistirilen sistem tarafindan iiretilen
sayillarm NIST 800.22 testi kullanilarak bulunan test
sonuglar1

NIST800.22 Testi Pvalue Sonug
Frequency Monobit Test 0,547 Basarili
Frequency Test with a Block 0,036 Basaril
Runs Test 0,948 Basarili
Longest Run of Onesin a Block 0,240 Basaril
Binary Matrix Rank 0,641 Basaril
Discrete Fourier T ransform 0,651 Bagsarili
Non Overlapping Template Matching 0,684 Basaril
Overlapping Template Matching 0,270 Basaril
Universal Test 0,696 Basarili
Linear Complexity 0,808 Basaril
Serial Test 0,567 Basarili
Approximate Entropy 0,049 Basarili
Cumulative Sum 0,525 Bagsarili
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