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Oz
Bu ¢alismada; AB’nin siber giivenlik alanindaki politikalart ve uygulamalari ele alinarak, bu politika
ve uygulamalarin ne kadar etkin oldugu ve bir siber giivenlik temsilcisi olarak nitelendirilen AB’nin
bu alandaki yeterliligi degerlendirilmeye ¢aligilacaktir. Birlik ve Birlik tiye iilkeleri arasindaki ortak
vizyon eksikligi ve Birligin hiikiimetler arasi karakteri siber giivenlik alaninda Birligi sinirlayan iki
ana faktor olarak karsimiza ¢ikmaktadir. Bunlar, Birligin siber giivenlik stratejisinin uygulanmasini
zorlastirmakta ve bir siber giivenlik temsilcisi olarak siber tehditler karsisinda etkili bir durus
sergileyememesine neden olmaktadir. Birligin siber giivenlik tehditleri karsinda etkili bir rol
oynayabilmesi i¢in Oncelikle AB ekseninde ortak bir siber giivenlik anlayis1 yaratmasi
gerekmektedir. Ayn1 zamanda, liye devletlerin ayn1 giivenlik topluluguna ait olmalar1 ve benzer
cikarlara sahip olmalari sebebiyle aralarinda bir bolgesel is birligi yaratilmasi ve siber giivenlige
iligkin ulusal stratejilerinde bir koordinasyon saglanmasi 6nemli olacaktir. Diger yandan,
uluslararasi is birligini saglayacak olan kurumsal diizenlemeler ve siire¢ planlamalar1 dncelikli hale
getirilmelidir.
Anahtar kelimeler: Avrupa birligi, AB’nin siber giivenlik politikalar1 ve uygulamalari, siber
giivenlik, siber saldiri, siber tehdit.
Jel Stmiflandirma Kodlari: D80, F50, K24, O33.

Effectiveness of EU Policies and Practices in the Field of Cyber Security: EU’'s Competence

as a Cyber Security Representative!

Abstract
In this study, the EU's policies and practices in the field of cyber security will be discussed, and how
effective these policies and practices are and the competence of the EU, which is described as a
cyber security representative, in this field will be tried to be evaluated. The lack of a common vision
between the Union and the Union's member states and the intergovernmental character of the Union
appear as two main factors limiting the Union in the field of cyber security. This situation
complicates the implementation of the Union's cyber security strategy, causes it fail to take an
effective stance against cyber threats as a cyber security representative. In order for the Union to
play an effective role in the face of cyber security threats, it must first create an understanding of
cyber security on the axis of the EU. At the same time, since the member states belong to the same
security community and have similar interests, it will be important to create a regional cooperation
between them and to coordinate their national strategies on cyber security. On the other hand
institutional arrangements and process planning that will ensure international cooperation should be
prioritized.
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1.Giris

Bilginin degerinin giderek artmasi ile birlikte icinde bulundugumuz ¢ag, bilgi ¢ag1
olarak tavsif edilmekte olup, ihtiya¢ duyulan bilgiye siirekli gelisim ve doniisiim
gosteren bilgi ve iletisim teknolojileri yardimiyla hizli ve kolay bir bi¢imde
erisilebilmekte ve bilgi paylasilabilmektedir. Dolayisiyla, insanlik igin tarihin
baslangicindan giiniimiize kadar her donem son derece 6nemli olan bilgiye, bilgi ve
iletisim teknolojilerinin saglamis oldugu olanaklarla etkin bir bigimde erisilmesi,
bilginin iletilmesi, islenmesi, muhafaza edilmesi ve kullanilmasi neticesinde
tilkelerin ekonomik, siyasi ve askeri gii¢lerinin olumlu yonde yiikselisi siber
ortamin dnemini daha fazla artirmaktadir.

Bilgi ve iletisim teknolojilerinde yasanan gelismeler dogrultusunda siber ortamin
sagladigi olanak ve avantajlar yaninda siber ortamin; saldir1, tehdit, zarar verme vb.
amaglarla kullanilmasi bireylerin, kurumlarin ve iilkelerin ciddi zarara
ugramalaria sebep olmaktadir. Diger bir ifade ile bilginin glinlimiizde elektronik
bir ortamda bulunmasi ve saklanmasi, onu siber saldirilara agik bir hale getirmekte,
dolayistyla bilgi ve iletisim teknolojilerinin faydalarindan daha ¢ok siber saldirilar
tizerine odaklanilmaktadir. Dolayistyla, bu durum siber giivenligi olduk¢a dnemli
bir konu haline getirmekte, bilgi ve iletisim sistemlerinin siber saldirilardan
korunmasimin diger deyisle siber giivenligin saglanmasinin yollar1 aranmaktadir.
Bu dogrultuda, iilkeler tarafindan bilgi ve verilerin giivenliginin saglanmasi
amaciyla etkin bir siber giivenlik stratejisi, politikast gelistirilmesi zorunlu bir hale
gelmektedir. Diger taraftan, AB de siber glivenligin saglanmasi hususunda cesitli
stratejiler ve politikalar gelistirmeye caligan bir aktordiir.

AB, 1985’de Avrupa Komisyonu tarafindan yaratilan, siber giivenlik
politikasindaki ¢alismalarinin baslangic noktas1 olan “Tek Pazar Insiyatifi’nden
giiniimiize kadar ekonomik ac¢idan faydanin saglanmasi, temel haklarin korunmasi,
siber saldirilarin engellenmesi, dijital sistemlere duyulan giivenin artirilmasi ve
aktorler arasindaki ig birliginin daha da giiglii bir hale getirilmesi gibi hedefler
kapsaminda sosyo-ekonomik odakli siber giivenlik stratejileri ve politikalar
gelistirmektedir. Siber giivenligin saglanmas1 noktasinda cesitli stratejiler ve
politikalar gelistiren AB’nin bunun yaninda siber giivenlik ile ilgili biitiinciil
dolayisiyla kolektif bir vizyonu iceren ortak bir tanima sahip olmadig
goriilmektedir. Diger bir soylemle, AB, siber giivenlik kavraminin ortak bir
paydada tanimlanmasi1 ve ayn1 zamanda standartlagtirilmasinda ciddi bir eksiklige
sahiptir. Birlik iiyesi devletlerin siber giivenlik ile ilgili kendine 6zgii tanimlamalari
ve stratejileri bulunmaktadir. Dolayisiyla, AB ve iiye devletleri arasindaki ortak
vizyon eksikligi ve Birligin hiikkimetler arasi1 karakteri, siber giivenlik alaninda
Birligi sinirlayan iki ana faktor olarak kargimiza ¢ikmaktadir. Bu durum, Birligin
siber giivenlik stratejisinin uygulanmasini zorlastirmakta, bir siber gilivenlik
temsilcisi olarak siber tehditler karsisinda etkili bir durus sergileyememesine neden
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olmakta ve kiiresel roliine zarar vermektedir. Boylece, Birligin uluslararas: alanda
diger gii¢lerle iligkilerindeki basaris1 da bundan olumsuz yonde etkilenmektedir.

Bu dogrultuda, Birligin siber giivenlik tehditleri karsinda etkili bir rol
oynayabilmesi i¢in Oncelikle AB kapsaminda siber giivenlik kavraminin
terminolojik acidan ortak bir paydada tanimlanmasi ve standartlastirilmasi, farkli
bir sdylemle AB ekseninde bir siber giivenlik anlayis1 yaratilmasi gerekmektedir.
Ayn1 zamanda, tiye devletlerin ayn1 giivenlik topluluguna ait olmalar1 ve benzer
cikarlara sahip olmalar1 sebebiyle aralarinda bir bolgesel is birligi yaratilmasi ve
siber giivenlige iliskin ulusal stratejilerinde bir koordinasyon saglanmasi 6nemli
olacaktir. Bunun yan1 sira, siber giivenlik tehditlerinin sinir asan bir nitelige sahip
olmasi sebebiyle bu tehditlerle bas edilebilmesi i¢in Birligin uluslararasi alanda kilit
ortaklarla da is birligi yapmas1 gerekmektedir. Bu ¢ercevede, uluslararasi is birligini
saglayacak olan kurumsal diizenlemeler ve siire¢ planlamalari Oncelikli hale
getirilmelidir.

Literatlir analiz edildiginde; siber giivenlige, AB’nin siber giivenlik alanindaki
stratejilerine ve politikalarina, AB’nin bu alandaki etkinlik ve yeterliligine iliskin
calismalarin kisithligi nedeniyle bu alanda oOnemli bir boslugun oldugu
goriilmektedir. Bu dogrultuda, s6z konusu c¢alisma ile AB’nin siber giivenlik
alanindaki politika ve uygulamalarinin ne kadar etkin oldugu ve bir siber glivenlik
temsilcisi olarak nitelendirilen Birligin, bu alandaki yeterliligi degerlendirilmeye
calisilmaktadir. Bu kapsamda, oncelikle siber giivenlik ve ilgili kavramlara
deginilmekte, ardindan siber giivenlik kavrami, AB kapsaminda ele alinmakta,
hemen sonrasinda AB’nin siber giivenlik alanindaki politikalar1 ve uygulamalarina
yer verilerek, son kisimda AB’nin siber giivenlik alanindaki politika ve
uygulamalarinin etkinligi, bir siber giivenlik temsilcisi olarak AB’nin yeterliligi
degerlendirilmektedir.

2. Siber Giivenlik ve Tlgili Kavramlar

Bilginin 6neminin her gegen giin artmast ile birlikte i¢ginde bulundugumuz ¢ag, bilgi
cag1 olarak tavsif edilmekte olup, ihtiya¢ duyulan bilgiye siirekli gelisim ve
doniisiim halinde olan bilgi ve iletisim teknolojileri araciligiyla hizli ve kolay bir
sekilde erigilebilmektedir. Dijital diinya her ne kadar internet ile iligkilendirilse de
bilgisayarlarin arka planinda yer alan bireyleri ve ayni zamanda onlarin
baglantilarinin toplumlart hangi yonde degistirdigini igeren bir siber uzay
bulunmaktadir (Singer ve Friedman, 2014, s. 14).

Siber, ister makinede olsun ister hayvanda olsun kontrol ve iletisim teorisi alanina
atifta bulunan sibernetik teriminden tiiretilen, siber uzay1 ifade eden bir 6nektir ve
elektronik iletisim aglar1 ve sanal gercekligi ifade etmektedir (Craigen, Thibault ve
Purse, 2014, s. 14; Oxford University Press, 2014). Siber uzay terimi ise William
Gibson tarafindan kaleme alinan, bilgisayar ve bilgisayar kiimeleri arasinda hareket
eden ve saf bilgiden meydana gelen ii¢ boyutlu bir uzay vizyonunun ele alindig
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1984 tarihli “Neuromancer” isimli roman aracilifiyla popiiler hale gelmistir
(Craigen, Thibault ve Purse, 2014, s. 14). Bu dogrultuda, siber uzay, bilgilerin
cevrimigi olarak depolandigi, paylasildig: ve iletildigi bilgisayar aglari (ve onlarin
arkasindaki kullanicilar) alani seklinde tanimlanmaktadir. Dolayisiyla, siber uzay
her seyden Once bir bilgi ortamidir ve olusturulan, saklanan ve en 6nemlisi de
paylasilan sayisal verilerden olusmaktadir. Bu, onun yalmizca fiziksel bir yer
olmadig1 ve bu sebeple herhangi bir fiziksel boyutta 6l¢iime meydan okudugu
anlamina gelmektedir. Ancak siber uzay tamamen sanal degildir. Verileri
depolayan bilgisayar ile onun akmasina izin veren sistemler ve altyapidan
olusmakta olup, ag baglantil1 bilgisayarlarin internetini, kapali intranetleri, fiber
optik kablolari, hiicresel teknolojileri ve uzay tabanli iletisimi de igermektedir
(Singer ve Friedman, 2014, ss. 13-14).

Siber alanda yasanan ilerlemeler, bilgiye erisimi, bilginin g¢ogaltilmasini ve
paylasilmasini cok daha kolay bir hale getirmektedir. Bircok iilkede hizmetler siber
alana tasmarak, hizmetlerin ¢ok daha rahat ve hizli sunulmasi saglanmaktadir
(Atakan, 2021, ss. 27-28; Kurnaz ve Onen, 2019, s. 83). Ancak bilginin giiniimiizde
elektronik bir ortamda bulunmasi ve saklanmasi, maruz kaldigi riskleri artirmakta,
onu siber saldirilara agik bir duruma getirmektedir (Kurnaz ve Onen, 2019, s. 83).
Baska bir sdylemle, siber alanin 6nemi her gegen giin artarken, siber alanda karsi
tarafta yer alanlarin bilgilerini ve bilgi sistemlerini olumsuz bir sekilde etkileme
istegi ve ihtiyaci olarak tanimlanan siber saldirilar ve dolayisiyla cogunlukla dijital
araglarin suclular tarafindan calmak ya da yasa dis1 faaliyetlerde bulunmak i¢in
kullanilmas1 olarak ifade edilen siber suclar da ayni hizda artmaktadir (Singer ve
Friedman, 2014, s. 85; Senol, 2017, s. 1). Ozellikle 2007 yilinda Rus bilgisayar
korsanlar1 tarafindan Estonya bilgi sistemlerine yonelik gerceklestirilen saldiri
neticesinde internet ve bankacilik hizmetlerinin durma noktasina getirilmesi ve
iilkenin hem ekonomik hem de toplumsal acidan zarara ugramis olmasi bir siber
saldir1 6rnegidir. Bunun yaninda 2008°de gergeklesen Rusya-Giircistan Savasi’nda
Giircistan’a gerceklestirilen siber saldirilar neticesinde haberlesme, finans ve
elektrik sistemlerinde 6nemli dl¢iide problemler ortaya ¢ikmistir. 2010 yilinda ise
endiistriyel kontrol sistemlerini hedef alan ve en tehlikeli yazilim olarak ifade edilen
“Stuxnet” yazilimi aracihigiyla Iran niikleer zenginlestirme programina zarar
verilmistir. Diger yandan, 2014’te yapimct Sony Pictures Firmasi’na
gerceklestirilen siber saldirilar neticesinde Kuzey Kore lideri ile ilgili yaklasik 44
milyon dolara mal oldugu belirtilen filmin gosterimden kaldirilmasi ve 2016 yilinda
ABD’nin dogu tarafina hizmette bulunan sistem altyapilarina yonelik yapilan siber
saldirilar neticesinde iilkenin internet baglantisinin %90 nina engel olunmasi ve bu
durumun ¢ok ciddi ekonomik zararlara yol agmasi gibi Ornekler de diinyada
yasanan ve medyaya yansiyan diger siber saldir1 6rnekleridir (Senol, 2016, ss. 11-
12; Senol, 2017, ss. 2-3). Ozellikle bu siber saldirilarm, 2009 yilinda Amerika
Birlesik Devletleri (ABD) Ulusal Arastirma Konseyi tarafindan gerceklestirilen bir
aragtirmada “bilgisayar sistemleri, aglar ya da bilgiyi ve/veya bunlarda yerlesik olan
ya da bunlan tagiyan programlari bozmak, aldatmak, kiiciik diistirmek veya yok
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etmek icin yapilan kasitli hareketler” seklinde ifade edildigi goriilmektedir (Singer
ve Friedman, 2014, s. 68). Tiim bu olaylar da siber alanin bir takim hedefler
dogrultusunda etik dig1 kullanilabildigini gostermekte (Nezgitli ve Benzer, 2020, s.
11), siber olay ve saldirilarin iilkelerin, kurum ve kuruluslariin giivenligine
yonelik ciddi tehlikelere neden olabilecegi sonucuna varilmaktadir (Senol, 2017, s.
3).

Tarihsel siire¢ icerisinde yasanan siber saldirilar neticesinde kisilerin ve iilkelerin
gormis oldugu zararlarin ciddi boyutlara ulagmasi, bilgi ve bilisim sistemlerinin
kotii amagl saldirilara yonelik korunmasi ihtiyacini dogurmus ve bu ihtiyag siber
giivenlik ve siber caydiricilik kavraminin ortaya ¢ikmasina neden olmustur. Siber
caydiricilik, siber alanda bilisim sistem ve altyapilarina saldir1 gerceklestirmeyi
planlayan saldirgani, saldiridan vazgecirme olarak ifade edilirken (Senol, 2017, ss.
1,4), siber giivenlik ise gizlilik, biitiinliikk ve kullanilabilirligi saglamak amaciyla
aglari, bilgisayarlari, programlar1 ve verileri herhangi bir saldiri, hasar ve yetkisiz
erisimden korumak i¢in tasarlanmis teknolojiler, uygulamalar, siirecler,
miidahaleler biitlinidiir (Public Works and Government Services Canada.
Translation Bureau, 2012, s. 24). Diger bir ifade ile siber giivenlik, elektronik
verilerin suca ya da yetkisiz kullanimina kars1 korunma durumu ya da bunun i¢in
alman tedbirlerdir (Oxford University Press, 2014). Ozellikle giderek artan siber
saldirilar, siber giivenlik konusunu bireylerin, iilkelerin, kurumlarin, NATO, AB
gibi uluslararasi kuruluslarin en énemli konularindan biri durumuna getirmektedir.
(Unver ve Canbay, 2010, s. 94). Ozellikle AB siber alanin giivenligini saglamaya
yonelik cesitli stratejiler ve yasal diizenlemeler olusturmakta, siber giivenlik
stratejilerini uygulamak amaciyla ilgili kurumlan faaliyete ge¢irmektedir (Kurnaz
ve Onen, 2019, ss. 82-83). Kisaca siber alanin tehlikelerinin farkinda olan bireyler,
kurum, kurulus ve iilkeler siber giivenlik konusunun iizerinde durmakta, siber
saldirilart ulusal giivenlige tehdit olusturan faktorlerden biri olarak goérmekte,
birinci sirada elektronik haberlesme, su yonetimi, enerji, kritik kamu hizmetleri,
bankacilik, ulagtirma ve finans alanlar1 gibi 6nemli altyapilar olmak tizere bireylert,
kurum ve kuruluslar1 siber saldirilardan korumak amaciyla cesitli ¢oziimler
uretmekte, politikalar ve stratejiler gelistirerek bunlar1 uygulamaya koymaktadir.
Diger bir ifade ile bilgisayar ve iletisim teknolojilerinin sagladigi olanaklardan
etkin bir bigimde faydalanabilmek icin bilgi ve iletisim sistemleri ile altyapilarinin,
giderek artan ve gesitlenerek devam eden siber saldirilara karsi korunmasinin
yollar1 aranmakta, siber glivenlik alaninda stratejiler gelistirilmeye calisilmaktadir
(Senol, 2017, ss. 3-4). Ancak biiyiik imkan ve avantajlarinin yan1 sira bilinmedik
riskleri de i¢inde barindiran, dogas1 geregi gizli, ongorillemez, zamansiz ve sinirsiz
olan siber alanda tehditlere karsi yeni savagma normlari, teknikleri ve isbirlikei
iliskiler gelistirmek de bir hayli zor olmaktadir (Akargay ve Ak, 2018, ss. 195, 208-
209).
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3. AB Cercevesinde Siber Giivenlik Kavrami: Kavramsal Netlik Eksikligi

Siber giivenlik kavrami AB c¢ercevesinde ele alindiginda, AB kapsaminda siber
giivenlige iligkin biitiinciil bir anlayisin ve kolektif bir vizyona sahip, ortak bir
tanimin yapilmadig1 goriilmektedir. 7 Subat 2013 tarihinde Avrupa Komisyonu’nca
yayimlanan ve Birligin siber giivenlik politikasinin somut bir zemine oturmasi
kapsaminda son derece onemli bir belge olan “Siber Giivenlik Strateji Belgesi”
acik, giivenli ve kesin bir siber giivenlik tanimi1 icermemektedir. Ayni1 zamanda, s6z
konusu strateji belgesinin 2017°de revize edilmis halinde ve 11 Mart 2019’da
Avrupa Parlamentosu tarafindan onaylamis, 27 Haziran 2019°da da ytirtirliige
girmis “Siber Giivenlik Yasasi”’nda da siber giivenlige iliskin bir tanim
bulunmamaktadir. Ancak Birligin, Birlik iiye devletlerinin ve is diinyasinin
problemlerinin Oniine ge¢me, ¢oziim iliretme ve bu problemlere cevap verme
yetenegini gelistirmek amaciyla 13 Mart 2004 tarihinde tlizel bir kisilik olarak
kurulan “Avrupa Ag ve Bilgi Giivenligi Ajans1 (ENISA)” siber giivenligin tanimina
yer vermektedir. ENISA ozellikle siber saldirilar esnasinda koordinasyon
yiikiimliiliigline sahip olan, ulusal siber giivenlik stratejilerinin koordinasyonunu
saglayan, liye iilkelere, Birligin kurum ve kuruluslarina ve 6zel sektore uzmanlik
ve bilgi temin eden, ag ve bilgi giivenligi ile baglantili Birlik politikalarinin
uygulanmasi ve gelisiminin saglayan bir ajanstir. ENISA’da siber giivenlik; bilgi,
bilgi sistemleri, altyapilar ve uygulamalarin siber saldirilardan korunmasi seklinde
ifade edilmektedir (Akbas, 2022, s. 22; ENISA, t.y.; Helmbrecht, Purser ve
Klejnstrup, 2012, s. 13; Kdksoy, 2020, s. 639; Sliwinski, 2014, s. 469). Ayrica,
ENISA, siber giivenligin saglanmasina yonelik katmanlardan meydana gelen bir
piramite sahiptir. Bu gergevede, piramitin katmanlari; “Demokrasi ve Insan
Haklarinin Korunmasi: Siber etik, siber demokrasi, siber insan haklar1 ve AB
degerlerini korunmas1”, “Kiiresel Istikrarin Korunmasi: Siber normlarin ve siber
diplomasinin tesis edilmesi”, “Dijital Tek Pazarin Korunmasi: Dijital tek pazarin
siber saldirilardan korunmas1”, “Kritik Altyapilarin Korunmasi: Enerji, ulagim,
finans gibi dijital hizmetlerin korunmas1” ve “Temel Giivenlik Onlemleri: Siber
uzay kullanicilarinin giivenliginin saglanmasi”ndan olusmaktadir. ENISA nin siber
giivenligin saglanmasia yonelik yaratmis oldugu bu piramit c¢ercevesinde
goriilmektedir ki siber gilivenlik semsiye bir kavrami olugturmakta ve bu kapsamda
resmi ve ayni zamanda genel olarak kabul edilen bir tanimdan
bahsedilememektedir. Buna karsin s6z konusu yaklagim, siber giivenlik kavramini
tanimlamaya yonelik somut bir adim olarak degerlendirilmektedir (ENISA, 2017,
S. 4; Kdksoy, 2020, ss. 639-640). Tiim bunlardan da anlasilacagi gibi AB ekseninde
bir siber giivenlik anlayisi ortaya ¢ikarmak oldukca zor bir hususu teskil etmektedir
(Sliwinski, 2014, s. 469).

AB iiye {lkelerinin siber giivenlige yonelik kendi stratejileri  ve
kavramsallagtirmalart mevcuttur (Sliwinski, 2014, s. 469). Birlik {yelerinin
bircogunun siber giivenligi kendilerince tanimladiklar1 goriilmektedir. Ornegin
Almanya siber giivenligi, siber uzayin kullanilabilirliginin saglanmasi, siber uzayda
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yer alan verilerin biitinliigii, 6zgtinliigii ve ayn1 zamanda gizliliginin korunmasi
seklinde tanimlarken (Federal Ministry of the Interior, Building and Community,
2021, ss. 39, 125, 127), Polonya’nin ise siber giivenlik ile ilgili somut bir tanim
yapmadig1 goriilmektedir. Ayni sekilde, 2018’de yeniden diizenlenen Cekya’nin
kendi siber giivenlik strateji belgesinde de siber giivenlikle ilgili bir tanim
bulunmamaktadir (Koksoy, 2020, s. 641; Ministry of Digital Affairs, 2017). AB
tiye devletlerinin  siber gilivenlige yonelik kendi stratejilerinin  ve
kavramsallastirmalarinin olmalari ciddi problemlere yol agmaktadir. Ortak bir siber
giivenlik taniminin, siber glivenlik kavraminin neleri i¢cermesi gerektigine iliskin
tutarli, ortak bir Avrupa anlayisinin bulunmamasi, siber giig, siber savunma ve siber
giivenlik stratejisi gibi kavramlarda da kavramsal farkliliklar meydana getirmekte,
Avrupa’nin siber tehditlere karsi tepkilerinin de zayif kalmasina neden olmaktadir.
Ayn1 zamanda, kavramsallagtirma farkliliklari farkli yaklagimlari da beraberinde
getirmektedir (Koksoy, 2020, s. 640; Sliwinski, 2014, ss. 469-470,479). Diger bir
ifade ile AB iiye devletlerinin siber giivenlige iliskin yaklasimlar1 da birbirlerinden
farklilik gostermektedir. Fransa askeri ve istihbarat odakli bir yaklagim
benimserken, Almanya ve Hollanda gibi devletlerin ise daha ¢ok sivil ve hukuki
temelli bir yaklasim benimsedikleri goriilmektedir. Bunun yaninda, Estonya ise
askeri ve istihbarat ayn1 zamanda da sivil ve hukuki odakli bir yaklagima sahiptir.
Dolayisiyla, AB cercevesinde siber giivenlik kavraminin terminolojik ag¢idan ortak
bir paydada tanimlanmasinda ve standart bir héle getirilmesinde ciddi bir eksikligin
mevcut oldugu gozlemlenmekte (Koksoy, 2020, s. 641), bu konuda tam olarak net
bir durus sergilenememektedir (Sliwinski, 2014, s. 469).

4. AB’nin Siber Giivenlik Alanindaki Politikalar1 ve Uygulamalari

AB’nin siber giivenlik alanindaki politikalari, uygulamalar1 ve hedefleri
cercevesinde, 2013’de Avrupa Komisyonu’nca yayimlanmis olan “Avrupa
Birligi’nin Siber Giivenlik Stratejisi” belgesi siber giivenlik alanindaki ilk somut
adim olmasi1 yoniinden olduk¢a dnemlidir. Bu dogrultuda, AB’nin siber giivenlik
politikalarinin, bahsedilen belgeden Oncesinde ve sonrasinda atilan adimlar
seklinde ele alinmas1 gerekmektedir. Dolayisiyla, dncelikle 2013°de yayimlanmis
olan Siber Glivenlik Strateji Belgesi oncesindeki doneme yer verilecektir (Koksoy,
2020, ss. 644-645).

1985°de Avrupa Komisyonu tarafindan yaratilan “Tek Pazar Insiyatifi” AB’nin
siber giivenlik politikasindaki ¢aligmalarinin baglangici olarak kabul edilmektedir.
Yine aynm1 sene Avrupa Komisyonu'nca yayimlanmis olan Beyaz Kitap’ta bilgi
teknolojileri ve telekomiinikasyon alaninda ortaya c¢ikan gelismeler ve bu
gelismelerin AB ortak pazari iizerindeki etkisine deginilmistir. Ayni1 zamanda, yeni
bilgi teknolojilerinin kullaniminin ekonomik biiylimeyi de saglayacagi ifade
edilmistir (European Commission, 1985, ss. 20,31).

1994°de kabul edilen “Bangemann Raporu” ile Birligin siber giivenlik politikasinin
kapsami olusturulmaya baslanmistir. Bu rapor ¢ergevesinde, Birligin siber giivenlik
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politikasi ¢ok daha goriiniir bir duruma gelmis, ayn1 zamanda aktorler arasindaki is
birliginin daha giiclii bir hale gelmesine, fikri miilkiyet haklarinin korunmasina,
internet korsancilig1 ile miicadele edilmesine ve Birligin sosyo-ekonomik gelisimi
sirasinda bilgi ve iletisim teknolojilerinin oynadigi roliin 6nemine vurgu yapilmistir
(Bangemann, 1994; European Council, 1994).

Diger taraftan, merkezi gergek kisiler olan ve verilerin igslenmesi esnasinda kisilerin
haklarinin ve oOzgiirliklerinin korunmasini kapsayan 25 Kasim 1995’deki
“Verilerin Korunmasi Direktifi” (European Parliament and Council, 1995); bilgi
giivenligi, ekonomik giivenlik, ulusal giivenlik, fikri miilkiyet, 6zel hayatin
korunmas1 faktdrlerini kapsayan 16 Ekim 1996 tarihindeki “Internetin Yasal
Olmayan ve Zararhi Icerigine iliskin Belge” (Commission of the European
Communities, 1996, s. 3); siber uzay kaynakli tehditleri ilk defa kapsamli bir
sekilde ele alan (Commission of the European Communities, 2001, ss. 9-15),
giivenligin artirilmasina yonelik somut teknik dnlemler yaratan (Commission of the
European Communities, 2001, ss. 20-25), ag ve bilgi giivenliginin ilk defa
taniminin yapildigi, siber giivenlik ekseninde aktorler arasindaki is birliginin
onemini ifade eden 2001°deki “Ag ve Bilgi Giivenligine Iliskin Oneri (NIS
Proposal)” (Akbas, 2022, s. 22; Commission of the European Communities, 2001,
ss. 9, 26-27; Koksoy, 2020, s. 646); gercek kisiler ile birlikte tiizel kisileri de
kapsayan 31 Temmuz 2002’deki “Elektronik Haberlesme Sektoriinde Gizliligin
Korunmasi Direktifi” (Official Journal of the European Communities, 2002, ss. 37-
47); Birligin siber gilivenlik alanindaki politikalarinin ve ayn1 zamanda mevzuatinin
uygulanmasi siirecine destek saglayacak kurumlara duyulan ihtiya¢ nedeniyle,
Birligin, Birlik iiye iilkelerinin ve i§ yasaminin problemlerinin dniine gegme, ¢oziim
iiretme ve bu problemlere cevap verme yetenegini gelistirmek, siber saldiri
esnasinda koordinasyon yiikiimliiligline sahip olan, ulusal siber giivenlik
stratejilerinin koordinasyonunu saglayan iiye iilkelere, Birligin kurumlarina ve 6zel
sektore uzmanlik ve bilgi temin eden, ag ve bilgi giivenligi ile baglantili Birlik
politikalarinin uygulanmasi ve gelisimini saglamak iizere “Avrupa Ag ve Bilgi
Giivenligi Ajanst (ENISA)” nin tiizel bir kisilik olarak 13 Mart 2004 tarihinde
kurulmasi (Akbas, 2022, s. 22; ENISA, t.y.); Birlik ¢ercevesinde meydana gelen
siber saldirilara iliskin cezai yaptirimlarin yiikseltilmesi maksadiyla tiye iilkeler ile
1§ birligini amaglayan 23 Subat 2005°deki “Bilgi Sistemlerine Saldirilar Hakkinda
AB Konseyi Cerceve Karar1” (Official Journal of the European Union: 2005, ss.
68-69); suclarin saptanmasi ve arastirilmasi i¢in tiye iilkelerin yasal mevzuatlarinda
belirtilen telefon ve e-posta bilgilerinin saklanmasi yiikiimliiliigiine yer verilen 15
Mart 2006 tarihli “Verilerin Saklanmas1 Direktifi” (Official Journal of the European
Union, 2006); 31 May1s 2006°da ag ve bilgi glivenligi politikasini faaliyete gegirme
amaciyla yaratilan “Giivenli Bilgi Toplumu i¢in Strateji Belgesi” (European Union,
2006) Birligin siber giivenlik politikasinin gelisimi noktasinda son derece 6nemli
rol oynamistir. Bunun disinda, 2012°deki “AB Bilgisayar Acil Ekibi’nin (CERT-
EU) ve 2013°de siber suglara yonelik sinir asan faaliyetlerin koordinasyonunu
saglayan, bu alana iliskin teknik uzmanlik temin eden ve yetkileri git gide daha da
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yiikseltilen “Avrupa Siber Su¢ Merkezi”nin (European Cybercrime Centre-EC3)
yaratilmasi da Birligin siber giivenlik politikas1 agisindan olduk¢a 6nemli olmustur
(Koksoy, 2020, s. 647).

7 Subat 2013 tarihinde Avrupa Komisyonu’nca yayimlanmis olan “Siber Giivenlik
Strateji Belgesi” Birligin siber giivenlik politikasi ile ilgili somut bir adim atilmas1
ekseninde oldukc¢a 6nemli bir belgedir. Bu strateji, AB’nin gelecegi i¢in 6ncelik
olacak bes temel ilkeye dayanmaktadir. Bunlar; siber dayanikliliga ulagmak, siber
suclar biiytik 6l¢iide azaltmak, Ortak Giivenlik ve Savunma Politikasi ile ilgili siber
savunma politikalar1 ve yetenekleri gelistirmek, siber giivenlik i¢in endiistriyel ve
ayn1 zamanda teknolojik kaynaklar saglamak ve Birlik i¢in istikrarli bir uluslararasi
siber uzay politikasi yaratmak ve AB’nin temel degerlerini tesvik etmektir
(European Commission, 2013, ss. 4-5; Kovacs, 2018, s. 17; Koksoy, 2020, s. 647).
2013’deki strateji belgesinin ardindan Birlik, siber alandaki politikalarini daha da
giiclendirmeye calismistir. Bu hedef dogrultusunda, 2015°de siber sugclarla
miicadele konusunu 6n plana alarak “Giivenlik Uzerine Avrupa Giindemi” ve
mallarin, hizmetlerin, sermayenin, kisilerin serbest dolasiminin miimkiin oldugu;
kisilerin, isletmelerin milliyetlerine ve ikamet yerlerine bakilmaksizin, adil bir
rekabet ve verilerin korunmasi sartlarinda ¢evrimici faaliyetlere problemsiz bir
bicimde ulasilabildigi ve bunlari kullanabildigi, dijital ekonominin
giiclendirilmesini temel alan “Dijital Tek Pazar”a yonelik strateji olusturulmustur.
Dijital Tek Pazar’a ulagmanin Avrupa’nin dijital ekonomide diinya lideri
konumunu siirdiirmesinde ve Avrupali sirketlerin kiiresel olarak biiylimesinde
onemli bir rol oynayacagi belirtilmistir (European Commission, 2015a, s. 2,
European Commission, 2015b, s. 3; Koksoy,2020, ss. 647-648). Diger taraftan 6
Temmuz 2016 yilinda Avrupa Parlamentosu tarafindan kabul edilmis olan ag ve
bilgi sistemlerinin giivenligini yiikseltmeyi, siber giivenlik konusunda iiye iilkeler
arasinda is birligini artirmay1 hedefleyen ve ilk yasal diizenleme olarak kabul edilen
NIS Direktifi 2016 Agustos’ta yiiriirliige girmistir (European Commission, t.y.;
Koksoy, 2020, s. 648). Direktif; ENISA’ya da iiye devletlere Direktifin
uygulanabilmesi, ag ve bilgi sistemlerinin gilivenligi ¢ergevesinde destek saglama
gibi baz1 yiikiimliiliikler getirmistir. Ayni zamanda, 7 Subat 2013 tarihinde Avrupa
Komisyonu’nca yayimmlanmis olan “Siber Giivenlik Strateji Belgesi”nin 2017
yilinda yeniden “Dayaniklilik, Caydiricilik ve Savunma: AB I¢in Giiglii Bir Siber
Giivenlik Olusturmak™ ile revize edilmis olmas1 (Akbas, 2022, s. 23), siber glivenlik
politikasinin giiglendirilmesi kapsaminda son derece 6nemli bir adim olmusken,
2017’den beri caligilan ve 11 Mart 2019°da Avrupa Parlamentosu’nun onaylamig
oldugu “Siber Giivenlik Yasas1” ise bu alanin yasal bir seviyeye tasinmasi
noktasinda 6nemli bir adim olmustur. Bu yasa, 27 Haziran 2019 tarihinde ytirtirliige
girmis ve yasa kapsaminda 6zellikle siber giivenlik tehditleri ve saldirilar ile
miicadelede iiye iilkelere destek olma noktasinda ENISA’nin yetki alaninin daha da
giiclendirilmesi (European Commission, 2017a; Koksoy, 2020, s. 648) ve
bagimsizligl, sagladigi oneri ve yardim kararlarmin bilimsel ve teknik kalitesi
hakkinda siber giivenlikle alakali bir uzmanlik merkezi haline getirilmesi
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hedeflenmistir. Yasa ile Ajansin, liye devletlere siber giivenlik ile ilgili
politikalarinin gelistirilmesi ve uygulanmasinda yardimci olacagi ve ayn1 zamanda
tiye iilkelerin sinir dis1 olaylarinda, siber tehditlerin engellenmesi ve bunlara cevap
verilmesi sirasindaki eylemlerinin tamamlanabilmesi i¢in Birligin siber giivenlik
kapasitesinin yiikseltilmesi noktasinda 6nemli bir rol oynayacag ifade edilmistir
(Nezgitli ve Benzer, 2020, s. 12). Diger yandan Siber Glivenlik Yasasi ile biitiinciil
bir yaklagimla uygulanacak NIS 2 Direktifi teklifinin, Avrupa Komisyonu’nca
Aralik 2020 tarihinde sunulmasi ile ENISA’ya tedarik zincirlerine yonelik risk
degerlendirmesinde bulunmak, aktorler arasinda is birligini artirmak, siber glivenlik
alanina iliskin belirli araliklarda raporlar diizenlemek, gereken bilgi sistemlerini
olusturmak gibi bir¢ok yiikiimliilik verilmesi de dngoriilmiistiir (Akbas, 2022, s.
24). Siber Giivenlik Yasasi’nda bilgi ve iletisim teknolojileri ¢ergcevesinde biitlin
tiye iilkelerde gegerliligi olacak bir siber giivenlik sertifikasinin meydana
getirilmesi gerektigi de belirtilmistir. Bu dogrultuda, AB Siber Giivenlik Yasasi,
dijital ortamin daha da giivenli bir héle getirilmesini hedefleyen Birligin genel siber
politikasinin bir parcasit olarak goriilmiistiir (European Commission, 20174,
Koksoy, 2020, ss. 648-649).

Aralik 2020 tarihinde Avrupa Komisyonu tarafindan sunulan NIS 2 Direktifi,
Aralik 2022°de Avrupa Birligi Resmi Gazetesi’nde resmi olarak yaymlanmis ve 16
Ocak 2023’de yiiriirliige girmistir. NIS Direktifi’nin yerini alan NIS 2 Direktifi,
ekonomik agidan onemli hizmetler saglayan ya da faaliyette bulunan kuruluslara
uygulanan siber giivenlik gereksinimlerinin, siber giivenlik tiirii, ayrint1 diizeyi ve
denetim yontemi bakimindan liye devletlerde farklilik gostermesi nedeniyle liye
devletlerin siber giivenlik diizenlemelerindeki ve siber giivenlik 6nlemlerinin
uygulanmasindaki farkliliklar1 ortadan kaldirmay1 ve daha fazla kurumu ve sektorii
etkili bir sekilde dnlem almaya zorlayarak, uzun vadede Avrupa’da siber giivenlik
seviyesini artirmay1 amaglamistir. Bu ¢ercevede, yasal dayanagi Avrupa Birligi’nin
Isleyisine Iliskin Antlasma’nin 114. maddesi olan NIS 2 Direktifi, AB’de siber
giivenligi giiclendirme adina atilmis son derece 6nemli bir adim olmustur (Akbas,
2022, s. 24; Negreiro, 2013, ss. 1, 7; Kaya ve Aksoz, 2023; Lawels, 2022; Official
Journal of the European Union, 20223, ss. 81).

Enerji, saglik, ulasim ve dijital altyap: basta olmak tizere tiim sektorlerde siber
giivenlik risk yOnetimi Onlemleri ve raporlama yiikiimlilikleri i¢in asgari
standartlar belirlemis olan NIS 2 Direktifinde 6n plana ¢ikan baz1 diizenlemelere
yer verilmistir. Ozellikle ekonomi ve toplum igin &nemli islevleri yerine getiren ic
pazardaki tim kamu ve kuruluslarin yeterli siber giivenlik onlemleri almasini
saglayan kurallar koyularak, ilgili tiim sektorlerde AB’de faaliyet gosteren bir dizi
isletmenin  siber  dayaniklilik  diizeyinin  artirilmasi  hedeflenmistir.
Telekomiinikasyon, sosyal medya platformlar1 ve kamu yonetimi gibi yeni sektorler
de NIS 2 Direktifi kapsamina dahil edilerek, mevcut NIS direktifinin kapsami
onemli 6lgiide genisletilmis, dolayisiyla NIS 2 kapsamindaki sektorlerde faaliyet
gosteren ya da hizmet saglayan tiim orta ve biiylik 6lgekli kuruluslarin NIS 2
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Direktifinde belirtilen kurallara uymasi saglanmaya calisilmistir. Cevrimici pazar
yerleri, arama motorlar1 ve bulut hizmet saglayicilari olarak ii¢ kategoriye ayrilan
dijital hizmet saglayicilar1 ve temel hizmet operatorleri arasinda yapilan ayrimin
ortadan kaldirilmasi gerektigi vurgulanmis ve temel bilgi ve iletisim teknolojisi i¢in
giiclendirilmis tedarik zinciri siber giivenliginin olusturulmasi hedeflenmistir
(Negreiro, 2013, s. 7; Kaya ve Aksoz, 2023; Yeniyildiz, t.y.a, s. 2).

Ayn1 zamanda, direktifin kapsadig1 sektorlerde i¢ pazar genelinde dayanikliliktaki
tutarsizliklarin, ulusal denetim ve yaptirimi diizenleyen hiikiimlerin, iiye devletlerin
yetkili makamlarinin yeteneklerinin, giivenlik ve olay raporlama gerekliliklerinin,
fiili kapsamin uyumlu hale getirilmesi ile azaltilmas1 amaglanmistir. Direktifte olay
miidahalesi, tedarik zinciri giivenligi, sifreleme ve giivenlik ag1g1 ifsasi1 dahil olmak
tizere tiim sirketlerin aldiklar1 6nlemlerin bir pargasi olarak ele almasi ve
uygulamasi gereken giivenlik dnlemleri igin bir listeye yer verilmis, aynit zamanda
bir siber tehdit durumu s6z konusu oldugunda olay raporlamaya yonelik iki asamali
bir yaklasim oOnerilmistir. Bu ¢ergevede, sirketlerin herhangi bir siber tehdit
durumuyla karsilastiklarini ilk fark ettikleri andan itibaren 24 saat i¢inde yetkili
makamlara ilk raporlarini, bir ay sonra da nihai raporlarin1 sunmalar1 gerektigi
belirtilmistir. Direktifte ayn1 kuruluslarin siber giivenlik risk yonetimine iliskin
kurallart ya da direktifte belirtilen raporlama yiikiimliiliiklerini ihlal etmesi halinde
kullanilabilecek yaptirim yetkilerinin asgari bir listesinin belirlenmesi ve bu tiir bir
uygulama i¢in Birlik genelinde agik ve tutarli bir ¢erceve olusturulmasi gerektigi
de ifade edilmistir. Bu dogrultuda, baglayici talimatlar, bir giivenlik denetiminin
tavsiyelerini uygulama emri, giivenlik 6nlemlerini direktifin gerekliliklerine uygun
hale getirme emri ve 10 milyon Euro ya da sirketin toplam kiiresel yillik cirosunun
%?2’sine varan daha yiiksek idari para cezalar1 gibi asgari bir idari yaptirim listesi
ongorilmistir (Negreiro, 2013, s. 7; Kaya ve Aksoz, 2023; Official Journal of the
European Union, 20223, ss. 105; Yeniyildiz, t.y.a, ss. 2-3).

Diger yandan, biiylik 6lgekli siber giivenlik konularini iceren vakalarda, yetkili
makamlar arasinda giiven diizeyini artiracak dnlemler alinarak, daha fazla bilgi
paylasilarak, kurallar ve prosediirler belirlenerek, ortak durumsal farkindalik
diizeyinin, kolektif hazirhk ve yamt verme kabiliyetinin gelistirilmesi
hedeflenmistir. Onerilen yeni kurallar; net sorumluluklar, uygun planlama ve daha
fazla 1s birligi getirerek, Birligin, biiyiikk Olgekli siber giivenlik olaylarimi ve
krizlerini 6nleme, ele alma ve bunlara yanit verme seklini gelistirmek amagh
koyulmustur. Ayn1 zamanda direktifle iiye devletlerin bir plan benimsemesini,
Birlik diizeyinde siber giivenlik olaylarina ve krizlerine miidahaleye katilmaktan
sorumlu ulusal yetkili makamlarin atanmasini1 gerektiren bir AB kriz yonetimi
cergevesi olusturulmast ongoriilmiistiir. AB c¢apindaki siber giivenlik olaylarinin
koordineli yonetimini desteklemek ve diizenli bilgi alis verisini saglamak i¢in bir
AB Kriz Irtibat Organizasyonu Agi’nmn ve ortak siber giivenlik diizeyinin yiiksek
bir seviyeye ¢ikmasini kolaylastirmak i¢in esli 6grenme mekanizmasinin kurulmasi
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da 6ngoriilen diger hususlar olmustur (Negreiro, 2013, ss. 7-8; Yeniyildiz, t.y.a, s.
2).

2017 yilinda yeniden “Dayaniklilik, Caydiricilik ve Savunma: AB I¢in Giiglii Bir
Siber Giivenlik Olusturmak” ile revize edilen “Siber Giivenlik Strateji Belgesi”,
2020 yilinda “AB’nin Dijital On Y1l I¢in Siber Giivenlik Stratejisi” ile son seklini
almistir. “AB’nin Dijital Gelecegini Sekillendirmek”, “Avrupa I¢in lyilestirme
Plan1” ve “AB Giivenlik Birligi Stratejisi”nin ana 6gesi olan ve 16 Aralik 2020°de
yayimlanan “Yeni AB Siber Glivenlik Stratejisi” ile birlikte AB’nin siber giivenlik
tehditlerine kars1 kolektif direncinin artirilmasi, tiim vatandaslarin ve isletmelerin
glivenilir hizmetlerden ve dijital araglardan faydalanmasinin saglanmasi
hedeflenmistir. Strateji, Birligin siber uzayda uluslararasi normlar ve standartlarla
ilgili Oncii roliinlin artirilmasina, insan haklarina, hukukun {stiinliigiine, temel
ozgurliiklere ve demokratik degerlere dayali olan kiiresel, acik, istikrarli ve giivenli
bir siber alanin tesvigini saglamak i¢in diinyanin birgok yerindeki ortaklarla is
birligini  gelistirmesine imkan saglamistir. Dolayisiyla, Strateji, “siber
dayanikliligin  saglanmasi1”, “siber suclarin azaltilmas1”, “siber savunma
politikasinin gelistirilmesi”, “siber giivenlik sanayi ve teknolojileri i¢in gerekli
kaynagin tesisi” ve “AB icin biitlinciil uluslararas1 bir siber giivenlik politikasinin
yapilandirilmas1” gibi bes dnceligi olan alana odaklanmistir (Akbas, 2022, s. 23;
European Commission, 2020).

2022°de Avrupa Komisyonu tarafindan 2020 tarihli AB’nin Dijital On Y1l Igin
Siber Giivenlik Stratejisi dogrultusunda dijital bilesenli bir iiriin ya da yazilim satin
alan, kullanan tliketicileri ve isletmeleri korumak amaciyla dijital {irtinler ve
hizmetler ic¢in yeni siber giivenlik kurallar1 olusturulmasini hedefleyen “Siber
Dayaniklilik Yasas1” (Cyber Resilience Act, CRA) baslikli tiiziik taslagi
yaymlanmistir. Yasa, yazilim ve dijital donanim iirlinlerinin ¢ok daha az giivenlik
aci1g1 ile piyasaya girisini ve dijital 6zelliklere sahip bir {irliniin yagam dongtisii
boyunca siber giivenligi garanti etmesini saglayarak giivenli iirlinlerin ortaya
cikmast i¢in kosullar yaratmak ve ayni zamanda kullanicilarin dijital 6zellikler
iceren {lriinler secerken ve kullanirken, siber giivenlik konusunu g6z Oniinde
bulunduracaklar1 bir ortam olusturmak olmak iizere i¢ pazarin diizgiin bir bigimde
islemesine yonelik iki temel hedef ortaya koymustur. Ayn1 zamanda, yazilim ve
dijital donanim iireticilerinin siber giivenlik kurallarina uyumunu kolaylastiran
tutarli bir gilivenlik ¢ercevesi yaratmak, {ireticilerin, tasarim ve gelistirme
siirecinden itibaren dijital unsurlar iceren Uriinlerin giivenligini ve tiim yasam
dongiisii boyunca giivenligini gelistirmelerini saglamak, dijital unsurlar igeren
triinlerin  giivenlik  6zelliklerinin ~ seffafligin1  artirmak, isletmelerin  ve
vatandaslarin, dijital unsurlar igeren {iriinleri glivenli bir bigimde kullanmalarini
saglamak da yasanin 6zel hedeflerini olusturmustur (European Commission, 2022;
Yeniyildiz, t.y.b).
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2025 yilinda yirirlige girmesi ongoriilen “Dijital Operasyonel Dayaniklilik
Yasas1” (Digital Operational Resilience Act, DORA) da siber gilivenlik alaninda
atilmig onemli bir adim olmustur. Biiyiik miktarda kisisel ve finansal veriye sahip
olan finans firmalarmin her gegen giin dijital siireglere, sistemlere daha fazla
bagimli bir hale gelmesi ve buna bagli olarak bilgi ve iletisim teknolojisi
sistemlerine yonelik tehditlerin ciddi oranlarda artmasi neticesinde benimsenen
DORA ile Avrupa’da yer alan tiim finans sektoriintin bilgi ve iletisim teknolojisi
kaynakl1 olaylara kars1 dayanikliliginin artirilmasi ve tiim finans sektoriine yonelik
ortak standartlar getirilmesi hedeflenmistir. Bu dogrultuda, ilgili sektorde
operasyonel dayanikliligin tesvik edilmesi, saglanmasi ve daha da gelistirilmesi
amaciyla DORA’da finansal kuruluslara yonelik bazi diizenlemelere ve
yiikiimliiliiklere yer verilmistir. Ozellikle bilgi ve iletisim teknolojisi son yillarda
finansal hizmetlerin saglanmasinda hatta tiim finansal kuruluslarin giinliik iglerinin
yiiriitiilmesinde kritik bir dneme sahip olmustur. Bu durum, finansal firmalarin,
bilgi ve iletisim teknolojisi kaynakli olaylar1 ve ardindan gelebilecek mali ve itibari
zarart Onlemek icin gelismis ve giincel iletisim ve teknoloji yetenekleri ile
donatilmis olmasi1 gerekliligini 6n plana c¢ikartmistir. DORA ayrica finansal
kuruluglara bilgi ve iletisim teknolojisi ile ilgili hizmetler veren ve bulut
platformlari, veri analitigi ve denetim hizmetleri gibi son derece kritik konumlarda
faaliyette bulunan bazi bilgi ve iletisim teknolojileri hizmet saglayicilarina iliskin
de 6zel ylkiumliliikler igermistir. DORA’nin veri raporlama hizmet saglayicilari,
yatirim firmalar1 ve sigorta aracilar1 gibi finansal kuruluglarin disinda bilgi ve
iletigim teknolojileri ti¢lincii taraf hizmet saglayicilar i¢in de bir uygulama alanina
sahip olacag belirtilmistir (Official Journal of the European Union, 2022b, ss. 1,
79; Ozden, 2023; Pavlidis, 2021; 474).

DORA, Birlik yasal diizenlemelerinde ayr1 ayr1 ele alinmig olan operasyonel risk
gerekliliklerinin bir unsuru olarak bilgi ve iletisim teknolojisi risk gerekliliklerini
birlestirmeyi ve gelistirmeyi hedeflemistir. Siber gilivenlik ile ilgili diger Birlik
mevzuatlarindan farkli olarak DORA ile daha 6nceki yasal diizenlemelerdeki
eksikliklerin ve tutarsizliklarin giderilmesi i¢in gerekli adimlar atilmis ve bilgi ve
iletisim teknolojisi risk yonetimi yetkinlikleri, raporlama, operasyonel dayaniklilik
testi ve bilgi ve iletisim teknolojisi tigilincii taraf risk denetimi ile ilgili ongoriilmiis
olan kurallar araciliiyla bilgi ve iletisim teknolojisi riskine dikkat c¢ekilmistir.
DORA, ileri seviyede bir ortak dijital operasyonel dayaniklilik diizeyine
ulagilabilmesi amaciyla finansal kuruluslar i¢in uygulanacak gereklilikleri, bilgi ve
iletisim teknolojisi {i¢iincli taraf hizmet saglayicilart i¢in gdzetim cergevesinin
olusturulmasi ve yiriitiilmesine iliskin kurallari, yetkili makamlar arasinda is
birligine ve DORA c¢ercevesindeki tiim konularla ilgili olarak yetkili makamlar
tarafindan denetim ve uygulamaya yonelik kurallar1 belirlemistir. DORA, finansal
kuruluglarin bilgi ve iletisim teknolojisi risk yonetimi, bilgi ve iletisim teknolojisi
ile ilgili olay raporlama ve bildirim, operasyonel ya da giivenlik 6demesiyle ilgili
olay raporlama, dijital operasyonel dayaniklilik testi, bilgi ve istihbarat paylasimi
ve bilgi ve iletisim teknolojisi liglincli taraf risk yOnetimi esaslarina dayanarak
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operasyonlarin her asamasinda dijital dayanikliligin saglanmasini hedeflemistir
(Ozden, 2023).

Tiim bu belgeler goz 6niinde bulunduruldugunda, Birligin siber giivenlik ile ilgili
caligmalarinin baslangi¢ noktasi olan 1985’den giinlimiize kadar ekonomik agidan
faydanin saglanmasi, temel haklarin korunmasi, siber saldirilarin 6niine gegilmesi,
dijital sistemlere duyulan giivenin artirilmasi ve aktorler arasindaki is birliginin
daha da giiclendirilmesi gibi hedefler kapsaminda siber giivenlik politikalarini
gelistirmeye calistig1 goriilmektedir (Koksoy, 2020, s. 651).

5. AB’nin Siber Giivenlik Alamindaki Politikalarinin ve Uygulamalarinin
Etkinligi: Bir Siber Giivenlik Temsilcisi Olarak AB’nin Zayifhig:

AB Soguk Savas sonrasi ilk yillarda 6nemli basarilara sahip olmasma ragmen,
bugiin gercek agirligini ortaya koyma ve gii¢lii yonlerinden yararlanma noktasinda
basarisiz olmaktadir. Yaygin olarak iki faktoriin bunda etkili oldugu goriilmektedir.
Bunlardan birincisi, AB’nin etkisi ve niifuzunun ortak bir kiiresel politika
eksikliginden muzdarip olmasidir. Oysa ikili ya da ¢ok tarafli diizeyler arasindaki
daha fazla sinerji, daha tutarli ve goriiniir bir kiiresel role katkida bulunarak, AB’nin
ortaklara daha kararli ve tutarli bir mesaj sunmasina olanak yaratacaktir. ikincisi ise
Birligin yiikselen giiclerle olan iligkilerinde iiye devletler arasindaki mevcut
farkliliklardir. AB’nin, ylikselen giiclerle iligkilerini gelistirmek i¢in iiye devletler
arasindaki farkliliklar1 ¢6zmesi gerekmektedir. AB birlestiginde hem ¢ok tarafli
hem de ikili seviyelerde ¢ok daha gii¢lii bir oyuncudur. AB’nin, Birlesmis
Milletler’de, NATO’da, Cin gibi partnerler ile iliskilerinde basarili olmas1 ancak
AB tiye iilkelerinin kendi aralarinda fikir birligine varmasiyla miimkiin olacaktir.
Uye iilkeler arasinda daha fazla fikir birligi icin calismak, liderlik ve dzenli bir
diplomasi gerektirmektedir. Bu, AB’nin kiiresel roliinli gli¢lendirmesi agisindan
son derece dnemli bir kosuldur. Bu ilk adim atildiginda, iiye iilkeler AB ¢izgisine
uymayan ikili anlagmalara son verebilecek ve AB, Rusya, Cin ve diger kiiresel
giiclerin yaninda agiligin1 koyma giivenine sahip olacaktir. AB her ne kadar iiye
devletlerin yetenekleri araciligiyla “Biiytlik Gii¢” statiisii aday1 olarak kabul edilme
potansiyeline sahip olsa da Birlik kendisini yeni bir kiiresel gii¢ dengesi
olusturmaya aktif bir katilimci olarak tasavvur etmemektedir (Stokes ve Whitman,
2013, ss. 1102-1103).

Ayn1 zamanda, AB’de ortak egemenlik varlig1 s6z konusudur. Ortak egemenlik ile
kastedilen AB’nin ve ayr1 ayr1 iiye devletlerin egemenlikleri degil toplam
egemenliktir. Bu durumda hem Birlik hem de liye devletler egemendir. Yalnizca
Birlik ve ulusal seviyedeki karar alma gercevesinde diislinlilmemesi gereken
egemenlik, boliinen ve paylasilan bir kavramdir. Boylece, AB’de giiciin kullanilma
sekli cesitli diizeylerde ortaya ¢ikmaktadir. Yetkilerin bazilar1 ulusal karar alma
mekanizmasindan bir iist birim olarak nitelendirilen AB’ye aktarilirken, bazilari ise
alt birimlere aktarilmaktadir. Bu nedenle Birligin ¢ok katmanli bir yonetim
yapisinin oldugu soylenebilir (Tekin, 2002, ss. 81,85-86). Ozellikle AB’de dis ve
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giivenlik politikasinin uygulanmasi sorunludur. Bunun nedeni bu alanin hitkiimetler
arasi bir mantikla ¢alistyor olmasindan kaynaklanmaktadir. Dolayisiyla, ayn1 genel
zayifliklar AB’nin siber gilivenlik stratejisinde de bulunmaktadir. Bu durumun
arkasinda, AB’nin bir siber giivenlik temsilcisi olarak roliine iliskin hem belirli iiye
devletler hem de tiim kurum nezdinde ger¢ek bir Pan-Avrupa vizyonuna sahip
olamamas1 yatmaktadir (Sliwinski, 2014, ss. 479-480). Bu dogrultuda, AB’yi bir
siber glivenlik temsilcisi olarak sinirlayan iki temel faktor bulunmaktadir. Birincisi
Birligin hiikiimetler aras1 yapisi, ikincisi ise siber giivenlik alaninda AB ile iiye
tilkeler arasindaki ortak vizyon eksikligidir (Sliwinski, 2014, s. 468). Her ne kadar
her gecen giin ulusal makamlar, siber alanda daha yakin bir is birligi kurma
konusunda kararli olduklarini dile getirseler de, gergekte taahhiitleri oldukga sinirli
kalmakta, daha c¢ok siber giivenligin ticaret ve iletisim ile ilgili yonlerine
odaklanmaktadir (Sliwinski, 2014, s. 480).

AB’nin bilgi ve iletisim teknolojilerine ilgisinin baslangi¢c noktasi olarak kabul
edilen 1985’de yayimlanan Beyaz Kitap’tan 2019’da yiiriirliige giren Siber
Giivenlik Yasasi’na kadar gegen siire zarfinda, Birligin siber giivenlik yaklagimi
sosyo-ekonomik merkezli olmustur. Avrupa Komisyonu’nun hazirlamis oldugu ve
1 Ocak 1993 tarihine kadar tek pazar yaratma amacini ortaya atan 1985°deki
“Beyaz Kitap”, “i¢ pazar/tek pazar” kavraminin kurucu anlagmada yer almasini
saglayan ve 1 Temmuz 1987°de yiiriirliige giren Avrupa Tek Senedi (ATS), 1
Kasim 1993 tarihinde yirtrliige girerek, Avrupa Birligi’'ni kuran Maastricht
Antlagmasi (AB Anlasmasi-ABA) ile bu durumun ¢ok daha kesin bir hal almistir
(Koksoy, 2020, s. 649). Diger yandan ekonomik ve sosyal kalkinmada ag ve bilgi
sistemlerinin ana faktdrler oldugunun ifade edildigi 2001°deki “NIS Onerisi”
(Commission of the European Communities, 2001, ss. 2, 16); bilgi ve iletisim
teknolojilerinin sosyal etkilesim ve ekonomik biiylime acisindan biiyiik 6nem
tasidiginin ve finans, enerji, ulastirma gibi alanlarda 6nemli bir role sahip
oldugunun belirtildigi 2013°de yayimlanan “Siber Giivenlik Strateji Belgesi”
(European Commission, 2013, s. 2); ekonominin dijital teknolojiye bagimliligindan
ve siber gilivenligin saglanmasinda ekonomik ve sosyal yapi temelli 6nlemler
alimmasinin 6neminden bahsedilen 2013’deki Siber Giivenlik Strateji Belgesinin
2017°de yeniden diizenlenmis sekli (European Commission, 2017b, 2); yine diger
belgelerde de vurgulandigi gibi ag ve bilgi sistemlerinin ekonomik biiylime ve
sosyal refah i¢in kilit bir role sahip oldugunun yinelendigi 2019°da yiiriirliige girmis
olan “Siber Giivenlik Yasas1” (Official Journal of the European Union, 2019, s. 15)
Birligin bilgi ve iletisim teknolojilerine yaklagiminin, dolayisiyla siber gilivenlik
politikasinin sosyo-ekonomik temelli oldugunu gosteren 6nemli Orneklerden
bazilaridir (Koksoy, 2020, s. 651).

AB, siber giivenlik stratejisini uygularken, 5 temel sorunun ¢o6ziilmesi
gerekmektedir (Sliwinski, 2014, s. 480). Oncelikle, siber saldirilarda gerek saldirtya
engel olma ve saldir1 boyunca gerekse saldirinin ardindan devam eden adli siireg
esnasinda uluslararasi is birligi gerekli bir hal almaktadir. Ozellikle ulusal bilgi
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giivenligi stratejilerinde siber tehditlerin sinir agan bir niteliginin oldugu ve bu
sebeple uluslararasi is birligi olmadan bir devletin tek bagina kendini sayisal bir
ortamda gilivende hissetmesinin miimkiin olamayacagi belirtilmektedir. Siber
giivenlik problemlerinin birey, kurulus ve hatta llkelerin sosyal ve iktisadi
faaliyetleri i¢in O6nemli bir tehdit oldugu giiniimiizde bu tehditlerle bas
edilebilmesinde ulusal imkanlar tek basina yeterli olmayip uluslararasi is birligi
olanaklarindan yararlanmak gerekmektedir (Giingdr, 2015, ss. 57,69). Ancak buna
ragmen, siber casusluk s6z konusu oldugunda, uluslararasi is birligi, devletler
arasindaki farkli ¢ikarlar ve rekabet gibi basit sebeplerle hayal kiriklig
yaratabilmektedir. Bu dogrultuda, liye iilkelerin siber giivenlige iliskin ulusal
stratejilerinin koordinasyonu, Birligin kisa vadede en biiyiilk hedefi olacaktir.
Ancak tiim Birlik iiye tilkeleri ayn1 giivenlik topluluguna ait oldugundan ve 6nemli
bir ¢ikar yakinsaklig1 paylastigindan, aralarinda bolgesel bir is birligi olusturulmasi
gerekmektedir. Ayni sekilde, uluslararasi alanda Cin, ABD gibi kilit ortaklarla is
birligi kurmak da son derece onemli olacaktir. Aksi halde uluslararasi is birligi
olmadan Birlik siber giivenlik tehditlerine karsi etkili bir durus sergileyemeyecektir
(Sliwinski, 2014, ss. 472, 480). Bu dogrultuda, uluslararasi is birliginin
saglanmasinda kurumsal diizenlemelere ve silire¢ planlamalarina ihtiyag
duyulacaktir (Giingdr, 2015, s. 57). ikinci olarak, teknoloji devletler arasindaki ve
icindeki glic dengesini degistirme noktasinda oldukca 6nemli bir faktordiir. Bu
acidan internet, yonetenler tizerinde 6nemli bir baski meydana getirerek bilgiye
kolay ulasilmasini saglamaktadir. Teknolojik alanda ortaya cikan gelismeler ve
iletigimin serbestlesmesi, devletlere siber suclara karsi miicadelelerinde ya da kritik
altyapinin korunmasinda "fazladan yardim" saglayabilecek sekilde bireyleri ve 6zel
kuruluglar giiglendirmektedir (Sliwinski, 2014, s. 480).

Ote yandan siber uzay, tiim teknolojik onciillerinden farkli, bir iletisim araci
olusturmanin disinda bilgi olusturmanin, depolamanin, degistirmenin ve
kullanmanin da baskin bir sekli olarak nitelendirilmektedir (Sheldon, 2011, s. 101,
Sliwinski, 2014, s. 480). Uciinciisii, AB siber giivenlik stratejisinin gelecekte
zorunludan kurumsala, yapisal ve iiretkenlige kadar farkli siber gii¢c bicimlerini
icermesi onemli olacaktir. Sadece dort formun dengeli bir kombinasyonu, gergekten
stratejik bir yaklagima izin verecektir. Diger taraftan Avrupalilarin, siber giivenlige
yonelik biiyliyen tehditlerin yalmizca kendi devletlerinin gilivenligini degil, ayni
zamanda, tiim AB'nin giivenligini de etkilediginin farkina varmalar1 gerekmektedir.
Dordiincti olarak siber uzayin fiziksel altyapisinin kontroliiniin stratejik ve taktiksel
acidan son derece kritik bir 6neme sahip oldugu goriilmektedir (Deibert,
Rohozinski ve Crete-Nishihata, 2012, s. 17). S6z konusu kontroliinse Avrupa
devletleri acisindan saglanmasi serbest piyasa ekonomilerinde devletin roliiniin
ekonomiden ekonomiye degismesi nedeniyle siirl kalmaktadir. Ote yandan, Colin
Crouch modern Bati toplumlarinin post-demokrasi olgusuyla kars1 karsiya
oldugunu belirtmektedir. Bu, devletin islevlerinin ¢ogundan c¢ekilmesi ve boylece
giivenlik gibi kamu mallarinin 6zel aktorlere acilmasi seklinde ifade edilmektedir.
Bu noktada, AB politika yapicilarina hem devletlerin hem de AB'nin siber
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giivenlikteki roliinii tanimlamalari i¢in baz1 sorumluluklar yiiklemektedir. Devletin
ve AB'nin siber giivenlikteki roliiniin AB politika yapicilar1 tarafindan kararli bir
sekilde tanimlanmasi diger taraftan 6zel isletmecilerin de giivenlik ihlalleri s6z
konusu oldugunda (ozellikle kritik altyapt ve siber su¢ durumunda) hangi
kosullarda ne derece yiikiimliiliiklerinin oldugunu bilmelerini saglayacak ve hatta
onlar1 sorumluluklarinin yer aldig1 daha ayrintili bir mevzuat takip etmek zorunda
birakacaktir. Birlik, siber giivenlik stratejisini uygularken, ¢oziilmesi gereken temel
sorunlar noktasinda son olarak, siber giivenlik ya da siber giivenlik stratejisi ile
gercekte ne kastedildiginin AB siber giivenlik stratejisinde agikliga kavusturulmasi
gerekmektedir. Ayn1 zamanda, AB siber gilivenlik stratejisi ulusal eylemlerin
koordinasyonundan ¢ok daha fazlasina ihtiyag duymaktadir. ihtiya¢ duyulan sey,
zorluklarin ve tehditlerin dogaiistii bir sekilde algilanmasi ve bunlar1 ele alacak
uygulanabilir araglara sahip olunmasidir. Boyle bir yaklasim, belki de uzun siiredir
Avrupa entegrasyonunu karakterize eden yayilmanin yardimiyla, devlet giivenlik
politikalarin1 daha da Avrupalilastiracaktir (Sliwinski, 2014, s. 480-481).

6. Sonuc¢

Bilginin degerinin git gide artmas1 neticesinde i¢inde yer aldigimiz ¢ag bilgi ¢agi
olarak ifade edilmekte olup, ihtiya¢ duyulan bilgiye siirekli gelisim ve doniisiim
halinde olan bilgi ve iletisim teknolojileri yardimiyla hizli ve kolay bir bicimde
ulagilabilmekte ve ayni zamanda bilgi paylasilabilmektedir. Bu durum, bilgi ve
iletisim teknolojilerini gilinliik hayatimizin vazgecilmez bir pargasi haline
getirmektedir. Her donem 6nemini koruyan bilgiye bilgi ve iletisim teknolojilerinin
yaratmis oldugu imkanlarla erisilebilmesi, bilginin iletilmesi, saklanmasi ve
kullanilmasi ile birlikte iilkelerin ekonomik, siyasi ve askeri giiglerinin olumlu bir
yonde yiikselise gegmesi siber ortamin 6nemini daha da artirmaktadir. Ancak bilgi
ve iletisim teknolojileri araciligiyla siber ortamin saglamis oldugu faydalarin
yaninda bu ortamin tehdit, zarar verme, saldir1 gibi amaclarla kullanilmasi kisilere,
kurumlara ve ilkelere ciddi zararlar vermektedir. Kisaca bilginin elektronik bir
ortamda bulunmast ve muhafaza edilmesi, onu siber saldirilara agik bir hale
getirmektedir. Bu durum da siber giivenlik konusuna ilginin ylikselmesine neden
olmaktadir. Dolayistyla, siber tehditlerin ve saldirilarin git gide artmasi ile beraber
bilgi ve iletisim sistemlerinin bu tehdit ve saldirilardan korunmasinin farkli bir
sOylemle siber giivenligin saglanmasinin yollar1 aranmaktadir. Bu dogrultuda, bilgi
ve iletisim sistemlerinin siber saldirilardan korunmasi diger deyisle bilgi ve
verilerin giivenliinin saglanmasi kapsaminda siber giivenlik alaninda etkili ve
uygulanabilir stratejiler ve politikalar gelistirmek iilkeler i¢cin gerekli bir hususu
teskil etmektedir. Bu noktada, AB’nin de siber giivenligin saglanmas1 kapsaminda
cesitli stratejiler ve politikalar gelistirmeye c¢alisan bir aktor oldugu goriilmektedir.

1985°de Avrupa Komisyonu tarafindan yaratilan “Tek Pazar Insiyatifi” AB’nin
siber giivenlik politikasindaki caligsmalarinin baslangicini olusturmaktadir. Birlik
“Tek Pazar Insiyatifi”’nden giiniimiize kadar ekonomik acidan faydanin
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saglanmasi, temel haklarin korunmasi, siber saldirilarin engellenmesi, dijital
sistemlere duyulan giivenin artirilmasi ve aktorler arasindaki is birliginin daha da
giiclendirilmesi gibi hedefler dogrultusunda sosyo-ekonomik merkezli siber
gilivenlik stratejileri ve politikalar1 gelistirmeye ¢alismaktadir. Dolayisiyla, siber
giivenlik konusu AB tarafindan {izerinde durulan son derece 6nemli bir konu haline
gelmistir. Bu durumdan hareketle, AB’nin siber giivenlik alanindaki politikalarinin
ve uygulamalarinin ne kadar etkin oldugunun ve bir siber giivenlik temsilcisi olarak
nitelendirilen AB’nin bu alandaki yeterliliginin degerlendirilmeye c¢alisildigi bu
calismada AB cergevesinde siber giivenlik ile ilgili biitlinciil ayn1 zamanda kolektif
bir vizyona sahip ortak bir tanimin olmadig1 goriilmektedir. Birlik iiye devletlerinin
siber giivenlik ile ilgili kendine 6zgili tanimlamalar1 ve stratejileri bulunmaktadir.
Bu durum, Avrupa’nin siber tehditlere karsi etkili bir durus sergileyememesine
neden olmaktadir. AB’nin siber tehditlere kars1 etkili bir durus sergileyebilmesi igin
oncelikle AB ekseninde bir siber giivenlik anlayis1 yaratilmasi gerekmektedir.

AB’nin hiikiimetler arasi yapisi, Birlik ve liye iilkeler arasindaki ortak vizyon
eksikligi, Birligi siber gilivenlik alaninda simrlayan iki temel faktori
olusturmaktadir. Dolayistyla, bir siber giivenlik temsilcisi olarak nitelendirilen
Birligin hem {iye devletler hem de kurum nezdinde Pan-Avrupa vizyonuna sahip
olmadig1 goriilmektedir. Bu durum, Birligin siber giivenlik stratejisinin
uygulanmasini zorlastirmakta, bir siber giivenlik temsilcisi olarak Birligin kiiresel
roliine zarar vermekte ve uluslararasi alanda diger giiclerle iligkilerindeki basarisini
olumsuz yonde etkilemektedir. Birlik iiyesi iilkeler her seferinde siber gilivenlik
alaninda 1§ birligi konusundaki kararliliklarin1 vurgulasalar da bu sdylemlerinin
oldukca smirlt kaldig1 ve gergegi yansitmadig goriilmektedir. Bu dogrultuda, liye
devletlerin ayn1 giivenlik topluluguna ait olmalar1 ve benzer ¢ikarlara sahip olmalar1
sebebiyle aralarinda bir bolgesel i birligi yaratilmas: ve siber giivenlige iligkin
ulusal stratejilerinde bir koordinasyon saglanmasi 6nemli olacaktir. Ayni1 zamanda,
siber giivenlik tehditlerinin sinir asan bir nitelige sahip oldugu diisiiniildiigiinde
tehditlere etkili bir yanit verilebilmesi i¢in Birlik uluslararasi alanda kilit ortaklarla
is birligi yapmasi, bunun igin de uluslararasi is birligini saglayacak olan kurumsal
diizenlemelerin ve siire¢ planlamalarinin dncelikli hale getirilmesi gerekmektedir.

Kisaca, siber giivenligin saglanmasi ¢ercevesinde cesitli stratejiler ve politikalar
gelistiren ve gelistirmeye devam eden Birligin, siber giivenlik tehditleri karsisinda
cok daha etkin bir durus sergilemesi ve ayn1 zamanda strateji ve projelerinin siber
giivenlik alaninda etkili olabilmesi i¢cin AB diizeyinde ortak bir siber glivenlik
anlayis1 yaratilmasi, siber giivenlik ve siber giivenlik stratejisi ile tam olarak ne
kastedildiginin AB siber giivenlik stratejisinde acgikca ifade edilmesi, liye devletler
arasinda bolgesel bir is birliginin gelistirilmesi ve liye devletlerin siber glivenlige
iliskin ulusal stratejilerinde koordinasyon saglanmasi, Birligin uluslararasi alanda
kilit ortaklarla is birligi yapmas1 ve dolayistyla uluslararasi is birligini saglayacak
diizenlemelere ve siire¢ planlamalarina oncelik verilmesi Birligin kisa vadede
gerceklestirmesi gereken hedefleri arasinda yer almalidir.
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Security: EU's Competence as a Cyber Security Representative

Extended Abstract

1. Introduction

With the increase in the value of information each passing day, information can be accessed quickly
and easily through information and communication technologies, which show a very rapid
transformation and development in the age we live in that is characterized as the information age.
In other words, the positive rise of the economic, political and military powers of the countries as a
result of being able to access, transmit, process, protect and use information with the opportunities
provided by information and communication technologies, which have maintained their importance
from the beginning of human history to this day, has made information and communication
technologies indispensable elements of our lives, and therefore the importance of the cyber
environment has increased even more.

In addition to the advantages of the cyber environment with the developments in information and
communication technologies, the use of this environment for attack, threat, harm, etc. causes serious
damage to individuals, institutions and countries. To put it in a different way, the fact that
information is found and stored in an electronic environment today has made it vulnerable to cyber
attacks, therefore focus has been more on cyber attacks, rather than the advantages of information
and communication technologies. Since this situation has made cyber security a very important
issue, ways of protecting information and communication technologies from cyber attacks and thus
ensuring cyber security have been sought. Within this context, it has become necessary for countries
to develop an effective cyber security strategy and policy to protect information and communication
systems from cyber attacks and to ensure the security of information and data. EU, in particular, is
an actor that strives to develop various strategies and policies for ensuring cybersecurity. In this
regard, this study tries to evaluate how effective the EU's policies and practices in the field of cyber
security are and the competence of EU which is described as a cyber security representative, in this
field.

2. Evaluation and Discussion

The "Single Market Initiative", created by the European Commission in 1985, is the starting point
for the EU's cybersecurity policy efforts. The EU has been working on developing socio-economic-
based cybersecurity strategies and policies with the goal of achieving economic benefits, preventing
cyberattacks, protecting fundamental rights, increasing trust in digital systems, and enhancing
collaboration among actors from the beginning of the "Single Market Initiative" until the present
day. It is seen that the Union, which has developed various strategies and policies to provide cyber
security, does not have a common definition that includes a holistic, collective vision regarding
cyber security. In other words, EU has an important deficiency in defining the cyber security concept
on a common ground and in standardizing it at the same time. Each EU member state has its own
unique definitions and strategies regarding cyber security. Thus, the lack of a common vision
between the Union and its member states, as well as the intergovernmental structure of the Union,
emerge as two main factors limiting the Union. This situation complicates the implementation of the
Union's cyber security strategy, causes it fail to take an effective stance against threats as a cyber
security representative and negatively affects its global role. Thus, the success of the EU in its
relations with other powers in the international arena is also negatively affected by this situation.
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3. Conclusion

In order for the EU to play an effective role in the face of cyber security threats, firstly, it is necessary
to define and standardize the concept of cyber security in a common ground in terms of terminology,
in other words, to create a cyber security understanding within the framework of the Union.
Moreover, since the member states belong to the same security community and have similar
interests, it will be important to create a regional cooperation between them and to coordinate their
national strategies on cyber security. In other respects, because of the cross-border nature of cyber
security threats, the Union should also cooperate with key partners in the international arena in order
to deal with these threats. In this context, institutional arrangements and process planning that will
ensure international cooperation should be prioritized.
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