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OZET

Cagimizda bilgi teknolojileri hizla gelisirken mobil ve nesnelerin interneti (Internet of Things-1oT) cihazlarinin
yayginlagmast ile birlikte siber saldirganlar da her gecen giin yeni saldir1 yontemleri gelistirmektedir. Bu nedenle
siber saldirilar kullanicilarda biiyiik endise yaratmakta ve bu endiselerin de giderek artacagi dngoriilmektedir. Bu
siiregte Saldir1 Tespit Sistemleri (Intrusion Detection System-IDS) ve Saldiri Onleme Sistemleri (Intrusion
Prevention System-IPS) 6nemli bir rol almaktadir. Bu ¢aligmada ilk olarak ag giivenlik duvarlari, ag saldirilari ve
ag ortaminda gerceklesen saldiri tiirlerine yer verilmistir. Sonrasinda ag saldir tiirleri i¢in drnek senaryolar
olusturulmus ve bu senaryolar iizerinde saldirilarin nasil gergeklestirildigi agiklanmistir. Saldir1 tiirleri, Kanada
[letisim Giivenligi Kurulusu (Canada Communications Security Establishment-CSE) ve Kanada Siber Giivenlik
Enstitiisti (Canadian Institute for Cybersecurity-CIC) tarafindan yaratilan saldir1 tespit sistemi degerlendirme veri
setlerinde (CIC-IDS2017 ve CES-CIC-IDS2018) yer alan ve saldirganlar tarafindan yaygin olarak kullanilan
hizmet reddi saldiris1 (Denial of Service Attack-DoS), dagitik hizmet reddi saldiris1 (Distrubuted Denial of
Service-DDoS), botnet, kaba kuvvet, port tarama, web uygulama ve sizma saldirilar1 olarak belirlenmistir.

Anahtar Kelimeler: Siber Saldiri Tiirleri, Saldir1 Tespit Sistemi, Saldir1 Onleme Sistemi, CIC-IDS2017, CES-
CIC-IDS2018

ATTACK TYPES IN NETWORK ENVIRONMENT: ATTACK SCENARIO
EXAMPLES

ABSTRACT

While information technologies are developing rapidly in our age, with the spread of mobile and Internet of Things
(IoT) devices, cyber attackers are developing new attack methods day by day. For this reason, cyber attacks cause
great concern for users and it is predicted that these concerns will increase gradually. In this process, Intrusion
Detection Systems (IDS) and Intrusion Prevention Systems (IPS) play an important role. In this study, firstly,
network firewalls, network attacks and attack types in network environment are mentioned. Afterwards, sample
scenarios for network attack types are created and how the attacks are carried out on these scenarios are explained.
The attack types are determined as Denial of Service Attack (DoS), Distributed Denial of Service (DDoS), botnet,
brute force, port scan, web application and infiltration, which are included in intrusion detection evaluation datasets
(CIC-IDS2017 and CES-CIC-IDS2018) created by Canada Communications Security Establishment (CSE) and
Canadian Institute for Cybersecurity (CIC), and are widely used by attackers.
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1. GIiRiS

Son yillarda, siber saldirilarin sayisinda ve ¢esitliliginde 6nemli bir artis gériilmektedir. Ev kullanicilari, kurumsal
isletmeler, devlet kurumlart ve kritik altyapilar siber saldirganlar tarafindan hedef alinmaktadir. Birgok durumda,
aglara ciddi zararlar vermeden once saldirilar1 ¢ok erken agsamalarda tespit etmek 6nemlidir. Bu amagla, siber
giivenlik arastirmacilar1 ve profesyonelleri tarafindan gercek zamanli savunma araglarindan olan saldir1 tespit
sistemleri (Intrusion Detection System-IDS) ve saldir1 dnleme sistemleri (Intrusion Prevention System-IPS)
gelistirilmektedir.

Glinlimiizde siber giivenlik, toplumda 6nemli bir endise kaynagi olmustur. Devlet kurumlari ve kurumsal
isletmeler hakkindaki bilgiler hayati derecede 6nemli olmasindan dolay1 giivenli bir sekilde muhafaza edilmelidir.
Bu bilgiler, yetkisiz veya ii¢iincii kisilerin erisemeyecegi bir yerde saklanmalidir.

Giivenli bilgileri muhafaza etmek zor olabilir ve her zaman saldirganlar tarafindan bir giivenlik ihlali riski olasilig1
vardir. Genellikle en yaygin tehditler; bir web sitesine karst diismanlik, siber yarigmalar, fidye, siyasi mesele,
eglence vb. nedenlerle web sunucularinin ¢okertilmesine yonelik yapilan saldirilardir. Siber giivenliginin temelini
olusturan gizlilik, biitiinliik ve erisilebilirlik tigliisii giivenlik sistemlerinde etkin bir sekilde uygulanmalidir (James,
2019).

Bu ¢alismada CIC-IDS2017 ve CES-CIC-IDS2018 veri setlerinde ag gilivenligi ve izinsiz giris tespit amaglari igin
kullanilan saldir1 senaryolarina yer verilmistir. Calismanin diger boliimleri su sekilde diizenlenmistir: Boliim 2°de
saldirt tespit sistemleri, saldirt dnleme sistemleri ve bu ikisi arasindaki farklar ele alimistir. Bolim 3’te
saldirganlarin amaglari ile kotii amagh yazilimlarin belirtileri incelenmigtir. Boliim 4’te ag ortaminda gerceklesen
saldint tiirleri (hizmet reddi saldirisi, dagitik hizmet reddi saldirisi, botnet saldirisi, kaba kuvvet saldirisi, port
tarama saldirisi, web uygulama saldirist ve sizma saldiris1) hakkinda detayli bir inceleme yapilarak 6rnek
senaryolar ile anlatimistir. B6liim 5°te ise ¢alismanin genel sonuglarindan bahsedilmistir.

2. AG GUVENLIK DUVARLARI

Internet agindaki veriler istemci bilgisayar kullanicisina génderilen ve hangi kaynaktan gelip, hangi hedefe
ulagmasi gerektigine iligkin bilgileri igermektedir. Ag giivenlik duvarlari ise istemci bilgisayar kullanicilarini
internet agindaki kotli huylu saldirgan veri trafiklerinden savunan donamm ve yazilim araglart olarak
tanimlanabilirler. Ag yoneticisi tarafindan ag giivenlik cihazi iizerinde veri akis trafigini denetlemek i¢in kurallar
tanimlanir. Ag yoneticisi tarafindan tanimlanmis olan kurallar yetkisiz kisilerin ve istenmeyen verilerin yerel
aglara girmesini engeller; bu sayede aglar arasindaki giivenli veri trafigi diizenlenir ve ag cihazlan kotii amagh
saldirilara karst korunmus olur. Bu kurallar dizisinde zararsiz oldugu tanimlanan verilerin gecisine miisaade
edilirken zararli veri oldugu tespit edilenlerin ag disinda kalmasi saglanir. Ag iizerindeki saldirilar1 tespit etmek
ve onlemek icin kullanilan sistemler literatiirde temel olarak IDS ve IPS olmak iizere iki ana baglikta incelenir.

2.1. Saldir1 Tespit Sistemleri

IDS’ler 6zel bir ag aygit1 veya bir sunucu iizerine kurulabilen giivenlik duvarlarindaki kotii amagh trafikleri tespit
etmek i¢in kullanilir. Temelde bu trafiklerin kotii amagli olup olmadigy, kural tabanli ve imza tabanli olmak iizere
iki farkli analiz yontemi ile gergeklestirilir (Taner, 2019). IDS tarafindan s6z konusu kotii amagh trafikler giinliik
olarak tespit edilir, yapilan tespitler sisteme kaydedilir ve ag yonetisine uyar: mesaji génderilir. Ozellikle, IDS
tarafindan kotii amach trafiklere reaksiyon gosterilmez ve onlem alinmaz. Dolayistyla, IDS’nin temel gorevi
saldirilart dnlemek degil saldirilan tespit edip kaydetmek ve ag yoneticisine raporlamak olarak ifade edilir.

IDS’nin en 6nemli dezavantajlarindan birisi gerceklestirdigi taramalar nedeniyle ag1 yavaslatmasidir. Genellikle
gecikme siiresi olarak da ifade edilen bu yavaslamay1 engelemek amaci ile IDS’nin ¢evrim dist ¢alistirildigi
durumlar da s6z konusudur (Taner, 2019). Bu yontemde, sistemden gegis yapacak veriler kopyalanarak ag
yoneticisi tarafindan belirlenmis kurallar kapsaminda degerlendirilmesi maksadiyla ¢evrimdisi ¢alisan IDS’ye
iletilir. Bunlarin disinda sunucu bilgisayarindaki isletim sisteminin (Linux ve Windows vb.) iizerine
yiiklenebilecek bir uygulama olarak da kullanilan IDS’ler mevcuttur.
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2.2. Saldirt Onleme Sistemleri

IPS’de IDS’de ifade edilen gorevlere ilave olarak ag giivenligini saglayacak aktif ¢oziimler bulunmaktadir (Taner,
2019). IPS, aym IDS’de oldugu gibi ag yoneticisince belirlenen kurallar 15181nda veri trafigini analiz ederek koti
amagcl trafikler tespit eder. Ancak, ilaveten kotii amacgh trafiklerin sistemlere girisinin engellenmesi de saglanir.
Tiim bunlarin yaninda IPS’nin yaptig1 islemler sisteme kaydedilerek ag yoneticisine raporlanir ve bu sayede daha
efektif performans analizi yapilmasina imkan saglanmis olur.

3. BILGISAYAR AG SALDIRISI

Bilgisayar ag saldirisi, yerel agdaki bir veya daha fazla istemci bilgisayar, sunucu veya ag cihazlarini kullamm dis1
birakmak maksadiyla yapilmaktadir. Bu saldirilarda ag yoneticisinin veya kullanicinin izni olmadan cihazlara
erisim saglamak, cihazlarda kullanilan uygulamalar1 bozmak ya da kullanim dis1 birakmak amaciyla bilingli olarak
yapilir.

Kot niyetli kisiler veya siber suclular tarafindan gerceklestirilen bu saldirilar, yerel ag giivenliginin agiklarmni
kullanan viriisler, zararli ve casus yazilimlar ile yapilir. Ozellikle, bu tiir saldirilar ile ag cihazlan devre dist
birakilarak kurumsal isletmeler veri hirsizlig1 gibi maddi ve manevi biiyilik zararlara ugratilabilir.

3.1. Saldirganlarin Amaclarn

Uluslararas1 Cisco Ag Akademisi tarafindan bilgisayar ag saldirilarmin hangi amagla yapildigi asagida
sunulmustur (Cisco Ag Akademisi, 2023):

e Bilgi hirsizligt: Genellikle kétii amagh bir yazilim, oltalama (phishing) (Gupta ve ark., 2016) ve kaba
kuvvet (brute-force) (Tams ve ark., 2015) gibi yontemlerle bir yerel aga veya bir istemci kullaniciya
erisim saglayarak verilerini ele gegirmek olarak tanimlanmaktadir.

e  Veri kaybi: Genellikle kullanicilarmn izni olmadan bir viriis araciligi ile yerel agda bulunan bilgisayar
sabit diskindeki verileri degistirmek veya yok etmek olarak agiklanmaktadir. Bu 6nemli verilerin
kayiplarinin yani sira finansal kayiplara, kurumlarin itibar eksikliklerine ve hukuki sorunlara sebep
olabilmektedir.

o Kimlik hirsizligr: Genellikle kisisel bilgilerin ele gegirilmesi olarak tanimlanmaktadir. Bu bilgiler
sahislarin kendisine ait kimlik bilgileri, kredi kart1 bilgileri ve g¢evrimi¢i islemlerde kullanilan parola
islemleri ile ilgili degerli verilerin ele gegirilmesi olarak bilinmektedir. Saldirgan bu bilgilerle saldiriya
ugrayan kisi veya kurumlar birgok siiregte (bankacilik islemleri ve yasal islemler vb.) maddi ve manevi
zararlara ugratabilmektedir.

e Hizmet kesintisi: Genellikle yerel agda bulunan istemci bilgisayarin ag sisteminden, sunuculardan veya
ilgili web sayfalarindan hizmet almalarin1 devre disi birakarak sistemin ¢aligmasini engellemek olarak
tammmlanmaktadir. Son zamanlarda devletler tarafindan sunulan ¢evrim i¢i hizmetler ve bankacilik
islemleri kurumsal sirketler icin ciddi tehditler igermektedir. Bunlar hizmet reddi saldirist (Denial of
Service Attack-DoS) (Sharafaldin ve ark., 2018) veya dagitik hizmet reddi saldirisidir (Distrubuted
Denial of Service-DDoS) (Akgun ve ark., 2022).

3.2. Kotii Amach Yazihmlarin Belirtileri

Bilgisayar viriisil, solucan, truva ati, fidye viriisii, casus yazilim olarak bilinen kotii amaglt yazilimlarin belirtileri
agagidaki gibidir (Taner, 2019):

e Bilgisayarin islemci kullaniminda hizl bir yiikselme ve performansinda bir yavaglama olmasi,

e Bilgisayar siiriiciisiindeki verilerin degistirilmis veya yok edilmis olmasi,

e Bilgisayarin web tarayicisindaki baslangic sayfasi ve tarayici ayarlarinin degistirilmis olmasi ya da
bilinmeyen arag ¢ubuklarinin eklenmesi,

e Antiviriis programlarina erisilememesi ya da devre dis1 birakilmasi,

e Bilgisayarda bulunan kullanic1 hesaplarinin veya e-posta hesaplarinin ¢alinmis olmasi ve bu hesaplardan
spam e-postalar gonderilmesidir.
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4. AG ORTAMINDA GERCEKLESEN SALDIRI TURLERI
4.1. Hizmet Reddi Saldirisi

DoS saldirisi, bir saldirganin masum bir son kullanicinin bilgisayarini ve yerel ag kaynagimi kullanamamasina
sebep olmast olarak tanimlanmaktadir (Sharafaldin ve ark., 2018). DoS saldirilar1 uygulamada iki ana baslik
altinda incelenmektedir:

® Yogun trafik miktar: Saldirgan tarafindan bir aga, sunucu bilgisayarlarina veya uygulamalara cevap
veremeyecegi kadar hizda ¢ok biiyiik miktarlarda veri gonderilmesidir. Bu durum iletimin ve yanit
stirelerinin yavasglamasina veya bir cihazin ya da hizmetin kilitlenmesine neden olmaktadir.

e Kot amagli bigimlendirilmis paketler: Saldirgan tarafindan bir aga, sunucu bilgisayarlarina veya
uygulamalara bir veri paketi gonderilir, ancak alict bu veriyi isleyememesi nedeniyle istemci
bilgisayarinin yavas ¢alismasi veya kullanim dis1 kalmasi gibi sonuglar dogmaktadir.

DoS saldirilan bilgisayar aglarindaki veri iletisiminde aksamaya sebep olduklarinda bireyler ve kurumsal sirketler
icin zaman ve para kaybina neden olacaklari igin biiyiik bir risk faktorii olarak goriilmektedir (Sharafaldin ve ark.,
2018). Genellikle bu saldirilarin profesyonel olmayan yeni baslamis saldirganlar tarafindan yapilmasi oldukga
kolaydir.

DoS saldirilar1 genelde agik sistem ara baglantist (Open System Interconnection-OSI) katmanlarindan
gerceklesmektedir (Ajayi ve ark., 2022). Bunlardan ozellikle uygulama katmamnda yapilan DoS saldirilar
genellikle kendilerini ag diizeyinde gostermediginden geneleksel ag katmani tabanli saldir1 tespit sistemlerinden
kacginabilmektedir. Bu nedenle siber giivenlik aragtirma toplulugu, 6zel olarak uygulama katmani DoS saldirilarini
algilama ve azaltma mekanizmalarina odaklanmaktadir. Ancak, bu saldirilara kars1 giivenilir ve verimli savunma
mekanizmalarinin olusturulmasi igin, siber giivenlik aragtirmacilari tarafindan uygulama katmaninda yapilan DoS
saldirilarinin kapsamli bir gekilde anlasilmasi gerekmektedir. Sekil 1°de 6rnek bir DoS saldirist gosterilmistir.
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Sekil 1. Ornek bir DoS saldir1 senaryosu.
Sekilde goriildiigii tizere gibi Kali Linux bilgisayarina sahip bir saldirgan internet ag1 iizerinden IDS’yi gegerek

yerel agda bulunan dort masum kullanici bilgisayarindan bir tanesine saldirmaktadir. Bu sayede kurban bilgisayar
kullanicismin is yapamaz ve ¢alisamaz duruma gelmesi ve devre digt kalmasi saglanmistir.
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4.2. Dagitik Hizmet Reddi Saldirisi

DDoS genellikle biiyiik dlgekte gerceklestirilen ve anlik istekler gondererek servis saglayicisinin kaldirabilecegi
yikiin ¢ok tizerinde kaynaklan tiiketerek sundugu servislerin tamamen durmasina neden olan bir saldir1 olarak
tanimlanmaktadir (Akgun ve ark., 2022).

DDoS saldirist saldirganlar tarafindan bireysel kullanicilar, kurumsal sirketler ve devlet kurumlarina ait web
sunucusu kaynaklarina kars1 yapilarak son kullanici istemcilerinin erisimini azaltmak veya engellemek amaciyla
zombi ad1 verilen birden ¢ok istemci bilgisayar ile yapilmaktadir. Bu siirecte viriis bulagsmis istemci bilgisayarlar
zombi olarak adlandirilir. Zombi bilgisayarlar, her zaman yerel agda viriis bulastiracak istemci bilgisayarlar
arayarak ve bu bilgisayarlara virlis bulastirarak daha fazla zombi bilgisayarlar yaratmakta ve agim
genisletmektedir. Bu nedenle ylizlerce hatta bazen binlerce bilgisayar tarafindan gergeklestirilen DDoS
saldirilarin1 zamaninda tespit edip engelemek oldukga zor bir siire¢dir (Taner, 2019). Sekil 2°de 6rnek bir DDoS
saldiris1 gosterilmektedir.
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Sekil 2. Ornek bir DDoS saldir1 senaryosu.

Sekilde goriildiigi tizere Kali Linux bilgisayarma sahip bir saldirgan internet ag1 tizerinden sizma araciligiyla ele
gecirdigi bilgisayarlar ile kendisine yeni bir zombi ag1 olusturmustur. Daha sonra bu zombi bilgisayarlar farkli
zamanlarda IDS’yi gecerek yerel agda bulunan web sunucusu veya mail sunucusuna tasiyamayacagi kadar veriyi
gonderip sunucunun devre dis1 kalmasini saglayarak agda bulunan istemci bilgisayar kullanicilarinin sunuculardan
hizmet alamamasina ve web/mail sistemlerinin devre dis1 kalmasina neden olmustur.

Web sunucular1 birgok nedenden dolayr ¢evrimdisi olabilmektedir (Singh ve ark., 2018). Bunun en 6nemli
nedenlerinden biri de web sunucusuna yapilan DDoS saldirilaridir. Bu saldirilar yalnizca sunucu kaynaklarini
tiiketmekle kalmaz, ayni1 zamanda normal istemcilere de zarar verebilir. Bu nedenle, DDoS saldirilarinin tespiti
mevcut arastirmacilarin birincil hedeflerinden biri haline gelmektedir.

Web sunucularinda yapilan DDoS saldirilart genel olarak OSI katmanlarindaki ag katmani ve tagima katmanina
yapilan saldirilar olmak iizere ikiye ayrilmaktadir. Ag katmanindaki DDoS saldirist internet kontrol mesaji
protokolii (Internet Control Message Protocol-ICMP) veya kullanici datagram protokolii (User Datagram
Protocol-UDP)  portlarindan  yapilirken tasima  katmanindaki ise tasima  kontrol  protokoli
(Transmission Control Protocol-TCP) portlarindaki sistem agikliklarindan sizarak gergeklestirilmektedir.

Son yillarda internete baglanan cihazlarin sayisi giderek artmaktadir. Ancak bu artis1 sadece bilgisayar
kullaniminin yayginlagmasi ile ifade etmek yaniltici olabilir. Ciinkii giiniimiizde bilgisayarlarin yani sira nesnelerin
interneti (Internet of things-IoT) olarak tanimlanan cihazlarin kullanimindaki artis yatsinamayacak kadar
biiyiiktiir. Bu yayginlasma, DDoS saldirilarinin da kendi ig¢inde yiiksek ve diisiik oranlt DDoS saldirilar olarak
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ayrilmasina neden olmustur. Yiiksek oranli DDoS saldirilari genellikle sunucu sistemlerine yapilirken diisiik oranl
DDoS saldirilar ise diger internete bagli nesnelere yonelik gerceklestirilmektedir (Toklu ve ark., 2018).

DDoS saldirilari, en yaygin siber tehdit bi¢imi haline gelmekte olup her gegen yil hem say1 hem de hacim olarak
artmaktadir. Temel motivasyon kaynagmin finansal kazanglar oldugu ifade edilen DDoS saldirilarmin 6zellikle
kurumsal web siteleri veya bankalarin internet servis saglayicilari lizerinde odaklandig1 sdylenebilir (Kumari ve
ark., 2023).

4.3. Botnet Saldiris1

Botnet saldiris1 bir birey veya bir grup saldirgan tarafindan kontrol edilen ve internet iizerinden birbirine baglanmis
bilgisayarlar vasitasi ile yapilmaktadir. Botnet saldirisina maruz kalan bilgisayarlar, viriislii bir medya dosyasini
veya bir spam e-posta ekini agarak ya da zararlt bir web sitesini ziyaret ederek enfekte olurlar. Bir bagka deyisle,
botnet, bir komuta ve kontrol bilgisayar1 ile botnet agindaki diger bilgisayarlarin yonetilmesi olarak
tanimlanmaktadir (Rumsey ve ark., 2016). Saldirgan 6ncelikli olarak masum kullaniciya ait bilgisayarin kullanici
adi ve sifresini ele gecirerek kendi agindaki komuta ve kontrol sistemindeki botnet agina dahil eder. Saldirgan
kendi agindaki bilgisayarlari komuta ve kontrol bilgisayar araciligi ile aynt anda bir DDOS veya kaba kuvvet
saldiris1 yapmak i¢in kullanabilir. Hatta siber suglular botnet bilgisayarlarim siber saldirilar gergeklestirilmesi i¢in
iiclincii sahislara kiralayabilirler.

Bot bilgisayarlar kullanicilarin bilgisi olmadan ve kullanici farkina varmadan ¢alismalart nedeniyle genellikle
tespit edilemezler. Botnet saldirilarina kars: antiviriis programlari kullanilarak ve web tarayicilariin agikliklarini
kapatarak onlem alinabilir. Genellikle botnet saldirilar1 asagidaki 6zellikleri sergilerler (Taner, 2019):

e Zararll yazilm barindiran bilgisayarlar internet ag1 araciligi ile bir komuta ve kontrol bilgisayarina
baglidir,

e Web/posta sunucusu ¢okmeden dnce sistem yoneticisine IDS ile uyar1 loglar gonderilir,

e Web/posta sunucusu iizerinde veya kurban bilgisayarda bilinmeyen dosyalar, programlar veya masaiistii
simgeleri vardir,

e Web/posta sunucusu lizerinde veya kurban bilgisayarda bulunan uygulamalar kendilerini kapatiyor ya da
yeniden kendilerini konfigiire ediyorlardir,

e Kullanicinin izni olmadan spam e-postalar génderiliyordur.

Sekil 3’te drnek bir botnet saldirist gosterilmistir.

-—
@ @ internet Agi

Heating Element Heating Element
Zombi 1 Zombi 3

Heating Element

Heating Element A ’ ’ istemci Bilgisayar 1
Salhrgon Saldirgan Sunucu?i’, paPT PAPT
- Wind 10-1 Wind 10-3
A, |
PC-PT s PT 5505
Kali Linux erver- Saldin Tespit Sistemi Laptop-PT

Komuta Kontrol Sunucusu L4 istemci Bilgisayar 2

PC-PT

Windows 10-2 Windows 10-4
Heating Element Heating Element
Zombi 2 Zombi 4 Server-PT

Posta Sunucusu (Kurban Sunucu)

Sekil 3. Ornek bir botnet saldir1 senaryosu.
Sekilde gosterildigi gibi Kali Linux bilgisayarina sahip bir saldirgan internet aginda sizma ile ele gegirdigi

bilgisayarlar iizerinden kendisine yeni bir botnet ag1 kurmustur. Saldirgan, komuta kontrol sunucusu iizerinden
botnet aginda bulanan aktif zombi bilgisayarlarina web/posta sunucusuna atak yapilmak iizere ayni anda saldir
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emri verir. Bu siirecte IDS’yi asarak agda bulunan sunucularin kaynaklarim tiiketerek istemcilerin hizmet
alamamasina sebep olur.

4.4. Kaba Kuvvet Saldiris1

Internet ag1 iizerinden web tarayicilari araciligi ile kurumsal sirketlerin ve devlet kurumlarinin hizmet verdigi web
sayfalarinin yonetim paneli giris bilgilerinin, siber saldirganlar tarafindan deneme ve yanilma yontemi ile ¢ok
sayida kombinasyon denenerek ele gecirilmesidir. Web sayfas1 yoneticileri tarafindan olusturulan yonetim paneli
kullanici ad1 ve parola bilgileri harf, rakam ve 6zel karakterlerden olugsmaktadir. Bu bilgiler ne kadar karmagik ve
zor olursa kaba kuvvet ataklarina karst daha dayanikli olurlar. Bu saldirganlar bagarili olduklarinda sirket hakkinda
hassas bilgilere erisirler. Ayrica web sayfasi aracilig1 ile reklam spam’lerine ve sirket sayginligimin zarar gérmesine
neden olurlar.

Kaba kuvvet saldirsi, siber saldirganlar tarafindan en fazla kullanilan ataklardan biridir. Genelde bu atak tiirii
oturum agmak i¢in gerekli olan kullanici adi ve sifreyi desifre etmek i¢in kullanilmaktadir. Ek olarak web sayfasi
uygulamalar1 araciligy ile gizli sayfalarda kullamilan bilgileri kesfetmek i¢in de kullanilmaktadir (Sharafaldin ve
ark., 2018).

Eyliil 2017 yilinda McAfee Labs tarafindan yayimlanan {i¢ aylik raporda, kaba kaba kuvvet saldirisinin kuvvet
saldirilarmin toplam ag saldirilarinin igerisinde yaklasik olarak %20’sini olusturdugu ve bu saldirilarin web sayfasi
tabanli giivenlik agiklariyla yapildig: belirtilmistir (Salamatian ve ark., 2019). Sekil 4’te 6rnek bir kaba kuvvet

saldiris1 gosterilmistir.
( —) Kaba Kuwet Saldinsi
-_—
Kullanmici Adi

] ; admin
Internet Agi Server-PT administrator
Web Spfiucusu (Kurban Sunucu) )
Sifre
admin
A administrator
Heating Element password
Saldirgan 123456
- —'—'—ﬁ—*'—f——g deneme
==, 2960-24TT / '
PC-PT 5505 Switch rail)

Kali Linux Saldin Tespit Sistemi Istemci Bilgisayar

Sekil 4. Ornek bir kaba kuvvet saldir1 senaryosu.

Sekilde gosterildigi lizere Kali Linux bilgisayarina sahip bir saldirgan, internet ag1 izerinden IDS’yi gegerek yerel
agda bulunan web sunucuna ait web sayfasi yonetim paneli kullanici adi ve sifresi igin algoritmik kombinasyonlar
deneyerek bilgileri ele gecirmistir. Bu bilgiler ele gegirildikten sonra sunucu iizerinde yonetici yetkisine sahip olan
saldirgan sunucuda bulunan verileri farkl bir sisteme aktarabilir ve sunucuyu kotii niyetleri i¢in kullanabilir.

4.5. Port Tarama Saldiris1

Port tarama saldirist gergeklestirmek isteyen saldirgan, internet ag1 tizerinden istemci bir bilgisayarin web sayfasi
aracilig1 ile agik olan bir portu kullanarak aga girer. Ardindan ag igerisinde istemeci bilgisayarlar veya hizmet veren
sunucularin igerisinde port taramasi yaparak acik olan portlar tespit eder. Genellikle bilgisayar sistemlerinde
bilgisayar portlar1 agik, kapali ya da filtrelenmis olarak gruplandirilirlar. Port tarama saldiris1 yaygin olarak web
tarayicilarinda tasima katmani giivenliginde kullamlan giivenli sifreleme yontemi olan OpenSSL sifreleme
uygulamasi agikliklarindan gergeklestirilmektedir (Jacob ve ark., 2022). Sekil 5°te 6rnek bir port tarama saldirisi
gosterilmistir.
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internet Agi

‘ Web Syfiucusu (Kurban Sunucu)
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Sunucu tzerinde port
tarama saldinsi
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Saldirgan
—=—
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PC-PT 5505 2986\;]m2c4h1-r Ly
Kali Linux Istemci Bilgisayar

Saldin Tespit Sistemi

Sekil 5. Ornek bir port tarama saldir1 senaryosu.

Sekilde gosterildigi gibi Kali Linux bilgisayarina sahip bir saldirgan internet ag1 tizerinden IDS’yi gegerek yerel
agda bulunan istemci bilgisayar veya web sunucusuna ait agik portlart bulmaktadir. istemci bilgisayar veya web
sunucusu igerisine girip kendisine yonetici yetkileri vererek istemci bilgisayar veya web sunucusunda bulunan
verileri farkli bir sisteme aktarabilir ve bu sistemleri kotli amaglan igin kullanabilir.

4.6. Web Uygulama Saldirisi

OWASP (Open Web Application Security Project) web uygulamalarindaki giivenlik agiklariin tespit edilerek
kapatilmas1 ve web uygulamalarin giivenli bir sekilde korunmasim saglamak i¢in ¢aligmalar yapan bagimsiz bir
kurulustur. OWASP 2018 yilinda yayinladigt QWASP-Top 10 raporunda yer alan bilgilere gore SQL enjeksiyon
(SQL injection) ve komut dosyasi ¢alistirma (Cross-Site Scripting-XSS) saldirst en riskli giivenlik agikliklardir.

XSS saldirisinda, saldirgan yogun olarak kullanilan bir web sayfasina kotii amagl kod ilave eder ve kurbanin web
tarayicisinda farkinda olmadan kotii amaglt komut dosyalari ¢alistirmasina neden olur (Tariq ve ark., 2021).
Saldir1, kurbanin kétii amagli kodu yiiriiten web sayfasini ziyaret etmesi ile gergeklesir. Boylece web sayfasi kotii
amagli komut dosyasini kullanicinin tarayicisina iletmek i¢in bir arag haline gelmis olur. Forumlar, mesaj panolar1
ve yorumlara izin veren web sayfalart XSS saldirilari i¢in kullanilan savunmasiz araglara drnek olarak verilebilir.
Sekil 6’da 6rnek bir XSS saldirist gosterilmektedir.

internet Agi

XSS saldinsi ile web
sayfasina zararl
paketler yerlestirilmistir.

erver-PT
eb Sunucusu

®

Heating Element

Saldirgan
. V= P;L;f: L?rl; i?ll:g'itlls'(enen
i 2960-2
PC-PT 5505 :
Kali Linux o . Switch : C
Saldin Tespit Sistemi Istemci Bilgisayar 1

Kurban edilmek istenen

=D masum kullanici
PC-PT

istemci Bilgisayar 2

Sekil 6. Ornek bir XSS saldir1 senaryosu.
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Sekilde goriildiigii tizere Kali Linux bilgisayarina sahip bir saldirgan internet ag1 tizerinden IDS’yi gegmektedir.
Agda bulunan web sunucusu iizerinde hizmet veren web sayfasinda saldirgan tarafindan yerlestirilmis zararl
kodlar bulunmaktadir. Masum olan bilgisayar kullanicis1 web sayfasindan hizmet almak istediginde sayfa igerisine
gizlenmis zararl kodu ¢alistirir ve zararl kodlarda bulunan viriisii kendi bilgisayarina enjekte etmis olur. Boylece
kullanici, bilgisayarinda bulunan verileri kendi rizas1 ve bilgisi olmadan disartya aktarmis olmaktadir.

SQL enjeksiyon, web uygulamalarinda bulunan veri tabanlarini hedefleyen bir saldin tiiriidiir (Kasim, 2021). Bu
saldinn tiiri SQL komutlarim1 kullanilarak gergeklestirilmektedir. SQL sorgular1 ile web uygulamalarmin
arkasindaki veri tabani sunuculari kontrol edilmektedir. Genellikle saldirganlar, web sunucusu veri tabaninda yer
alan verileri degistirebilir veya silebilir, bu da uygulamanm igeriginde veya davranisinda kalic1 degisikliklere
sebep olur. Sonug olarak devlet kurumlari ve kurumsal isletmeler itibar kaybina ve finansal kayiplara ugrayabilir
(Crespo-Martinez ve ark., 2023). Sekil 7°de 6rnek bir SQL enjeksiyon saldirist gdsterilmistir.

-— SQL enjeksiyon ile
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internet Agi erigilmistir
g erver-PT
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Saldirgan

- ~ B -
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E——4
F——
) PC-PT
Istemci Bilgisayar 2

Sekil 7. Ornek bir SQL enjeksiyon saldir1 senaryosu.

Sekilde gosterildigi gibi Kali Linux bilgisayarina sahip bir saldirgan internet ag1 tizerinden IDS’yi gegerek yerel
agda bulunan web sunucusu iizerinde bulunan web veri tabanina sizmaktadir. Saldirgan kendisine yonetici
yetkilerini vererek veri tabaninda bulunan verileri degistirebilir ve silebilir. Bunun sonucunda hizmet alan istemci
bilgisayarlar veri tabanindan hizmet almak istediginde degismis veya silinmis bilgilerle karsilagsarak hizmet
eksikligine yol agilmis olur.

XSS, web uygulamalarini kullanan kullanicilart hedefleyen giivenlik agi1g1 iken SQL enjeksiyon, web uygulamalari
tarafinda kullanilan veri tabanlarindaki giivenlik agikliklarini hedeflemektedir.

4.7. S1zma Saldirisi

Sizma saldirisi (infiltration), aga sizma olarak bilinen ve savunmasiz bir yazilimdan yararlanilarak gergeklestirilen
bir saldir tiiriidiir. Ornegin saldirganlar tarafindan adobe acrobat reader veya dropbox gibi yaygin olarak kullanilan
programlarn kullandigr portlar iizerinden sizma gergeklestirilir. Saldirganlar sizma gergeklestikten sonra
bilgisayarin tespit edilen portlarindan kolaylikla 6nce bilgisayara daha sonra yerel aga giris ve ¢ikis yapabilir. Bu
portlar aracilig1 ile bilgisayar iizerinden farkli saldirilar gergeklestirebilir. Ayrica saldirganlar, NMap kullanarak
yerel ag iizerinde IP taramasi yapabilir, ag i¢erisindeki diger agikliklar tespit edebilir ve ag cihazlarina/sunuculara
ataklar gergeklestirebilir. Sekil 8’de drnek bir sizma saldirist sunulmaktadir.
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Sekil 8. Ornek bir s1izma saldir1 senaryosu.
Sekilde gosterildigi gibi Kali Linux bilgisayarina sahip bir saldirgan, internet ag1 iizerinden IDS’yi gegerek yerel
agda bulunan istemci bilgisayarlardan bir tanesine {iglincii paket programlarin kullandig port ile sizmis olup, daha
sonra agda bulunan diger masum bilgisayarlari ele gegirmek istemektedir.

5. SONUCLAR

Giliniimiizde bilgi teknolojileri hizla gelisirken bilgisayarlarin ve IoT cihazlarinin daha da yayginlagacagi ve siber
saldirganlar tarafindan yeni saldir1 yontemlerinin gelistirilecegi diistiniilmektedir. Bu nedenle yeni siber saldirilar,
hizmet alan son kullanicilar tarafindan biiylik bir kaygi ve endise yaratmis olacaktir. Bu siirecte ag giivenlik
duvarlarindan olan IDS ve IPS’lere 6nemli roller diisecektir. Bu ¢alismada 6ncelikli olarak ag giivenlik duvarlari
ve ag saldirilart tanimlandiktan sonra ag ortaminda gergeklesen saldiri tiirlerlerinden olan DoS, DDoS, botnet,
kaba kuvvet, port tarama, web uygulama ve sizma ataklarina yer verilmistir. Her bir saldir1 tiiri i¢in 6rnek
senaryolar olusturulmus ve senaryolar agiklanmistir.
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TESEKKUR ve BEYANLAR

Yazarlar ¢alismaya esit oranda katki saglamistir. Bu ¢aligmada herhangi bir potansiyel ¢ikar catigmast
bulunmamaktadir. Yapilan ¢alismada arastirma ve yaym etigine uyulmustur.
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