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OZET

Sifreleme, Sezar’dan baslayarak gelismekte, verinin her tiirlii iletiminde verinin
gizlenmesi ve giivenli bir sekilde iletilmesi i¢in kullanilmaktadir. Sifreleme islemini
saglayan sifreleme algoritmalar1 bir kripto sistemin temel 6gesidir. Bir kripto sistem;
sifreleme algoritmasi, anahtar, acik metin ve sifreli metinden olusmaktadir. Glintimiizde
kullanilan modern sifreleme algoritmalar ii¢ ana kategoriye ayrilmaktadir. Bunlardan
ilki simetrik sifreleme algoritmalaridir. Blok sifreleme algoritmalar1 bu kategoriye girer.
Bu tiir algoritmalarda sifreleme ve desifreleme islemeleri ayni anahtari kullanir.
Kullanilan anahtara gizli anahtar denir. ikinci karma sifreleme algoritmalari {igiinciisii
ise asimetrik sifreleme algoritmalaridir ve sifreleme igin gizli anahtar1 kullanirken
desifreleme icin acik anahtari, yani herkesin erisebilecegi anahtari, kullanir. Blok
sifreleme algoritmalar1 giiniimiizde kriptografide 6nemli bir yer tasimaktadir. Blok
sifreler modern sifreleme algoritmalart i¢in olduk¢a 6nemlidir. Bundan dolay1 veri
iletisimindeki glivenlik disiinildigiinde sifreleme algoritmalarinin giici oldukga
onemli bir kriterdir. Diger yandan, blok sifreler onlara giiciinii veren 6nemli 6zelliklere
sahiptir. Bu calismada blok sifrelerin giiciiniin bir analizini sunduk ve bu amaci
gerceklestirmek i¢in AES (Rijndael), DES ve 3DES algoritmalari incelendi.
Anahtar Kelimeler: DES, 3DES, AES, Blok Sifreleme

1. GIRIS

Sifreleme teknikleri her tiirli iletisim ve veri depolamada onemli bilgilerin
giivenligini saglamak i¢in kullanilir. En yaygin ve 6nemli uygulamalardan biri de
Internet iizerinde aktarilan bilginin gilivenligini saglamak i¢in kullanilan sifreleme
islemleridir [1,2].

Sifreleme islemi, sifreleme ve sifre agma olmak iizere iki asamadan olusur.
Sifreleme, bir metnin asil igeriginin herhangi baska bir metne doniistiiriilmesi islemidir.
Bu islem sifreleme anahtan ile gerceklestirilir. Sifre agma islemi ise sifreli metni asil
igerigine doniistirme islemidir. Bu islem bir sifre agma anahtari ile ger¢eklestirilir.

Bazi sifreleme uygulamalar1 6zel bir donamma gerek duymaktadir. Ozellikle
askeri ve asir1 nemli ticari uygulamalar donanim ile sifrelemeyi tercih etmektedir.
Donanim ile sifreleme yaklagiminin secilmesi i¢in {i¢ 6nemli neden vardir: hiz, yiiksek
giivenlik ve kurulum/kullamim kolayligidir. Ozel tasarlanmis donanimlar yazilimlardan
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daha hizli sifreleme yapabilmektedir. Bir bilgisayarda sifreleme yapan yazilima
farkinda olunmadan kotii amagli kisiler/yazilimlar tarafindan miidahale mimkiindiir.
Fakat donanimlar bu probleme karsi daha iyi bir fiziksel koruma saglamaktadir.
Acilmast zor olan kutular sayesinde saldirganlari uzak tutmak miimkiindiir. Ayrica
entegre devrelerde algoritma anahtarin1 okuyacak saldirganlara karsi koruma tedbirleri
gelistirilmigtir.

Bu konuda donanim ve yazilim ile gerceklestirilen sifreleme algoritmalarinin
karsilastirmalarina ait sonug grafigi Sekil 1°de verilmistir [3].

Sekil 1. AES algoritmasinin degisik platformlarda performans grafigi.

128 bit AES-Rijndael sifreleme/sifreacma performans arafidi
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Modern sifreleme algoritmalarinin giici s6z konusu oldugunda algoritmanin
kullandigr anahtarin uzunlugu, algoritmanin dongii sayisi, yapisi, Kkriptanaliz
yontemlerine karst dayanikliligi biiylik 6nem tagimaktadir. Blok sifreleme algoritmalari
giiniimiizde kriptografide onemli bir yer tasimaktadir. Bu algoritmalara 6rnek olarak
DES (Data Encryption Standard) [4], AES (Advanced Encryption Standard) [5,6,]
verilebilir. Calismamizda gliniimiizde yaygin kullanilan modern sifreleme algoritmalari
arastirilmstir.

2. SIFRELEME ALGORITMALARI

Kriptografide sifreleme i¢in kullanilan anahtarin 6zellikleri ve ¢esidine gore
temel olarak iki gesit sifreleme algoritmasi bulunmaktadir. Bunlar;

1. Simetrik sifreleme algoritmalari,

2. Asimetrik sifreleme algoritmalari,

3. Karma Sifreleme Algoritmalari,
Bu algoritmada sifreleme ve sifre ¢ozmek i¢in bir tane gizli anahtar kullanilmaktadir.
Kullanilan anahtar baskalarindan gizlidir ve sifreleme yapan ile sifrelemeyi ¢ozecek
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kisilerde arasinda anlasilmis ortak bir anahtardir. Gonderilecek gizli metinle beraber
Uistlinde anlagilmis olan gizli anahtar da aliciya gonderilir ve sifre ¢ézme islemi
gerceklestirilir. Simetrik sifrelemenin en onemli avantajlarindan birisi oldukca hizli
olmasidir. Asimetrik sifrelemeyle karsilastirildiginda hiz konusunda simetrik
algoritmalar ¢ok daha basarilidir. Bununla birlikte simetrik algoritmay: i¢erdigi basit
islemlerden dolayi elektronik cihazlarda uygulamak ¢ok daha kolaydir. Ayrica simetrik
algoritmalarda kullanilan anahtarin boyu ve dolayistyla bit sayisi ¢ok daha kiiciiktiir.

Kuvvetli Yonleri;

e Algoritmalar olabildigince hizlidir.

e Donanimla birlikte kullanilabilir.

e “Gizlilik” giivenlik hizmetini yerine getirir.

e Anahtarin boyu ve dolayisiyla bit sayis1 cok daha kiiciiktiir.
Zayif Yonleri;

e Giivenli anahtar dagitimi zordur.

e Kapasite sorunu vardir.

e Kimlik dogrulama ve bitiinliik ilkeleri hizmetlerini giivenli bir sekilde

gerceklestirmek zordur.

2.1. Asimetrik Sifreleme Algoritmalar:

1976 yilinda Stanford Universitesinden Diffie ve Hellman adli arasgtirmacilar
iki farkli anahtara dayali sifreleme sistemi 6nermistir. Bu sistemde bir tane sifreleme
icin (public key) ve bundan farkli olarak bir tanede sifre ¢6zmek icin (private key)
anahtar bulunur. private key, public key’ den elde edilemez. Asimetrik sifreleme
algoritmalarinda ¢ok biiyiik asal sayilar kullanilmaktadir.
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Sekil 2. Algoritmanin Sematik Gosterimi [7]
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Asimetrik Sifreleme Algoritmalarin Siniflari:
Acik Anahtar Dagitim Semasi: Bilginin bir kisminin giivenli olarak degistirilmesi igin
kullanilir. Deger iki tarafa baglidir. Bu deger gizli anahtar semas: i¢in bir oturum
anahtari olarak kullanilir.
Imza Semasi: Sadece sayisal imza iiretmek icin kullanilir, burada gizli anahtar imzay1
tiretmekte, acik anahtar ise dogrulamakta kullanilir.
Acik Anahtar Semasi: Sifrelemek icin kullanilir. Burada acik anahtar mesajlari
sifreler, gizli anahtar mesajlarin sifresini ¢ozer.
Kuvvetli Yonleri;

e Kriptografinin ana ilkeleri olarak sayilan; biitiinlikk, kimlik dogrulama

ve gizlilik hizmeti giivenli bir sekilde saglanabilir.

e Anahtar1 kullanici belirleyebilir.
Zayif Yonleri;
. Sifrelerin uzunlugundan kaynaklanan algoritmalarin yavas ¢aligmasi,

o  Anahtar uzunluklari bazen sorun ¢ikarabiliyor olmasi.

2.1.1. Asimetrik Sifreleme Algoritmalarinin Avantajlari:

o Asimetrik sifrelemenin kirilmasi simetrik sifrelemeye gore daha zordur.

e Bu yontem private-keylerin karsilikli aktarilmasin1 gerektirmez. Boylece
simetrik sifrelemedeki anahtar dagitim problemi ¢6ziilmiis olur.

e Public Keylerin bize sifreli mesaj gondermek isteyenler tarafindan bilinmesi
gerektiginden bu anahtarlar internette bir sunucu ile rahatca dagitilmaktadir.

e ki anahtarla sifrelemeden dolay1 inkar edememeyi saglayan sayisal imza gibi
yeni yontemler gelistirilmistir.

2.1.2. Asimetrik Sifreleme Algoritmalarinin Dezavantajlari:

. Anahtarlar1 kullanarak bilgileri ¢ozme igslemlerinde CPU zamaninin ¢ok fazla
olmas.
° Bu zaman ileti uzunlugu ile iissel olarak artmaktadir.

Asimetrik sifreleme algoritmalar1 agagidaki gibidir;
1. Diffie Helman
2. RSA (Ronald L.Rivest, Adi Shamir ve Leonard Adleman)
3. DSA (Digital Signature Algorithm)
4. Eliptik Egri Algoritmas1 (ECC)

2.2. Simetrik Algoritmalar

a. Blok Sifreleme,

b. Dizi (akig) Sifreleme Algoritmalari, olarak ikiye ayrilmaktadir.
Simetrik sifreleme algoritmalar1 asagidaki gibidir;

1. AES (Advanced Encryption Standard- Gelismis Sifreleme Standarti)

2. DES (Data Encryption Standard- Veri Sifreleme Standarti)

3. Triple DES (3DES)

4. IDEA (International Data Encryption Algorithm)
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5. Blowfish
6. Twofish
7. IRON
8. RC4
9. MD5 (Message-Digest Algorithm 5)
10. SHA (Secure Hash Algorithm — Giivenli Ozetleme Algoritmasi)

2.3. Karma Sifreleme Algoritmalar:

Giiniimiizde
simetrik ve asimetrik sifreleme algoritmalarini birlikte kullanarak hem yiiksek derecede
giivenlik hem de yiiksek hizli sistemler sifrelenebilmektedir. Bu gibi sistemlere melez
sistem adi verilir. Anahtar sifreleme, anahtar anlagsma ve sayisal imza islemleri
genellikle asimetrik sifrelemeyle, yigin veri islemleri ve imzasiz veri biitiinligi
korumaysa simetriklerle gerceklestirilir.

3. BLOK SIFRELEME ALGORITMALARI

Blok Sifreleme Algoritmalari veriyi bloklar halinde islemektedir. Bazen bagimsiz

bazen birbirine bagl olarak sifrelemektedir. Blok sifreleme sifrelenecek bir blok bilgiyi
alir (genelde 64 bit) ve tek anahtari ile se¢ilmis fonksiyonu kullanarak onu aymni
boyuttaki bagka bir bloga doniistiiriir. Bu algoritmalarda i¢ hafiza yoktur, bu yiizden
hafizasiz sifreleme adimi da almistir. Biitiinlik kontrolii gerektiren uygulamalarda
genellikle blok sifreleme algoritmalari tercih edilir. Blok sifreler [8], Shannon’un
onerdigi karistirma (confusion) ve yayilma (diffusion) tekniklerine dayanir. Karigtirma
sifreli metin ve agik metin arasindaki iliskiyi gizlemeyi amaglarken, yayilma agik
metindeki izlerin sifreli metinde sezilmemesini saglamak i¢in kullanilir. Karistirma ve
yayllma, sirasiyla yerdegistirme ve lineer transformasyon islemleri ile gerceklenir.
Feistel aglar ve Yerdegistirme-Permiitasyon aglar1 olmak iizere iki ana blok sifreleme
mimarisi vardir. Her ikisi de yerdegistirme ve lineer transformasyonu kullanir. Ayrica
her iki mimari iiriin sifrelerinin 6rneklerindendir. Yani birden fazla sifreleme isleminin
birlesmesi ile olusturulurlar. Tekrarlanan sifreler yine iiriin sifreleridir ve ayni sifreleme
adimiin tekrarlanan uygulamasini igerir ve her sifreleme adimina dongii denir. Bir
dongii birden fazla sifreleme adimi igerebilir. Genellikle her dongiide farkli anahtar
materyali kullanilir.[9]

Blok sifrelerin giicilinii belirleyen bazi faktorler asagidaki gibidir:

e Anahtar: Blok sifrelerde anahtarin uzunlugu saldirilara kars: giiglii olacak sekilde
secilmelidir. Anahtarin uzun olmasi sifrenin kaba kuvvet (brute-force) saldirisina
kars1 kirilabilirligini zorlastirir.

e Dongii sayisi: Blok sifreleme algoritmalarinda dongii sayis1 iyi segilmelidir.
Boylelikle dogrusal doniigiim ve yerdegistirme islemleri ile sifreleme algoritmasi
daha da giiclenmektedir. Ayrica sifrenin karmagikliginin arttirilmasinda ¢ok 6nemli
bir etkendir. Boylelikle saldirilara karsi agik metin iyi derecede korunabilir.
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e S-Kkutulan (Yerdegistirme kutular): Blok sifreleme algoritmalarinin en 6nemli
eleman1 S-kutularidir. Algoritmanin tek dogrusal olmayan elemanidir. Bu yiizden
iyi bir S-kutusu se¢imi sifrenin karmasikligin1 dogrudan etkiler. [10]

3.1. Blok Sifreleme Algoritmalarinin Ozellikleri

3.1.1 Anahtar

Blok sifreleme algoritmalarinda anahtarin uzunlugu yada bit sayisi en temel
saldir1 olan genis anahtar arama saldirisina karsin gii¢lii olmalidir. Ornegin DES
algoritmas1 56-bit anahtar kullanirken AES, algoritmasi DES’in bu zaafim1 Orter
niteliktedir ve 128, 192, 256 bit anahtar segenekleri mevcuttur. Ayrica anahtarin
rastlantisal olmas1 gerekmektedir.

3.1.2 Dongii Sayisi

Blok sifreleme algoritmalarinda dongii sayisi iyi secgilmek zorundadir. Ciinkii
lineer transformasyon ve yerdegistirmelerin bu segilen degerle algoritmaya yeterli giicii
vermesi gerekmektedir. Ayrica yapilan saldirilarin basarisiz olmasi i¢in en 6nemli
sartlardan biridir. Bu say1 i¢in herhangi bir teorik hesaplama olmamasina ragmen Lars
Knudsen’e gore kabaca dongii sayisi;

r >=dn/w @

(1) deki gibi olmalidir. Burada r dongii sayisini, d yerdegistirme durumuna bir word’ii
almak icin gerekli maksimum dongii sayisini, n blok genisligini, w ise tiim sifrede
yerdegistirme durumuna giris olan minimum word genisligini temsil etmektedir. (1) de
yayilma teknigi ihmal edilmistir. Sekil/ 2, Lars Knudsen’e gdre bazi algoritmalarin
dongii sayilarinin neler olmasi gerektigini gostermektedir. [6)

Sekil-3. Bazi Sifreleme Algoritmalari igin Dongli Sayilari

Algoritma Dongii sayis1 (1)’e gore olmasi
gereken
dongii sayisi
DES 16 21
IDEA 8 8
BLOWFISH 16 16
AES(Rijndael) 10 16

3.1.3 S Kutular

S kutular1 bir blok sifreleme algoritmasinin en 6nemli ana elemanidir. Ciinkii
algoritmadaki tek non-lineer yapidir ve dolayisiyla algoritmaya giiciinii vermektedir. S
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kutular1 i¢in ii¢ 6nemli nokta vardir. Bunlarin belirlenmesinde lineer kriptanaliz,
diferansiyel kriptanaliz, Davies [11] saldirilar1 etkili olmustur. Bunlar;

SAC (Strict Avalance Criteria); 1 bit giris degisimi sonucunda her ¢ikis bitinin
degisme olasilig1 2 olur.

S Kkutularmmin genisligi; Kriptanaliz saldirilan diistiniildiigiinde biiyiik bir kutu
kiigiigiine oranla daha iyi olacaktir. Ayrica diferansiyel saldirilardan korunmak igin
biiyiik sayida ¢ikis bitleri ve lineer saldirilardan korunmak i¢in biiyiik sayida giris bitleri
gereklidir.

S kutusu gereksinimleri; Cikislarin dagilimlar1 Davies saldirisina karsin kontrol
edilmeli, cikislar girigse gore lineer olmamali, S kutusunun her sirasindaki degerler tek
olmalidir. Daha giiclii S kutular1 yaratmak icin cesitli ¢alismalar da yapilmistir
[12,13,14,15].

4. AES (Advanced Encryption Standard- Gelismis Sifreleme
Standarti) ALGORITMASI

En yaygin olarak kullanilan simetrik sifreleme algoritmasidir. AES, John
Daemen ve Vincent Rijmen tarafindan Rijndael adiyla gelistirilmis ve 2002 yilinda
standart haline gelmistir. AES uzunlugu 128 bitte sabit olan blok ile uzunlugu 128, 192
ya da 256 bit olan anahtar kullanir. Kullanilan tekniklerden bazilar1 baytlarin yer
degistirmesi, 4x4’ lik matrisler iizerine yayilmis metin parcalarinin satirlarina
uygulanan kaydirma islemleridir. SPN algoritmasinin genis bir ¢esididir. Square [16] ve
Crypton [17] sifreleri AES benzeri SPN sifrelerdir. Dongii sayisi anahtar genisligine
gore degismektedir. 128 bit anahtar i¢in 10 dongiide sifreleme yapilirken 192 ve 256 bit
anahtarlar i¢in sirasiyla 12 ve 14 dongiide sifreleme yapilmaktadir. AES algoritmasinda
her dongii dort katmandan olugur.

4.1. AES Dongii Yapisi

Algoritmanin genel yapisi; AES algoritmasinda giris, ¢ikis ve matrisler 128
bitliktir. Matris 4 satir, 4 siitun (4x4), 16 bolmeden olusur. Bu matrise ‘durum’
denmektedir. Durumun her bolmesine bir bytlik veri diiser. Her satirda 32 bitlik bir
kelimeyi meydana getirir. Sifreleme isleminde ilk olarak 128 bit veri 4x4 byte matrisine
doniistiriiliir. Daha sonra her dongiide sirasiyla byte’larin yerdegistirmesi, satirlarin
Otelenmesi, siitunlarin karistirllmasi ve anahtar planlamadan gelen o dongii icin
belirlenen anahtar ile XOR’lama iglemleri yapilir. Byte’larin yerdegistirilmesinde 16
byte degerinin her biri 8 bit girigli 8 bit ¢ikislt S kutusuna sokulur. S kutusu degerleri,
Galois cisiminde (Galois Field-GF) GF(28), 8 bitlik polinom igin ters alindiktan sonra
dogrusal bir doniisiime sokularak elde edilmistir. Satirlarin 6telenmesi isleminde 4x4
byte matrisinde satirlar 6telenir ve siitunlarin karistirilmasi isleminde herhangi bir siitun
icin o stitundaki degerler karigtirilir. Dongiiniin son katmaninda ise o dongiiye ait
anahtar ile XOR’lama yapilmaktadir.
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Sekil 4. AES sifreleme algoritmasinin genel yapist.

Metin uzunlugu: 128, 192, 256 bit olabilir.

Anahtar uzunlugu: 128, 192, 256 bit olabilir.
Dongii sayisi: Anahtar uzunlugu ve metin uzunluguna gore degisiklik gostermektedir.
Tablo1’de metin ve anahtar uzunluklarina gére dongii sayilar1 gosterilmistir. Satirlar
metin uzunluklarim, siitunlar anahtar uzunluklarini gostermektedir.

Tablo 1. AES anahtar uzunluklart ve dongii sayilari.

Ietin | Anahtar uzunlugu

Uzun | 128 | 192 | 256
128 10 12 14
152 12 12 14
256 14 14 14

Déngii sawlan
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5. DES (Data Encrytion Standard - Veri Sifreleme Standarti)
ALGORITMASI

DES algoritmasi blok sifreleme (block cipher) mantigina gore ¢alisir, yani veriler
bir anahtar yardimiyla bloklar halinde sifrelenir. Anahtar ne kadar uzunsa sifreyi
cozmekte o kadar zor olacaktir. Des algoritmasinda anahtar uzunlugu 56 bittir. Bu
anahtar Ozellikle glinliimiiz islemci hizlarn goz Oniline alindiginda, brute force
saldirilarina belli bir siire dayanabilir. DES yapisi itibari ile blok sifreleme
algoritmasidir. Yani basitce sifrelenecek olan acik metni parcalara bolerek (blok) her
parcay1 birbirinden bagimsiz olarak sifreler ve sifrelenmis metni agmak iginde ayni
islemi bloklar tizerinde yapar. Bu bloklarin uzunlugu 64 bittir. Sifrelemeyi metin
uzunluklar1 belli olan bloklar halinde gergeklestirir. ~ DES, IBM tarafindan
gelistirilmistir. 1975 yilinda “Federal Register” tarafindan yaymlanmustir. Ayrica klasik
Feistel Ag1 kullanilarak temelde sifreleme igleminin desifreleme islemiyle ayni olmasi
saglanmistir. DES algoritmasi 64 bitlik anahtar uzunluguna sahip olmasina ragmen 56
bit uzunlugunda simetrik kriptolama teknigi kullanan bir sistemdir. Her kullaniminda o
kullanima 6zel yeni bir anahtar yaratmasi DES’in gii¢lii yan1 olup, giiniimiiz teknolojisi
icin algoritmasinin yavas ve 56-bit’lik anahtar uzunlugunun yetersiz kalmas1 DES’in
zay1f yonleridir. 2000°1i yillarin basinda kirilmasryla giiniimiiz teknolojisi i¢in yetersiz
kaldig1 goriilmistiir ve itibarint kaybetmistir. DES"in algoritmasindan kaynaklanan bu
sorunlar "Triple DES" ya da "DES-3" olarak bilinen yeni bir algoritma ile diizeltilmistir.
SSH gibi giiniimiizde kullanilan ¢ogu uygulama 3DES"i kullanmaktadir. 3DES
algoritmas1 DES sifrelemesinin 3 kere art arda yapilmasi seklinde calisir. Bu yiizden
DES’e gore 3 kat daha yavastir. Bununla birlikte 3DES sifreleme yapmak i¢in uzunlugu
24 bayt olan bir anahtar kullanilir. Her bayt icin 1 eslik biti vardir. Dolayistyla anahtarin
uzunlugu 168 bittir. AES’in gelistirilmesiyle etkinligini kaybetmistir ¢iinkii daha
gelismis bir algoritmaya sahip olan AES sifreleme yontemine gore 6 kat daha yavas
calisir.[18]

5.1. DES Algoritmasinin Calisma Prensibi

e DES sifreleme algoritmasinin genel blok diyagramindan da goriilebilecegi
iizere algoritmanin genel c¢alismasi asagidaki sira diizenine gore
Ozetlenebilir.[19]

e 64 bitlik data baslangi¢ permutasyonu olan IP (initial Permutation)’ye tabi
tutulur.

® 64 bitlik data esit uzunluktaki sag ve sol pargalara ayrilir. Bunlar L ve R olarak
adlandirilirlar. Ayrilan béliimlerin her biri 32 bit uzunlugundadir. ilk déngii
durumu oldugu i¢in bu yarilar LO ve RO olarak kullanilir.

e { fonksiyonu ile, ilgili dongii i¢in olusturulmus alt anahtar ile islem yapilir.
Yapilan bu islemler 16 dongii boyunca tekrarlanir.

® 16 dongii sonunda sol yari ile sag yar1 degistirilir.

e Son olarak 64 bitlik data {izerine baslangi¢ permutasyonun tersi uygulanir.
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5.2. DES Sifreleme Algoritmasinin Genel Blok Diyagrami

64 Bitlik Acik Metin 64 Hitlik Anahtar
— A — A
TV T3
Baslangig Fermutasyon
FPermutasyonu Secimi (1) Tablosu
64 56
56
1. Dén=ii = o Permutasyon Sola Dingiisel
- DOnEh Secimi (2) Tablosu Kaydirma
64 56

e 56
2. Dingii Ba oo Sola Dingiisel
Secimi (2) Tahlosu EKaydirma

A 4 K3 18 56 h 4
16. Dongii Permutasyon Sola Dingiisel
Secimi (2) Tabhlosu Ka:
Y
32 Biilik Blok
Degisimi
64

Y
Baslangic

Permutasyonunun Tersi

64 Bitlik Jifieli Metin

6. 3DES SIFRELEME TEKNIGi

3DES algoritmasi, DES algoritmasinin ardarda ii¢ kez ¢aligtirilmasi ile elde
edilmistir. 3DES, DES’in daha ¢ok giivenlik saglayan bir ¢esididir. Bu metot kriptolama
anahtarindaki bitleri 3 katina ¢ikaran, DES'in 3 kez kullanimina dayali bir sifreleme
teknigidir. 3DES kullanimi1 DES kullanimina gore 2 kat daha fazla giivenlik sagladigina
inanilmaktadir. Bu 112 bitlik koda sahip olunmas1 demektir. Ayrica kodlama siiresince
de dogru orantili olarak arttirmaktadir.

6.1. 3DES Sifreleme Tekniginin Ozellikleri
e Cift yonlii calisir. Sifrelenmis veri geri ¢oziilebilir.
e DES sifrelemesinin 3 kere art arda yapilmasi seklinde caligir.
e DES sifreleme yontemine gore 3 kat daha yavasg caligir.

57



MODERN BLOK SIFRELEME ALGORITMALARI
Fatih SAHIN

e Sifreleme yapmak i¢in uzunlugu 24 bayt olan bir anahtar kullanilir. Her bayt
icin 1 eslik biti vardir. Dolayisiyla anahtarin uzunlugu 168 bittir.

e Veri, 3DES anahtariin ilk 8 bayti ile sifrelenir. Sonra veri anahtarin ortadaki 8
bayti ile ¢oziiliir. Son olarak anahtarin son 8 bayti ile sifrelenerek 8 bayt bir

blok elde edilir.
e Algoritmanin akis diyagrami asagidaki gibidir.

Sekil 5. 3DES Algoritmasinin Akis Diyagrami

M
—?é %
l
&

e (ift yonlii calistigindan sifreli bir sekilde veriler saklanabilir, istenildigi zaman
geri cagrilarak sifresi ¢oziilebilir.
e Bilgisayarin donamimsal aciklarim kapatir. (6rnek: VPN, veri haberlesme
aglari)
Dezavantajlar:
e Giivenlik tamamen kullanilan anahtara dayanmaktadir. Anahtarin zayifligi,
sifrenin ¢6ziilmesini kolaylastirir.
e Daha gelismis bir algoritmaya sahip olan AES sifreleme yontemine gore 6 kat
daha yavas ¢aligir.
Kullamldig1 Yerler:

v
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e Bankacilik sistemi
e (Ciddi glivenlik programlari
e Elektronik 6deme sistemi (kredi kartiyla internetten aligveris yapma)

SONUC

Giliniimiizde blok sifreleme algoritmalari, sifrelemenin gerektigi birgok alanda
kullanilmaktadirlar. Dolayisiyla bu algoritmalarin giiciide giivenlik acisindan ¢ok
onemlidir. Blok sifreleme algoritmalarinin giicii, anahtar uzunluguna, yapilan saldirilara
karsi dayanikliligina baglidir. Bunun yaninda saldirilarin basarili sayilabilmesi igin
genis anahtar arama saldirisi da bir kistas olarak kullanilmaktadir. Yani anahtar arama
saldirisindan daha az maliyete mal olan saldirlar basarili sayilmaktadir. Dolayisiyla
algoritmanin tasariminda kullanilan anahtar yonetimi, yani bir ana anahtardan
dongiilere giris olan anahtarlar elde etme yoOntemi, S kutulart ve dongii sayisi
algoritmanin yapilan saldirilara dayanikliligini da etkilemektedir. Buna ek olarak
algoritmaya yapilan saldir1 da kullanilacak agik metin/sifreli metinlerin sayisi da, birgok
gelismis saldirt yontemleri bu verileri gerektirmekte, algoritmanin giiciinii ortaya
koymaktadir. Her ne kadar yukarida bahsedilen teknikler genis anahtar arama
saldirisindan daha etkili olsa da daha az agik metnin ve sifreli metnin kullanildig: saldirt
yontemleri gelistirmek gereklidir. AES algoritmasinda oldugu gibi yeni saldirt tipleri
demek yeni algoritmalarda bu saldirt tiplerinin dikkate alindigi daha giiglii sifreleme
algoritmalar1 demektir.
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