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Tiiketici elektroniginin giliniimiizdeki en yaygin hali mobil cihazlarin kullanimidir. Bu
alandaki teknolojik gelismeler, hayatimizin her alanma etki edecek sekilde artmakta ve
yasamimiza yon vermektedir. Artik bilgisayarlarla ayn1 donanimsal 6zelliklere sahip olabilen
mobil cihazlarin kullanimi sadece iletisim amaciyla kalmayip, internet kullanim, is, hobi ve
saglik alanlarindaki uygulamalar1 ile zenginlemistir. Artan kullanim orani ile bilgi ve iletisim
glvenligine daha fazla ihtiyag duyulmaya baslanan bu cihazlara yonelik yapilan saldirilar
karsisinda tagman bilgilerin giivenliginin saglanmasi gerekliligi ortaya ¢ikmaktadir. Mobil
cihazlardaki giivenlik agiklart ve kotiiciil yazilim barindiran uygulamalarin son kullanici
tarafindan yiiklemesi ile kisisel bilgi ve haberlesme giivenligini tehdit eden durumlar
olusmaktadir. Bu ¢alismada, mobil uygulamalarda bulunan giivenlik agiklari, saldir1 ve bu
sorunlara iligkin alinan 6nlemler anlatilmaktadir. Sadece son kullaniciya yonelik tavsiyeler
degil, ayn1 zamanda uygulama gelistiriciler i¢in de dikkat edilmesi gereken hususlar
Ozetlenmistir. Son kullanicilarin, mobil sistemlerin saldir1 yontemlerine dair temel bilgileri
Ogrenmesi ile kisisel giivenligin arttirlabilecegi degerlendirilmektedir.
Anahtar Kelimeler: Mobil giivenlik, mobil testler, Android, i0S, saldir1 ydntemleri.

Research Article
SECURITY IN MOBILE DEVICES - THREATS AND BASIC STRATEGIES

Abstract

The most common form of today’s consumer electronics is the use of mobile devices. The
technological developments in this area are increasing in such a way as to affect all aspects of
our lives and give direction to our life. The use of mobile devices, which can now have the
same hardware features as computers, is not only for communication but also enriched by
applications in the areas of internet use, business, hobby and health. Increased usage rate and
the need for information and communication security are beginning to be needed and it is
necessary to ensure the security of the information carried against the attacks against these
devices. Due to security vulnerabilities in mobile devices and malicious software loaded
applications by end users, there are situations that threaten personal information and
communication security. This study describes security vulnerabilities, attacks in mobile
applications and precautions for those problems. It summarizes not only the end-user's
recommendations, but also the points to note for app developers. It is evaluated that end users
can increase personal security by learning basic info for attack methods of mobile systems.
Keywords: Mobile security, mobile tests, Android, iOS, mobile attacks.
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1. GiRis

Mobil cihazlar son on yilda boyut olarak daha kiiclik ancak kullanim kapasitesinde
daha giiclii bir hale gelmiglerdir. Su anda gelistirilen uygulamalar ile ¢ok fazla
ozelligi gergeklestirebilmektedirler. Dolayistyla, cep telefonlar: basit bir bilgisayarin
yapacagi isleri rahatlikla yapabildikleri igin bilgisayarlarin kiigtltilmiis hali olarak
degerlendirilebilmektedir (Linage vd., 2016; Ju vd. 2015). Bu gelistirmeler
kapsaminda cep telefonlarinin ¢oklu islemleri basariyla gergeklestirebilmeleri icin
Symbian, iOS, Android OS ve Windows Mobile seklinde telefonlarin isletim
sistemleri de gelistirilmistir (Ahmad vd., 2013, Sagiroglu vd., 2009).

1.1 Symbian

Symbian aym isimli firma tarafindan mobil cihazlar i¢in gelistirilmis bir isletim
sistemidir. GPRS, Bluetooth, 3G gibi gelisen teknolojileri benimsemistir. Sony
Ericsson, Nokia, Panasonic, Motorola ve Siemens firmalar1 Symbian’in dnde gelen
tuyelerindendir. C++, Java ve Visual Basic dillerinden biri kullanilarak yazilabilir.
Ayrica Symbian igletim sistemi viriislerden kolaylikla etkilenir (Lu vd., 2010).

1.2 Android

Linux ile yazilmig mobil bir isletim sistemidir. Bu sistem kiitiiphaneler, ara katman
kitiphaneler ve APl C dili kullanilarak gelistirilmistir. Android isletim sistemi
tabanli telefonlarda kullanilan uygulamalar ise Google’in agik kaynak kodu
uygulamasi sayesinde isteyen herkes tarafindan gelistirilmektedir. Diger isletim
sistemleri ile karsilastirildiginda Android kullanicilarina ¢ok sayida iicretsiz
uygulama sunmaktadir. Android cihazlarin erisim yetkileri “rooting” adi verilen
islem ile diizenlenebilmektedir (Masruroh vd., 2016). Isletim sisteminin kaynagina
erismek anlamina gelen bu islem ile igletim sistemi iizerinde kapsamli degisiklikler
yapilabilmektedir (Omeleze ve Venter, 2013; Penning vd., 2014). Android agik
kaynak kodlu bir isletim sistemidir. Dolayisiyla tiim gelistiriciler iicretsiz olarak
Android kodlarma erigebilmektedir. Android mimarisi ise asagida bir sekilde
agiklanmistir;

) Linux Cekirdegi; Android mimarisinin tabanindaki katmandir. Bu
katmanda; donanim bilgileri ve uygulamalarin c¢alisabilmesi icin gerekli siiriiciiler
yer almaktadir. Linux Cekirdegi paylasilan hafiza, gii¢ kontrolii, siiregler arasi
iletisim alanlarma etki eder.

o Kditlphaneler; bu kisimda, goriintileme kontrolu igin Surface Manager, C
ile yazilmig sistem kiitiiphaneleri, veri yapilar1 kontrolii ve diizenlenmesi igin
SQLite, internet tarayicisi i¢in Webkit, grafik iglemleri igin OpenGL, ses ve video
islemleri i¢in Media Framework gibi yapilar bulunur.
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. Android Calisma Zamani; Alt seviye isler i¢in Android’in Linux Kernel’ini
kullanir. Temel Java kiitiiphanelerini igerir. Ayrica bu katmanda, Dalvik Sanal
Makinesi ve Cekirdek Kiitiiphaneleri yer alir.

o Uygulama Catisi; Android ile gelistiricilere ¢esitli uygulamalar tarafindan
kullanilan uygulama programlama ara yiizlerine (API) erisim hakki taninmistir. Bu
mimari; igeriklerin yeniden kullanilmas: igin tasarlanmigtir. Herhangi bir
uygulamanin 6zellikleri yayimlanabilir ve bu 6zellikler diger uygulamalar tarafindan
kullanilabilir. Bu sayede kullanicilar uygulama igeriklerini istedikleri gibi
degistirebilir.

. Uygulamalar; Bunlar yerel ve iigiincii parti Android uygulamalarini kapsar.
Yerel uygulamalar arasinda Google Maps, E-posta sunucusu, telefon rehberi, SMS
programu gibi temel uygulamalar yer almaktadir.

1.2.1  Android Giivenlik Program

Android Giivenlik Programi; isletim sistemi igin gelistirilen uygulamalar, aygit
yazilimi ve cihaz donaniminin kisitlarini belirler. Bu yapinin ana bilesenleri:

J Tasarim Gozden Gegirme: Her ozellik teknik ekip tarafindan gdzden
gecirilir.

. Test etme ve Kodu Inceleme: Ekipler ve damsmanlar tarafindan
gergeklestirilen glivenlik incelemeleri.

o Olaylara Midahale: Sistemde ortaya ¢ikan bir soruna/agikliga karsi ekip
sorunu ¢ozmek i¢in yazilimlar gelistirerek, giincellemeler yayinlarlar.

. Acik Kaynak ile Topluluk Gézden Gegirme: Sistemin agik kaynak kodlu
olmas1 meraklilarin da testler yapmasina olanak tanir.

13 iOS

Gelistirici sirketi Apple olan, Unix veri tabanli, Apple marka cihazlar igin
gelistirilmis kapali bir isletim sistemidir. Dolayisiyla olduk¢a giivenilir bir yapiya
sahiptir. Uygulamalar1 gelistirmek icin Mac isletim sisteminin yiiklii oldugu bir
bilgisayara ihtiyag vardir ve 1i0OS i¢in gelistirilen uygulama marketten
indirilmektedir. Uygulamanin ilk siirimleri ¢oklu islemleri (multitasking)
desteklemezken, i0S 4.0 siiriimii ile ¢coklu islemler de eklenmistir (Tilson vd., 2011;
Masruroh vd., 2016). Ayrica kullanimi en kolay mobil igletim sistemidir. 2017 yil1
itibariyle Apple’in iretimi devam eden tiim cihazlar i¢in kullanilmasini 6nerdigini
igletim sistemi siirtimii i0OS 10’dur.

1.3.1 iOS Givenlik Mimarisi

108 giivenlik mimarisi, isletim sisteminin ¢ekirdeginde ger¢eklestirilmistir;
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o Giivenlik Sunucusu Programi: Arka planda calisan giivenlik servisleri ile
kullanic1 yonetimi ve diger uygulamalar i¢in bazi islemler gerceklestiren protokoller
calismaktadir.

o iOS Giivenlik Uygulamalari: i0OS Guvenlik arayuzu, cekirdek seviyesinde
calisan 4 katmandan olusmaktadir. “Keychain, CFNetwork, Certificate,
Randomization Services”.

° Kimlik Dogrulama, Tanima ve Yetkilendirme: Android igletim sisteminin
sahip oldugu yapiya benzeyen bir yaklasimi igerir. Ancak farkli olarak tim iOS
uygulamalar1 ayni birim igerisinde ¢aligir.

Mobil uygulamalar, kullanilacaklar1 ¢alisma alanina goére kategorize edilirler. Bu
sayede gelistiriciler istedikleri tiirde uygulamay ne sekilde gelistireceklerine dogru
bir sekilde karar verebilirler (Fan vd., 2016; Pooryousef vd., 2016);

o Platforma Ozgii (Native) Uygulamalar; belli bir platforma 6zel gelistirilen
uygulamalardir. Android igin Java, Android Studio IDE; iOS igin Objective-C,
XCode IDE; Windows Phone icin C# Visual Studio ortamlarinda gelistirilirler. Bu
dillerin diginda baska bir dil ile bu tip uygulama gelistirilemez. (Adinata ve Liem
2014). Mobil cihazlarin barindirdigi c¢ekirdek kiitiiphanelerine erisim tam
oldugundan, cihazlarin sunabildigi Ozelliklerden yararlanilabilecektir. Ancak
giincelleme/dagitim siireleri her bir platform igin tekrar edildiginden uzundur.

° Web Tabanli Uygulamalar; Gelistirilen uygulamanin HTMLS, CSS3,
JavaScript, XML tarz1 web programlama dilleri ile tarayicilarda calisacak sekilde
yazilmast ve sunulmasidir. Bu tarz uygulamalar magazalardan indirilmez ve
tarayicilar vasitasi ile erisilir (Lu vd., 2014). Kaynak c¢esitliligi vardir, platformdan
bagimsiz gelistirilir. Ancak bu uygulamalar performans:1 disiiriir, arayiiz
kiitiiphanesi gesitliligi kisithdir.

o Melez (Hybrid) Uygulamalar; Platforma 6zgii ve Web platformlarinin ortak
kullanimi ile hazirlanan uygulamalardir. Web uygulamalarindan farki; cihazin
Ozelliklerini daha verimli kullanabilir ve uygulama magazalarindan indirilebilir. Bir
diger farki ise bir kez gelistirilip tiim mobil platformlarda calistirilabilmesidir
(Setiabudi vd., 2013; Bosnik vd., 2016).

2014 Yili itibariyle mobil cihaz kullanim oraninin, masaiistii bilgisayarlarin
kullanim oranini geride birakmis olmasi (Chaffey 2016) mobil cihazlar iizerinde
calisan uygulamalarin sundugu giivenlik imkanlarinin arttirtlmas: gerektiginin agik
bir gdstergesidir. Makalenin ikinci boliimiinde yazilimcilarin uygulama gelistirirken
yaptig1 hatalardan, ii¢linci boliimiinde giivenlik riskleri ve yapilan ataklardan,
dordincli bdlimde giivenlik adimlari ve testlerinden, besinci béliimde yapilan
testlerdeki sorunlardan, altinci boliimde giivenlik icin gelistirilmis yazilimlardan,
yedinci bolimde giivenligi kirmak i¢in kullanilan yontemlerden bahsedilmistir.
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Ardindan mobil cihazlarda giivenligin ihlalini test etmek igin bir uygulama
yapilmustir.

2. UYGULAMA GELIiSTiRiRKEN YAPILAN HATALAR

Guvenlik, tim alanlarda birincil derecede 6nem verilmesi gereken bir konuyken
genellikle bazi sartlar (zaman smuri, kisinin yeterli derecede bilgili olmamasi,
kaynak kisit1 vb.) nedeniyle goz ardi edilmektedir. Ancak unutulmamalidir ki higbir
uygulama %100 giivenli degildir (Kiigiiksille vd., 2013). Asagida genel hatlariyla
gelistiricilerin gdz ard1 ettigi durumlar listelenmistir;

i. Kirilmis sifreleme algoritmalari kullanmak: bircok uygulama gelistiricinin
vaptig1 vanlislardan biridir. Kirilmamus veya kirilmasi cok giic algoritmalar

kullanmak sistemin giivenligini arttirir. Gelismis Sifreleme Standardi (AES-
Advanced Encryption Standard), Veri Sifreleme Standardi (DES-Data Encryption
Standart) kirilmis sifreleme algoritmalarina drnek olabilir.

ii. Verilerin saklanmasi: Uygulamalar, bazen ihtiyac1 olmayan verilere ve
ortamlara (fotograflar, rehber vb.) da erismek isterler. Ozellikle énemli verilerin
erisilebilmesi durumunda saldirgan uygulama iizerinden tiim bilgilere ulasabilir.
Bunun 6niine gegmek i¢in verinin ¢aligma aninda islenip, uygulama kapatildiginda
yok edilmesi gerekmektedir.

iii. Sunucu tabanh kontrollerin yapilmamasi: Uygulama gelistirilirken en ¢ok
Ozenilen ve (zerinde emek harcanan kisimlar kullanici arayiizleridir. Son
kullanicilarin ¢ogu uygulamay1 kullanilabilirligi ve gorselligi ile degerlendirdigi
bilinmektedir. Kisitli depolama kapasitesi ve islem kabiliyeti sebebiyle, uzun siiriin
ve kapsamli iglemleri mobil cihaz yerine sunucularin tercihen bulut ortamlarmin
iizerine aktarilarak gerceklestirilmesi yontemi, sunucu tarafinda da giivenlik
onlemlerinin alinmasini ve kontrollerin yapilmasini mecbur kilmaktadir.

iv. Giivenlikten sorumlu bir birimvkisi olmayisi: Uygulama gelistirildikten
sonra test asamasinda uygulamanin c¢alisabilirligi ile beraber giivenligini de ayrica
test edecek bir birim olmalidir. Uygulama testlerinde otomatik test araclarindan
faydalanilarak farkli igletim sistemi siiriimlerinde ve farkli donanimdaki mobil
cihazlarda kontrollerin daha stiratli bir sekilde yapilmasi dnerilmektedir.

V. Girdi kontrollerinin yapilmamasi: Mobil uygulamalarin arayiizlerindeki
girdi alanlarimin kontrol edilmemesi giivenlik zafiyetlerinin olusmasina neden
olmaktadir. Bu yiizden girilen degerlerin dogrulugunu kontrol eden
mekanizmalarin eklenmesi gerekir. Ornegin sayisal bir deger girilmesi gereken
alanlarin kontrol edilmemesi, o6zellikle sorgulara alinacak giris degerlerinin
tiplerinin kontrol edilmemesi vb.
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Vi. Aciklama satirlarinda detayh bilgiler vermek: Gelistiricilerin uygulamanin
kod tarafina yazmis oldugu agiklama satirlari, bu satilarin igerisine aldiklar

sifreler/kullanici isimleri sonradan goriilebilmektedir. Bu da ¢ok sik yapilan bir
hatadir.

vii. Gereksiz yetkilendirme: Uygulamanin yetki tablolar1 diizenlenirken sadece
ihtiyag olanlar degerlendirilmelidir. Ozel bilgilerin olacag: tablolara erisim kisit1
getirilmelidir.

viii, Acik sifreleme anahtarlari: Sifreleme isleminde kullanilan anahtar, sunucu
tarafinda gilivenli bolgede sifreli bir sekilde tutulmalidir.

iX. Uygulama biitiinliigiiniin korunmamasi: Uygulamanin sunucu iizerinden
bilgilerinin kontrol edilmesi ve giincel kalmasi saldirganlarin sistemde degisiklik

yapip yapmadigini anlayabilmek igin faydali olabilir.

3. MOBIL UYGULAMALARDA GUVENLIK RISKLERi VE
ATAKLAR

Giincel mobil cihazlar asagida listelenen 6zelliklere sahiptir;

X. Artik her akilli telefonda bir isletim sistemi bulunmaktadir (iOS, Android,

Windows Phone).
Xi. 3G/4G. Wireless, Bluetooth aglari.

Xii. Internete rahatlikla erisebilirlik.

xiii. Uygulama Marketinden indirilen baskalarinin gelistirdigi uygulamalari
calistirabilirler.

Xiv. MMS ve SMS gonderirler.

XV. Sensor bulundururlar.

Bu &zelliklerin mevcudiyeti aym1 zamanda saldirtya acgik olma durumunu
beraberinde getirir. Olas1 saldirilar1 6nlemek ve mobil cihazlarda giivenligi saglamak
icin asagidaki adimlar izlenmelidir.

» Hazirlik,

Bilgi Toplama,

Is Pargac1g1 Modelleme,

Zafiyet Analizi,

Saldirilari/Zararli Yazilimi belirleme,
Giiglii Sifreleme Yontemleri Kullanma,
Saldirilar1 6nleme,

VVVVYYVVY

Sistem aciklarinit diizenli olarak kontrol etme.
Bu adimlar izlenerek mobil cihazlar i¢in test gelistirilebilir. Agsagida Mobil cihazlar
icin saldir1 gesitlerinden bahsedilmig, bir saldir1 aninda cihazdaki islemler
anlatilmistir (Sun vd., 2011; Wang ve Alshboul, 2015).

60



Istanbul Commerce University, Journal of Science, 15(30), Fall 2016, 55-76.

3.1

Saldir1 Cesitleri

Mobil cihazlar saldirilara oldukca agiktir. Bunlar genellikle kendini normal yazilim
olarak gosteren yazilimlarin iginde gelirler (Bere, 2013; Wang vd., 2015, Wang vd.,
2014, Kikuchi vd., 2016, Mohamed vd., 2016). Mobil cihazlara yapilan ataklar su
sekilde listelenmektedir.

Lzinsiz Dinlemek (Sniffing): Her tiirlii veri aktariminim izinsiz iiciinciil bir
kisi/sistem tarafindan dinlenmesi ve/veya elde edilmesidir. Amact; sifreleri,
E-posta metnini, transfer edilen dosyalar1 yakalamaktir.

Toplu Goénderim (Spamming): Kullanicinin istegi disinda, kullaniciya ait
olan bir cihaza veya adrese gonderilen sahte iletiler ile bilgilere ulasmay1
hedefler. Ornegin istenmeyen E-posta, istenmeyen MMS mesaj1 gibi
Yanmiltma (Spoofing): DNS zehirlenmesi olarak da adlandirilir. DNS
sunucusunun 6n bellek bilgilerine yeni bir veri eklenerek veya aradaki
verileri degistirerek sunucunun isminin yanlig IP adresleri gondermesine ve
trafigin bagka bir bilgisayara yonlendirilmesine neden olan bir saldiridir.
Genel olarak saldirganin ag {izerindeki bir saglayiciya erisip onun
iizerinden bir bagka kurbana saldirmasidir.

Oltalama (Phishing): Bankalar veya finans sirketleri tarafindan gonderilmis
gibi goriinen ve acil konular, 6nemli bilgiler iceriyormus gibi duran sahte
postalardir. E-posta ve web site oltalama isleminin birlesimidir.
Yonlendirme (Pharming): Erisilmeye ¢alisilandan farkli bir illegal web
sayfasina yonlendirmekle gerceklestirilen bilisim sugudur.

Veri Sizintist (Data Leakage): Uygulamalardan kismi veri alinarak yapilan
saldiridir.

Hizmet Engelleme (DoS) Ataklari: Saldirganin daha 6nceden tasarlanmis
oldugu makine iizerinden hedefe saldir1 yaparak, karsi tarafin sisteminin
kimseye hizmet veremez hale gelmesini saglamay1 amaglayan bir saldiri
cesididir. Ornegin, bataryaya asir1 yiiklenme (exhausting), radyo frekansina
karigtirma (jamming) gibi.

Mobil cihazlarda gerceklesen saldirt tipleri ise asagidaki sekildedir;

Kotiiciil Yazilimlar: Viriis, solucan, Truva ati ve casus yazilimlardwr. Unlii
kotiiciil yazilimlara drnek olarak Sub7, Poison Ivy, Netbus, OptixPro,
Subseven verilebilir. Bu yazilimlar bilgisayarlardaki gibi mobil cihazlarda
da cihazdan cihaza bulasabilir. Zararli yazilimlar internetten, MMS

mesajlari ile depolama birimleri arasinda ve mobil cihazlar arasindaki veri

aktarumi_ile yayuabilirler. Kétiiciil yazilimlar, bulastiklar: cihazlarda

sertifikalari ele gecirme, veri toplama, kisa mesaj atma, klavye girislerini
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3.2

kaydetme, ortam dinleme, cagri kavitlarina giinliik olusturma, yasadisi
vazilim _yiikleme, GPS konum _bilgisini _kaydetme gibi faaliyetleri
gerceklestirerek kullanici bilgilerini ele gecirir ve kullaniciya zarar verirler
(Bere, 2013; Zhou, 2012).

Dogrudan Saldiri: Bu saldirilarda, saldirgan uygulamadaki bir acikligi ya
da isletim sistemindeki acikligi kullanarak, vetkisiz erigim ile bilgileri elde

etmeyi _hedefler. Bu saldinida cihaza herhangi bir yvazilim yiiklenmez
dolavisivla bu ozelligi ile kotiiciil yazilimdan ayrilir (Penning vd., 2014;
Guerid vd., 2011).

Araya Girme: Bu yontemde, ag iizerindeki paketler toplanwr ve analiz edilir

ardindan_protokollerine gore ayristirilir ve eger gerekli ise sifreli trafik

coziilerek gonderilen veri ele gecirilir. Kablolu Aglarda, Wireshark isimli

uygulama bu_ yontem icin yaygin olarak kullanilir. Kablosuz Aglarda,
Cain&Abel gibi uygulamalarla bilgi elde edilir.
Aciklik Yakalama: Mobil cihazlardan bilgi sizdumada yapilan aciklik

vakalama _yontemleri _de _kullamilmaktadr. Ornegin, _bilinmeven _bir

numaradan gelen kisa mesaj ile oltalama saldirisina maruz kalinabilir. Bu
teknikle saldirgan sizden gizli bilgilerinizi toplayabilir.
Is Parcacig1 (Thread) Modeli

3 katmana ayrilir. Uygulama Katmani, Haberlesme Katmani, Kaynak Katmani.

4,

Uygulama Katmani; Akilli _telefon ve tabletlerdeki tiim uygulamalar:

kapsar. Kétiiciil yazilim normal bir uygulama gibi davranir ve kullanicinin

uygulama olarak indirmesini saglar.

Haberlesme Katmami; Kotiiciil yazilim mobil cihaza baglanti kanallar:

vasitasiyla girer.
Kaynak Katmani; Mobil cihazin_en onemli katmamdwr. Onemli bilgiler

burada saklanir. Kétiictil yazilim buradaki bilgileri kontrol ederek cihazi

manipile eder.

GUVENLIK ADIMLARI VE TESTLERI

Mobil giivenlik testleri kotiiciil yazilimlar: bulmay1 hedefler. Asagidaki durumlara
odaklanir;
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» Mobil uygulamanin giivenlik perspektifi

» Guvenlik riskleri

» Kotiiciil yazilimlar

Bu kisimda 7 tane 6nemli Mobil Glvenlik Testinden ve bir sistemi test etmeden
once yapilmasi gereken iglemlerden bahsedilmistir.
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4.1 Bilgi Toplama

3. kisimda bahsedilen adimlardan biridir. Bilgi toplamada, zararli uygulamanin
icerigi incelenir. Bu islem iki asamada gergeklesir, Cevre Analizi, Mimari Analiz.

4.2 Cevre Analizi

> Uygulamay1 gelistiren firma ve onun hakkindaki bilgiler tespit
edilir.

> Uygulamanin igleyisi ve yapisi incelenir.

> Mimari Analiz.

> Uygulamanin  kullandigr veri, “jailbreak/rooting” belirleme,
arayUzlerle iliskisi incelenir.

> Calisma ortami analizi yapilir.

> Veritabani, gilivenlik duvart (firewall), uygulama servisleri
incelenir.

4.3 Zafiyet Analizi

4.3.1  Adli Bilisim (Mobile Forensic)

Mobil cihazdaki veriyi inceleyerek degerlendirmeleri igin kullaniciya birgok imkan
sunar. Kullandig1 2 arag vardir; “Micro Systemation’s XRY” ve “Cellecrite UFED
Touch Ultimate”. Bu araglar veri silinmis olsa bile veriden mantiksal ve fiziksel
cikarimlar yaparlar. Mobil cihaz tam taramaya/incelemeye agikken, veri ile ilgili
sinirsiz ¢ikarim yapilabilir. SMS/MMS, e-postalar, arama ge¢misi gibi bilgiler
¢ikarim yapilabilir (Huang vd., 2015; Wang vd., 2015).

4.3.2  Statik Analiz

Uygulamayr ¢alistrmadan uygulamamin analiz  edilmesidir.  Statik analiz
uygulamanin kodunda bulunan zararli yazilimlar1 bulmak i¢in kodu inceler.
Uygulamak i¢in kullanilabilecek araglar, “Android Reverse Tools”, “Static Android
Analysis Framework”. Ayrica statik analiz geri derleme yaparak kodu analiz eder
(Huang vd., 2015; Wang vd., 2015).

43.3 Dinamik Analiz

Uygulamay1 g¢alistirarak uygulamanin analiz edilmesidir. Ag trafigini gostererek
kot niyetli aktiviteleri ortaya ¢ikarmayr amaclar. Dinamik Analiz programin
isleyisine dayali oldugundan geri derleme yapmaya gerek yoktur. Kotu niyetli
yazilimlar gizlenemedigi i¢in statik analize gore daha iyi ¢alisir (Huang vd., 2015;
Wang vd., 2015).
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4.4 Fonksiyonel Testler

Gelistirilen uygulamanin kullanici ihtiyaclari1 ne derecede karsiladigi olgiiliir.
Arayuz ve uygulamanin genel durumundan yola ¢ikilarak kullanicilar igin kullanish
olup olmadigini belirlemeye yardimet testlerdir.

44.1 Birim Testi

Ozel fonksiyonlar veya kod bilesenleri test edilir. Bu testin yapilabilmesi icin
program kodunun mimarisinin ayrintili bir gekilde bilinmesi gerekir

4.4.2 Regresyon Testi

Sistemde gerekli ve son degisiklikler yapildiktan sonra gerceklestirilen testlerdir. Bu
sayede, daha onceki testlerde ortaya ¢ikan sorunlarin giderildiginden ve yeni hatalar
yapilmadigindan emin olunur.

443  Sizma Testi

Sizma Testi “Penetrasyon Test” olarak da bilinir. Firmalarin bilgi islem sistemlerini
olusturan altyapiya ve uygulamalara bir saldirganin kullanacagi yontemler
kullanilarak saldirilir ardindan miidahaleler sonucunda giivenlik agiklari tespit edilir,
bu agiklar ile sistemlere sizilmaya ¢alisilir, bu agiklarin nelere sebep olabilecegi
incelenir. Islem bittiginde sonuglar1 raporlanir. Mobil sizma testleri cihazin igerigini
diizgiince test etmek igin ¢esitli ayarlar bulundurur, test sonuglarini inceler (Jadhav
vd., 2015; Wang vd., 2015).

444  Laboratuvar Testi

Gelistirilen uygulamalarin farkli operatorlerde ve farkli ag baglantilarinda diizgiin
calisip calismadigi kontrol edilir. Genellikle ag iizerinden yiiriitiiliirler ve agin
benzetimi yiiriitiilir. Mobil uygulamalarin; her kosulunda ayni tutarlilikta ve hizda
caligmasi 6nemlidir (Eizmendi vd., 2010).

445 Performans Testi

Belirli kosullar altinda uygulamanin cihazin performansina etkisini ve nasil
calistigimi kontrol etmek icin yapilan testtir. Bunlar diisiik ¢ekim giicli, diisiik
batarya, kisith hafiza gibi. Hem kullanici, hem de gelistirici tarafindan incelenerek
degerlendirme yapilir (Kim vd., 2009).

446  Kesme Testi

Kullanilan mobil cihazin temel islevlerinin baz alindigir ve uygulamanin ¢alismaya
ara verdigi siire¢ incelenir. Uygulama yeniden ¢alistirildiginda uygulamanin islevini
yerine getirip getirmedigi test edilir.
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447 Kullanilabilirlik Testi

Gelistirilen uygulamanin amacina uygun olup olmadigini, kullanicilar tarafindan ne
kadar tercih edildigini belirlemek i¢in yapilir. Ayn1 zamanda, uygulamanin ticari
basarisinin Olgiilmesinde de 6nemli rol oynar. Sezgisel (Heuristic), degerlendirici
(evaluation), biligsel gozden gecirme (cognitive walkthrough) ve sesli-diisiinme
(thinking-aloud study) aragtirmacilarmm kullandiklar1 bazi yontemlerdir (Borys,
2015).

5. MOBIL UYGULAMA TESTLERINDEKi SORUNLAR

Akillr telefonlarin  giivenligini saglamak olduk¢a giictiir. Bazi durumlarda
uygulamalar1 test etmek olduk¢a zordur, gelistirilmis testlerin yetersiz oldugu
durumlar da bulunmaktadir (Wang vd., 2015);

>  Imza tabanli kétiiciil yazilimlar kolaylikla sistemi yaniltabilir.

» Adli Bilisim araglar1 giivenlik erisimi etkin oldugu zaman yeterli
degildir.

»  Sizma Test, araglart mobil cihazlar i¢in daha ¢ok gelistirilmelidir.

»  Statik Analiz koda ulasamadigi i¢in yeterince verimli ¢alismaz ayrica
bircok manuel islem gerektirir.

»  Dinamik Analiz cihazin tim kaynaklarinda islem gergeklestirir ve bu
durum zaman kaybina sebep olur.

> Indirilen uygulama kétiiciil yazilim gizliyor olabilir.

6. GUVENLIK iCIN GELISTIRILMIiS YAZILIMLAR
6.1 Open Web Application Security Project-OWASP

OWASP, A¢ik web uygulama giivenligi projesi anlamindadir. Giivensiz yazilimlarin
olusturdugu problemleri gidermek i¢in kurulmus bir topluluktur. Tiim araglart,
listeleri, dokiimanlar1 ve boliimleri ticretsizdir.

6.2 Odin

Android telefonlar igin gelistirilmis bir uygulamadir. Isletim sisteminin cep
telefonlarma indirilmesini saglar. Android i¢in inceleme kisminda detaylarimdan
bahsedilmistir.

6.3 ITUNES

Itunes, Apple’in gelistirdigi bir uygulamadir. Program hem Mac hem de Windows
isletim sistemlerinde kullanilabilir. Bunun diginda iOS jailbreaking i¢in de kullanilir.
Ciinkii Jailbreak yazilimi Itunes ile birlikte ¢aligir.

65



G. Karatas, A. Akbulut, A. H. Zaim / Mobil Cihazlarda Givenlik-Tehditler ve Temel Stratejiler

6.4 Jailbreak Araclar

i0S isletim sistemlerinde kullanilan baslica Jailbreak araclari evasiOn, redsnOw,
Pangu, Absinthe, greenpoisOn, PwnageTool, snOwbreeze vb. olarak bilinmektedir.
Bununla ilgili detayli bilgi 7. boliimde verilmis olup resmi isletim sistemlerinin
kullanilmamasi biiyiik giivenlik zafiyetleri dogurmaktadir.

6.5 Burp Suit

Sizma testlerinde siklikla kullanilan bir vekil (proxy) uygulamasidir. Varsayilan
olarak gelen eklentileri ve harici eklentileri yardimi ile web uygulama giivenligi
alaninda ¢ok kullanilan bir ara¢ haline gelmistir.

7. MOBIL iSLETIM SiISTEMLERINDE GUVENLIiGi KIRMA
7.1 iOS - Jailbreak

Apple bir cihazimizin resmi giivenlik mekanizmalarini devre dis1 birakmak olarak
aciklanabilir. Jailbreak yaparak cihazin sistem dosyalarina sizan saldirganlar,
telefona istedigi miidahaleyi yapabilme imkanima erigir. Ornegin uygulama
magazasinda bulunmayan, icerigi kotlii amagla degistirilmis uygulamalarin mobil
cihazlara kurulumlarinin yapilmasi en bilinen yontemlerdendir. Bunlarin yani sira,
Jailbreak islemi ile iicretli uygulamalar cihaza iicretsiz olarak yiiklenebildigi icin
lisans bedellerinin iicretlendirilememesi yolu ile su¢ islenmektedir. Gelistiriciler
tarafindan desteklenmedigi i¢in Apple Jailbreak yapilmis cihazlarda giivenlik acig1
bulundugunu belirtmistir. Ayrica Cydia gibi yerlerden indirilen uygulamalar telefona
zarar verebilir. Giivenligi garanti edilmemis uygulamalar, batarya émrii gibi dnemli
parcalari etkileyebilir (Ma vd., 2014).

7.2 Android — Rooting

Android cihazlarda, kullanicilar cihaz iizerinde tiim yetkiye sahip degillerdir.
“Fabrika Ayarlar1” kisminda bazi 6zellikler kapatilmistir. Root erisimi sayesinde
kullanict cihaz tizerinde tam yetkiye sahip olur. Root sayesinde kullanici telefon
iizerinde; tam yedekleme yapabilir, reklamlar1 engelleyebilir, isletim sistemini
diizenleyebilir. Root yapilmis telefon garanti kapsamindan ¢ikar. Ayrica telefonun
bazi fonksiyonel Ozelliklerini kaybetmesine sebep olabilir. Bir diger risk ise
glvenlik ile ilgili riskler olduk¢a artar. SuperOneClick, Unlock Root, Z4Root ve
Universal AndRoot Root i¢in gelistirilmis araglardir (Ma vd., 2014).
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8. UYGULAMA

Uygulama i¢in “Owasp Penetration Test” programi kullanilmistir. Uygulamanin
adim adim gerceklenmesi agagida gosterilmektedir.

¥ Options
Active Scan
Active Scan Input Vectors
AJAX Spider
Alerts
Anti CSRF Tokens
API
Applications
Breakpoints
Certificate
Check For Updates
Connection
Database
Display
Dynamic SSL Certificates
EncodeiDecode
Extensions
Forced Browse
Fuzzer
Global Exclude URL (Beta)
Hitp Sessions
JVm
Keyboard
Language

Local Proxy 2]

Local Proxy

A

Address (eg localhost, 127.0.0.1) 192168174 ‘

8080 |5

‘Set your browser proxy selting using the above. The hitp port and hitps port must be the
same port 3as above.

] ModifyRemove "AcceptEncoding” request-header
@ Always unzip gzipped content

Port(eg 8080)

Security Protocols

] ssLvzHello /] 85L3 (] TLS 1 ] TLS 1.1 4] TLS 1.2

Passive Scan Rules
Passive Scan Tags

Sekil 1. Owasp Local Proxy

Sekill’de goriildiigii gibi Oncelikle programin “Local Proxy” ayari yapilmistir.
Bunun sebebi saldirilacak olan cihaz ile ayn1 agda olabilmektir.

¥ Onbons i Dynamic $51 Cortificates ErH

Active Scan Ingul Veddors T
A Spider RootCAcertficate | AORNMITICREC T
et | 4 Generate | Mzg Tal¥1phes NS ph
o T o F £+ TR ;::-N !mu:;‘-u
i) e Impest ! yCEao+TPR 1X3EnE T0Py 3
Aoplications ARGEERHIETSSAIBXIE I3 fxL0cE Y/ T1InATpcaTl+qoiy
Besarails VEON g EER TSI gt ] TN Ic e pe 2 E Je THaL VN
s ﬂ::, TWITRABO4 TBEI0CA TBICCAS VDI
B 3

BOADGEPADCCAOC g ERREVACGHT A 4+ RPLITEAD00 014
Check For Updates aTX BOPSxHTiLE+pE
Connection 5 T8/ EJex ST N1 F1F1EA]
Database i
Display 53853EB Lol 2TY SwCIOMy PO T ot Se e TR G w34 TG
4E3)riietH15303qNGRNILTZ1 2DI0VNITHY R P2 T T0SCAMEARTS
EncodeDecode Bz i e
Estensions. TEVEAOE
Forced Browse JBeR1 04 LN p+ O TR
Furzer AXL3OFZIL
Gloval Exciuce URL (Beta) LT RSO g 13L/drey
Hilp Sessions FYLiphin /XVisplE Teeziv
i 1 WE4SuEVTxYeqPl sht e /HacBeOSENER ST 085 Lp0 BN FY aV iyl
Keyhaard E ~EN0 CERTIEICATE. ‘:
Langyage = }—~
Local Prary IS =
Passive Scan Rules G View -
Passie Bcan Tags Ir]

- I
| canc || oK
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Sekil 2. SSL Sertifikasi

Ardindan cihaza konulmak iizere Sekil2’deki gibi SSL sertifikasi olusturulmustur.
Bir sonraki adim olarak bu sertifika cihazin i¢ine Sekil3’deki gibi yerlestirilmistir.

Home  Stare  view -8
(8] 5 = Tt MyComputer + G3 ¢ Dahibdepbiem + U@ [Sech Datil dep B
C
% Recent pleces }
& Downlosds

dwrid mmpcache

Alarms
& OneDiive
| Belgeler
b Onak [ila ] Downlosd
I Pictures

anckoie l com potaenscep
L Resimler l

Mavies
o} Homegroup
Hotificaticrs: l Pictures
i

i Do

E Documeres

Podeasts Repost l Ringtomes
& Downicads
B Mhusic

£ Pictures

Snapehat wpescn l trenacache

B videos
B Local Disk (9
am Pitmcabie Disk |

viber

)

}

)
wivoons [ P

l

)

)

VoizeReconder l WhatsApp
prefiges owazp_zap,_roct_ca.cer

@ Metwork v 5 bytes R T

Hitems = =

Sekil 3. Sertifika Yerlestirme

Sertifika cihaza konulduktan sonra ger¢ekten cihazin tantyip tanimadigr Sekil4’deki
gibi kontrol edilmistir. Sertifikanin cihazda oldugu kesinlestikten sonra ise cihazin
“Proxy-Ag Ayarlar1” Sekil5’deki gibi gergeklestirilmistir.

FvYCYIERE D T = aill 5 @ 1:48 os

K Guivenilen kimlik bilgileri

Sistem Kullamicy

OWASP Root CA

g = b
Sekil 4. Sertifika
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VY TREE ‘0. = uill 35 @ 1:44 6s

Cisco03361

m Geligmis segenekleri gdoster

Manuel

HTTP proxy tarayici tarafindan kullaniliyor
fakat diger uygulamalar tarafindan
kullanilmayabilir.

192.168.1.14

DHCP

Bagland:

iptal

Sekil 5. Proxy Ayari

Son adim olarak kullanicinin “kullanict adi” ve “sifresi” bir site i¢in ele gegirilmeye
Sekil 6’daki gibi g¢alisilmistir ve Sekil 7’de gosterilen sekilde bu bilgilere
ulagilmistir.

69



G. Karatas, A. Akbulut, A. H. Zaim / Mobil Cihazlarda Giivenlik-Tehditler ve Temel Stratejiler

70

& https://www.dropbox.com/rr (C |_

Get the best Dropbox experlence on-the-go, for
free!

Download Android App

gzdkaratas@gmail.com

¥ Remember me

Forgot your password?

(or create an account)

Sekil 6. DropBox Uygulama
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Sekil 7. Bilgilere Ulasma

9. SONUC

Mobil cihazlardaki gelismeler ve bu cihazlarin kullaniminin gittikge yayginlagsmast,
kullanicilarin yapacagi isleri mobil ortamlara yonlendirmektedir. Mobil ortamlarda
bilgi giivenligini saglayabilmek igin her giin yeni yontemler ve yeni yaklagimlar
gelistirilmektedir. Bu dogrultuda bircok kurumda sadece mobil cihazlarin
giivenligine yonelik caligmalar yapacak birimler istihdam edilmektedir. Bu
gelismeler ile birlikte ozellikle kurumlarin mobil cihazlarda meydana gelecek
tehditlerin farkinda olarak gerekli énlemleri almalari, kullanicilarini da bu konuda
bilgilendirmeleri  gerekmektedir. ~ “Mobil  Cihazlarda  Giivenlik  Raporu”
incelendiginde son yillarda mobil cihaz iireticileri giderek artan ve 6zellikle koticil
yazilimlar ile yapilan saldirilarla karsilasmakta ve bu saldirilardan kurtulabilmek
icin daha fazla para harcamaktadirlar (Sagiroglu vd., 2009).
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Bu ¢aligmada Mobil Cihazlarda giivenlik iizerine arastirmalar derlenmistir. Mobil
cihazlarda kullanilan isletim sistemleri, gelistirilen uygulama tiirleri hakkinda bilgi
verilerek c¢aligmasinin asil amaci olan giivenlik hakkinda detayli bilgi verilmesi
amaglanmistir. Bu dogrultuda mobil cihazlara yapilan saldirilar 6zetlenmis,
gelistirme esnasinda yapilan hatalar vurgulanmigs ve alinabilecek giivenlik
onlemlerinden bahsedilmistir. Sonra olarak giiniimiizde yaygin olarak kullanilan ve
mobil cihazlarin gilivenligini test etmek icin kullanilan yazilimlar ve 6rnek bir
uygulama yapilmustir.

Mobil cihazlarda diizenli olarak sistem glnliikleri tutulmali ve fretici firmaya
aksama durumlarina karsi bilgi iletilmesi saglanmalidir. Mobil cihazlar hazir
antiviriis programli tiretilmeli (isletim sistemine gomiilii olarak) ve bu programlarin
giincel tutulmasi saglanmalidir. Ayrica cihazlar giivenlik duvari barindirmali ve bu
duvar siirekli etkin tutulmalidir.

Cihaza indirilen tiim uygulamalar dnce antiviriis programindan gegirilmeli ardindan
uygun ise kullanimina izin verilmelidir. Mobil cihazlar i¢in yiiksek dnem teskil eden
sifreler kolay tahmin edilebilir ve herkes tarafindan tercih edilen sifrelerden
olmamalidir. Cihazlarin igerisinde 6nemli bilgiler muhafaza edilmemelidir. Eger
saklanacak ise sifrelenmis olarak tutulmalidir.

Mobil cihazlarda bulunan ag trafigi filtrelenmelidir. Veriler belirli araliklarla
yedeklenmelidir. Kullanicinin genel kullaniminin aksine cihazda siipheli bir
kullanim olup olmadigi belirlenebilmeli, tehlikeli bir durum sezildiginde kullanict
bilgilendirilmelidir. Ko6tii niyetli SMS/MMS mesajlart filtrelenecek sekilde
gelistirme yapilmali ve ilgili yazilimlar kullanilmalidir. Kullanicilar cihaz korumasi
konusunda  bilgilendirilmesi  gerekiyorsa ~bu  konuda egitim  almaya
yonlendirilmelidir. Alinan ve gonderilen veriler sifreli olarak iletilmesi yavaglamaya
sebep olmakla birlikte, kigisel giivenligi onemli 6lglide arttiracaktir.
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