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iletisim teknolojilerindeki gelisim ve kullanici kaynakli icerigin
yUkselisi, her turlU icerigi herhangi bir kontrol mekanizmasina
takilmadan kolaylikla dolasima sokulabilir kilmistir. Bu durum,
gunumuzde dijital platform kullanicilarinin sinirsiz sayida igeri-
ge hizli erisimini saglamakla birlikte; bireylerin maruz kaldiklari
yogun dezenformasyonu da beraberinde getirmistir. Cevrimi-
¢i dezenformasyonla mucadele sUreci, yapay zeka tekniklerinin
kullanimiyla yakindan iliskilenmekte; s6z konusu teknoloji hem
dezenformasyonun Uretilip yayginlastiriimasinda hem de sorun-
lu icerigin tespiti ve denetiminde énemli bir rol Ustlenmektedir.
Dezenformasyon ve yapay zeka iliskisinin bu iki yonu, yapay zeka
teknolojilerinin sorunlu igerigin Uretimi ve dagitimi strecindeki
belirleyiciliginin ve cevrimici dezenformasyonun tespit edilip azal-
tilabilmesi icin yapay zeka sistemlerinden en efektif bicimde na-
sil yararlanilabileceginin anlasilmasini da gerekli kilmaktadir. Bu
odak noktasindan hareketle gerceklestirilen calisma kapsamin-
da, yapay zeka sistemlerinin dezenformasyonla mucadele sure-
cindeki potansiyelinin yapay zeka uzmanlarinin gézinden deger-
lendirilmesi hedeflenmektedir. Bu hedef dogrultusunda, Yapay
Zeka Politikalari Dernegdi (AIPA) Uyesi ve paydasl olan yapay zeka
uzmanlariyla yari yapilandiriimis gérisme tekniginin kullanildigi
betimsel nitelikli bir alan arastirmasi gergeklestiriimistir. Calisma
sonucunda, gunumuz yapay zeka sistemlerinin dezenformasyo-
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nun artirilmasinda oldugu kadar azaltilmasi icin de nasil aktif kullanilabilecedi; bunun
icin dezenformasyon tespit ve filtreleme mekanizmalarinin, dogrulama platformla-
rinin yayginlastirilmasinin gerekliligi, bu amacla gelistirilecek politikalar kamu-dijital
platform is birligiyle olusturulurken kullaniclya karsi sorumlulugun da dncelenmesine
ihtiyac duyuldugu tespit edilmistir.

Anahtar Kelimeler: Dezenformasyon, yapay zeka, algoritma, dijital ekosistem, ¢evrimi-
¢i platformlar

ABSTRACT

The process of combating online disinformation is closely related to the use of artificial
intelligence techniques. The technology in question plays an important role both in
producing and disseminating disinformation and in detecting and controlling prob-
lematic content. These two aspects of the relationship between disinformation and
artificial intelligence also require an understanding of the decisiveness of artificial in-
telligence technologies in the production and distribution of problematic content, as
well as how artificial intelligence systems can be used most effectively to detect and
reduce online disinformation. The aim of the study carried out with this focal point is
to evaluate the capacity of artificial intelligence systems to combat disinformation as
perceived by artificial intelligence experts. In line with this goal, descriptive field re-
search was conducted using the semi-structured in-depth interview technique. The
study’s findings established that contemporary artificial intelligence systems have the
capacity to both amplify and diminish disinformation. It has come to light that disin-
formation detection and filtering mechanisms and verification platforms should be
disseminated, and the public and digital platforms should collaborate in the develop-
ment of policies for this purpose. At the same time, accountability to the user should
be given top priority.

Keywords: Disinformation, artificial intelligence, algorithm, digital ecosystem, online
platforms

EXTENDED ABSTRACT

Disinformation has been a problem ever since the pre-digital era. Still, as a result
of the new opportunities provided by artificial intelligence techniques found in the
digital ecosystem, disinformation has become much more difficult to circulate and
spread. Disinformation generated or supported by Al systems is delivered to consu-
mers via a variety of digital channels without any checks or filters, and it is backed up
with highly convincing-looking proof. Moreover, the algorithms that grant access to
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artificial intelligence systems encircle the user with inaccurate content that is very
pertinent to his interests; conversely, his exposure to dissenting perspectives is limi-
ted. This circumstance gives rise to issues such as the user believing the false infor-
mation, encountering difficulties in finding and accessing accurate information, and
a decline in the user’s trust in the information obtained.

Disinformation impairs the functioning of numerous mechanisms, including
political decisions, corporate operations, and public trust in institutions, by causing
individual and collective uncertainty. Beyond this, other ethical and human rights
issues come into play, including user freedom, privacy, information access, auto-
nomy, the ability to select from viable options, and democratic principles (Bontrid-
der & Poullet, 2021). Disinformation poses a serious and all-encompassing challenge
in this regard, one that has the capacity to alter the political, social, and cultural
foundations of any society and undermine the fundamental values of democracies
(Montoro-Montarosso et al., 2023). Algorithms are gaining power as artificial intelli-
gence’s influence over the technology that runs our daily lives increases. These artifi-
cial intelligence systems are among the ones that bad actors favour for activities like
information theft, privacy invasion, and the skewing of political and social decisions.
For all of these reasons, it is essential to consider internet disinformation to be a
threat that must be countered using both legal and technical measures, as well as
to take into account the part artificial intelligence systems play in its creation and
dissemination.

On the other hand, artificial intelligence (Al) techniques are also thought to be
useful in the process of battling internet misinformation. In this context, there is
growing interest in using artificial intelligence systems to detect and control online
disinformation automatically; in fact, several initiatives are being carried out with
this objective in mind (Bouziane et al., 2020; Funke, 2019; Graves, 2018; Jackson 2016).
Once more, the scalability, reasonably low cost, and ability to be updated against
different disinformation components through machine learning allow artificial in-
telligence to be seen as a technology that produces solutions in the fight against
disinformation. It should be noted, though, that in the effort to combat disinforma-
tion, the boundaries of what artificial intelligence technologies are capable of are
still not clearly defined, and even structural limitations and unfavourable outcomes
are encountered in reducing disinformative content (Bontridder & Poullet, 2027;
Kertysova, 2018). Because of this multi-dynamic nature of the relationship between
disinformation and artificial intelligence, it is important to comprehend how deci-
sive these technologies are in the creation and dissemination of problematic con-
tent, as well as the most efficient ways to use them to identify and combat online
disinformation. In the context of the research conducted from this vantage point,
it is intended to assess the potential of Al systems in the process of battling mi-
sinformation through the eyes of Al specialists. By doing so, it aims to show how
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specialists in artificial intelligence characterize the features and dangers of online
disinformation and to create a roadmap for how to stop it using current artificial in-
telligence techniques. The results of the research are also expected to contribute to
the international literature and serve as a guide from the perspective of Turkiye in
the process of battling disinformation, given that there is no study in the pertinent
literature examining the relationship between artificial intelligence and disinforma-
tion through the opinions of artificial intelligence experts. In this regard, the rela-
tionship between artificial intelligence, algorithms and disinformation is discussed
below. Afterwards, the study findings obtained through semi-structured in-depth
interviews conducted with artificial intelligence experts who are members and
stakeholders of the Artificial Intelligence Policy Association (AIPA) are presented.
The study’s findings established that contemporary artificial intelligence systems
have the capacity to both amplify and diminish disinformation. It has come to light
that disinformation detection and filtering mechanisms and verification platforms
should be disseminated, and the public and digital platforms should collaborate in
the development of policies for this purpose. At the same time, accountability to the
user should be given top priority.

GiRis

Yapay zeka sistemleriyle Uretilen ya da desteklenen dezenformasyon, herhan-
gi bir denetim mekanizmasiyla karsilasmadan kullaniciyla bircok dijital kanal Uze-
rinden bulusturulmakta ve oldukga gergcek gorunimlu kanitlara dayali bir bicimde
sunulmaktadir. Dahasi, yapay zeka sistemlerinin kullaniciya erisimini saglayan algo-
ritmalar araciligiyla, kullanici, ilgisiyle yUksek duzeyde iliskilenen dezenformatif ice-
rikle sarmalanmakta ve kullanicinin alternatif géruslere erisimi sinirlanmaktadir. Bu
durum, kullanicinin karsilastigr dezenformasyona guvenmesi, gercgek bilgiyi arama
yollarinin tikanmasi, dogru bilgiye erisiminin kisitlanmasi, edinilen bilgiye guvenin
zedelenmesi sorunlarini da beraberinde getirmektedir.

Dezenformasyonun neden oldugu bireysel ve toplumsal belirsizlik (Akhtar vd.,
2022), politik kararlardan is sureclerine, asi olmadan kamu kurumlarina glvene ka-
dar cok sayida mekanizmanin isleyisini olumsuz etkilemektedir. Bunun da 6tesinde
kullanict 6zgurltdgu, mahremiyet, bilgi edinme, 6zerk olabilme, gercek secenekler
arasindan tercihte bulunabilme, demokratik degerlerin korunmasi gibi ¢ok sayida
etik ve insan haklari kaygisi da ortaya ¢ikmaktadir (Bontridder & Poullet, 2021). Bu
bakimdan, dezenformasyon, herhangi bir toplumun siyasi, ekonomik ve kulturel do-
kusunu potansiyel olarak dénusturebilecek, dolayisiyla demokratik uluslarin temel
ilkelerini asindirabilecek dnemli ve genis kapsamli bir tehdit olusturmaktadir (Mon-
toro-Montarosso et al., 2023). Yapay zekaningUnluk hayatimizdaki kullanim alani ge-
nisledikce, algoritmalar giderek daha fazla nUfuz sahibi olmakta ve s6z konusu ya-
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pay zeka sistemleri, kotu niyetli aktorler tarafindan bilgi calma, kisisel mahremiyeti
tehlikeye atma, siyasal ve toplumsal kararlari carpitma gibi amacglar igin tercih edilen
araglarin basinda gelmektedir. TUm bu nedenler, cevrimici dezenformasyonun yasal
ve teknik yollarla mucadele edilmesi gereken bir tehdit olarak gérulmesini ve yapay
zeka sistemlerinin ¢cevrimicgi dezenformasyonun Uretilmesi ve yayllmasinda Ustlendi-
gi rolun dikkate alinmasini gerekli kilmaktadir.

Diger yandan, yapay zeka sistemleri, cevrimici dezenformasyonla mucadele sU-
recinde yararlanilabilecek uygun araglar olarak da degderlendirilmektedir. Bu gerce-
vede, yapay zeka sistemleri araciligiyla ¢evrimici dezenformasyonu otomatik olarak
tespit etmeye ve denetlemeye yonelik ilgi giderek artmakta; hatta dogrudan bu he-
defle gergeklestirilen cok sayida girisimle karsilasiimaktadir (Bouziane et al.,, 2020;
Funke, 2019; Graves, 2018; Jackson 2016). Yine yapay zeka sistemlerinin 6l¢ceklenebil-
me, gdrece uygun maliyet, makine 6grenmesiyle dezenformasyonun ¢esitli bilesen-
lerine karsi guncellenebilme gibi ozellikleri onun dezenformasyonla mucadelede
¢6zUm Ureten bir teknoloji olarak gorulmesini saglamaktadir. Ancak dezenformas-
yonla mucadele sUrecinde yapay zeka teknolojilerine dayanan imkanlarin sinirla-
rinin halad kesin olarak gizilemedigi ve hatta dezenformatif icerigin azaltilmasinda
yapisal kisitlar ve istenmeyen sonuclarla karsilasildigini da eklemek gerekmektedir
(Bontridder & Poullet, 2021; Kertysova, 2018). Dolayisiyla, dezenformasyon ve yapay
zeka iliskisinin bu ¢ok dinamikli yapisi, yapay zeka teknolojilerinin sorunlu igerigin
Uretimi ve dagitimi surecindeki belirleyiciliginin ve ¢evrimici dezenformasyonun
tespit edilip azaltilabilmesi icin yapay zeka sistemlerinden en efektif bicimde na-
sil yararlanilabileceginin anlasilmasini da gerekli kilmaktadir. Bu odak noktasindan
hareketle gergeklestirilen calisma kapsaminda, yapay zeka sistemlerinin dezenfor-
masyonla mucadele sUrecindeki potansiyelinin yapay zekad uzmanlarinin géztinden
degerlendiriimesi hedeflenmektedir. Bu yolla, yapay zeka uzmanlari tarafindan ¢ev-
rimici dezenformasyonun niteliklerinin ve risklerinin nasil tanimlandiginin ortaya ko-
yulmasi ve s6z konusu dezenformatif iceriklerle mevcut yapay zeka tekniklerinden
yararlanilarak nasil mucadele edilebilecedine iliskin bir yol haritasinin gizilebilmesi
amaclanmaktadir. Ayrica ilgili alanyazinda yapay zeka ve dezenformasyon iliskisini
yapay zeka uzmanlarinin gorusleri Uzerinden inceleyen bir calismayla karsilasiima-
didi dusunuldugunde, s6z konusu arastirma bulgularinin hem uluslararasi literature
katki saglayacadi hem de dezenformasyonla mucadele sUrecinde Turkiye perspek-
tifinden yol gosterici bir nitelik taslyacagi 6ngorulmektedir. Bu dogrultuda, asadida
oncelikle yapay zeka, algoritma ve dezenformasyon iliskisi ele alinmakta; sonrasinda
ise Yapay Zeka Politikalari Dernegdi (AIPA) Uyesi ve paydas! olan yapay zeka uzman-
larlyla gergeklestirilmis yari yapilandirilmis gérismeler Uzerinden ulasilan ¢alisma
bulgulari aktarilmaktadir.
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Yapay Zeka, Algoritma ve Dezenformasyon iliskisi:
Engeller, Olanaklar ve Kaygilar

Kendi kendine 6grenen ve tahmine dayall bicimmde calisan makine 6Jrenimi
yaklasimlariyla yakindan baglantili olan yapay zeka sistemleri (Shrestha et al., 2019),
karmasik senaryolarla karsilasildiginda nasil ilerlenebilecegi, secenekler arasindan
en uygun secimin hangisi olabilecegi gibi sorulara cevap vermekte ve kullanici ey-
lemlerini izleyerek gecerli dngdrulerde bulunmaktadir (Belhadi et al., 2021). Makine
o0grenmesiyle desteklenen yapay zeka sistemi ¢iktilarinin yuksek niteligi, séz ko-
nusu teknolojinin dezenformatif icerigin Uretilmesi ve yayginlastiriimasi igin aktif
olarak kullanilmasina da kaynaklik etmektedir. GUnUmuzde yapay zeka araciliiyla
Uretilen gercekgi ancak sentetik icerik yine ¢evrimigi platformlar Uzerinden dolasi-
ma sokulmakta ve hedeflenen kullanici kitlesiyle farkli kanallar Gzerinden bulustu-
rulmaktadir.

Yapay zeka tekniklerinin gevrimici dezenformasyonu iki ana bigimde arttirdigin-
dan séz etmek mUmkundur (Bontridder & Poullet, 2021, s.3): Bunlardan ilki, yapay
zekanin metin, resim, ses veya video icerigini olusturmak ya da degistirmek icin sun-
dugu olanaklardir. ikincisi ise dijital platformlar tarafindan kullanici katiimini art-
tirmak i¢in gelistirilen ve dagitima sokulan yapay zeka sistemlerinin, dezenformas-
yonun g¢evrimici ortamda etkili ve hizli bir bicimde yayilmasint mdmkun kilmasidir.
Yapay zekaddan yararlanilarak, sahte/yaniltici icerigin Uretimi ve yayginlastiriimasinda
deepfake icerikleri kullaniimakta; boylelikle kullanicilarin ¢esitli amaglar dogrultu-
sunda yonlendirilmesi hedeflenmektedir. S6z konusu igerikler, Generative Adversa-
rial Network (GAN) olarak adlandirilmakta ve en genel anlamiyla, iki yapay zeka algo-
ritmasinin ciktisi gibi galisarak mevcut veri kimelerinden algoritmik yeni veri turleri
olusturulmasini saglamaktadir (Goodfellowet et al.,, 2014). Ornegin, bir GAN, Donald
Trump'in binlerce fotografini analiz edebilmekte ve ardindan analiz edilen géruntu-
lere benzeyen ancak hi¢birinin tam kopyasi olmayan yeni bir resim olusturabilmek-
tedir. Ayrica bu teknoloji resim, hareketli géruntu, ses ve metin gibi ¢esitli icerik tur-
lerine de uygulanabilmektedir (GCoodfellowet et al.,, 2014; KugUksabanoglu & Soysal,
2023; Walorska, 2020). Bu durum, dezenformatif igerigin oldukga inandirici bir nitelik
kazanmasini saglamakta ve kullanici algisindaki gercek ve gergcek disi arasindaki si-
nirlarin yapay zeka teknikleri araciligiyla muglaklastirilmasina neden olmaktadir. Yani
deepfake icerikleri, sadece dezenformatik icerik Uretilmesinin dtesinde, dijital ortam-
da karsilasilan gercek bilgilerin dogruluguna stpheyle yaklasiimasi ve geleneksel ba-
sin, kamu kurumlari, hUkGmet idareleri tarafindan halka aktarilan mesru bilgilerin
glvenilirligini zayiflatma noktasinda da sorun yaratmaktadir (Bontridder & Poullet,
2021; Chesney & Citron, 2019; Greengard, 2019; Karako¢ & Zeybek, 2022; Masood et al,,
2022). Bu yonuyle, deepfake igerikleri hem sahte icerigi gercek hem de gergek bilgiyi
sahteymis gibi gostererek kullanicinin bilgiye erisimini zorlastirmakta ve edindigi bil-
giye guvenini zedelemektedir.
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Uretilen dezenformasyonun genis kullanici topluluguna oldukca etkili bir bicim-
de yayillmasinda da yapay zeka tekniklerinden yararlaniimaktadir. Bilindigi Uzere,
web ekosistemi ekonomik bir model Gzerine kuruludur ve bu dogrultuda dijital plat-
formlar, bireyin tarama gecmisinin izlenerek reklamlarin gesitli hedef kitle segmen-
tasyonlarina uygun olarak hedeflenmesini (third-party tracking, browser fingerp-
rinting gibi) ve kullanicinin platformda daha uzun sure tutulmasina olanak taniyan
yapay zeka teknolojilerini kullanmaktadir. S6z konusu yontemler her ne kadar rek-
lamin potansiyel tuketicilerle bulusturulmasi amacini dncelese de kullaniclyr dnceki
aramalarina benzer iceriklerle karsilastirarak platformda daha fazla tutmayi saglayan
oOneri algoritmalari, dezenformasyonun etkin ve genis dizeyde yayillmasini mumkun
kilmaktadir. CUnkU algoritmalar, kullanicinin dijital platformda neyle karsilastigini,
icerige ne duzeyde maruz kalacagini ya da igerigin ne derece disinda tutulacagini
belirlemektedir. Bu mekanizma icerisinde; kullanici profili (demografik, psikometrik)
olusturma, segmentasyon ve asiri kisisellestiriimis hedefleme (Rosenbach & Mansted,
2018), bireyin dogrudan kendi ilgisiyle iliskilenen dezenformasyon igeriklerine maruz
kalmasina neden olmaktadir.

Dijital platformlarda yer alan kullanicilar ise cogu zaman kendilerine ¢izilen bu
yolun farkinda olmamakta ve éneri akisi icerisinde kendileri icin en ilgi gekici bigcim-
de sunulan dezenformasyonla bas basa kalmaktadir. Yapay zeka teknolojilerinin ge-
lisimine paralel olarak, kullanici verisi analizi ve algoritmalarin bireyleri yonlendirici
etkisi her gegen gun artmakta; gunumuzde neredeyse her bir kullanici dijital ortam-
da gergegin farkli bir versiyonunu gérmektedir (Bontridder & Poullet, 2021). Face-
book'un haber akisi, X'in zaman cizelgesi, YouTube'un 6neri sistemi, Netflix'in icerik
siralamalari, Instagram’in reels akisi, Spotify'in 6nerileri bireysel kullanicilarin gevri-
migi ortamda ne gdrecegini belirleyen icerik sekillendirme algoritmalarinin yalnizca
birkac érnegidir (Gul-Unli & Kesgin, 2021; Karakog¢-Keskin et al., 2023; Marechal &
Biddle, 2020). Bu ekosistem, kullanici mahremiyeti ya da bilgi edinme hakki gibi en-
diselerin yani sira belirli kullanicilari hedeflemek, onlari filtre balonuna hapsederek
dezenformasyon akislarina dahil etmek gibi amaclarla da kullanilabilmesi bakimin-
dan da sorunludur (Akers et al., 2018). CunkU mikro hedeflemeye dayali algoritmalar,
dezenformasyon ve yanlis bilginin niyetli yayilimini kisa sUrede ve genis dlcekte art-
tirabilmektedir.

Cevrimici dezenformasyon yayllimina kaynaklik eden unsurlardan bir digeri de
sosyal botlardir. Sosyal medya platformlarinda, kullanicilarin gevrimigi davranislarini
taklit eden tam veya yari otomatik kullanici hesaplari olan sosyal botlar (Bontridder
& Poullet, 2021), sahte kullanicilar olsalar da etkileri itibariyla gercektir. Sosyal botlar
tarafindan Uretilerek dolasima sokulan igerik, siyasal cekismeyi artiran, cevrimici soy-
lemi ¢arpitan ve manipule eden bir nitelik tasimaktadir (Lamo & Calo, 2018; Shao et al.,
2017, Wang et al,, 2018). Ozellikle kullanicilarin, sosyal botlari gercek kullanicilar olarak
degerlendirdikleri ve gluvendikleri durumlarda, 6nemli dezenformasyon kaynaklarina
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donustukleri gorulmektedir (Akers et al.,, 2018). Dolayisiyla, dijital ekosistemde dezen-
formatificerigin Uretimive yayilimiigin kullanilan yapay zeka teknikleri, cogu durumda
bireyin haberi olmadan gercegdin degdistirilmis bir gorinimuanu sunarak, fikirlerin etkili
bir bicimde manipule edilebilmesiicin gesitli firsatlar yaratmaktadir. Hedeflenen kulla-
nicilarin ise sistemin isleyis mekanizmasinin nadiren farkinda olusu, genellikle maruz
kalinan igcerigin objektif oldugunun dusunulmesi ve tum kullanicilarin da ayni bilgiyle
ayni bicimde karsilastigina inaniimasi gibi tum bilesenler, dezenformasyona kullanici
duzeyinde elestirel bir gézle bakilabilmesini zorlastirmaktadir (Bontridder & Poullet,
2021). Kullanicinin gercgek bilgiye erisiminde karsilastigi bu zorluk, onun tercihler ara-
sinda ne derece 6zgur ve bilingli se¢im yapabildigi sorulari Gzerinde dustnulmesini de
gerekli kilmaktadir.

Ayrica, dogrudan dezenformasyon yayma amacina hizmet eden yapay zeka tek-
nolojilerinin 6tesinde sosyal medya platformlarinin yapisal 6zelliklerinin de gevrimigi
ortamda dezenformasyonun yayginlasmasina ve kullanicilarin gercek bilgiye ulas-
malarinin engellenmesine neden oldugundan s6z etmek olanaklidir. Bilindigi Uzere,
bireyin bir konu hakkinda kendi gérusunu olusturabilmesi, onun ilgili tum bilgilere
erismesini ve bir gcikarimda bulunmasini gerekli kilmaktadir. Oysaki kullanicilarin igerik
sekillendirme ve oneri algoritmalarindan kaynaklanan bir filtre balonu icerisine hap-
sedilmeleri, bireylerin sosyal medya platformlarinda farkli goérUslere erisemiyor olusla-
rinin temel nedenlerindendir. Boylelikle bireyler, “diyaloda yer olmayan bir entelektuel
izolasyon ortamina” (Bergamini, 2020, s.10) suruklenmektedir. Dahasi algoritma, kul-
lanicilarin bedendigi haber ve bilgilere 6ncelik vererek, fikirlerini, zevklerini, aliskan-
liklarini guglendirmekte ve alternatiflere erisimlerini de sinirlandirmaktadir (Bergami-
ni, 2020; Gul-Unll & Kesgin, 2021). Yani aslinda kullanicilar, algoritmalar araciligiyla bir
yandan ayni tur icerige fazlaca maruz kalirken bir yandan da sistemin déngusu disinda
tutulabilmektedir (Rosenbach & Mansted, 2018) S6z konusu durum, kullanicinin kendi-
sine sunulan icerige hapsedilmesine, gercek ya da alternatif bilgiye erisiminin zorlas-
tirllmasina veya alternatif goérUslere hi¢ ulasamayacak bicimde tek tip bir fikir balonu
icerisinde tutulmasina neden olmaktadir.

Diger yandan, 6zellikle yakin tarihli alanyazininda yapay zekanin ¢evrimici dezen-
formasyonu nasil azaltabilecegdi yonundeki tartismalarin (Akers et al., 2018; Akhtar et
al., 2022; Bontridder & Poullet, 2021; Gupta et al., 2022; Kertysova, 2018; Stiff & Johans-
son, 2022) da édnemli bir yer tuttugu goérulmektedir. Bu kapsamda ¢evrimici dezen-
formasyonun o6ncelikle web'in reklam gelirlerine dayali is modelinden kaynaklandigy,
bu modelin uyarlanmasinin dijital ekosistemin manipulasyon sorununu énemli 6l-
¢clde azaltacad belirtiimekte ve kullanicinin bireysel tercihi ve dijital platformlarin
etik sorumluluklarinin éncelenerek, yapay zeka sistemlerinin ¢cevrimigci icerik ve he-
saplarin duzenlenmesinde yardimci bir rol Ustlenmesine yonelik dnlemlerin gérunur-
Uk kazanmasi dnerilmektedir (Bontridder & Poullet, 2021). Bahsi gegen dnlemlerden
ilki, sorunlufyaniltici icerigin filtrelenmesidir. Filtreleme, icerigin yuklenmesini veya
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yayimlanmasini 6nlemek amaciyla teknik saglayicilar tarafindan alinan bir 6nlemdir
ve igerigin kaldirilmasi, talep edilmesi Uzerine gergeklestirilir. Yine belirli konular hak-
kinda daha az igerikle karsilasmak isteyen kullanicilar dogrudan ag tabanli filtreleme
yontemlerinden de yararlanabilir. Son olarak, dijital platformlar tarafindan hesaplarin
askiya alinmasi ya da devre disi birakilmasi, cevrimici dezenformasyonla mucadele-
de kullanilabilecek yontemler arasindadir. Fakat, teknoloji saglayicilar, kullanicilarinin
hizmet sartlarini kétuye kullanmasi, topluluk kurallarina veya mevzuata uymamasi
durumunda bu 6nemleri almaktadirlar (Bontridder & Poullet, 2021). Ayrica bu nokta-
da dijital platformlarin 6n filtreleme ve engellemelerinin ne siklikta ve hangi kosullar
altinda gerceklestiginin tam olarak bilinemeyeceginin de alti ¢izilmektedir (Marsden
& Meyer, 2019). Yine tum bu énlemler, ¢cevrimici platformlarda yer alan dezenformas-
yonun dolasima girmemesini engelleyememekte; sadece yayilliminin kisitlanmasi an-
lamina gelmektedir.

Yapay zeka teknolojilerinin yardimci rolUnun otesinde, basli basina ¢é6zdmun bir
parcasi olarak nasil kullanilabilecegdi Uzerinde de dnemle durulmaktadir. Konu hak-
kinda Akers ve arkadaslari (2018), cevrimici ortamda yanlis ve yaniltici icerikleri tespit
etmek ve bu tur icerikleri duzenlemek icin yararlanilabilecek yapay zeka tekniklerini
sdyle siralamaktadir: (1) yanhs ve dogru bilgi iceren etiketlenmis veriler Uzerinden
makine 6grenmesi araciligiyla icerik Uretim modellerinin bastan sona egitimi, (2)
dogru icerigin disaridan bireyler yoluyla tespiti, (3) konu hakkinda bilgi sahibi bireyler
ve makine 6grenmesi yoluyla Uslubun analiz edilerek yaniltici tarzin tespiti, (4) icerik
yerine paylasanin profili, nitelikleri gibi meta veriler yoluyla icerigin tespiti. S6z ko-
nusu oneriler, suphesiz, cevrimici dezenformasyonla mucadele i¢in sorunlu igcerigin
tespiti noktasinda 6nemli avantajlar sunmaktadir. Ancak, her birinin kendi icerisinde
barindirdigi sinirliliklar nedeniyle sorgulandigi da gorulmektedir (Akers et al.,, 2018;
Bontridder & Poullet, 2021; Kertysova, 2018; Lee vd., 2019; Montoro-Montarroso et al,,
2023): Oncelikle, egitim verisinin iceriginin nasil etiketlendigi oldukca belirleyicidir.
Cunku algoritmalar, belirli bir grup icerisindeki bireyler, gérus ya da dusuUnceler igin
daha az avantajli sonuglar Ureterek, insan dnyargilarini kopyalama ve hatta otoma-
tiklestirme &zelligi tasimaktadir. Ayrica, her ne kadar sistem dogru ve yanlis olmak
Uzere etiketlenmis icerigi birbirinden kolaylikla ayirabilecek olsa da ihtiya¢ duyulan
bUyUuk miktardaki veriyi etiketleyebilmek oldukg¢a zorlu bir sureci kapsamakta, hatta
cogu dilde yeterli miktarda egitim verisi olmadigi gortulmekte ve makine 6grenmesi
yoluyla yapilacak her atama s6z konusu veri kiUmelerindeki 6nyargilardan etkilen-
mektedir. Bu durum yapay zekanin asiri kapsayicilik ézelliginden kaynaklanmakta
ve asirl negatif ya da asir pozitif deder yukleme nedeniyle yasal/dogru icerigin en-
gellenmesi, ifade 6zgurligunun kisitlanmasi gibi sonuglar dogurabilmektedir (Mar-
sden & Meyer, 2019; West, 2017). Dahasi, mevcut yapay zeka sistemleri henuz temel
bildirimsel ifadeleri tanimlayabilmekte yani ima edilenler, ironiler, karmasik cumle
yapllari icerisindeki vurgular, baglamsal ve kulturel ipuclari, alaylar, dilsel engeller,
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politik ortamlar gibi incelikli dezenformasyon bicimlerini gdzden kacirabilmektedir
(Graves, 2018; Vincent, 2019).

Yukarida yer verilen tUm bu dezavantajlari ortadan kaldirabilmek icin yanlis ve
yaniltici icerigin tespitinde insan kaynaklardan yararlanilmasi énerilmektedir. Fakat
dezenformasyon hacmi buyddukge, manuel dogrulamanin c¢evrimigi icerigi deger-
lendirmede giderek daha etkisiz ve verimsiz bir hal aldigi ile karsilasiimaktadir (Kerty-
sova, 2018). icerigin disaridan birey gérUslerine basvurularak tespiti, dodal dil ntans-
larindan kaynaklanan anlam farkliliklarini ortadan kaldirabilecek potansiyele sahip
olmakla beraber, igerigi dogrulayan bireylerin kisisel yargilari ve bilgi kaynaklarinin
gecerliligi noktasindaki kuskuyu da giderememektedir. Ayrica manuel dogrulama,
insan kaynagdin ruh hali, ahlaki degerleri, kisisel ge¢cmisi gibi degiskenlerle dogrudan
iliskilenmektedir (Lekach, 2018; Newton, 2019). Bu durum manuel dogrulamanin ma-
liyetinin yani sira hataya ve tahmin edilemez sonugclara agik olmasini da beraberinde
getirmektedir.

Bu sebeplerle her iki kaynadin da Uslubu analiz etmek ve incelikli dezenformas-
yonun nitelikli tespiti icin kullanildigl, yani her iki dogrulama teknigi araciligiyla bir
teyit mekanizmasi olusturuldugu gérulmektedir. Bu teyit mekanizmasi igerisinde en
sik gdrulen igerikler icin yapay zeka sistemlerine, daha hibrit modeller i¢in ise insan
incelemesinin birlesimine basvurulmaktadir. Fakat bu durumda da igerigin yaniltici
tarzinin varligi veya yoklugunun her zaman bilginin yanlishdi veya dogruluguyla dog-
rudan iliskili olup olmadigi gundeme gelmektedir. Son olarak, sadece meta verilerin
analizi ise icerikten bagimsiz bir incelemenin gergeklestiriimesine, icerigin dogasin-
dan kaynaklanan yaniltici bilgilerin g6z ardi edilmesine neden olmasi bakimindan
sinirhdir. Dahasi, yapay zeka sistemleriyle gelistirilerek yayginlastirilan yaniltici igerik-
lerle nasil bir mUcadele stratejisinin gelistirilecegi, dezenformasyon kaynagdinin tu-
ruyle (deepfake videolarinin belirlenmesinde anormal g6z kapagi hareketlerini tespit
eden teknolojilerin gelistirilmesi, sosyal botlarin belirlenmesinde hesap davranislari-
nin izlenmesi gibi) de yakindan iligskilidir (Akers et al., 2018; Kertysova, 2018).

Yapay zeka sistemlerinin kompleks calisma bicimi ele alindiginda tek bir ¢6zim
Onerisinden ziyade ¢cok yonlu ve butuncul bir yapilanmaya ihtiya¢ duyuldugunu soy-
lemek yanlis olmayacaktir. Ayrica, dezenformasyonla muUcadelede yapay zekanin kul-
laniimasinin cesitli etik sorunlara kaynaklik edebilecegi de hatirlatilmalidir. ilk olarak,
dezenformasyon igerigini tespit etmek icin yapay zeka sistemlerinin kullaniimasi,
herhangi bir konu hakkindaki dezenformasyonun neleri kapsadiginin net bicimde
tanimlanmasini gerektirir. Fakat dezenformasyon kapsamina nelerin girip nelerin
girmedigini tanimlamak, karar vericinin de kim olacagdi sorusunu gundeme getir-
mektedir (Bontridder & Poullet, 2021). Yine yanlis bilginin dezenformasyondan nasil
ayrilacagdy, icerigin dolasima sokulma niyetinin ne oldugu ve icerigi tehdit olarak gor-
meyenlerin nasil ayristirilacagl, ifade ve fikir edinme 6zgurldgunun nasil korunacagdi
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gibi bircok kaygi nedeni de ortaya ¢ikmaktadir. Bununla birlikte yukarida da deginil-
digi Uzere, dezenformasyonun algoritmalar araciligiyla tespit edilmesi, iceriklerin asiri
bicimde pozitif ya da negatif dederle etiketlenmesine neden olarak mesru icerigin
sansuUrlenmesine ya da g6z ardi edilen dil nUanslari sebebiyle dezenformasyonun asi-
metrik bir mudahalesine kaynaklik edebilecektir. Dolayislyla, her ne kadar mevcut
dijital ekosistem, bireylerin manipule edilmelerine sinirlamalar getirme zorunlulugu-
nu gerekli kilsa da yanlis ve yaniltici bilgilerle mUcadele icin kullanilan programlama
algoritmalari da bireyin goruslerini 6zgurce ifade etmesinin 6nUnde yeni engellere
neden olabilmesi bakimindan problemlidir.

AMAC VE YONTEM

Arastirma, yapay zeka sistemlerinin dezenformasyonla mucadele surecindeki po-
tansiyelinin yapay zeka uzmanlarinin gézinden degerlendirilmesi amacini tagsimakta-
dir. Bu gergcevede, yapay zeka uzmanlari tarafindan ¢cevrimici dezenformasyonun nite-
lik ve risklerinin degerlendirilme bicimlerinin ortaya koyulmasi ve dezenformasyonla
mucadelede mevcut yapay zeka tekniklerinden nasil yararlanilabilecegine iliskin bir
yol haritasinin cizilebilmesi hedeflenmektedir. Bu hedef dogrultusunda yanit aranan
arastirma sorulari asagidaki gibidir:

AST: Yapay zeka uzmanlari, cevrimici dezenformasyonla mucadele suUrecinde ya-
pay zekadnin rolunu naslil tanimlamakta ve degerlendirmektedir?

AS2: Yapay zeka uzmanlari, dezenformatif icerigin etkisini artiran algoritma kay-
nakli sureglere dair nasil bir strateji dnermektedir?

AS3: Yapay zeka uzmanlari, cevrimici dezenformasyonun tespiti ve onlenebilmesi
(dogrulama platformu girisimleri, kamu politikalarina adaptasyon, dijital platform-
larin sorumlulugu gibi) icin nasil ¢6zUm yollari ncelemektedir?

AS4: Yapay zeka uzmanlari, cevrimici dezenformasyonla mucadele strecinde ya-
pay zeka sistemlerinin dodasindan kaynaklanan sinirliliklarini (asirn kapsayicilik,
baglamsal/kulturel/politik ipuclarini kagirma, ironi, dilsel engeller gibi) nasil deger-
lendirmektedir?

Arastirma sorularini yanitlayabilmek icin yari yapilandirilmis gérisme tekniginin
kullanildigi betimsel yonteme dayali bir alan arastirmasi gerceklestirilmistir. Nitel aras-
tirma perspektifine uygun olarak, amaca ydnelik 6rneklem benimsenmis; Yapay Zeka
Politikalari Dernegi (AIPA) Uyesi ve paydasi olan 28 uzmanla yari yapilandirilmis de-
rinlemesine gorusmeler gerceklestirilmistir. Arastirmada yer alan ¢alisma grubunun
profili séyledir:
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Tablo 1. Calisma Grubu Profili

Katilimci Kodu Cinsiyet Yas Yapay Zeka Alanindaki Uzmanligi

U1 Erkek 50 Muhendis

U2 Kadin 43 Akademisyen

U3 Erkek 45 Muhendis

U4 Kadin 46 Akademisyen

us Kadin 40 Yoénetici

9] Erkek 46 Gazeteci

u7 Erkek 21 Ogrenci

us Erkek 48 Akademisyen

uo Erkek 35 Veri bilimci

uU10 Kadin 41 Akademisyen

Ut Erkek 41 Akademisyen

U12 Erkek 28 Yapay zekd muhendisi
U13 Erkek 38 Akademisyen

Ul4 Erkek 38 Girisimci

u15 Erkek 34 Direktor

Ule Kadin 30 Avukat /Hukuk teknolojileri
u17 Erkek 29 Grafik tasarimci
u18 Kadin 43 Stratejik iletisim yoneticisi
u1o Kadin 30 Akademisyen
u20 Kadin 43 Akademisyen

u21 Erkek 52 Akademisyen
u22 Kadin 22 istatistikgi
u23 Erkek 23 Veri bilimci
U24 Erkek 22 Yapay zekd muhendisi
u25 Erkek 25 Yapay zekd muhendisi
u26 Kadin 43 Akademisyen
u27 Erkek 44 Hukukgu
u28 Erkek 38 Akademisyen

Katilimci ifadeleri goérismeler sirasinda kayit altina alinmis, tum goérusmeler
24.09.2023-07.10.2023 tarihleri arasinda tamamlanmistir. Toplanan veri yeterli derinlik
ve doygunluga ulastiginda ise goérusmeler sonlandirilmistir. Ayrica arastirmacinin etik
sorumlulugu geregi, katilimcilara arastirma hakkinda dnceden bilgi verilmis, kisisel
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bilgilerinin gizli tutulacagi aktariimis, katilimci isimleri anonimligi koruyabilmek igin
U1, U2 seklinde kodlanmis, veri toplama sureci 6ncesinde etik kurul izni alinmistir.

Verinin analizi surecinde gegerlilik ve guvenilirliginin saglanabilmesi amaciyla
belirli adimlarin izlenmesine dikkat edilmistir. Oncelikle i¢c gecerliliginin sadlanabil-
mesi icin verinin toplanmasi ve analizi sUrecinde ¢alismanin literatlry, alandaki ben-
zer arastirma analizleriyle (Akers et al,, 2018; Bontridder & Poullet, 2021; Gupta et al.,,
2022; Kertysova, 2018; Marsden & Meyer, 2019) karsilastiriimistir. Katilimci ifadelerin-
den dogrudan alintilara yer verilmis, ¢esitli ifadelerine iliskin teyit alinmis, katilimcilar
yas, cinsiyet ve meslek grubu bakimindan cesitlilik gésterecek bicimde secilmistir.
Dis gecerlilik icin yine katilimc ifadelerinden dogrudan alintilara basvurulmus, or-
neklem secim kriteri (AIPA Uyesi veya paydas! olma) ve katilimci profiline iliskin de-
taylar sunularak bulgularin aktarilabilirligi saglanmaya ¢alisiimistir. Verileri inceleme,
kodlama, kodlardan temalara ulasma, temalar arasi baglantilar kurma ve yorumla-
ma sureci her asamada siklikla kontrol edilerek yurutulmus, veri analiz streci ayrintili
bicimde aciklanmis ve sonuglara nasil ulasildigina iliskin arastirma seffafligi saglan-
maya calisiimistir. ic gavenilirliginin saglanabilmesi icin ulasilan veriler kaydedilmis,
ortak gorusme protokolune sadik kalinmis, veriler, belirlenen kod ve kategorilere
uygun olarak organize edilmistir. Dis guvenirliligin saglanabilmesi icin ise arastirma
sUrecinin detayli aktarilmasina dikkat edilerek calisma bulgulari katilimcilarin ifade-
lerinden yapilan dogrudan alintilarla desteklenmis ve farkl katilimci ifadeleri g6z ardi
edilmeden yansitilmaya galisiimistir.

BULGULAR

Cevrimici Dezenformasyonla Miicadelede Yapay Zeka

Calismada yer alan uzmanlarin neredeyse tumunun (27 katilimci) yapay zekanin
dezenformatif icerigi arttirdigi, yayginlastirdigi, fark edilmesini zorlastirdigi ve daha
ikna edici bir nitelik kazandirdigi hususunda hemfikir olduklarini séylemek mumkun-
dur. Ornegin sirasiyla U10 ve U3, yapay zeka sistemlerinin kullaniimasliyla cevrimici de-
zenformasyonun nasil bir nitelik kazandigini sdyle aktarmaktadir:

“GUnUmuzde yapay zeka ile dezenformasyon daha inandirici ve gérunar
hale gelmistir. Deepfake teknolojisi bu anlamda dikkatle takip edilmeli-
dir. Bu durum, surekli manipule edilen bireylerin bilgiye suphe ile yak-
lasmasinin yani sira guven kaybina da neden olabilmektedir. Dezenfor-
masyondan korunmaya calisan bireyler dogru ve yeterli bilgiyle arasina
mesafede koyabilmektedir.”

“Generative Al'nin bu konuda oldukca etkisi oldu. Deepfake'ten de ote
bir noktaya gecerek gunumuzde hi¢ olmayan bir insani dijital ortarmda

iLETiSIM VE DIPLOMASI COMMUNICATION AND DIPLOMACY Yil/Year: Aralik/December 2023 Sayi/Issue: 11

95




I . e u + TURKIYE
Derya GUL UNLU, Zafer KUCUKSABANOGLU . YUZYILI

yaratabilir, var olan bir insana da diledigimiz gibi istedigimizi yaptirabi-
liriz. Ayrica haber Uretme ve bu haberleri gergcek disi kanitlar Ureterek
etkin bicimde yayma gibi bir¢cok seyi de yapabiliriz.”

Ayrica uzmanlarin énumuzdeki yillarda yapay zeka teknolojisinin ilerlemesine
bagli olarak, cevrimici dezenformasyonun daha kompleks bir nitelik kazanacagini sdy-
ledikleri de gérulmektedir. Bu kapsamda, U9 sdyle aktarmaktadir:

“Yapay zeka uygulamalari simdiden ikna edici bir sekilde fotograf, ses
kaydi ve video olusturacak teknik kabiliyete eristi. Bu kabiliyetlerin kod
yazmadan kullanilabilmesini saglayan programlar arttikca dezenformas-
yon konusunda da artis gérecegiz. Ozellikle kendilerine iliskin ylksek
miktarda goruntu ve ses kaydi olan Unlu sahislar icin egitim verisi fazla
olacagindan onlarlailgili sahte gorintu ve ses Uretmek zor olmayacaktir.”

Diger yandan, uzmanlarin her gegcen gun gelisen yapay zeka sistemlerinin ¢cevrimi-
¢i dezenformasyonla mucadelede yeni firsatlar sunabilecegi konusunda da hemfikir
olduklari gérulmektedir. Bu baglamda, yapay zekanin dil ve anlam 6grenmesi, dogru
veri girisiyle guncel ve guvenilir tutulmasi araciligiyla dezenformatif igerigin kaynagi-
nin tespiti ve engellenmesinde ¢6zUmMUn bir parcasi olabilecedi de belirtilmektedir.
Ornegin U10, yapay zekanin “veri etiketleme, deepfake algilama, dezenformasyon algi-
lama, filtreleme, bot tespit etme, igerik etiketleme ve izleme”, U4 “bot hesaplarin tes-
piti ve igerik filtreleme”, U14 “dogrulama platformlari, icerik filtreleme, deepfake tespit
mekanizmalari” gibi noktalarda ¢evrimigi dezenformasyonla mucadelede 6nemli bir
rol Ustlenebilecedini ancak bunun icin surekli iyilestirme yaklasimini esas alan girisim-
lere agirlik verilmesi gerektigini sdylemektedir. U24 ise yapay zekanin dezenformatif
icerigin tespitinde nasil kullanilabilecegdini sdyle agiklamaktadir:

“Yapay zeka, metinler Gzerinde semantik ve dil bilgisi analizleri yaparak
sahte haberleri ve yaniltici bilgileri tespit edebilir. Bu, 6zellikle bUyUk veri
kUmeleri Uzerinde hizli bir filtreleme saglamaktadir. Ayni zamanda, de-
epfake gibi sahte videolarin ve manipule edilmis gdrsellerin tespiti icin
yapay zeka algoritmalari oldukca etkilidir. Bir bilginin veya haberin inter-
netteki ilk ortaya cikisini ve yayilisini takip eden yapay zek3, bilginin gu-
venilir bir kaynaktan gelip gelmedigini belirleyebilir. Ayrica, bir haberin
farkli kaynaklarda nasil sunuldugunu karsilastirarak yaniltici bilgi icerip
icermedigini degerlendirme kapasitesine sahiptir. Yapay zeka destekli
egitsel uygulamalar, kullanicilara dezenformasyon taktiklerini tanimla-
ma ve sahte haberleri ayirt etme becerileri kazandirabilir. Kullanicilar
bir web sitesini ziyaret ettiklerinde veya bir haber okuduklarinda, yapay
zeka algoritmasi yaniltici bilgi igerikleri konusunda gercek zamanli uya-
rilar saglayarak onlari bilgilendirebilir.”
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Dolayisiyla, uzmanlarin, cevrimici dezenformasyonun mevcut yapay zeka teknolo-
jileriyle daha da ikna edici ve tespiti zor bir nitelik kazandigini dustnduklerini; ancak
yine yapay zeka teknolojinin sundugu olanaklarla dezenformatif icerikle miUcadelenin
MUmMkun oldugunu eklediklerini sdylemek mumkunddar.

Dezenformatif icerigin Etkisini Azaltma: Strateji Onerileri

Uzmanlara, yapay zeka sistemlerinin ¢evrimici dezenformasyonla mucadelede
Ustlendigi rolUn yani sira bireysel kullanicinin dijital platformlarda karsilastigi algo-
ritma kaynakl (hedef kitle segmentasyonu, asiri Kisisellestirilmis hedefleme, icerik
doéngusu disinda tutulma gibi) dezenformatif iceriklere karsi nasil bir strateji gelis-
tirilebilecegi de sorulmustur. Bu kapsamda, uzmanlarin bir bélumu tarafindan (5
katilimci) yine yapay zeka sistemlerinden yararlanilmasi suretiyle bir koruma me-
kanizmasinin olusturulmasi gerektiginin énerildigi gérulmektedir. Ornedin U8 “ko-
nuda bireysellestirilmis savunma sistemleri (bu tip Kisisellestirilmis hedefleme slre-
cine maruz kalinip kalinmadigi konusunda uyaran sistemler) en mantiklica ¢6zim
olacaktir.” demekte; U14 “Kullanicinin kendi rizasiyla hesabina entegre edecedi, he-
saplariyla dogrudan etkilesime gecen, adresleme/segmentasyon calismalarini tespit
eden, kullaniciya olasilik hesabi sunan bir savunma motorunun gelistirilmesi” dneri-
sinde bulunmaktadir.

Bunun &tesinde, katilimcilarin blyuk bir cogunlugunun kullanicilarin farkindalik
kazanmasinin gerekliligi Uzerinde durduklarini séylemek mumkuindur. Séz konusu
farkindalik vurgusu hem yapay zekanin dezenformasyonun yayllmasi hususunda oy-
nadigi rolun taninmasi (17 katilimci) hem de cevrimici dezenformasyonun engellen-
mesi icin gerceklestirilen girisimler (9 katilimci) hakkinda kullanicilarin bilgilendirilme-
sini icermektedir. Bu kapsamda U24 sunlari aktarmaktadir:

“Dezenformasyon igeriginin hedef kitle segmentasyonu ve asiri kisisel-
lestirilmis hedefleme yoluyla etkisinin arttig bir dijital cagda yasamak-
tayiz. Bu sUrecglere karsi savunma yaratmak icin, éncelikle kullanicilarin
dijital okuryazarlik seviyelerini artirmak kritik bir adimdir. Kullanicilarin
cevrimigi iceriklerin nasil ve neden sunuldugunu anlamalarini saglaya-
cak egitimler ve farkindalik kampanyalari dizenlenmelidir. (...) En 6nem-
lisi, bireylerin kritik dusunme yeteneklerini gelistirmeleri ve karsilastikla-
ri bilgilere sorgulayici yaklasmalari tesvik edilmelidir.”

Dahasi, kullanici farkindaliginin artiriimasi konusunda énemli bir kavram olarak
yapay zeka okuryazarhiginin éne ciktigi gérilmektedir. Ornegin U1 “dezenformasyo-
na maruz kalanlarin yapay zeka okuryazari olarak bu yanlis bilgilere karsi koyacak yet-
kinlige" ulagsmasinin elzem oldugunu; U13 “kullanici farkindaligi icin veri okuryazarhgi
ve yapay zeka okuryazarhgi egitim ve denetimlerinin” sart oldugunu; U15 “kullanicila-
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rin dezenformasyona maruz kalmamasi icin iyi birer teknoloji okuryazari olup yapay
zeka dzelinde daha fazla yogunlasmalari” gerektigini sdylemektedir. U19 ise bireysel
kullanicinin algoritma farkindaligi gelistirebilmesinde yapay zeka okuryazarhdi yet-
kinligi kazanmasinin nasil bir belirleyiciliginin oldugunu su sekilde aciklamaktadir:

“Kullanicilarin, dijital ortamla iliskilenme surecinde algoritmik deneyim-
lerinde daha fazla kontrol sahibi olmalari ve ayni zamanda algoritmik
sistemlerin mevcut zararlarindan ve potansiyel risklerinden korunma-
lari, onlarla mucadele etmeleri icin medya okuryazarligi ile birlikte ya-
pay zeka/algoritma okuryazari olmalari gerektigi distncesi de motive
etmistir. (...) Edilgen kullanicidan eyleyen kullaniclya gegisin saglanma-
sina yonelik olarak algoritma okuryazarhdi egitimi alan bireylerde; algo-
ritmalari tanima, algoritmalari sekillendiren etkilesimleri ve davranislari
aciklayabilme, kendi egilimlerini gérebilme ve sorgulayabilme, guncel
gelismelerde/haber iceriklerinde ve olaylarinda kaynak dogrulama pra-
tigini ve sorgulama refleksini gelistirmis olma, kisisel verilerinin kontrolU
noktasinda caba sarf etme gibi niteliklerin bulunmasi gerekmektedir.”

Bu cercevede, yapay zeka uzmanlarinin algoritma kaynakli dezenformatif icerigin
etkisinin azaltilabilmesi i¢in yapay zeka sistemlerine basvurulabilecegdini hatirlatmala-
riyla birlikte, kullanici farkindaliginin arttiriimasi gerekliliginin altini da 6nemle ¢izdik-
lerini sdylemek mUmkunduar. Bahsi gegen kullanici farkindaligi ve yapay zeka okurya-
zarh@i becerisinin kazanilmasi, hem sorunlu igcerigin gorulebilmesi hem ilgili teknolojik
araglarin kullanilabilmesi hem de kullanicinin kendi kullanim egilimlerini gérebilme
yetkinligine sahip olabilmesi vurgusunu icermektedir.

Dezenformasyonun Tespiti ve Onlenmesine Yénelik Cé6ziim Yollar

Calisma kapsaminda, uzmanlara, dezenformatif icerigin tespiti ve énlenebilmesi
kapsaminda neler yapilabilecegdi, devlet ve 6zel girisimlerin bu konuda nasil sorumlu-
luk almasi gerektigi hakkindaki dustnceleri de sorulmustur. Calismada yer alan uz-
manlarin neredeyse tumu kamusal politikalar ¢cercevesinde kamu, kullanici ve dijital
platformlar olmak Uzere dezenformasyonla mucadelenin Ug eksenli yurtutulmesi ge-
rekliligine dikkat cekmektedir. Ornegin U7, “Kullanicilarin dogru bilgilere ulasmasinda
yapay zeka sistemlerinin neden oldugu zorluklar teknoloji sirketleri, dtizenleyiciler ve
genel toplum tarafindan ele alinmalidir. Bu sorunlarin ¢ézumu igin teknoloji, seffaf-
Ik ve kullanici egitimi gibi coklu yaklasimlarin birlestiriimesi gereklidir.” demekte; U19,
“Etik ve sorumlu teknolojileri icerecek bicimde kullanici otonomisine dayali dijital plat-
form yapilarinin olusmasina odakli regUlasyonlara kaynaklik edecek projelerin medya
profesyonelleri ve algoritma gelistiricilerin is birliginde tasarlanmasi ve yurutulmesi”
gerektigini eklemektedir.
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Dahasi, dijital platformlarin kullaniciya karsi sorumlulugu ve gerekli kamu politi-
kalarinin desteklenmesi noktasinda daha aktif rol almalari gerektigi (19 katiimci) de
hatirlatilmaktadir. Ornedin U6 “Kamusal politikalar, bu konuda genel bir cerceve olus-
turmali ve temel kurallari belirlemelidir. Ancak sosyal medya sirketleri, kendi platform-
larinda dogrudan onleyici stratejileri gelistirmelidir. CUnkU onlar dezenformasyonun
en hizli yayildigi ve etkiledigi yerlerdir.” U19 “Sosyal medya platformlari ve web tarayi-
cilan, kisisellestirilmis hedeflemenin nasil ¢alistigina dair seffafligi artirmali ve kulla-
nicilara bu surecleri kontrol edebilmeleri icin araglar sunmalidir” demekte; U3 “sosyal
medya sirketlerinin savunma hattinin ilk blokunu olusturmasi ve sonra kamusal ¢alis-
malar ile desteklenmesi gibi bir hibrit yaklasim” dnermektedir. U24 ise dijital platform-
larin dezenformatif icerigi filtrelemede kullanici verilerinden de yararlanilabilecegini
eklemektedir:

“Sosyal medya platformlari ve diger dijital hizmet saglayicilar, kullanici
geri bildirimlerini dikkate alarak algoritma hatalarini duzeltebilir ve ya-
pay zekanin daha dogru ve etkili hale gelmesine katkida bulunabilir. Bu
yaklasim hem dezenformasyonun yayilmasini sinirlar hem de kullanici-
lara dijital ortamda daha bilin¢li hareket etme yetenegi kazandirir.”

Hatta bazi uzmanlar tarafindan dezenformasyona karsi kUresel capta alinacak on-
lemlerin dijital platformlardan talep edilmesi gerektigi de belirtiimektedir. Ornegin,
U13 “Bu noktada uygulanabilecek ¢6zum, kuresel capta yapay zeka gelistirme kurallar
uygulamak ve bunlari sirketlere zorunlu olarak lanse etmektir.” demekte; U2, kamu po-
litikas! yoluyla yapay zeka Urunu dezenformatif iceriklere karsl yaptirirm uygulanmasi
gerektiginden bahsetmektedir.

Dogrulama platformlarinin yayginlastiriimasi da dezenformasyonun onlenebil-
mesi sUrecinde Gzerinde énemle durulan (15 katilimcl) konulardan biri olmustur. Or-
negdin U7, dogrulama platformlarinin daha etkin bir rol Ustlenmesi gerektigini ve farkli
dogrulama platformlarinin birbirinden beslenerek bilgi teyidi gergeklestirebilecekle-
rini sdylemektedir: “Farkli dogrulama platformlari arasinda is birligi tesvik edilmelidir.
Bircok dogrulama platformu benzer bilgileri farkli kaynaklardan alabilir. Bu bilgilerin
birlestirilmesi, dogrulugunu artirabilir.” Yine U10 “Kullanicilara, dogrulama kaynakla-
rina erisim saglayan araglar sunulabilir. Bu, kullanicilarin bilgiyi kendi kaynaklarindan
dogrulamalarina yardimci olabilir.” diyerek kullanicinin dogrulama platformlarina dog-
rudan erisim yollarinin genisletilmesi gerektigine isaret etmektedir.

Bunlara ek olarak bazi uzmanlarin, yapay zeka sistemlerinin dezenformatif icerigi
tespit ve engellemeye yonelik olarak gelistirilebilmesi icin konunun uzmani arastirma-
cilarin desteklenmesi gerekliligi Uzerinde durduklari da goérulmektedir. Bu kapsamda,
farkli dezenformasyon turlerine kaynaklik eden her yapay zeka sistemi i¢in o konu-
da uzman kisilerin desteklenmesine ve bunun toplumun tum tabanina yayilmasini
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muUmkun kilacak bigimde farkindaligi artiran ve etik degerlere saygi gdsterilmesini 6n-
celeyen politikalara intiyag duyuldugu belirtilmektedir. Ornegdin Ul4 yapay zekanin “dil
ve anlam 6grenebilmesi icin NLP (natural language processing/dogal dil isleme) ko-
nusunda ¢alisan ve Turkce kaynaklara erisebilen girisimlerin, deepfake konusunda ise
yUz tanima ve dogrulama calismasi yapan ekiplerin desteklenmesi” gerektigini sdyle-
mekte; U5 “insan hayatini kolaylastiran ve etik degerlere saygi gdsteren projelerin” dne
cikarilmasi gerektigini belirtmektedir.

Uzman goérusleri Uzerinden degerlendirildiginde, kamu ve dijital platformlarin is
birligi icerisinde olmasi ve kullaniciya karsi sorumluluklarin bilincinde, etik degerlere
sayglll stratejilerin izlenmesi gerekliligi 6n plana ¢ikmaktadir. Dolayisiyla uzmanlara
gore sadece dezenformasyona karsi kamu eliyle alinabilecek énlemler degil, dijital
platformlarin kendi i¢clerindeki kullanicinin dogru bilgiye erisimini dnceleyen politika-
lar da gerekmektedir. Ayrica bu sUrecte dogrulama platformlarinin yayginlastiriimasi
ve yapay zekanin otonom bigimde dezenformasyonla tespit ve kisitlama hususunda
muUcadele edebilmesini olanakli kilacak teknolojik girisimlerin desteklenmesi gerekti-
gi de eklenmektedir.

Yapay Zeka Sistemlerinin Sinirhiiklarini Asmak

Dezenformasyonla mucadele sUrecinde yapay zeka sistemlerinin kendi dogasin-
dan kaynaklanan sinirliliklarin nasil Ustesinden gelinebilecedi ¢cergcevesinde de uzman
goruslerine basvurulmustur. Bu kapsamda, uzmanlarin bir bdlumu (8 katilimci) 6n-
celikle yapay zeka calismalarinin ilerlemesine paralel olarak yapay zeka sistemlerinin
isleyisinden kaynaklanan dil ve anlami anlama, baglama yonelik ¢cikarimda bulunabil-
me gibi sorunlarin da azalacagina dikkat cekmektedir. Ayrica uzmanlar, gunimuz tek-
nolojisiyle dahi yapay zeka sistemlerinin ¢evrimici dezenformasyonun azaltiimasinda
bUyUk bir etkiye sahip olabilecegdini de eklemektedir. Ornegdin U6 sdyle aktarmaktadir:
“Sonucta yapay zeka da teknoloji olarak su anda “baby step” dedigimiz donemini yasi-
yor. Dolayisiyla normal bir sUrecteyiz. Var olan sistemdeki sinirliliklar bence dezenfor-
masyonu yUksek 6l¢cude engelleyebilir ve kesinlikle de olmamasina karsin ¢ok daha
yararli olacaktir.” Yapay zeka sistemlerindeki sinirhliklarinin kaldirilabilmesi icin ise egi-
tici veri setinin gUclendirilmesi ve cesitlendiriimesi Uzerinde durulmaktadir. Ornegin
U9 sunlari sdylemektedir: “Yapay zeka konusunda Ulkemizde calismalarin artmasiyla
muhtemelen Turkiye ve Turkge 6zelinde egitildigi icin bu limitasyonlarin cogu orta-
dan kalkacaktir. Kalan limitasyonlar da bu yapay zekad uygulamalarinin yayilmasiyla
beraber muhtemelen kendiliginden ortadan kalkacaktir.” Yine U15 s6z konusu kisitli-
liklarin zaman igerisinde giderilmesiyle dezenformasyon hizinin 6nemli dlclde azala-
cagini sdylemekte; fakat yapay zeka sistemlerinin strekli degisme potansiyeli oldugu-
nu da eklemektedir. Yapay zeka sistemlerinin dodasindan kaynaklanan sinirliliklarin
azaltilmasi konusunda ise veri setlerinin 6nemine sdyle vurgu yapmaktadir: “Ben bu
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durumu, insanlarin kendisinden sonrakilere guzel bir miras birakma ihtiyacina benze-
tiyorum. Nasil ki medeniyetler kendinden 6ncekilerin Uzerine insa ediliyor ve oradan
yukseliyor ayni durum verilerimizin olusmasi, dogrulugu ve bizden sonrakilerin de bu
veriler Uzerinden insanligin gelismesi icin kullanilmasi ile birlikte olacaktir.”

Bununla birlikte, s6z konusu sinirhiliklarin asilmasinda kullanici ve yapay zeka sis-
temlerinin etkilesimini guc¢lendirecek ve dezenformasyona karsi kullanici nezdinde
farkindalik olusturmayi olanakli kilacak dijital okuryazarlik becerilerinin gelistirilme-
si gerekliligi (15 katilimci) de tekrar hatirlatiimaktadir. Buradaki okuryazarlik becerisi
cercevesinde kastedilen, kullanicilarin yapay zekanin mevcut sinirhiliklarinin farkinda
olabilmesi halidir. Ornegin U24 sdyle aktarmaktadir: “Farkindaligin artirilmasi icin,
oncelikle yapay zekanin bu sinirliliklarini anlamak ve bunlari kullanicilara agiklamak
onemlidir. Kullanicilara, algoritmalara tamamen guvenmek yerine kendi kritik dusun-
me yeteneklerini kullanmalari icin tesvik edici egitimler ve bilgilendirme kampanya-
lari dUzenlenebilir” Yine U7, dezenformasyonla mucadelede yapay zeka teknolojisinin
sinirhliklarinin farkinda olunmasinin ve bu sinirhliklarin kullanici tarafindan anlasilma-
sinin énemli oldugunu; U10 ise farkindaligin artirilmasinda kullanicilara, dezenformas-
yonu tanima ve eleme konusunda egitim verilmesi gerekliliginin altini cizmektedir.

Bu kapsamda, arastirmada yer alan uzmanlarin dncelikle yapay zeka teknolojisi-
nin ilerlemesi ve nitelikli, guncel egitim verisine ulasiimasiyla birlikte, yapay zekanin
dogasindan kaynaklanan sinirliliklarin azalacagini dustndukleri; ancak s6z konusu
asamaya gelene dek kullanicilarin dijital okuryazarlik bilesenlerinden biri olan yapay
zeka okuryazarhgdi becerilerinin de gelistirilmesi gerektigini belirttikleri gérulmektedir.

SONUC

Cevrimici dezenformasyonla muUcadele surecinde mevcut yapay zeka sistemleri-
nin potansiyelinin yapay zekad uzmanlarinin gézinden degerlendirilmesi ve gelistiri-
lebilecek gesitli stratejilere yonelik bir yol haritasinin gizilebilmesinin hedeflendigi bu
calismada, 6ncelikle yapay zeka sistemlerinin dezenformasyonla mucadele sUrecinde
aktif bicimde rol alabileceginin dUsunuldigunu séylemek mUumkundur. Bu kapsamda
dezenformasyona yonelik tespit ve filtreleme mekanizmalarinin én plana ¢iktigi gorul-
mektedir. Bahsi gecen dneriler her ne kadar dezenformatif icerigin dolasima girmesini
engelleyemese ve dezenformasyon yaratan icerigin sonradan analizini gerceklestirse
(Montoro-Montarosso et al., 2023) de dezenformatif igerigin tespiti ve tespit yoluyla
manipulasyona karsi durulmasi noktasinda (Bontridder & Poullet, 2021) olduk¢a dnem
tasimaktadir.

Bununla birlikte hem algoritmanin galisma biciminden kaynaklanan hem de ya-
pay zeka sistemlerinden yararlanilarak dolasima sokulan dezenformatif icerikle muca-
dele edilmesinde yapay zeka okuryazarlhgi Uzerinde durulmustur. S6z konusu vurgu,
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toplumsal farkindaligi ve elestirel medya tluketimini artirmak acisindan 6nem tasimak-
ta ayrica yeni bir okuryazarlik turu olarak da yapay zeka sistemlerine iliskin farkindalik
ve beceri intiyacini dne ¢ikarmaktadir. Yine ¢evrimici dezenformasyonun tespiti ve on-
lenmesinde kamu ve dijital platformlarin is birligi icerisinde olmasi gerektigi ve kullani-
clya karsi sorumlu, etik degerlere saygili stratejilerin gelistiriimesi gerekliligi de ulasilan
calisma sonuglari arasindadir. Bu kapsamda yapay zeka uzmanlari; dezenformasyona
karsi alinabilecek dnlemin sadece kamu eliyle olmayacagdini, dijital platformlarin da
kullaniclyr énceleyen bir mekanizmayi ekosistemlerine uyarlamalari gerektigini vurgu-
lamaktadir. Bu dogrultuda dijital platformlarin kendilerini sadece igerik barindiricilar
olarak konumlandirmalarinin dtesinde, icerik dogrulama mekanizmalarinin entegras-
yonu, iceriklerin topluluk kurallarina uygunlugunun hizli denetimi, algoritma seffafligi-
nin dncelenmesi ve hatta bir konu hakkindaki icerigi farkli kanallardan teyit ederek ve-
rinin kaynagina ulasip dogru bilgiyi teyit edebilecek analiz becerisine sahip yapay zeka
sistemlerinin tesvik edilmesine ihtiya¢ duyuldugundan s6z etmek mumkundur. Ayrica
dogrudan kamu ya da bagimsiz kuruluslar tarafindan sosyal medyada akan mesajlar
Uzerinden buyUk dil modelleriyle desteklenen yapay zeka programlarinin gelistirilmesi
ve ihtiyag halinde insan moderasyonuyla kontrol edilerek etiketlenmesi; bdylelikle top-
lumsal/siyasal infial uyandirma potansiyeli yUksek iletilerin dnceden tespiti de atilacak
onemli adimlar arasindadir. Dahasi dezenformasyon tespitinin de dtesinde, yapay zeka
sistemlerinin sorumlu yapay zeka rolinde kullanimi gerekmektedir. Kullanicilar sorun-
lu bir web sitesini ziyaret ettiklerinde ya da guvenilir kaynaklardan gelmeyen iceriklerle
karsilastiklarinda yapay zeka sistemleri algoritmalar araciligiyla gergcek zamanl uya-
rilar saglayabilme potansiyeline sahiptir. Yine gerekmesi durumunda dogrulamanin
Otesinde duzeltici icerikler Uretmesini saglayacak sistemlerin gelistirilebilmesi Uzerin-
de de durulmali; s6z konusu girisimler kamu, Universite ve sanayi is birligi icerisinde
gergeklestiriimelidir.

TUm bu sureg icerisinde, hem web'in is modelinden (Bontridder & Poullet, 2021)
hem de mevcut yapay zeka sistemlerinin dogasindan kaynaklanan sinirliliklarin tek-
nolojik ilerlemelerle ortadan kaldirilmasina dek kullanicinin kendini dezenformasyo-
na karsi koruyabilecegi teknik beceriyi kazanmasi gerekliligi ve algoritma segimleri
hakkinda bilgilendiriimelerine duyulan ihtiya¢ da calisma &zelinde eklenen bulgular
arasinda yer almaktadir. Calisma, kullanici failliginin dnemini bir kez daha ortaya koy-
maktadir. Bu bakimdan yapay zeka destekli egitsel programlar, kullanicilarin dezen-
formasyon taktiklerini tanima ve sahte haberleri ayirt etme becerilerini kazanabilme-
leriicin de kullanilabilir.

SuUphesiz, cevrimici dezenformasyonla mucadele sUrecine yapay zeka sistemle-
rinin adaptasyonu yasa yapicilar, dijital platformlar, dogrulama platformlari, birey-
sel kullanicilar ve konuyla iliskilenen diger tum paydaslar ekseninde tek ve mutlak
bir ¢6zumun mUmkudn olamayacagdi, degisime acik ve kompleks bir yapiya isaret
etmektedir. Ancak, yapay zeka sistemlerinin gelisimiyle birlikte, cevrimici dezenfor-
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masyonla mucadelede 6nemli bir kazanim elde edilebilecedi de aciktir. Bu bakim-
dan tanimlari, riskleri, zorluklari ve baglamlari farkhlik gdsteren bir teknoloji igin du-
zenleme ve politika gelistirme girisimleri dikkatli olmayi ve tum paydaslarla surekli
diyalog kurmayi gerektirmektedir. Dahasi, dezenformasyonla mucadelede sadece
teknolojik ¢cézUmlerin yeterli olmadigini da hatirlatmak gereklidir. Yapay zeka sis-
temleri kadar kullanici deneyimini anlamaya ve her gegen gun tespit edilmesi daha
da zorlasan yeni nesil dezenformasyonu tanimlamayi odagina alan arastirmalara da
ihtiyac duyulmaktadir.
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