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OZET

Bu inceleme ¢alismasinda, bilgi olgusu genis bir agidan irdelenmis, veri, bilgi ve 6zbilgi kavramlar1 agiklanmis, bilisim
teknolojilerinin bilgi tizerindeki etkileri ve boyutlar1 ortaya konulmus, elde edilmesi zor olan bilginin korunmasi ihtiyacindan
dogan bilgi giivenligi incelenmis ve bilgi giivenligini olusturan ana unsurlar {izerinde durulmustur. Bilgi giivenligine yonelik
saldirilarin, zaman i¢inde hem say1 hem de ¢esitlilik agisindan arttig1 bir ortamda etkin bir bilgi glivenligi olusturabilmek i¢in
gerekli olan, giivenlik siiregleri bu ¢aligma da 6zetlenmistir. Sonugta, agiklanan, incelenen, irdelenen ve 6zetlenen hususlar genel
olarak degerlendirilmistir.

Anahtar Kelimeler: Bilgi, Ozbilgi, Bilgi Giivenligi, Giivenlik Siirecleri

A Review on Information, Information Security and
Security Processes

ABSTRACT

In this article, the concept information is evaluated in details, the influence and dimension of information technologies on
information and information security have been expressed and information security requirements have been revised. The security
processes designating the security policy which is necessary to establish an effective information security in an environment
where the attacks against the information security are increased in quantity and variety we summarized. Finally, the work has
been evaluated on the basis of explanations given in this article.
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1. GIRiS aranmaya g¢alisilmigtir. Bu ¢alismanin bilginin ve onun
} o ) o daha ilerisinde 6zbilginin 6nemi, bu &nemi algilayip
Diinyada oldugu gibi iilkemizde de bilisim tek-  ¢]de bulunan ve kullanilan bilginin korunmasina ydnelik

nolojilerinin yayglnlas.IpaS} ve kullanimi hizla .artmakta' giivenlik siire¢lerinin olusturulmasi asamalari, belirli bir
dir (1-3). Bu teknolojilerin kullanimi iilkemizde hizla  gigtematik icerisinde aciklanmigtir.

yayginlastirilmaya calisilirken, gelistirilmesi ve etkin o o
kullamimi konusunda birgok yetersizlik s6z konusudur. Bu ¢aliymada, Bélﬁm 2°de veri, t_’llgl 'Vevé_Zbllgl
Geligen bilisim teknolojilerinin etkin kullaniminda ol- k?w.ramlar.l gen§1 ol.argk 1nceler.1mekte(.11r. Bilginin ne
mas1 gereken seviyenin oldukg¢a altinda bulundugumuz g{bl ozellikler igerdigi; ger(;.ek.hkten h{kmete ulasmak
ve bilgi toplumunun ana unsurlari olan kullanim yay-  i¢in asilmast gereken veri, bilgi ve 6zbilgi basamaklari
ginhig1, etkin kullanim, kiiltiir ve {iretim gibi konularda bu bélii.r.nde. gktarllmgktadlr. Bilgi kulla}mmlnda bilisim
ise gerilerde oldugumuz bilinmektedir (3). Biligim tek- ~ teknolojilerinin etkisi ve yaygmhigl yine bu bolimde
nolojileri ile bu teknolojilerin hammaddesi, girdisi ve istatistiklerle ortaya konulmustur. Bilgi ve bilgisayar
¢iktist olan bilginin énemi tam olarak anlagilimis degil- ~ guvenligi ile bu sistemlere yapilan saldirilar Bolim 3’de
dir. Bilginin ne oldugu ve ne gibi bir éneme ve potansi- 1ncelepm1$t1r. Eksiksiz bir bilgi giivenliginin taslm.as%
yele sahip oldugu yeterince anlagilmadigindan; bilisim gerektlgll gnsurlar Bolim 4°de akta?lllmaktadlr. Bilgi
teknolojileri ve bilgi giivenligi konusunda gereken giivenliginin bu .unsurlg?l karsilamasi i¢in olqsmmlmas1
chemmiyet gdsterilememektedir (3-9). Bu ¢alismada; gerekep gﬁvenhk politikasini meydana getiren temel
bilgi giivenligine gerekli 6nemin verilebilmesi i¢in ge- giivenlik siregleri; 6nleme, saptama ve karsilik verme
nel olarak dnemli kavramlar incelenmis, bilgi ve bilgi- BOlim '5’de agiklanmustir. B6lim 6°da l?u ¢alismadan
sayar giivenligi konulari, unsurlari ve siiregleri iizerinde elde edilen sonuglar ve yapilan degerlendirmeler sunul-
durulmus ve yiiksek derecede bir giivenlik igin uygu- ~ Mustur.

lanmas1 gerekenler agiklanmugtir. Bunun sonucunda; 5. VERI, BiLGi ve OZBILGI

bilgi ve bilgisayar giivenligine neden 6nem verilmesi

gerektigi ve bilgi giivenliginin en temel anlamda nasil Bilginin yasadigimiz ¢aga damgasini vuran bir
olusturulabilecegi gibi sorulara kapsamli cevaplar varlik oldugu bir gercektir. Bu agidan bakildiginda, ¢a-
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gimizin altin degerindeki hammaddesi olan bilgiyi ta-
nimlamak, kavramak ve bilgi ile ilgili hususlar1 incele-
mek, insanligin baglangicindan itibaren gegen siirecte
ileriye yonelik gelisimimizi sekillendirmenin en 6nemli
anahtaridir (6). Gilinlimiizde bilgi 6n plana ¢ikmis gibi
goziikse de, aslinda bilgi; diiniin ve bugiiniin anahtarlari
iken, gelecegin sekillenmesinde de her zaman anahtar
rollere sahiptir.

Bilginin dogas: ile ilgili asagida derlenen sozler,
bilginin degerini ve boyutlarini bir kez daha goézler
Oniine sermek agisindan faydali olabilir (10).
Bilgi;
boslukta ve zamanda yer kaplar.
giiriiltii ¢ikarmadan hareket edemez.
hareketi i¢in enerji gerekir.
yasam ve herhangi bir diizenli etkinlik igin
gereklidir.
hem maddesiz bigim, hem bi¢imsiz maddedir.
e agirliga sahiptir. Bir giga bayt, bir parmak
izinden daha az agirliktadir.

e zaman i¢inde hareketli veya donmus olabilir.

e bir soruya tatmin edici, belki de rahatsizlik
verici bir cevaptir.

e kati hale sahiptir, donarak katilasir (depo-
lama).

e sivi hale sahiptir, akar (iletigim).

e bir yerlerde bilgi hareket eder, evren giimbiir-
der ve gercegi giirler.

e maddeden farkli olarak bilgi ayn1 anda birden
fazla yerde olabilir.

o cl sikisma, bas sallama, bakis veya i¢ cekistir.

o rastsallik denizinde parlar.

@

Ozbilgi

Sekil 1. Gergeklikten hikmete ulasmak i¢in asilmasi gereken

bilgi basamaklart

Bilgi caginda ilerlemek, bir merdivenin basa-
maklarint kullanarak bir iist seviyeye ¢ikmaya benzeti-
lebilir (11). Sekil 1’de gergeklik (reality) ile hikmet
(wisdom) arasinda gosterilen bu merdivenin basamak-
lari, veri (data), bilgi (information), 6zbilgi (knowledge)
basamaklaridir. Cogu durumda, her basamak, atlanma-
dan teker teker gecilir. Yukariya ¢iktikca elimizdeki se-
yin miktar1 azalirken, degeri artar. Yine yukariya ¢ik-
tikca, bir sonraki basamaga adim atmak daha da zorlasir
veya daha ¢ok caba ister. Bu yiizden, merdivenin alt ba-
samaklarinda verinin ve bilginin paylasimi daha kolay
iken yahut insanlar veya ¢alisanlar elde ettikleri veri ve
bilgileri paylasmaya daha agik iken, daha yukari ¢ikildi-
ginda Ozbilginin paylasimi ig¢in ayni sey sOylenemez
(12). Genel olarak bilimin getirdigi ydntemlerden,
oleme ile eldeki gerceklikten veriye, ispat ile veriden
bilgiye ve kavrayis ile bilgiden 6zbilgiye ulasilir (13).
Ozbilgiden hikmete ulagsma, sentezleme igeren bir diisii-
niig gerektirir. Bu diisiiniis, fikirlerin dyle bir sekilde bir
araya getirilmesidir ki ulasilan biitiin pargalarinin top-
lamindan daha biiyiiktiir (14).

Bir baska gbzlem de, merdivenin alt basamakla-
rinda, daha algoritmik ve programlanabilir bir yakla-
sima ihtiya¢ duyulurken, daha yukar1 basamaklar,
algoritmik olmayan ve programlanamayan bir yap1 arz
etmesidir (15). Veri ve bilginin iletiminde bilisim tekno-
lojileri kullanilabilirken, 6zbilgi de buna ek olarak insan
etkeni de igin i¢ine girmektedir (16). Bir 6zbilginin ger-
ceklik haline doniistiiriilmesi i¢in yonetim biliminden
yararlanilir.

Bilgi ve 6zbilgi kavramlari veya basamaklari, iil-
kemizde ¢ogu kez birbirleri ile karigtirilmaktadir (3). Bu
sebepten dolayi, ilgili kavramlar takip eden paragraf-
larda detayli olarak tanimlanmig ve agiklanmustir.

Verinin; Ingilizce karsihigi olarak kullanilan
“data”, Latince “datum” kelimesinden (cogul sekli
“data” ve “vermeye cesaret etmek” fiilinin ge¢mis za-
mant, dolayistyla “verilen sey”) gelmektedir. Latince
“data” (dedomena) kavrammm M.O. 300 yillarinda
Oklid’in bir calismasinda gectigi bildirilmektedir (17).
Dilimizde de “verilen sey” anlaminda, “veri” olarak
kullanilmaktadir. Bilisim teknolojisi agisindan veri, bir
durum hakkinda, birbiriyle baglantisi heniiz kurulmamis
bilinenler veya kisaca, sayisal ortamlarda bulunan ve ta-
sinan sinyaller ve/veya bit dizeleri olarak tanimlanabilir.

Bilgi; verinin belli bir anlam ifade edecek se-
kilde diizenlenmis halidir. Bu agamada, veri ve iliskili
oldugu konu, bilgi iiretecek sekilde bir araya getirilir.
Islenmis veri olarak da ifade edilebilecek bilgi, Shannon
tarafindan “bir konu hakkinda var olan belirsizligi azal-
tan bir kaynak” olarak tanimlanmustir. Kisaca, veri iize-
rinde yapilan uygun biitiin islemlerin (mantiga dayanan
doniisiim, iliskiler, formiiller, varsayimlar, basitlestir-
meler, v.s.) ¢iktisi, bilgi olarak ifade edilebilir.

Ozbilgi; tecriibe veya ogrenme seklinde veya i¢
gozlem seklinde elde edilen gergeklerin, dogrularin
veya bilginin, farkinda olunmasi ve anlagilmasidir.
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Cizelge 1. Diinya Internet Kullanim ve Niifus Istatistigi (1)

Kullanim

Niifus % Diinya internet Biiyiimesi % Niifus | % Diinya
Bolgeler (2005 tahmini) Niifusu Kullanim 2000-2005_ | Yayginhk | Kullama
Afrika 896 721 874 % 14,0 23 867 500 % 428,7 % 2,7 % 2,5
Asya 3622994 130 % 56,4 327 066 713 % 186,1 % 9,0 % 33,9
Avrupa 804 574 696 % 12,5 283 482 940 % 169,7 % 35,2 % 29,4
Ortadogu 187 258 006 % 2,9 15452 500 % 370,4 % 8,3 % 1,6
Kuzey Amerika 328 387 059 % 5,1 223 971 489 % 107,2 % 68,2 % 23,2
Latin Amerika/Karayip 546 723 509 % 8,5 72792 797 % 302,9 % 13,3 % 7,5
Okyanusya/Avustralya 33 443 448 % 0,5 17 655 762 % 131,7 % 52,8 % 1,8
DUNYA TOPLAM 6 420 102 722 % 100,0 964 289 701 % 167,1 % 15,0 % 100,0

Verileri bir araya getirilip, iglenmesiyle bilgiyi
olustursa da 6zbilgi, kullanilan bilgilerin toplamindan
daha iistte bir kavramdir. Bir gii¢ olusturabilecek, katma
deger saglayabilecek veya bir ara¢ haline doniismek
iizere, daha fazla ve Ozenli olarak islenmis bilgi, asil
degerli olan 6zbilgidir. Ozbilgi, ne oldugunu (know-
what), nicin oldugunu (know-why), nasil oldugunu
(know-how) ve kim oldugunu (know-who) bilmek
seklinde dort siniftan olugur. Ne oldugunu bilmek,
gerceklerin toplamidir ve bilgiye en yakin olan siniftir.
Nigin oldugunu bilmek, teknolojik gelismenin altinda
yatan ilke ve yasalarin aciklandigi bilimsel 6zbilgidir.
Nasil oldugunu bilmek, bir seyi yapabilme becerisidir.
Kimin oldugunu bilmek, kimin neyi ve kimin neyi nasil
yapilacagimi bildigini bilmek olarak 6zetlenebilir (18).

Hikmet (wisdom), tasavvur, ileri goriis ve ufkun
Otesini gdrme yetisi ile en ileri seviyede soyutlama ve
bir kisinin 6zel bir is sahasindaki meslek hayati boyunca
elde edilmis deneyimin 6ziidiir (19). Hikmet, ayrica, gii-
venilir yargida bulunmak ve karar vermek igin
Ozbilginin nasil kullanilacagini kavramak olarak da ta-
nimlanmaktadir (20).

Veri, bilgi, 6zbilgi ve hikmet gibi kavramlarin
bilisim teknolojilerinin temel yapi taslar1 oldugunu goz
ard1 etmemek gerekir. Bu bakis agisi, bilginin dnemini
ve bilgi ve bilgisayar giivenligini her zaman o6ncelikli
bir konumda tutmakta yardime1 olacaktir. Her ne kadar,
bilgi ile ilgili belirtilen kavramlar, burada bilisim tek-
nolojileri ve 0zbilgi yonetimi agisindan degerlendirilse

de bu kavramlarin altinda binlerce yillik bir insanlik
medeniyetinin yattigin1 da hatirlatmak gerekir. Bilginin
onemini kavrayan tarihteki her uygarlik, onu korumaya
yonelik olarak, farkli giivenlik yontemleri gelistirmis-
lerdir (7-9).

Giiniimiizde bilginin iretilme, depolanma, ko-
runma, kullanilma, paylasma, yayilma, etkilesme ve
artma hizi, teknolojinin getirdigi hizli bilgi isleme ve
iletisim araclar1 ile bag dondiiriicti bir hal almistir. Bilgi-
sayar ve haberlesme teknolojilerinde yasanan bas don-
diiriicii gelismeler ve ozellikle Internet’in katalizor et-
kisi ile insanlarin ¢aligma, iletisim kurma ve her tiirlii
giinliik ihtiyaglarim1 karsilama bigimi siirekli bir donii-
siim halindedir (21).

Internet’in ulastig1 boyutlar1 ortaya koymak agi-
sindan yapilan bir ¢aligmanin sonuglarini burada aktar-
mak yerinde olacaktir. Cizelge 1’de Kasim 2005 tarihi
itibari ile diinyada Internet kullaniminin her bir bolge
icin ne kadar oldugu ve 2000-2005 yillar1 arasindaki
Internet kullanimi artisi  gosterilmektedir. Sunulan
raporda, diinya niifusunun %15’ (964 289 701 kisi)
Internet kullanmaktadir. Internet kullamici sayisindaki
artis 2000-2005 yillar1 arasinda %167,1°dir. Bu siireler
zarfinda kullanici artisinin en ¢ok oldugu bolgeler
%428,7 ile Afrika, %370,4 ile Ortadogu ve %302,9 ile
Latin Amerika/Karayip bolgeleridir.

Ulkemizde bilisim teknolojilerin kullanimina
yonelik bir arastirma mevcuttur. Cizelge 2’de Devlet

Cizelge 2. Cinsiyete gore Tiirkiye, kent-kir ayriminda bilgisayar ve Internet yiizde kullanim oranlar1 (2)

Bilgisayar kullanim oram Internet Kullanim oram

Toplam | Kadin Erkek | Toplam | Kadin Erkek

Son ti¢ ay icinde Tiirkiye 17,65 5,77 11,88 13,93 4,33 9,60
(Nisan-Haziran 2005) Kent 23,16 7,92 15,24 18,57 6,06 12,51
Kir 8,28 2,12 6,16 6,05 1,39 4,66

Tiirkiye 1,88 0,71 1,17 1,52 0,54 0,99

Ug ay - bir yil énce Kent 2,44 0,95 1,49 1,96 0,72 1,24
Kir 0,92 0,29 0,63 0,78 0,22 0,56

Tiirkiye 3,42 1,53 1,89 2,10 0,74 1,36

Bir yildan ¢ok oldu Kent 3,98 1,83 2,16 2,54 0,92 1,61
Kir 2,45 1,03 1,42 1,36 0,43 0,92

Tiirkiye 77,06 42,28 34,78 82,45 44,68 37,76

Hi¢ kullanmadi Kent 70,41 38,65 31,77 76,94 41,65 35,29
Kir 88,35 48,45 39,90 91,81 49,84 41,97
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Istatistik Enstitiisii tarafindan Nisan-Haziran 2005 ayla-
rinda 10151 hanedeki 27013 birey ile yapilan yiiz yiize
goriisme ile gergeklestirilen Hanehalk: Bilisim Tekno-
lojileri Kullanim1 Arastirmasi sonuglarma gore kent-kir
ve cinsiyete gore bilgisayar ve Internet kullanim oran-
lar1  gosterilmektedir. Bu aragtirmada, hanelerin
%8,66’smim Internet’e erisim imkanma sahip oldugu,
bilgisayar ve Internet kullanim oranlarinin sirasiyla
%17,65 ve %13,93 oldugu belirtilmektedir. Cizelge
1’den de goriilebilecegi gibi kirsal kesimde bilgisayar
ve Internet kullammu kentlere gére daha diisiiktiir ve
kullanicilarin ¢ogunlugu erkektir.

Cizelge 2’de verilen arastirma sonuglarindan da
goriilebilecegi gibi gerek lilkemizde gerekse diinyada
bilgisayar ve Internet kullanimi gittikce yayginlagmak-
tadir. Insanlar, Internet’i bilgiye ulasmak icin daha uy-
gun bir ortam olarak degerlendirmekte ve kullanmakta-
dir. Amerika Birlesik Devletleri’nde 2003 Ocak ayinda
Google, AOL Search, Yahoo, MSN Search, Ask Jeeves,
InfoSpace, AltaVista, Overture, Netscape, Earthlink,
Looksmart ve Lycos Internet arama motorlarinda giin-
lik yapilan arama sayisi toplam olarak 319 milyon ola-
rak belirtilmistir (22). Bu saymin giiniimiizde ¢ok daha
fazla oldugu degerlendirilmektedir.

Uretilen bilgilerin biiyiikliigii, saklanmas1 ve ak-
tarilmast da onemli konulardandir. Uretilen bilgi; kagit
(kitap, gazete, biiro belgeleri, siireli yaymnlar, mektup
v.s.), film (fotograf, sinema, televizyon film ve dizileri,
video, x 1s1n1), manyetik (video, ses ve sayisal bant,
miniDV, disket, zip, flash ve sabit disk) ve optik (ses
CD, CD ROM ve DVD) saklama ortamlarinda depo-
lanmakta; telefon, radyo, televizyon ve Internet gibi
elektronik kanallar araciligiyla akmaktadir.

Yillara gore iiretilen toplam bilgiyi ¢ikartmaya
yonelik bir arastirmaya gore 2002 yilinda bu dort bilgi
saklama ortaminda depolanan yeni bilginin kapasitesi
toplam 5 eksa bayt'tir (10" bayt’tir). Amerikan
Kongresi Kiitiiphanesinde var olan basili koleksiyonun
tamamimin 10 tera bayt’lik bir bilgi kapasitesinde
oldugu diisiiniiliirse, 2002 yilinda {iretilip depolanan
yeni  bilgi, 100 000  Amerikan  Kongresi
Kiitiiphanesindeki bilgiye denk diismektedir. 2002
yilinda iretilen 5 eksa bayt’lik verinin %92’si ¢ogun-
lukla sabit disk olmak iizere manyetik ortamda saklan-
maktadir. Yine bu arastirmanin sonuglarma gére 2002
yilinda 18 eksabayt’lik yeni bilgi telefon, radyo, tele-
vizyon ve Internet araciligiyla akmaktadir. Bu bilginin
%98’ hem ses hem de veri dahil olmak iizere telefon
araciligiyla gonderilmis ve alinmistir. 2002 yilinda
Internet {izerinden akan veri miktar1 0,5 eksa bayt’tir
(23).

Glinlimiiz insani, giinliikk yasaminda bile yogun
bir bilgi bombardimani altindadir. Bu yiizden bilgiye
erisimde secici yontemler kullanilarak, dogrudan ula-
silmak istenilen bilgiye eristirecek yontemler gelistiril-
melidir. Bilgiye etkin bir sekilde ulasim ve bilgi isleme
ile ilgili bu konular bu ¢aligmanin kapsami digindadir.

Bilgi ile ilgili bir bagka dnemli konu da, bilginin
tasidigr degerdir. Bilginin degerli veya degersiz oldu-
gunu belirlemek veya bilginin tasidigi degeri 6lgmek, en
az bilginin kendisi kadar énemlidir. Elde edilen bilgiyi
degerlendirirken, bilginin kalitesini gosteren 6zelliklere
bakilmas1 gerekir. Dogruluk, giincellik, konuyla ilgili
olma, biitiinliik ve 6z, gereksinimlere uyum gdsterme,
iyi sunulma ve fiziksel ve idrak yolu ile erisim gibi 6l-
ciitler bilginin kalitesini belirleyen etmenlerden bazila-
ridir (24).

Bilginin ¢ok énemli bir varlik olmasi, ona sahip
olma ile ilgili bazi konularin diizenlenmesi ve yeni
sartlarin getirdigi 6zelliklere gore ayarlanmasini gerek-
mektedir. Bilgi, en basit benzetme ile para gibi bir me-
tadir. Kisiler, kurumlar ve iilkeler i¢in bilgi, elde edil-
mesi zor, ayn1 zamanda elde tutulmasi da zor bir meta-
dir. Entelektiiel miilk (intellectual capital, property) ola-
rak tanimlanan bu meta, bir kurumun bilgi ve 6zbilgi
varligidir (25). Bu miilkiin korunmasi, hayati bir énem
arz etmektedir. Bu korunma, hem bilgi kullanimindaki
karmasayi, yozlagsmay1 ve kotliye kullanimi dnleyecegi
gibi hem de bilgiyi bir ¢caba gostererek elde eden tiizel
veya ger¢cek kisilerin haklarmin korunmasini da
saglayacaktir. Bu sayede firmalar, c¢etin rekabet
ortaminda, sahip olduklari fark yaratan ve ayni zamanda
koruyabildikleri  entelektiiel miilk ile avantajh
konumlarmi koruyabilmektedirler (26). Iste bu yiizden
patent, telif hakki ve ticari marka gibi haklar,
entelektiiel miilkii korumak amaciyla olusturulmustur
(27). Fakat bilginin korunmasi, daha dogrusu bilginin
giivenligi, oOzellikle elektronik ortamda c¢ok daha
kapsamli bir konudur.

Bilginin degerinin olmasi, bu degeri elde etmek
icin emek ve zamanin harcanmasi ve kazanilan bilginin
fark yaratmasi nedeniyle bilgi, korunmasi gereken bir
varlik olarak goriilmektedir (28). Bu agidan bilginin
korunmasima yonelik olarak, bilgi giivenligi, diinya
glindeminde olan ve bundan sonra daha da Onemini
arttirarak devam eden bir konu olarak karsimiza
¢tkmaya devam edecektir.

3. BILGI VE BILGISAYAR GUVENLIGIi

Bilgi giivenligi, elektronik ortamlarda verilerin
veya bilgilerin saklanmas1 ve taginmasi esnasinda bilgi-
lerin biitlinligii bozulmadan, izinsiz erisimlerden ko-
runmasi i¢in, giivenli bir bilgi isleme platformu olus-
turma g¢abalarinin tiimiidiir. Bunun saglanmasi igin, uy-
gun giivenlik politikasinin belirlenmeli ve uygulanmali-
dir. Bu politikalar, faaliyetlerin sorgulanmasi, erisimle-
rin izlenmesi, degisikliklerin kayitlarinin tutulup deger-
lendirilmesi, silme iglemlerinin sinirlandirilmasi gibi
bazi kullanim sekillerine indirgenebilmektedir. Bilgi
giivenligi daha genel anlamda, giivenlik konularini de-
tayli olarak ele alan “gilivenlik miihendisligi”nin bir alt
alani1 olarak goriilmektedir.

Bilgi ve bilgisayar giivenliginde, karsi taraf, kotii niyetli
olarak nitelendirilen kisiler (korsanlar veya saldirganlar)
ve yaptiklar1 saldinlardir.  Var olan bilgi  ve
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Oto koordineli saldiri
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Sekil 2. Saldir1 Karmasikligi

bilgisayar giivenligi sistemini agmak veya atlatmak, za-
fiyete ugratmak, kisileri dogrudan veya dolayli olarak
zarara ugratmak, sistemlere zarar vermek, sistemlerin
isleyisini aksattirmak, durdurmak, ¢okertmek veya yik-
mak gibi kotii amaglarla bilgisayar sistemleri ile ilgili
yapilan girisimler saldirt veya atak olarak adlandiril-
maktadir. Saldirganlar, amaclarina ulagsmak i¢in ¢ok
farkli teknikler iceren saldirilar gerceklestirmektedirler.
Saldir1 tiirlerinin bilinmesi, dogru bir sekilde analiz
edilmesi ve gereken Onlemlerin belirlenmesi, bilgi gii-
venligi igin biiyiik bir 6nem arz etmektedir.

Bilgi giivenligi, “bilginin bir varlik olarak hasar-
lardan korunmasi, dogru teknolojinin, dogru amagla ve
dogru sekilde kullanilarak bilginin her tiirlii ortamda,
istenmeyen kisiler tarafindan elde edilmesini 6nleme
olarak” tanimlanir. Bilgisayar teknolojilerinde giivenli-
gin amact ise “kisi ve kurumlarin bu teknolojilerini
kullanirken karsilasabilecekleri tehdit ve tehlikelerin
analizlerinin yapilarak gerekli Onlemlerin 6nceden
alinmasidir”.

Ozellikle iilkemizde, ne yazik ki, bircok kurum
ve kurulusun ve her seviyeden bilgisayar kullanicisinin
cogunlukla bilgi ve bilgisayar sistemlerine ve bilgi gii-
venligine bakis agisinin yeterli seviyede olmadig1 tespit
edilmistir (4, 29). Kasim-Aralik 2004 tarihleri arasinda
yapilan bir arastirmada, 800 civarinda ADSL abonesi ve
500tn  iizerinde  sirketin  giivenlik  sisteminin
denetlenmesi ile gerceklestirilen “Tiirkiye Internet
Giivenligi Arastirmasi” sonuglarina gore sirketlerin
%?27'sinin bilisim sistemlerinde ¢ok yiiksek seviyede

aciklar gozlenmis, ADSL abonelerinin %72’sinin
giivenlik duvar1 yapilandirmalarinda ciddi aciklar
gOriilmistiir (4).

Tiirkiye Bilimsel ve Teknik Arastirma Kurumu
TUBITAK’m Yénlendirme Kurulu, yapmis oldugu
“Bilim ve Teknoloji Strateji Belgesi” ¢aligmasinda (30),
iilkemizin 2023 yilina 151k tutacak bilim, teknoloji ve
yenilik ufkunu belirlerken, bilgi toplumuna gecis icin,
teknolojik altyapinin gii¢lendirilmesi hedefi dogrultu-
sunda yapilmasi gerekenler arasinda bilgi giivenligi ko-

ile Saldirgan Teknik Bilgisi (31).

nusunun g6z ardi edilmeyip ¢esitli stratejilerin belirlen-
mis olmasi iimit vericidir.

Sekil 2’de gosterildigi gibi, saldirilar zamanla ve
gelisen teknoloji ile oldukga farkliliklar gostermektedir.
Parola tahmin etme ya da isyerlerinde kagit notlarin
atildigr ¢opleri karnistirma gibi basit saldirilar, giinii-
miizde artik yerini daha kapsamli olan c¢apraz site
betikleme (cross site scripting), oto koordineli (auto
coordinated), dagitik (distributed) ve sahnelenmis
(staged) saldirilara birakmugtir. Saldirilar veya saldiri-
larda kullanilan araglar, teknik agidan gittik¢e karma-
siklasirken, bu saldiriyr yiiriitecek saldirganin ihtiyag
duydugu bilginin seviyesi de gittikce azalmaktadir. Bu
durum saldir1 ve saldirgan sayisini, saldirilar sonucunda
olusacak zararlar1 artirirken, saldiriyr 6nlemek icin ya-
pilmasi gerekenleri de zorlagtirmaktadir.

Son giinlerde, bilgi sistemlerinde bilgi giivenligi
konusunda zafiyet olusturan, viriisler, solucanlar, Truva
atlar1, arka kapilar, mesaj saganaklari, kok kullanici ta-
kimlari, telefon geviriciler, korunmasizlik somiiriiciileri,
klavye dinleme sistemleri, tarayict soyma ve casus ya-
zilimlarm yaninda, reklam, parazit, hirsiz, piiskiillii bela
yazilim, tarayici yardimci nesnesi, uzaktan yonetim
aract, ticari RAT, bot ag1, ag tagkini, saldirgan ActiveX,
Java ve betik, IRC ele gecirme savasi, nuker, paketle-
yici, cilt¢i, sifre yakalayicilar-soyguncular, sifre kirici-
lar, anahtar {ireticiler, e-posta bombardimani, kitle pos-
tacisi, web bocekleri, aldatmaca, sazan avlama, web
sahtekarligi-dolandiriciligy, telefon kirma, port tarayici-
lar, sondaj araci, arama motoru soyguncusu, koklayici,
kandirict, casus yazilim ve iz slirme gerezleri, turta,
damlatici, savas telefon ¢eviricileri ve tavsanlar adi al-
tinda ve her biri farkli amaglara yonelik degisik yon-
temler kullanan ¢ok ¢esitli kotiiclil yazilimin var oldugu
da tespit edilmistir (6).

Bu saldirilar ve zafiyetler karsisinda, bilgi gii-
venligini saglamak i¢in bu gilivenligi olusturan unsurla-
rin belirlenmesi gereklidir. Bu unsurlarin yoklugu veya
bu unsurlarda olusabilecek zafiyetler, dogrudan olustu-
rulmak istenen giivenligin etkinligini belirleyecektir.
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Bilgilerin, istenmeyen hasarlardan korunmasi
i¢in, en temel agidan atilmasi gereken adimlar, giivenlik
unsurlarmin yerine getirilmesi ile saglanmaktadir. Bu
konu Bo6liim 4°de ayrmtili olarak incelenmistir.

4. GUVENLIK UNSURLARI

Gizlilik (confidentiality), biitiinliik (integrity),
kullanilabilirlik  (availability), kimlik  kanitlama
(authentication) ve inkdr edememe (non-repudiation)
bilgi giivenliginin en temel unsurlardir. Bunun disinda
sorumluluk (accountability), erisim denetimi (access
control), giivenilirlik (reliability) ve emniyet (safety) et-
kenleri de bilgi giivenligini destekleyen unsurlardir. Bu
unsurlarm tamaminin gergeklestirilmesiyle ancak bilgi
giivenligi tam olarak saglanabilecektir. Sekil 3’den de
goriilebilecegi gibi, bu unsurlarin bir veya birkacinin
eksikligi, giivenlik boyutunda aksamalara sebebiyet ve-
rebilecektir. Bu unsurlarin birbirini tamamlayict unsur-
lar oldugu higbir zaman unutulmamalidir.

TSE-17799 “Bilgi Giivenligi Yonetim Standardi”
belgesinde, gizlilik, “bilginin sadece erisim hakki olan
yetkili kisilerce erisilebilir olmasinin temini” olarak;
biitiinliik, “bilgi ve bilgi isleme yontemleri ile veri igeri-
ginin degismediginin dogrulanmasi” olarak; kullanila-
bilirlik, “yetkili kullanicilarin ihtiya¢ duyuldugunda
bilgi ve iligkili varliklara erisme hakkinin olmasinin te-
mini” olarak tanimlanmistir (32). Kimlik kanitlama,
gecerli  kullanict  ve  islemlerin  taninmasi  ve
dogrulanmas: ile bir kullanicinin veya prosesin hangi
sistem kaynaklarma erisme hakkinin oldugunun
belirlenmesi siirecidir. Inkar edememe, bir bilgiyi alan
veya gonderen taraflarin, o bilgiyi aldigim veya
gonderdigini inkar edememesini saglama islemidir.
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Sekil 3. Giivenlik unsurlari

Sorumluluk, belirli bir eylemin yapilmasindan,
kimin veya neyin sorumlu oldugunu belirleme yetenegi-
dir. Tipik olarak etkinliklerin kayitlarini tutmak i¢in bir
kayit tutma (logging) sistemine ve bu kayitlar1 arastira-

cak bir hesap inceleme (auditing) sistemine ihtiya¢ du-
yar. Erisim denetimi, bir kaynaga erismek igin belirli
izinlerin verilmesi veya alinmasi olarak tanimlanabilir.
Giivenilirlik, bir bilgisayarin, bir bilginin veya iletisim
sisteminin sartnamesine, tasarim gereksinimlerine sii-
rekli ve kesin bir sekilde uyarak c¢alismast ve bunu ¢ok
giivenli bir sekilde yapabilme yetenegidir. Emniyet, bir
bilgisayar sisteminin veya yazilimin islevsel ortamina
gomiilii oldugunda, kendisi veya gémiilii oldugu ortam
icin istenmeyen potansiyel veya bilfiil tehlike olustura-
cak etkinlik veya olaylart 6nleme tedbirlerini igermek-
tedir.

Telekomiinikasyon Kurumu tarafindan 15 Ocak
2004 tarih ve 5070 sayili “Elektronik Imza Kanunu”na
temel almarak hazirlanmis olan “Elektronik Imza
Kanununun Uygulanmasma Iliskin Usul ve Esaslar
Hakkinda Yonetmelik”te bilgilerin gizliligi ve ko-
runmasi ile ilgili gerekli hususlarin sunulmasi ise bilgi
ve bilgisayar giivenligi konusunda diinya iilkeleriyle be-
raber gerekli adimlar1 zamaninda atryor olmamiz agisin-
dan, bir diger olumlu adim olarak degerlendirilmektedir

).

Giivenlik unsurlarin gereklerini yerine getirmek,
giivenlik siireclerini ve politikalarini olusturma ve uy-
gulamayla basartya ulasacaktir. Giivenlik siiregleri Bo-
liim 5°de incelenmiste detayli olarak incelenmistir.

5. GUVENLIK SURECLERI

Bilgi giivenligi cercevesinde kurulacak giivenlik
sistemi altyapisinin ve politikasinin dogru bir sekilde
belirlenebilmesi i¢in, korunmak istenen bilginin deger-
lendirilmesi ve giivenlik yonetiminin dogru ve eksiksiz
bir sekilde yapilmast gerekir. Giivenlik yonetimi, bilgi
ve bilgisayar giivenligini olumsuz yonde etkileyecek
faktorlerinin belirlenmesi, 6l¢iilmesi ve en alt diizeye
indirilmesi siirecidir.

ISO Rehber 73’e gore risk, bir olayin ve bu ola-
yin sonucunun olasiliklarinin birlesimi olarak tanim-
lanmaktadir. Risk yonetiminin bir adimi olan risk de-
gerlendirmesi, risklerin tanimlandig1 ve tanimlanan bu
risklerin etkilerinin ve 6nceliklerinin belirlendigi bir sii-
rectir. Risk yonetimi, kabul edilebilir diizeyde bir riskin
belirlenmesi, hali hazirdaki riskin degerlendirilmesi, bu
riskin kabul edilebilir diizeye indirilebilmesi i¢in gerekli
goriilen adimlarin atilmasi ve bu risk diizeyinin siirdi-
riilmesidir. Bilgi ve diger varliklar, bu varliklara yonelik
tehditler, var olan sistemde bulunan korunmasizliklar ve
giivenlik sistem denetimleri, mevcut riski tayin eden
bilesenlerdir. Korunmasi gereken bilgi ya da varliklarin
belirlenmesi; bu varliklarin kuruluslar agisindan ne ka-
dar degerli oldugunun saptanmasi; bu varliklarin basma
gelebilecek bilinen ve muhtemel tehditlerden hangileri-
nin onlenmeye ¢alisilacaginin ortaya konulmasi; muh-
temel kayiplarin nasil cereyan edebileceginin aragtiril-
mast; her bir varligin maruz kalabilecegi muhtemel teh-
ditlerin boyutlarmin tanimlanmasi; bu varliklarda ger-
ceklesebilecek zararlarin boyutlarini ve ihtimallerini di-
stirmek icin ilk planda yapilabileceklerin incelenmesi ve
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ileriye yonelik tehditleri asgari seviyede tutmak igin
atilmas1 gereken adimlarin planlanmasi, risk degerlen-
dirmesinin belli bagli sathalarindandir (35).

Risk yonetimi sonucunda kurulacak ve yiirtitiile-
cek giivenlik sisteminin maliyeti, dikkate alinmas1 gere-
ken bir bagka 6nemli husustur. Giivenlik sisteminin ma-
liyeti, korunan bilginin degeri ve olas1 tehditlerin ince-
lenmesiyle belirlenen risk ile sinirli olmalidir. %100 gii-
venligin olmayacag: ilkesi ile beraber, bilgi giivenligi-
nin ideal yapilandirilmas: ii¢ siireg ile gergeklestirilir.
Bu siiregler, 6nleme (prevention), saptama (detection)
ve karsilik vermedir (response ya da reaction).

Sekil 4’de giivenlik siireglerine bir 06rnek
verilmistir. Bu sekilde, 4 farkli saldir1 [1]-[4] ile gdste-
rilmistir. Sekilden de agikca goriilebilecegi gibi, [1]
numarali saldir;, hemen 6nleme safthasinda engellenir-
ken; [2], [3] ve [4] numaral1 saldirilar bu safhada onle-
nememistir. Onleme siirecini atlatan bu saldirlardan [2]
numarali saldir1, saptama asamasinda tespit edilip, ber-
taraf edilirken; [3] ve [4] numarali saldirilar, saptama
asamasindan da gegebilmistir. Belirlenen tolerans ile ta-
sarlanmig son agsama olan karsilik verme safhasinda, [3]
numarali saldirt 6nlenirken; biitiin asamalar1 atlatip ge-
¢en [4] numarali saldiri, biitiin giivenlik siireclerini ge-
¢ip, sisteme zarar vermistir. Takip eden kisimda giiven-
lik siireglerinin her biri, temel Ozellikleri ile agiklan-
maktadir.

d

KARSILIK VERME
(TOLERANS)

SAPTAMA

ONLEME

Sekil 4. Giivenlik siiregleri ve saldirilara tepkileri

Giivenlik siiregleri takip eden kisimda alt baglik-
lar halinde agiklanmaktadir.

Onleme

Onleme, giivenlik sistemlerinin en ¢ok iizerinde
durdugu ve calistig1 siiregtir. Bir evin bahgesine ¢it
cekmek, celik kap1 kullanmak gibi giincel hayatta kulla-
nilan emniyet 6nlemleri gibi, bilgisayar sistemlerine yo-
nelik tehdit ve saldirilara karsi, sistemin yalitilmis ol-
masi igin ¢esitli onlemler gelistirilmektedir. Kisisel bil-
gisayar gilivenligi ile ilgili, viriis tarama programlarinin
kurulu olmasi, bu programlarin ve isletim sistemi hiz-
met paketlerinin ve hata diizeltme ve giincellemelerinin
diizenli araliklarla yapilmasi, bilgisayarda sifre korumali
ekran koruyucu kullanilmasi, bilgisayar basindan uzun
siireligine ayr1 kalindiginda sistemden ¢ikilmasi, kulla-
nilan sifrelerin tahmininin zor olacak sekilde belirlen-
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mesi, bu sifrelerin gizli tutulmasi ve belirli araliklarla
degistirilmesi, disk paylasimlarinda dikkatli olunmasi,
Internet iizerinden indirilen veya e-posta ile gelen dos-
yalara dikkat edilmesi, 6nemli belgelerin parola ile ko-
runmas1 veya sifreli olarak saklanmasi, gizli veya
onemli bilgilerin e-posta, gilivenlik sertifikasiz siteler
gibi giivenli olmayan yollarla gonderilmemesi, kulla-
nilmadig1 zaman Internet erisiminin kapatilmasi, Snemli
bilgi ve belgelerin diizenli araliklarla yedeklerinin alin-
mas1 gibi 6nlemler, basit gibi goziikebilecek ama hayat
kurtaracak dnlemlerden bazilaridir.

Kurumsal ortamlarda bilgisayar giivenliginde uy-
gulanmas1 gereken 6nleme adimlari daha genis ve kar-
masiktir. Giivenlik ile ilgili uzmanlasmis kisilerin ¢alis-
tig1 bu tiir sistemlerde, dnleme ile ilgili yapilanlardan
bazilart:

e isletim sistemi ve yazilimlarin servis paketleri-
nin ve gilincellemelerin diizenli araliklarla in-
celenmesi,

e kullanici haklarinin asgari seviyede tutulmasi,
kullanilmayan protokol, servis, bilesen ve pro-
seslerin galistirilmamasi,

e veri iletisiminde sifreleme tekniklerinin, korun-
masizlik tarayicilar;, Sanal Ozel Ag (Virtual
Private Network) kullanilmasi,

e Acik Anahtar Altyapisi (Public Key Infrastruc-
ture) ve e-imza kullanimu ile

¢ biyometrik tabanli sistemlerin kullanim1
olarak siralanabilirler.

Aslinda dnleme siirecinde belirlenen isleyis mii-
kemmel olabilseydi, daha sonraki siireglere hi¢ ihtiyac
duyulmazdi. Yapilan biitiin saldirilar en bastan 6nlenmis
olurdu. Fakat hi¢ bir giivenlik iiriinii kusursuz veya ek-
siksiz degildir. Ayrica, hemen hemen her giin, isletim
sistemleri, Internet servisleri, web teknolojileri ve gii-
venlik uygulamalarinda cesitli agiklar tespit edilmekte-
dir. Bu agidan bakildiginda saptama ve karsilik verme
siireclerini kullanmak sarttir.

Saptama

Giivenlik, sadece onleme ile saglanabilecek bir
mesele degildir. Ornegin bir miizede iyi bir korunmanin
saglanmis olmasi, miizenin ¢evresinin ¢itlerle g¢evrili
olmasi, kapilarin kapali ve kilitli olmasi, o miizede ge-
celeri bekgi kullanilmamasini gerektirmez. Ayni sekilde
bilgisayar sistemlerinde de saldir1 girisimlerini saptaya-
cak yontemlerin de kullanilmas: sarttir. Onleme, saldi-
rilart gii¢lestiren (ama imkansiz kilmayan) veya saldir-
ganlarin cesaretini kiran (ama yok etmeyen) bir engel
inga etmeyi saglar. Saptama ve karsilik verme olmadan
onlemenin ancak sinirli bir faydasi olabilir. Sadece 6n-
leme ile yetinilseydi, yapilan ¢ogu saldiridan haberdar
bile olunamazdi. Saptama ile daha Once bilinen veya
yeni ortaya ¢ikmig saldirilar, rapor edilip, uygun cevap-
lar verebilir. Saptamada ilk ve en temel basamak, siste-
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min biitlin durumunun ve hareketinin izlenmesi ve bu
bilgilerin kayitlarinin tutulmasidir. Bu sekilde ayrica,
saldirt sonrasi analiz igin veri ve delil toplanmig olur.
Giivenlik duvarlari, saldirt tespit sistemleri (intrusion
detection system), ag trafigi izleyiciler, kap1 (port) tara-
yicilar, bal ¢ganagi (honeypot) kullanimi, ger¢ek zamanli
koruma saglayan kars1 virlis ve casus yazilim araglari,
dosya saglama toplami (checksum) kontrol programlari
ve ag yoklayict (sniffer) algilayicilari, saptama
stirecinde kullanilan en basta gelen yontemlerden
bazilaridir.

Karsihik Verme

Bekgiler, kopekler, giivenlik kameralari, algilayi-
cilarla donatilmis bir yerin, hirsizlarin dikkatini ¢ekmesi
gibi, gercek zamanli saptama sistemlerine sahip bilgisa-
yar sistemleri de bilisim korsanlart ve saldirganlara
cazip gelir. Hizli kargilik verme, bu saldirilart piiskiirt-
mek i¢in giivenlik sistemini tamamlayan esasl bir 6ge
olarak ortaya ¢ikmaktadir. Karsilik verme, dnleme sii-
reci ile bas edilemeyen ve saptama siirecleri ile belir-
lenmis saldir1 girisimlerini, miimkiinse aninda veya en
kisa zamanda cevap verecek eylemlerin ifa edilmesi ola-
rak tanimlanabilir. Saldir1 tespit sistemleri, bu tespite
cevap verecek birilerinin veya bir sistemin olmasi ile
anlam kazanabilir. Aksi takdirde bu durum, hig
kimsenin duyup da onemsemedigi bir araba alarminin
getirecegi faydadan oOteye gitmez. Bu acgidan karsilik
verme giivenlik siirecini tamamlayan Onemli bir
halkadir. Saldir1 tam olarak Onlenmese bile; sistemin
normal durumuna donmesine, saldiriya sebep olan
nedenlerin  belirlenmesine,  gerektigi  durumlarda
saldirganin yakalanmasina, giivenlik sistemi agiklarinin
belirlenmesine ve Onleme, saptama ve karsilik verme
stireclerinin  yeniden diizenlenmesine olanak verir.
Saldir1 tespit edilince yapilmasi gereken islerin, daha
onceden iyi bir sekilde planlanmasi, bu siirecin etkin bir
sekilde islemesini ve zaman ve para kaybetmemeyi
saglayacaktir. Yikim onarimi (disaster recovery), bu
asama icin gergeklestirilen ve en kotii durumu ele alan
esasl planlarin baginda gelir.

6. SONUC VE DEGERLENDIiRMELER

Giliniimiizde bilisim teknolojilerinin yayginlas-
mas1 ve giinliik hayatimizda yapmis oldugumuz is ve
islemlerin elektronik ortamlarda hizla yapilmaya bas-
lanmasi, bilgi giivenliginin saglanmasini zorunlu hale
getirmektedir. Bilgi giivenligini saglanabilmesi i¢in,
bilginin degerinin bilinmesi, yapilan is ve islemlerde bu
calismada incelenen giivenlik unsurlarini, politikalarim
ve siireglerini uygulamak, biiylik oranda karsilasilacak
sikintilar1 ve tehlikeleri azaltacak, isgiicii, zaman ve pa-
rasal kayiplar1 6nleyecek, Internet {izerinden gelebilecek
zararlt yazilimlar1 veya program pargaciklarina karst ki-
sisel ve kurumsal bilgi gilivenliginin saglanmasinda bii-
yiik katkilar saglayacaktir.

Bilgi giivenligi konusunda zafiyetlerle karsila-
stlmamasi i¢in, kisilerin ve kurumlarin almasi gereken
ve basitten en karmasik yontemlere kadar bir dizi 6n-

lemler vardir. Ancak, tim onlemler alinmis dahi olsa,
stirekli gelisen saldir1 teknikleri yiiziinden, hi¢ kimse ve
hi¢ bir kurulug kendini %100 giivende hissetmemelidir.
Saldirilarin elektronik ortamlardan kotii niyetli kisiler-
den gelebilmesinin yani sira, arkadaglarimizdan ve tani-
digmmiz kisilerden de gelebilecek sosyal miihendislik
altinda incelenen tehditler de bulunmaktadir.

Genel olarak, bilgi ve bilgisayar sistemleri konu-
sunda ne kadar onlem alinirsa alinsin, riskleri sifira in-
dirgemenin ¢okta miimkiin olmadiginin farkinda olun-
masinda fayda vardir. Alinmasi1 gereken en temel 6n-
lemler, risklere karsi siirekli uyanik olmak, bu calis-
mada agiklanan siireclerin meydana getirildigi giivenlik
politikalarin1 etkin bir sekilde olusturup kullanmak,
olusturulan siireglerin basarimin1 siirekli olarak izlemek
ve elde edilen sonuglar ve yeni gelismeler 1s1gimnda ge-
rekli giincellemeleri yaparak saldirilardan etkilenme
olasiligini en aza indirgemek olarak siralanabilir.

Yiiksek seviyede bir gilivenlik icin bu siireglerin
yaninda, somut olarak kurumsal bilgi giivenligi stan-
dardi olan TSE 17799’de belirtilen hususlarin (33,34)
bilinmesi ve uygulanmast ile yiiksek seviyede bir
koruma saglayan bir bilgi gilivenligi modeli
olusturulmasina biiyiik katkilar saglayacagi
degerlendirilmektedir.

Literatiir incelendiginde, konuyla ilgili birgok
calisma mevcut olsa da “bilgi ve bilisim sistemleri gii-
venliginin” akademik ortamlarda yeterince tartisiima-
dig1 ve konuya gereken 6nemin fazlaca verilmedigi tes-
pit edilmistir. Boyle bir ¢alismanin, magazin ve ticari
bilgilerin disinda bu konunun akademik giindeme ta-
sinmasi agisindan da 6nemli olacagi miitalaa edilmekte-
dir.

Inceleme sonucunda, bilginin ve teknolojinin ig
ice oldugu ve teknolojinin bas dondiiriicii bir hizla geli-
sen ve yayilan elektronik ortamlari desteklemesi, her
zaman yani basimizda olacak bilgisayar korsani gibi
kot niyetli kisilerin veya bu tiir kisilerin yazdig1 casus
yazilimlarin, sistemlerin a¢igini bulma da, bu agiklari
kullanip sistemlere izinsiz erismede ve sistemlere ve
sistemi kullanan kisilere, kisisel veya kurumsal zarar
vermede hemen hemen her yolu denemeye calistiklari
tespit edilmistir. Bu saldir1 ve tehditlere kars: tedbir ali-
nabilmesi i¢in, bu tiir yazilimlarin ve kullanilan yon-
temlerin siirekli olarak incelenmesi gerektigi elde edilen
bulgular arasindadir.

Diinyada ve iilkemizde bilgi giivenligine yonelik
en onemli tehditlerden olan kétiiciil ve casus yazilimla-
rin, yaygin olarak kullanimda oldugu fakat kullanicila-
rin bu tiir saldirt ve tehditlerinden ¢ogunlukla haberdar
olmadig1 anlagilmistir. Her hangi bir zararla karsilasil-
mamast i¢in, konuya gereken dnemin verilmesi, bilgi bi-
rikiminin arttirilmasi, hassasiyet gosterilmesi ve gereken
onlemlerin alinmas1 ve farkindalik olusturulmasi ge-
rekmektedir.
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Boliim 3’de de agiklandig: gibi, sistemlere yapi-
labilecek saldirilarin boyutlarinin hizla arttig1 gilini-
miizde, teknolojik olarak korunma teknikleri artarken
tehditlerde de artig oldugu, kotiiciil yazilimlarin tekno-
lojik yeniliklere gore sekil degistirdigi, insanlarin zaaf-
larindan ¢ogunlukla faydalanildigi, kullanicilarin akilla-
rina bile gelmeyecek bir¢ok masumane yaklagimlarin
kullanildigy, bilgisayar teknolojilerinde var olan agiklar-
dan faydalanmanin yaninda genelde g6z ardi edilen sos-
yal miihendislik yaklasimlarma da c¢ok sik bagvurul-
dugu, web teknolojilerinin, bu yazilimlarin ¢ok kisa sii-
rede ve kolayca yayilmasina ve yayginlasmasina olanak
verdigi, kullanicilarin bilgisayar kullanma aliskanlikla-
rindan, internet gezinme ge¢misgini incelemeye, mevcut
port agiklarini tespit etmeye, isletim sistemi ve program
korunmasizlik agiklarindan yararlanmaya, énemli kritik
ve kisisel bilgileri kotii niyetli kisilere gondermeye, bil-
gisayar sisteminde fark edilmeden ve iz birakmadan ¢a-
lismaya, kullanic1 bilgisizlik ve zaaflarindan faydalan-
maya, kullanilan sgifrelerin kirilmasina ve yakalanma-
sina, kendilerini farkli yazilimlar igerisinde saklayarak
kotiiciil ve casus yazilim tarayicilart ve koruma prog-
ramlarini atlatmaya, hatta bu yazilimlar1 devre dis1 bi-
rakmaya, bant genigligi ve islemci gibi sistem kaynakla-
rin1 fark ettirmeden disarinin kullanimina agmaya kadar
birgok yontem kullandiklar1 ve bilgi ve bilgisayar gii-
venligi konusunda giivenilir sistemler olusturmak igin,
daha 6ncede vurgulandig1 gibi, bilgi giivenligi unsurla-
rinin yerine getirilmesi, ilgili stireglerin bilinmesi, uy-
gulanmasi ve denetlenmesi, belirli politikalarin uygu-
lanmasi1 gerekmektedir.

e-Doniisiim Tiirkiye 2005 Eylem Planinda (29), 5
ve 33 no’lu maddelerinde de bilgi giivenligine dnem ve-
rilmesi, ¢ok olumlu bir gelisme olarak degerlendiril-
mektedir. Bu eylemler;

5 no’lu eylem “Basta kritik bilgileri kullanan
merkezi kurumlar olmak iizere, kamu kuruluslarinin sa-
hip oldugu mevcut sistemler analiz edilerek bilgi gii-
venligi konusunda izlenecek politikalar ve alinacak 6n-
lemlere iliskin oneriler gelistirilecektir.” ve

33 no’lu eylem “Kamu bilgi sistemlerinin acil
durum yonetimi ihtiyaclari tespit edilerek ¢oziim 6neri-
leri gelistirilecektir.” olarak verilmektedir. Bu eylemle-
rin acil olarak tamamlanmasinin, bilgi ve bilgi sistemleri
giivenligine katkilar saglayacagi degerlendirilmektedir.

Sonug olarak, Elektronik Imza Kanunu’nun Ocak
2005’den itibaren elektronik ortamlarda atilacak imzala-
rinda hukuken de gecerli olmasi, bilgi ve 6zbilgi giiven-
ligini saglama agisindan c¢ok oOnemli bir gelismedir.
Diinya iilkeleriyle beraber, gerekli adimlarin iilkemizde
de zamaninda atilmig olmasi, elektronik ortamlara gii-
veni kisa siirede arttiracagi ve bilgi giivenliginin ¢ok
yiiksek diizeyde saglanmasina biiyilik katkilar saglaya-
cag1 degerlendirilmektedir.

Givenligin statik degil dinamik bir siirece sahip
oldugu, koruma ve saglamlastirma ile basladigini, bir
hazirlik islemine ihtiya¢ duyuldugu, saldirilarin tespit
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edilmesinden sonra hizlica miidahale edilmesi gerektigi
ve sistemde her zaman iyilestirme yapilmasi gerektigi
unutulmamali, Carnegie Mellon Universitesi tarafindan
2001 yilinda literatiire tanitilmis olan “giivenlik yagam
dongiisii” mutlaka uygulanmalidir. Bu siireglerin planla,
yap, denetle ve iyilestir kapali dongiisii igerisinde her
zaman takip edilmesi ve bu islemleri belirtilen sira iceri-
sinde stirekli yapilmasi gerektigi unutulmamalidir.

Bilgisayar ve Internet kullanimimin her gecen giin
arttig1 ve hayatimizi giin gectikge daha da fazla etkile-
yen, degistiren ve yonlendiren sanal diinyanin getirileri-
nin, faydalarmin, kazanimlarmin ve olumlu yonlerinin
yaninda, eger dikkat edilmez ise kisisel ve kurumsal is-
leyisi sekteye ugratacagi, verimliligi diislirecegi, biiyiik
boyutlarda zararlara yol acacagi, hatta ¢ok ciddi yerel
veya kiiresel bir kaosa neden olabilecegi de dikkate
alinmalidur.
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