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Ozet

Bu makalede Goldbach sanisi kullanilarak yeni bir sayisal damgalama yontemi dnerilmistir. Goldbach sanisina
gore 2°den biiyiik tiim ¢ift sayilar iki asal sayinin toplamidan olugmaktadir. Bu makalede elde edilen asal sayilarin
oranlar1 kullanilarak sayisal damgalama islemi gerceklestirilmistir. Bu yontemde imge bloklara ayrilmis ve veri
gizlenecek piksel rastgele sayi iireteci kullamlarak segilmistir. Onerilen yontemi test etmek igin gorsel kalite,
dayaniklilik ve calisma zamani kullanilmigtir. Bu yontem Cin Kalan Teoremi tabanli sayisal damgalama
algoritmalartyla karsilastirilmistir. Deneysel sonuglar, goldbach sanisi tabanli sayisal damgalama yontemini
dokiiman, video ve imge i¢erigini korumak i¢in kullanilacak pratik ve basarili bir yontem oldugunu gostermistir.

Anahtar Kelimeler: Goldbach Sanisi; Sayisal Damgalama; Telif Hakki Koruma; Bilgi Giivenligi.

A New Mathematical Digital Image Watermarking Method Based
on Goldbach Conjecture

Abstract

In this paper, a new digital watermarking method is proposed by using Goldbach conjecture. All even numbers
which are greater than 2 are consist of sum of two primes numbers according to Golbach conjecture. We used rate
of the used prime numbers to implement digital watermarking in this paper. In this method, image is divided into
blocks and the proposed method is selected embeddable pixel by using pseudo random number generator. Visual
quality, robustness and execution time are used to evaluate the proposed method. The proposed method is
compared to Chinese remainder theorem based digital watermarking methods. The experimental results showed
that, Goldbach based digital watermarking method can be used to protect document, video and images contents.
This method is successful and practically.

Keywords: Collatz Conjecture; Digital Watermarking; Copyright Protection; Information Security.

1. Giris minimum  bozulma  olusturarak  sahiplik
dogrulamasi yapabilmektir. Imgelerin sahipligini

Bilgi  teknolojileri  ve  multimedya  belirlemek i¢in genellikle goriinmez damgalama
teknolojilerinin ~ gelismesiyle  birlikte imge  teknikleri kullanilmaktadir. Bu teknikler uzaysal

paylasimi ¢ok kolay ve hizli bir hale gelmistir
ancak ayni1 teknoloji imgelerin bilgi giivenliginin
saglanmasini zorunlu bir hale getirmistir [1-3].
Guniimiizde ¢ok gelismis multimedya diizenleme
araglar1 bulunmaktadir. Bu araglar kullanilarak
imgeler bireylerin fark edemeyecegi sekilde
degistirilebilmektedir. Bu durumda imgelerin
sahipligi ispat edilememekte ve ¢ok biiylik maddi
ve manevi kayiplar yasanmaktadir [1-4]
Imgelerin  sahipligini dogrulayabilmek igin
kriptolojik  6zet fonksiyonlar1 ve sayisal
damgalama teknikleri kullanilmaktadir. Sayisal
damgalama tekniklerinin temel amaci imgede

alamt kullanabildikleri gibi, sayisal doniigiimleri
de kullanabilmektedirler. Sayisal damgalamada
genellikle, Ayrik Kosinlis Doniisiimii (AKD),
Ayrik Dalgacik Doniisiimii (ADD) ve Tekil Deger

Ayrigimi (TDA) gibi dontistimler
kullanilmaktadir  [5-9]. Sayisal damgalama
yontemini  olusturan  bilesenler  asagida
verilmistir.
e Ortii imge
Damga

[ )
e Anahtar
e Veri gomme fonksiyonu
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e Damgalanmis imge
Veri ¢ikarma fonksiyonu

Ortii imge, damganin gomiilecegi imgedir.
Damga, telif hakki korumasi otomatik iiretilen
veya kullanici tarafindan olusturulan gizli
mesajdir. Anahtar kullanimi kullanicinin tercihine
birakilmistir. Genellikle anahtarlar giivenligi
saglamak i¢in  kullanilmaktadir.  Anahtar,
damganin gomiilecegi indisleri belirlemekle
beraber damgay1 veya Ortii nesnesini sifrelemede
de kullanilabilirler. Veri gémme fonksiyonu
kullanilarak damga Ortii nesnesinin igerisine
gomiilir ve boOylece damgalanmig imge elde
edilir. Veri c¢ikarma fonksiyonu kullanilarak
damgalanmis imgeden damga elde edilir.
Literatiirde yer alan bazi sayisal damgalama
yontemleri asagida verilmistir [1-9].

Mir [10] web igeriklerinin telif hakkini
korumak i¢in sayisal damgalama tabanli bir
yontem onermistir. Onerdigi yontemde HTML
kodlarim1 ortii nesnesi olarak kullanmaktadir.
Damga semantik ve sentetik kurallar kullanilarak
HTML kodlarina sifrelenmis bir sekilde
gomiilmekte ve bdylece telif hakkini koruma
amaglanmaktadir. Zheng vd. [11] TDA ve en
kiiciik kareler destek vektor makinesi kullanarak
hem sayisal damga gomme hem de sayisal
damgay1 tespit etmek icin bir algoritma
onermiglerdir. Bu ydntem TDA alt bloklara
uygulanarak katsayilar elde edilir. Elde edilen
katsayillara damga gomiiliir. Imgenin icerisinde
damganin olup olmadigini tespit edebilmek i¢in
en kiiciik kareler destek vektér makinesi
kullanilmigtir. Hu ve Hsu [12] ADD, TDA ve
AKS kullanarak dayanikli bir sayisal damgalama
yontemi Onermistir. Damga gdmme agamasinda
basamaklandirilmis indis modiilasyonu ve Arnold
dontistimii kullanilmistir. Abdallah vd. [13] TDA
tabanli homomorfik imge damgalama yontemi
Onermistir. Xiang-yang vd. [14] geometrik
ataklardan korunmak ig¢in yerel kutupsal
harmonik doniisiim tabanl bir sayisal damgalama
yontemi Onermistir. Onerilen ydntemin SURF
yonteminden = daha  dayanmikli  oldugunu
gostermislerdir. Damga, gizli anahtar kullanilarak
iretilmistir. Khalili [15] AKD ve Arnold kaotik
doniisiimiinii tabanli bir sayisal damgalama
yontemi gelistirmistir. Bu yoOntemde JPEG-
YCbCr kanallar kullanilarak sayisal damgalama
yontemi dayanikli hale getirilmistir. Mehto ve
Mehra [16] AKD ve ADD tabanli uyarlanabilir

152

kayipsiz bir sayisal damgalama yontemi
onermiglerdir. Bu yontem medikal imgelerde
uygulanmustir. Botta vd. [17] renkli imgeler icin
kirilgan bir sayisal damgalama c¢ercevesi
olusturmustur. Bu  ¢ercevede  kayipsiz
doniigiimler, genetik algoritma, sendrom kodlama
gibi yontemler kullanilmigtir. Nguyen vd. [18]
imgelerin kimlik dogrulamasini gergeklestirmek
icin ADD tabanli bir kirilgan damgalama yéntemi
sunmuglardir. Bu yontemde gizli anahtar
kullanilarak damga tiretilmis belirlenen kurallara
gore ADD katsayilarma gizlenmistir. Teorik
olarak miikemmel gorsel kalite saglasa da pratik
uygulanmas1 zordur ¢iinkii piksel degerleri
ondalikli sayilardan olugmaktadir. Shih ve Zhong
[19] medikal imgeler icin yiiksek kapasiteli bir
sayisal damgalama yontemi sunmuslardir.
Onerilen yontemde medikal imgenin teshisle ilgili
alanlar ve ilgili olmayan alanlar1 kullanilmistir.
Patra vd. [20] ¢in kalan teoremi tabanli bir sayisal
damgalama yontemi gelistirmistir. Yazarlar bu
yontemin imge kimlik dogrulama y6ntemi olarak
kullanilabilecegini sdylemistir. Yontem kirilgan
bir yapiya sahiptir ancak kimlik dogrulama
yontemi olarak pratikte kullanilamayacagi
goriilmektedir. Patra vd. [21] ¢in kalan teoremi
tabanli sayisal damgalama yonteminin JPEG
sikistirmalara karsi dayanikli olabilmesi igin
AKD  katsayillarina  damga ~ gOmmiistiir.
Thlasidharan ve Nair [22] QR kod tabanli kor bir
sayisal damgalama yoOntemi sunmustur. Bu
yontemde saldir1 tespiti yapmak igin 0Ozellik
¢tkarma ve QR  olusturma  asamalari
kullanmilmistir. Gizliligi saglamak i¢in Arnold
dontigimi  kullanilmistir. QR kod ADD
katsayilaria gomilmiistiir.

Bu makalede Goldbach sanis1 tabanli yeni bir
imge damgalama yontemi onerilmistir. Onerilen
yontemin karakteristigi asagidaki gibi verilmistir.
Goldbach sanisina gore tiim ¢ift sayilar en az
iki asal saymin toplamindan olusmaktadir
ancak bu sam tim dogal sayilar igin
ispatlanamamaktadir. Bu makalede, piksel
degerleri 8  bitten olusan  imgeler
kullanilmistir. Bu piksellerin  alabilecegi
degerler 0 ile 255 arasinda degismektedir. Bu
sonlu uzayda Goldbach sanisi ispatlanmig bir
sanidir. Tek degerler igin -1 operatorii
kullanilarak, tek degerler cifte
dondstiirilmistiir. Bu sayede Goldbach sanisi
8  bitlik imgede uygulanabilir  hale
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donistiirilmistir.  Bu  makale, baska
matematiksel kullanilarak damgalama
yontemlerinin elde edilebilecegini
gostermektedir ve bu makalede literatiirde ilk
kez Goldbach sanist tabanli bir imge
damgalama yontemi 6nerilmistir.

Goldbach sanist sonucu elde edilen asal
sayilarin orani elde edilerek piksel degerleri
normalize edilir. Normalize edilmis degerler
bir sabitle carpilarak oranin tam kismi elde
edilir ve mod operatori kullanilarak damga
gizleme ve damga c¢ikarma islemi
gerceklestirilmistir. Sabitle ¢arpma ve mod
operatorii  kullanilmast  sayesinde  esit
(uniform) dagilim elde edilmistir. Bu durumda
Onerilen yéntemin giivenilir damgalama igin
uygun oldugunu gostermektedir.

Onerilen yontem blok tabanli  bir
yontemdir. Imge o6ncelikle bloklara
boliiniir. Her bir blokta sadece bir piksele
damga gomiilmektedir. Damga gomiilecek
pikseli se¢cmek rastgele say1 iiretecler
kullanilmaktadir. Rastgele say1 iiretecleri
sayesinde Onerilen damgalama ydnteminin
giivenilirligi saglanmaktadir.

Onerilen yontem yiiksek gorsel kalitede ve
yiiksek kapasitede damgalama imkani
saglamaktadir. Ayrica deneysel sonuglar
Onerilen yontemin fonksiyonel
programlama sayesinde, hizli bir algoritma
oldugunu gostermektedir. Onerilen yontem
kirillgan bir yontemdir ve bu yoOntem

kullanilarak imge damgalama
yontemlerinin gelistirilebilecegi
gosterilmistir.

Bu makalenin organizasyonu su sekildedir.
Makalenin 2. Bélimiinde Goldbach Sanisi, 3.
Boliimde onerilen sayisal damgalama yontemi, 4.
boliimde deneysel sonuglar ve 5. boliimde sonug
ve Onerilerden bahsedilmistir.

2. Goldbach Sanisi

Bu san1 1742 yilinda Christian Goldbach’in
Leonhard Euler’e yazdigt mektupla ortaya
¢ikmustir. Goldbach sanisina gore 2’den biiyiik
tim ¢ift sayilar 2 asal saymin toplamindan
olugmaktadir. Bu sam giinimiizde hala
ispatlanamamigtir.  Goldbach  sanis1  kolay
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anlasilan ancak 274 yildir ¢oziillemeyen
milenyum problemleri arasinda yerini almaktadir
[23].

3. Goldbach Samis1 Tabanh Imge Damgalama
Yontemi

Bu calismada, imgelere veri gizlemek i¢in
Goldbach sanis1 kullanilmistir. Goldbach sanisina
gore 2’den biiyiik tiim dogal sayilar 2 asal sayinin
toplami1  seklinde ifade  edilebilmektedir.
Goldbach sanist1 sadece ¢ift sayilar igin
Onerilmistir. Bu makalede Goldbach sanisinin
tim sayilarda kullanilabilmesi i¢in yeni bir
yontem Onerilmistir. Onerilen ydntemde elde
edilen asal sayilarin orani alinmaktadir ve damga
gdmme iglemi i¢in bu oranlar kullanilmaktadir.
Goldbach sanisina gore, bir ¢ift say1 birden fazla
asal ciftinden olusabilmektedir. Goldbach sanisini
kullanarak ¢ift sayiy1 olusturan tiim asal sayilari
bulmak algoritmanin karmasikligin1 arttiracagt
i¢in Onerilen yontemde sayiy1 olusturan ilk asal
say1 ¢ifti kullanilmistir. Bu islemi gergeklestirmek
icin 2 adet algoritma ¢alismaktadir. ilk algoritma
asal sayiyr bulan algoritma ikincisi ise asal
sayllarin ~ oranlarin1  bulan  algoritmadir.
Hassasiyeti arttirmak icin elde edilen oranlarin
virgiilden sonraki iki hanesi kullanilarak sayisal
damgalama islemi gerceklestirilmektedir. Asal
sayilarin oranlarini bulan fonksiyonun sézde kodu
Algoritma 1’ de verilmistir.

Algoritma 1. Goldbach sayilarinin oranlarint bulan
algoritmanin sézde kodu.
Giris: Piksel degeri p.
Cikis: Oran degeri

1: if p<8 then

2:  r=05;

3:  returnr;

4: else

5: if p (mod 2)=1 then
6: p=p-1;

7 endif

8: for k=2 to p-2 do
9: if asal(k)=true and asal(p-k)=true then
10: r=k/(p-k);
11: returnr;
12: break;

13: endif

14: endfor

15: endif
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Algoritma 1’de verilen r degeri kullanilarak
sayisal damgalama islemi gergeklestirilecektir.
Bu algoritma Goldbach oranlarini verdigi i¢in GO
adinda bir fonksiyon olarak tanimlanmaktadir.
Onerilen damga gdmme y6nteminin algoritmasi
asagidaki gibidir.

Adim 1: Ortii imge m x n boyutunda &rtiismeyen
alt bloklara ayrilir. Blok sayis1 veya veri gizleme
kapasitesi Esitlik 1°de verilmistir.

a5 = el 5]

Esitlik 1° de W imgenin genigligi, H imgenin
uzunlugunu temsil etmektedir.

Adim 2: Rastgele say1 iireteci kullanilarak P
adindaki piksel secilir.

Adim 3: Goldbach oranini elde etmek igin GO
fonksiyonu kullanilir.

1)

r = GO(P) 2
Esitlik 2°de kullanilan r degiskeni Golbach
oranini ifade etmektedir.

Adim 4: r degerinin virgiilden sonraki iki
basamagini elde etmek icin T degeri Esitlik 3
kullanilarak hesaplanir.
T =1100.r] (3)
Adim 5: Veri gizleme degeri E’ yi elde etmek i¢in
Esitlik 4 kullanilir.
E =T (mod 2) (@)
Adim 6: Eger damga degeri D=0 ve E=1 ise P
degeri degistirme prosediirii kullanilarak P degeri
degistirilir.
Adim 7: Eger damga degeri D=1 ve E=0 ise P
degeri degistirme prosediirii kullanilarak P degeri
degistirilir.
Adim 8: Damga boyutunca Adim 2-7
tekrarlanir.
Adim 6 ve 7°de kullanilan degistirme
prosediiriiniin sézde kodu Algoritma 2’de
verilmistir.

Algoritma 2. Degistirme prosediiriiniin s6zde kodu.
Giris: Piksel degeri P, Damga degeri D, Veri gizleme
degeri E.

Cikis: Degistirilmis piksel degeri P’
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1: if D=0 and E=1 then

2 for i=1to 255 do

3 if P+k<256 then

4: P=P+k;

5: if GO(P)=0 then
6: P’=P;

7 break;

8: endif

9: elseif P-k>0 then
10: P=P-k;

11: if GO(P)=0 then
12: P’=P;

13: break;

14: endif

15: endif

16:  endfor

17: elseif D=1 and E=0 then
18:  for i=1to 255 do

19: if P+k<256 then
20: P=P+k;

21: if GO(P)=1 then
22: P’=P;

23: break;

24: endif

25: elseif P-k>0 then
26: P=P-k;

27: if GO(P)=1 then
28: P’=P;

29: break;

30: endif

31: endif

32:  endfor

33: endif

Onerilen sayisal damgalama ydnteminin veri
¢ikarma adimlar1 asagidaki gibi verilmistir.
Adim 1: Imge m x n boyutundaki bloklara ayrilir.
Adim 2: Tohum degerleri kullanilarak rastgele
say1 dizisi olusturulur.

Adim 3: Rastgele say1 dizisi kullanilarak P’
degeri elde edilir.
Adim 4: Egsitlik 5 kullanilarak damga verisi D
elde edilir.

D =|GO(P")x100] (mod 2) (5)
Adim 5: Damga boyutunca adim 3-4 tekrarlanir.
Onerilen sayisal damgalama algoritmasinin
kapasitesini arttirmak i¢in Esitlik 4, 5 ve
degistirme prosediiriinde kullanilan mod degerleri
degistirilebilmektedir. Ornegin Ornegin 2 bit veri
gizlenecek ise mod 4, 3 bit veri gizlenecek ise
mod 8 degeri kullanilabilmektedir.
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4. Deneysel Sonuclar

Onerilen sayisal damgalama yontemini test
etmek icin; Kapasite, Gorsel Kalite, Dayaniklilik,
Calisma zamani, Giivenilirlik degerlendirme
Olgiimleri  kullanilarak  Onerilen  yOntemin
performansi test edilmistir.

Bu parametreleri sayisal olarak ifade

edebilmek i¢in Tepe Sinyal Giiriilti Oram
(TSGO, PSNR), bit, Bit Hata Oran1 (BHO, BER)
ve milisaniye 6l¢iim birimleri kullanilmigtir. Bu
sayisal degerleri elde edebilmek igin literatiirde
siklikla kullanilan 512 x 512 boyutundaki renkli
test imgeleri kullanilmgtir [25].

Sekil 1. Test imgeleri [25]. () Lena (b) Peppers (c) Barbara (d) Goldhill (e) Baboon (f) Jet

Kapasite: Onerilen yontem, kapasite agisindan
esnek bir yontemdir. Bu makalede 8 x 8 bloklara
1 bitlik veri gizlenmistir. Kullanilan imgeler 512
x 512 x 3 boyutunda oldugu icin veri gizleme

kapasitesi ==.22.3 bit elde edilir. Onerilen
yontemin kapasitesi genel olarak Esitlik 6’da

verilmistir.

M) N
Kapasite = l—J ) [—J .katman. bit (6)
wl Lh

Esitlik 5’te M ortli imgesinin satir sayisi, N orti
imgesinin siitun sayisi, w kullanilan alt blogun
satir sayisi, h kullanilan alt blogun siitun say1s1 ve
bit deger secilen piksele kag bit veri gizlendigini
gostermektedir. Katman degiskeni gri seviyeli
imgeler 1, RGB imgeler i¢in 3 degerini
almaktadir.

Gorsel Kalite: Onerilen yontemin performansini
test edebilmek icin kullanilan en 6nemli basarim
parametrelerinde birisi de gorsel kalitedir. Gorsel
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kaliteyi test edebilmek i¢in ise MSE (mean square
error, ortalama karesel hata) ve PSNR o6l¢iitleri
kullanilmaktadir. Algoritmanin basarimini test
etmek icin rastgele liretilmis veriler kullanilmistir.
MSE ve PSNR’ nin denklemleri formiil 7 ve 8’de
verilmistir.

M
MSE = Z
i=1

PSNR = 10 x log,o(1/MSE)

N
(Cl; —WI;) /(M x N) (7)
=1

]
(8)

Esitlik 3°te kullanilan CI 6rtii imgesi, WI damgal
imgedir.

Asagidaki tabloda blok boyutuna gore elde
edilen PSNR degerleri  verilmistir. Bu
karsilastirmada segilen piksele bir bit veri
gizlenmistir.
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Tablo 1. Blok boyutlarina gére elde edilen PSNR degerleri.

Imge 2X2 3x3 4x4 5x5 6 X6 7x7 8x8
Lena 45.78 49.30 51.82 53.84 55.09 57.09 58.63
Peppers 47.36 50.84 53.31 55.46 57.03 58.25 59.69
Barbara 46.63 50.62 53.03 55.13 56.48 57.80 59.62
Goldhill 48.02 50.89 53.42 55.69 57.03 58.61 60.24
Baboon 47.38 50.01 52.78 54.64 56.17 57.45 59.35
Jet 46.41 50.18 52.34 55.01 56.19 58.21 59.24

Onerilen yéntem ile literatiirde daha onceden
Onerilmis Sema 1[20] ve Sema 2[21]’nin PSNR
degerleri karsilastirilmastir. Karsilastirma

62
61

sonuclart Sekil 2’de verilmistir. Bu karsilagtirma
i¢cin 8 x 8 boyutundaki bloklar kullanilmustir.

59
57
55
53

47

PSNR (dB)

45
43
41
39
37
B o

Py — HAR—

.....................

I S—

—B— jema1

—HB— Sema2

Lena Peppers

Barbara
imge

Goldhill Baboon Jet

Sekil 2. PSNR degerlerinin karsilagtirilmast.

Dayaniklilik: Onerilen yéntemin dayanikliligini
O0lemek icin damgali imgeye c¢esitli saldirilar
yaptlmigtir.  Onerilen ydntem uzaysal alam
kullandig1 i¢in imgelerde kimlik dogrulama
amaciyla kullanilabilmektedir. Kesme, kolaj,
giiriiltii ekleme, JPEG sikistirma ve parlaklik
ataklart gibi ataklar uygulanarak yontemin
dayanikliligi test edilmistir. Dayaniklilik testi
yapilirken 8 x 8 boyutunda bloklar kullanilarak
damga gomiilmistiir. 512 x 512 boyutundaki
imgeye 64 x 64 Dboyutundaki damga
gomiilmiistiir. Damgadaki degisimi 6l¢mek igin
BER kullanilmistir. BER” in esitligi Esitlik 9°da
verilmistir.

@Dl]

W H
BER—ZZD
N W« H

i=1j=1

(9)

Yukaridaki denklemde D orijinal damga, D’
saldiridan sonra elde edilen damga, W damganin
genisligi ve H damganin yiiksekligini temsil
etmektedir.

Saldinn yapilmis imgeden elde edilen
damgalar ve BER degerleri Sekil 3’te verilmistir.
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Saldir1 Yok Kesme Saldirisi Kolaj Saldirist

Giirilti ekleme
(Tuz biber
giiriiltiisii 0.05)

Parlaklik
Saldirist (%140)

JPEG Sikistirma
0.75

BER=0 BER=0.1769 BER=0.1196

BER=0.4776 BER=0.0261 BER=0.5287

Sekil 3. Saldir1 yapilmis Baboon imgesinden damganin ¢ikarilmasi ve elde edilen BER degerleri.

Calisma Zamam: Onerilen yontemin calisma
zamanin1 hesaplamak i¢in farkli boyutlarda at
bloklar kullanilmigtir. Testler Intel Pentium i5-
4570 3.20 GHz islemci, 8 GB RAM’e sahip bir
masaliistii bilgisayarda MATLAB 2015a yazilimi
kullanilarak gerceklestirilmistir. Ortii nesnesi
olarak kullanilan imgeler 256 x 256 boyutunda gri
seviyeli imgelerdir. Bu imgelerin kullanilmasinin
temel sebebi, literatiirdeki diger yoOntemlerle

Tablo 2. Blok boyutlarina

karsilastirmanin yapilabilmesidir. [20] ve [21] de
sunulan yontemlerin ¢alisma zamanini 6lgmek
icin 256 x 256 boyutunda gri seviyeli imgeler
kullanilmistir. Bu sonuglari elde etmek igin [25]
te verilen veritabanindaki gri seviyeli imgeler 256
x 256 olarak boyutlandirilmistir ve elde edilen
ortalama damga gomme ve damga ¢ikarma
stireleri Tablo 2’de gosterilmistir.

gore elde calisma siireleri (ms)

2x2 3x3 4x4

5x5 6Xx6 7x7 8x8

Gz CZ GZ CZ GZ CZ GZ

Cz | 6z cz |6z ¢z |6z ] ¢z

147 54 66 24 36 15 28

9 19 6 14 5 11 4

Tablo 2’de GZ veri gizleme zamanini, CZ
veri ¢itkarma zamanini temsil etmektedir. Sekil
4’de Onerilen yontemin literatiirdeki diger

yontemlerle karsilastirilmasi verilmigtir.
140 T

120

=}
=

=
=

@
=

Veri gémme zamani (msn)

.
=3

(S
=

=)

Onerilen yéntem

(@)

Bu karsilagtirmada 8 x 8 boyutundaki
ortismeyen bloklar kullanilarak 256 x 256
boyutundaki gri seviyeli imgeye tam kapasitede
damga gomiilmiistir.

Sema 1 Onerilen ygntem

(b)

Sekil 4. Onerilen ydntem ve diger yontemlerin ¢alisma zamanlarinin karsilastiriimasi (a) ortalama veri gobmme
zamanlari (b) ortalama veri ¢ikarma zamanlart.

157



Goldbach Sanisi Tabanli Yeni Bir Matematiksel Sayisal imge Damgalama Yéntemi

Giivenilirlik: Onerilen ydntem blok tabanli bir
yontemdir. Damga gommek icin bloktan rastgele
bir piksel secilmektedir. Damga gomiilecek
pikseli se¢cmek icin rastgele sayr {iretegleri
kullanilmaktadir. Yontemin giivenilir bir yontem
olmasi icin kriptolojik rastgele say1 iiretegleri
kullanilmasi gerekmektedir. Bu rastgele say1

ireteglerinin  o6zellikleri  [26]” da sunulan
makalede net Dbir sekilde aciklanmustir.
Kriptolojik  o6zellik tasiyan rastgele say1

iireteclerinin herhangi biri kullanilarak Onerilen
yontemin giivenilirligi saglanabilmektedir [27].
Yontem bu yoniiyle genisletilebilir bir yontemdir.
Ornegin 256 x 256 boyutunda bir imgeye 8 x 8

boyutunda bloklar kullanarak damga gémmek
icin 256 256

- 5 = 1024 bit uzunlugunda bir
anahtarin kullanilmasi gerekmektedir. Kullanilan
rastgele sayi tireteci kriptolojik &zelliklere sahip
ise saldirganin bu biylkliikteki anahtari elde
edebilmesi icin 219%% saldinn gerceklestirmesi
gerekmektedir. Bu durumda yontemin giivenilir
bir yontem oldugunu dogrulamaktadir. Ozetle,
Onerilen yontem anahtar tabanli bir damgalama
yontemidir ve damgalama anahtar1 iiretmek i¢in
kriptolojik rastgele sayl1 tiretecleri
kullanilmaktadir. Kullanilan anahtar boyutu,
imgenin boyutuna ve kullanilan blok boyutuna
baghdir. Rastgele say1 fireteci kullanilarak
iretilen anahtarin  boyutu Esitlik 10° da
gosterilmistir.

M| [N
anahtaryyym, = IWJ . [EJ .katman  (10)

Yeterli bilytkliikte anahtar kullanilarak
Onerilen yontemin giivenilirligi saglanmaktadir.

5. Sonug¢ ve Oneriler

Bu calismada, Goldbach sanis1 tabanli yeni
bir sayisal damgalama yontemi Onerilmistir.
Goldbach sanis1 kullanilarak yeni bir doniisiim
elde edilmistir. Elde edilen doniisiim kullanilarak
uzaysal alanda yeni bir damgalama ydntemi
gelistirilmistir. Onerilen damgalama ydnteminin
basarimini 6lgmek ic¢in kapasite, gorsel kalite,
dayaniklilik ve c¢alisma zamani kullanilmustir.
Onerilen yontemin kapasitesinin esnek oldugu ve
yiiksek kapasitede damgalama imkani verdigi
matematiksel olarak gosterilmistir. 8 x 8 blok
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boyutunda 60 dB civarinda PSNR degeri elde
edilmistir.  Dayaniklilik  testinde  Onerilen
algoritmanin  parlaklik saldiris1 ve JPEG
ataklarina kars1 dayanikli olmadig1 ancak giiriiltii
ekleme saldirisina karsi  dayanikli  oldugu
gozlemlenmistir. Onerilen sayisal damgalama
yontemi kirilgan bir yapiya sahiptir ve bu
yontemin imge kimlik dogrulama yontemi olarak
kullanilabilecegi gosterilmistir. Bu yoOntemin
calisma zamani Ol¢lilmiis ve hizli calistig
goriilmiistiir. Bloktaki veri gizlenecek piksel
rastgele say1 Ureteci kullanilarak segilmektedir.
Giivenilir rastgele say1 iiretegleri sayesinde veri
giivenligi de saglanmgtir.

Gelecekteki calismalarda bu yontem AKD
ve ADD gibi doniisiimlerle birlikte kullanilarak
daha dayanikli sayisal damgalama yontemleri ve
imge  kimlik  dogrulama  yontemlerinin
Onerilebilecegi gosterilmistir.
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