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Ozet

Mevcut biyometrik kullanici dogrulama teknikleri ikiye ayrilabilir: fizyolojik ve davramssal yaklasimlar.
Fizyolojik biyometri, bir kiginin parmak izi, yliz, iris/retina ve el/avug ici gibi fiziksel 6zellikleri ile iliskili iken
davranis biyometrisi, bir kisinin ses, yazili imzalama, yliriiylls, yazim ritmi (tus vurus dinamikleri) ve
dokunmatik dinamikleri gibi davranig modeliyle ilgilidir. Bu ¢alismada son bes yilda en yaygin olarak incelenen
davranigsal biyometri yontemlerinin kimlik dogrulama ve anomali tespit uygulamalarinda kullanilan 6znitelikler
ve caligmalarin performanslart incelenmistir. Davranigsal biyometri yontemleri {i¢ ana baglikta incelenmistir:
Viicut dinamiklerine dayali davranigsal biyometri (yliriiylis ve {ist viicut dinamikleri, ses ve konusma, goz
hareketleri ve bakig, dudak hareketleri), bilgisayar cevre bilesenleri ve tasmabilir cihaz etkilesimine dayali
davranigsal biyometri (tus vurus dinamikleri, fare etkilesimi, dokunmatik ekran etkilesimi, diger tagimabilir cihaz
etkilesimi), imza ve davranis dinamikleri.

Anahtar Kelimeler:Davranigsal biyometri, biyometrik kimlik dogrulama, biyometrik anomali davranis tespiti.

5 Years Of Behavioral Biometrics: Authentication And Anomaly
Detection Applications

Abstract

Biometric user verification techniques can be divided into two types: physiological and behavioral. While
physiological biometry is related to the physical characteristics of a person such as fingerprint, face, iris/retina,
and hand/palm, behavior biometrics relate to a behavioral pattern such as a person's voice, written signature, gait,
keystroke and touch dynamics. In this study, the features used and the performances of the studies in
authentication and anomaly detection applications of behavioral biometry methods are examined. The study's
focus is the methods that have been examined most commonly in the past five years. Behavioral biometry
methods are investigated in three main categories: behavioral biometry based on body dynamics (gait and upper
body dynamics, voice and speech, eye movements and gaze, lip movements), behavioral biometry based on
computer components and mobile device interaction (keystroke, mouse interaction, touch interaction, other
portable device interaction), signature and behavior dynamics.

Keywords: Behavioral biometrics, biometric authentication, biometric anomaly behavior detection.

1. Giris meydana gelen normal ve anormal durumlarin
1.1. Motivasyon tespit edilmesi de gereklilik olmustur.
Bilgisayar ve internet uygulamalarinin Yetkili giris sorgulamasinda girisi yapanin

modern yasamin vazgecilmezleri olmasi ile iddia ettigi kisi oldugunun dogrulanmasinda
birlikte bilgi ve sistemlere erisimde yetkili kullamlan klasik y6ntemler kisinin sahip oldugu
giriglerin  yiiksek dogrulukta saglanmasi ve bir esya (genellikle elektronik kart) ve/veya
yetkisiz  giris  tesebbiislerinin  hassasiyetle bilgisi dahilinde olan bir anahtar bilgi (sifte,
yakalanmasi daha 6nemli hale gelmistir. Bununla PIN) ile dogrulamay1 gerceklestirir. Ancak kart
birlikte, giris yapilan bir sistemde Ve sifrenin ¢alinmasi ya da sahtesinin iiretilmesi
gergeklestirilen islemlerin yada giivenliginin ~ Ontine gegilmesi zorlu senaryolardir. Kisinin
kontrol altinda tutulmasi amaglanan bir bolgede ~ bireyselligini ayirt edici olarak belirleyen,
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fiziksel ya da davramigsal olarak iizerinde tasidig
biyometrik veri ise c¢alinma ve sahtecilik
senaryolarina karst oldukca direnclidir.

Mevcut biyometrik kullanict1 dogrulama
teknikleri ikiye ayrlabilir:  fizyolojik ve
davranigsal yaklasimlar. Fizyolojik biyometri, bir
kisinin parmak izi, yliz, iris/retina ve el/avug ici
gibi fiziksel ozellikleri ile iligkili iken davranig
biyometrisi, bir kisinin ses, yazili imzalama,
yiiriiylis, yazim ritmi ve dokunmatik dinamikleri
gibi davranis modeliyle ilgilidir[1].

Davranigsal biyometri igin giigli  bir
argliman, ek donanim gerektirmeden kimlik
dogrulamaya yardimci olabilmesidir. Sonug
olarak, davramgsal kimlik dogrulamanin
fizyolojik biyometri kullanmaktan daha ucuz
olmasinin yaninda, ek donanim kullanimi

icermedigi icin, kullanict tarafinda  girig
sisteminin kullanim1 daha kolaydir.
Davranigsal biyometrik ozelliklerin

kullanildig1 sistemde pasif dogrulama yapmak
oldukga elveriglidir. Aktif kimlik dogrulama, bir
cihazla ugrasmay1 ve bir veya daha fazla gecerli
bilgi parcasini girmeyi veya baska tiirlii bir
etkilesim gerektirir. Glinlimiizde kullanicilar ¢ok
fazla  sayida  uygulama  veya  hizmet
kullandigindan, her bir uygulama/hizmet i¢in bu
tiir kimlik dogrulamanin gerekli olmasi sikici ve
sinir bozucu olarak degerlendirilebilir. Bunun bir
sonucu olarak kullanicilar sistem erisiminde
daha az giivenlikli segenekleri tercih edebilirler.
Pasif, yada diger bir adiyla siirekli dogrulama,
sistem arka planinda kullaniciya direkt girdi
istegi gondermeden calisir. Kullanici sisteme
giris yaptiktan sonra sistemde tanimlanmis
ozelliklerin kaydimi tutmaya baslar. Yeterli veri
toplandiginda istatistiksel yoOntemler veya
makine 6grenimi kullanilarak kullanici modeli
olusturulur ve belli siire araliklartyla ya da belli
sartlar gerceklestiginde model giincellenebilir.
Kullanict sistemde islem yapar haldeyken siirekli
veri toplanir ve olusan davranis modeli kullanici
modeliyle karsilagtirilir. Anormal davranig tespit
edildiginde sistemde tanimli giivenlik prosediirii
uygulanir.

Fiziksel oOzelliklerin toplanmasinda yiiksek
kaliteli girdi gerekirken, davranissal 6zelliklerde
bu hassasiyet sart degildir. Ciinkii statik bir
Ol¢timden ¢ok zaman i¢indeki degisimlerin ifade
edilmesi yolu izlenmektedir. Ornegin, giivenlik
kameralarindan alinan goriintiiler, 6zellikle girig
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kontrolii degil gozetim amagh kullanilanlar, yiiz
tanima ile kimlik dogrulama igin yeterli kaliteye
sahip degildir. Ancak yiiriiylis profilinin
¢ikarilmasinda insan viicudu hareket
aksamlariin siliietinin elde edilmesi yeterli
olabilmektedir[2].

Tim bu Ozelliklerinin  yaninda  bir
dezavantaj olarak, bircok davranigsal biyometrik
ozelligin fizyolojik oOzelliklere gore ayurt
ediciliginin daha az oldugu ve bagka bir
biyometrik 6zellik yada klasik giris yontemi ile
birlikte kullanilmasinin daha giivenli oldugu
literatiirde belirtilmistir[3,4,5].

1.2. Arastirmanin gerekgesi ve Katkisi

Bu calismada  davramigsal = biyometri
alaninda, kimlik dogrulama ve anomali tespit
uygulamalarini konu alan son bes yili igeren
giincel calismalart incelenmesi ve bu siire
zarfinda en ¢ok kullanilan yontemlerin ve agik

problemlerin belirlenmesi amaglanmustir.
Davranigsal biyometri yontemleri kategorize
edilirken literatiirdeki mevcut

boliimlendirilmeden yararlanilmis ancak nihai
sema son 5 yida o6ne c¢ikan calismalarin
gruplandirilmasiyla olusturulmustur.

Biyometrik dogrulama ve anomali tespit
uygulamalarinin  genel mimarisi benzerlik
gostermektedir.  Bu  nedenle, incelemenin
kapsami son bes yilda 6ne ¢ikan g¢alismalarda
davranigsal ~ biyometride  kimlik  modeli
olusturmanin ana fonksiyonu olan 0znitelik
cikarimi prosediirlerini tanitmak ve raporlanan
basarilarin1  bildirmek olarak tanimlanmustir.
Dogrulama ve anomali tespit asamasinda
kullanilan yontemler kapsam disi oldugu ig¢in
bunlar  hakkinda  ayrintih  bilgiye  yer
verilmemistir.

Yampolskiy ve Govindaraju[l] davranigsal
biyometriyi bes alt grupta incelemektedir. Ilk
grupta incelenen kaynak tabanli biyometri, bir
kisinin {rettigi bir metin veya bir ¢izimi
incelemeye dayanir. Ikinci kategori, insan
bilgisayar etkilegimi tabanli biyometriden olusur.
Uciincii  kategori,  bilgisayar  yaziliminin
gozlemlenebilir  diisiik  seviyeli  eylemleri
tizerinden kullanicinin davranigini izleyerek elde
edilebilen, dolayli insan bilgisayar etkilesimi
tabanli biyometri kiimesidir. Diger bir kategori,
beyin, iskelet, eklemler ve sinir sistemi gibi
motor becerilere dayandirilmistir. Son grupta ise
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saf davranigsal biyometri oldugu belirtilmistir.
Bu grup, bireyin davranisinda benzersiz bilgi
iceren ancak kalic1 kas hareketleri iizerinde
yogunlagmayan insan davranisini igerir.

Davranigsal biyometri konusunda son
yillarda yapilan ¢aligmalar genellikle bu
kategorizasyona atifta bulunmus olsa da igerik
yogunlugu bakimindan mobil teknolojiler ve
cevrimi¢i  kullanict  davranist  gibi  glincel
gelismelere paralel olarak gelisen ihtiyaclara
yonelik 6zel konulara yogunlagsmistir[5,7,8,9,10].

Gegtigimiz iki yilda davranigsal biyometriyi
ele alan inceleme (survey) calismalarinda da
benzer bir trend izlenmektedir. Alzubaidi ve dig.
[11] kullanici-akilli telefon etkilesimine dayali
biyometrik o6zelliklerin kullanildig1 calismalari
incelemistir. Dort tiir 6zellik ayrintili olarak
incelenmigtir:  tuslama, dokunmatik ekran
davranigi, yiriiyiis ve el hareket mimikleri.
Neves ve dig. [2] sinirlandirilmamis kosular ve
izleme (surveillance) sartlarinda davranigsal
biyometri incelemesi, anomali ve eylem tespiti
iizerine bir inceleme yapmistir. Ali ve dig. [12]
tus vurusu dinamik kimlik dogrulamasi,
kullanilan yontemler ve algoritmalar, dogruluk
orant ve bu arastirmalarin  eksikliklerini
arastirmistir. Meng ve dig. [5] mobil telefonlarda
uygulanan 6 davranigsal biyometrik kimlik
dogrulama yontemini (konusma, imza, yliriiyiis,
davranig profili, tuslama, dokunma) iceren bir
inceleme yapmustir.

Jain ve dig. (2016) biyometrinin akademik
calismalardaki son 50 yilin1 degerlendirirken ii¢
ana grup belirlemistir: Kolluk kuvvetleri ve adli
tip uygulamalarinda kullanilan  6zellikler,
cogunlukla ticari uygulamalarda kullanilan ancak
kullanimu sinirli olan 6zellikler ve arastirmacilar
tarafindan incelenmis ancak yeterli teknolojik
olgunluk veya kabul gérmemis ozellikler[13].
Parmak izi, yiiz, iris, kulak, yiiriyls, el,
periokiiler ve ses Ozelliklerine iligkin akademik
calismalar  incelenmistir. Fizyolojik  ve
davranigsal biyometrik Ozellikleri ele alan
kapsamli  bir c¢alisma olmasina  karsin,
davranigsal biyometriye iligkin yalmz ses
ozellikleri ve ylirliylis dinamiklerine yer vermesi
nedeniyle davranigsal biyometri icerigi kisir
kalmugtir.

Davranigsal biyometride son 5 yillik
literatiirlin incelendigi bu calismada son yillarda
one ¢ikan konulara genig yer vermek igin
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yontemler li¢ ana bolime ayrilmistir: Viicut
Dinamiklerine Dayali Davranigsal Biyometri,
Bilgisayar Cevre Bilesenleri ve Tasinabilir Cihaz
Etkilesimine Dayali Davranigsal Biyometri, Imza
ve Davranig Dinamikleri. Bu ¢aligmanin devami
su sekilde diizenlenmistir: Bolim 2'de
biyometrik kimlik dogrulama, anomali tespiti ve
degerlendirme metriklerini igeren arka plan
kavramlari, Bolim 3'te ii¢ ana baglhiga ayrilmis
literatiir incelemesi, Bodlim 4'te ise yapilan
incelemeye iliskin genel degerlendirme ve acik
sorulara yer verilmistir.

2. Arka Plan Kavramlan

2.1. Biyometrik kimlik dogrulama ve anomali
tespiti

Biyometrik kimlik dogrulama ve anomali
tespit uygulamalarinin genel mimarisi fizyolojik
ve davramigsal biyometri i¢in aynidir. Kimlik
dogrulamada biyometrik 0&zellik girdi olarak
almir, tim gecerli kullanicilar igin bireysel
modeller olusturulur ve saklanir. Sisteme gelen
giris isteklerinde, istek sahibinden toplanan
biyometrik girdi iddia edilen kimlige ait sakli
modelle karsilagtirillir ve dogrulama sonucu
hesaplanir. Sistemde tanimli esleme skoru
saglantyorsa erisim izni verilir, aksi halde erigim
engellenir.

Davranigsal anomali tespit sistemleri sistem
ve/veya kullanici davraniglaria
odaklanmaktadir. ~ Sistem  davramigi, cihaz
tarafindan iretilir, bilgisayar etkinlikleri ve ag
durumuyla  ilgilidir.  Kullanict  davranisi,
kullanicinin ~ sistemle  etkilesimi  sirasinda
uretilmektedir ve bu c¢alismada anomali
analizinin odagini olusturmaktadir. Kullanici
profili  biyometrik ve psikometrik olarak
incelenebilir[9].

Anomali tespit sistemleri genel olarak
yetkisiz sistem girislerinin tespiti amaciyla
kullanilmaktadir. Sistemde toplanan kullanict
verisi ile kullanicinin normal davraniginin
modeli olusturulur (profil). Profiller statik yada
zaman icinde yenilenecek sekilde tasarlanabilir.
Aktif bir oturumda kullanicr aktiviteleri sistemde
toplanir, kayith kullanici davranisiyla olan
benzerligi hesaplanir. Dinamik profil
yenilemenin  oldugu sistemlerde, anomali
analizinde aktif davranisin normal dis1 olmadig:
sonucuna varilirsa, bu yeni aktiviteler ile
kullanic1 profili gilincellenir. Normal davranis
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dig1 aktivite oldugu tespit edildiginde, sistemde
tanimli uyar1 mekanizmalar1 devreye girer.
Biyometrik tanima ve anomali tespit
sistemlerindeki oncelik, tanima hatalarini en aza
indirgemek oldugu i¢in uygun sensor, 6znitelik
secim/¢ikarim prosediirii ve benzerlik
olciimiiniin tasarlanmasi1 onemlidir. Oznitelikler
bireyi yeterince agiklamali ve diger bireylerden
miimkiin oldugunca ayirabilecek nitelige sahip
olmalidir. Bu nedenle algilayicidan toplanan
biyometrik veri nicellestirildikten sonra 6znitelik
secimine yada ¢ikarimina tabi tutulur. Cesitli
biyometrik verinin kaynaklar1 farkli oldugu igin
Ozniteliklerinin de farklilik gosterecegi agiktir.
Modelleme ve dogrulama prosediiriinde
istatistiksel yontemler ve makine Ogrenimi
yontemleri kullanilmaktadir. Gézetimli 6grenme
yontemleri kimlik dogrulama igin kullanilirken,

anomali tespitinde gozetimsiz Ogrenme de
kullanilabilmektedir. Uzaklik ve benzerlik
Olgiimlerinin  de  islemlerinde  kullanmldig

istatistiksel yontemlerden hem dogrulama hem
de anomali tespitinde yararlanilabilmektedir.

2.2. Degerlendirme metrikleri

Biyometrik sistemlerin degerlendirilmesinde
en sik kullanilan iki metrik dogruluk (accuracy)
ve Es Hata Orani'dir (Equal Error Rate, EER)
[6]. Dogruluk, gecerli ve gecersiz kullanic giris
denemelerinden olusan bir test kiimesinde,
gecerli ve gecersiz denemelerin isabetli olarak
ayirt edilme sayisinin toplam deneme sayisina

(False Positive Rate, FPR) ve hatali ret (False
Negative Rate, FNR) oranlarina yiiklenen énem
uygulama tiiriine gore degisiklik
gosterebilmektedir. Bu oranlar birbirlerine ters
orantilidir, birini azaltmak digerinin
yiikselmesiyle  sonuglanir.  Bunun  nedeni
biyometrik sistemlerde eslemelerin birebir degil,
olasilik degerlerine gore yapilmasidir. Bir giris
denemesinin, iddia edilen kimlik modeline ne
kadar cok benzedigini goOsteren bir ifadedir.
Dogrulamanin olumlu yada olumsuz
sonuclanmasi, belirlenen bir esik degerine gore
gerceklestirilir. Pozitif model (yesil)
dogrulanmak istenen kimlik ve negatif model
(kirmizi) sistemde sakli sahtekar modelleri
olmak tizere agsagidaki Sekil 1'dedrnek dagilimlar
goriilmektedir. Sahtekar dagiliminin bir boliimii
gegerli kullanici dagilimi alani ile kesismektedir.
Bu durumda esik degeri sistemde giivenligin
onemi ve  kullanicilarm  hatali  olarak
reddedilmesinin  getirdigi  maliyet  dikkate
alimarak degerlendirme yapilmaktadir. Esik
degeri arttikca sisteme gegersiz  girisler
azalacaktir, ancak gecerli kullanicilarin bir
boliimii giriste sorun yasayacaktir (diisik FPR,
yilksek FNR). Esik degeri diisiiriildiigiinde
gecerli kullanicilar sisteme daha ¢ok girebilecek
ancak sistem sahtekarlara kars1 daha korumasiz
hale gelecektir (diisik FNR, yiiksek FPR).
Biyometrik yontemlerin basarisi
degerlendirilirken dogruluktan daha ¢ok bilgi
veren, FPR ve FNR degerlerinin birbirine en

oranini  ifade eder. Giris denemelerinin yakin oldugu deger olan EER daha c¢ok
hassasiyetle  kontrol  altinda  tutulmasini kullanilmaktadur.
gerektiren biyometrik sistemlerde hatali kabul
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Sekil 1. Ornek olasilik yogunluk dagilimlari.
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3. Davramigsal Biyometri Caligmalar

3.1. Viicut dinamiklerine dayalh davramssal
biyometri

3.1.1. Yiiriiyiis ve iist viicut hareketi

Yiriiyiis biyometriginde amag, insanlari
yirime Dbigimlerinden tanmimaktir. Ytriime
Olctimii dikkat ¢gekmeden, uzaktan gorsel izleme
yoluyla yapilabilecegi gibi taginabilir sensorden
alian degerlerin analiziyle de
gerceklestirilebilmektedir. Gorsel izleme yoluyla
alman yiirliylis biyometrisi diisiik ¢oztintirliiklii
goriintiiden bile c¢ikarilabilmektedir.  Model
tabanli olan ve olmayan seklinde iki alt grupta
incelenebilir[16].

Model tabanli yaklagim insan viicudunu
temel alir. Gorilintliyli insan modeli tlizerinde
haritalandirir. Iyi dogrulama performans: elde
edebilmek icin bu haritalamanin yiiksek isabetle
yapilmast  gerekir. Burada arka  plan
goriintlisiiniin ne kadar iyi ayirt edilebildigi ve
kiyafet degisikliklerinin modeli ne kadar
etkiledigi biiyilk 6nem gdstermektedir. Viicut
hareket aksamlarini isaretleyici  araglarin
kullanilmasi, 6zniteliklerin dogru ¢ikarilmasi
icin kullanilan yontemlerden biridir.

Insan viicudunu model almayan (biitiinsel)
yaklasimlarda ise gorintii igerisinde hareketli
cisim tayini yapmak yada siliietler {izerinde
enerji hesabi yapilmasi yontemleri
izlenebilmektedir.

Galajdova ve dig. [17] deneklere uygulanan
reflektorler ile viicutta 25 takip noktasi
belirlemis ve hareketleri izlemistir. Kimlik
dogrulamasi i¢in viicut bdliimlerinin agilart ve
yoriingelerinden olusan yiiriiyiisiin kinematik

HHRIN

(b)

parametreleri degerlendirilmistir. Bu
parametrelerin  matematiksel ve istatistiksel
analizi yoluyla bireye 6zgii hareket oriintiisii elde
etmek amaglanmistir. 5 kadin ve 5 erkekten
olusan oOrnek kiimesinde, en ¢ok degisim
gosteren parametrelerin sag dirsek, sag ve sol
bilekler, sag uyluk, sol ve sag dizler, sag ve sol
dirsekler ve sag ve sol ayak bilekleri olmak {izere
10 bolgeden alinan veri oldugu cok kriterli analiz
ile belirlenmistir. Her birey icin kimligi
tanimlayici olan ancak diger bireyleri ayirt edici
olacak Oznitelikler ayrica manuel olarak
belirlenmistir. Calismadaki basar1 %95.92 olarak
raporlanmustir, ancak veri setinin kiigikliigi goz
oniline alindiginda, yontemin genel gecerliliginin
oldugunu sdylemek zordur. Ayrica dogrulamanin
manuel olarak yapilmasinin hizli ve giivenilir
sistemlerin gereksinim oldugu giris sistemleri
icin ¢ok uygun olmadig: sdylenebilir.

Kim ve dig. [16] yiirliylis videosunda insan
siluetine dayali iki ydntemi birlestirerek
dogrulama yapmustir. Deneyler, 20 denekten
olusan CASIA-A [35] veritabaninda
gerceklestirilmistir.  Flizyonda kullanilan ilk
yontemde bir siliiet resmi en ve boydan ikiye
boliinmek suretiyle dort parcaya ayrilir. Boylece
t zamaninda HxW boyutuna sahip bir siluet
gorilintlisii i¢in dort sablon tanimlanmustir: Sol
genislik vektorii, sag genislik vektorii, yukari
genislik vektorii ve asagi genislik vektorti.

Fiizyona giren ikinci siliiet yontemi dikey
izdiisgim vektoridiir. Bir siliiet goriintlistiniin
satirindaki sifir olmayan piksel sayisi olarak
tanimlanmaktadir. Siliiet yine 4'e boliiniir ve her
parga i¢in ayr1 ayr1 hesaplama yapilir. Sekil 2'de
dikey izdistimii ¢ikarilmig 6 karelik bir video
parcasi Ornegi verilmistir.

Sekil 2. Siliietlerin ¢ikarilmasi. a. Ttm siliiet, b. sol siliiet [16].
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Fiizyonun etkisinin izlenmesi igin siliiet
yontemleri ayr1 ayri, ardindan Oznitelik
seviyesinde birlestirme ve daha sonra dogrulama
skoru seviyesinde birlestirme yapilarak basari
Olciimii yapilmustir.

Tekil siluet yoOntemlerinin
izlendiginde genislik Olgiimlerine dayanan
yontemde sag ve sol genislige iliskin
Ozniteliklerin %81 ve %78 ile en yiiksek basariy1
gosterdigi  gorilmistiir.  Siliiet  izdiistimii
yonteminde ise sag, sol ve yukari izdisiim
Ozniteliklerinde %90 tiizeri basar1 elde edildigi
kaydedilmistir. Alt bolge izdiisiimiiniin ¢ok iyi
sonu¢ gostermemesinin en muhtemel nedeni
kiyafet varyasyonlarinin en ¢ok bu bdlgeyi
etkilemesi  olarak  goriilebilir.  Oznitelik
seviyesinde  flizyonda  genislik  vektorleri
birlestirildiginde %83 wve siliiet izdiislimiinde
%95 basari, skor seviyesinde birlestirmede ise en
yiiksek %98 basari elde edilmistir.

Liang ve dig. [18], kiyafetin yaniltict
etkisinin azaltilmasi i¢in altin oranina dayal
boliitleme yontemini 6nermistir. Yiirliyiis Enerji
Goriintiisii (Gait Energy Image, GEI) yiirliyiis
modellemede kullanilan defacto bir
yontemdir[19]. Biitiin bir yiiriiyiis silkiisiinde
ortalama silieti hesaplar. GEI, viicut boliimlere

sonuclari

ayrilarak hesaplanmustir. Viicut
boliimlendirilirken 3 yontem incelenmistir:
Onceden tanimli orantilar1 kullanarak

boliimlendirme, esit oranli boliimlendirme, altin
oranla kiyafet ile goriiniimi degisen boliimlerin
bulunup ¢ikarilmasi. Altin oran yontemi ile
CASIA-B [36] verisetinde, farkli kiyafet
senaryolari icin elde edilen en diisiik dogrulama
sonucu %91.53 ve en yliksek %99.6 sonucu elde

edilmistir.

Liu ve dig.[20] izleme (survellience)
ortaminda bir kamera yakalanan kisinin
modellenip, bagka kamerada dogrulanmasi

senaryosu ele almigtir. Hem goriiniis profili hem
de GEI ozellikleri birlikte kullanilmigtir. Skor ve

Oznitelik  seviyesinde  fiizyon  sonuglar
degerlendirilmistir.

Deneyler CASIA verisetinde
gerceklestirilmistir.  Kisilerin  kiyafet (ceket,

canta, normal) degisimi yapmadigi senaryoda
Oznitelik seviyesinde flizyon, c¢antali Ornekler
disinda, en iyi performansi gostermistir. Sonugta
goriinim ve GEI 0zniteliklerinin, 06znitelik
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seviyesinde birlestirilmesi ile hem kiyafetin
degismedigi durumda hem de ¢apraz girim
kosullarinda daha iyi performansa sahip oldugu
goriilmistir. Bunun da kisinin bir kamerada
yakalanip modellendikten sonra, diger kamera
goriigiine girdiginde kisinin dogrulanmasi igin
uygun bir yontem oldugunu gosterdigi
sOylenmistir.

Bouchrika ve dig.[21] giivenlik kameralar
ile izleme senaryosunu ele almistir. Senaryoda,
izleme kosullar1 gdzetimsizdir; arka planda
gercek Ogeler bulunmaktadir, kayitlarda insan
disinda hareket eden nesneler de bulunmaktadir.
Onerilen yontem dort ana adimdan olusmaktadir.
Once noktasal mesafeyi kullanarak yiiriiyen kisi
tespiti yapilmistir. Videoda art arda gelen
ger¢evelerin birbirinden c¢ikarilmasiyla hareket
noktalar tespit edilmistir. Yapilan analizde insan
yiirliylisiiniin  olugturdugu hareket noktalarinin
orintiilii bir sekilde ilerledigi, tasit ve diger
objelerin ise daha rastgele hareket noktasi
kiimeleri olusturdugu goriilmiistir.

Ikinci asamada yiiriime &zelliklerinin
cikartilmas1 gerceklestirilmistir. Insan yiiriiyiis
ozelliginin ¢ikarimi i¢in, hareket modelleri,
yiirlime tiiriiniin farkli evrelerinde diz ve kalga
icin agisal hareketi tanimlayan tibbi verilere
dayanarak tiiretilmigtir.  Sonraki asamada
cikarilan dzelliklerin goriintiileme noktasina gore
diizeltilmesi islemi gerceklestirilmistir. Boylece
yirliylis periyodunu ifade eden degerler elde
edilmistir. Son adimda yiiriiylis imzasi
olusturulmustur. Bunun i¢in baglangic noktasi
sol bacagin topuk vurusu olarak secilmis ve faz
bilgisi hizalanmustir.

Kameralarin bakis agis1 sabitken yliriiylis

dogrulama  senaryosunda, CASIA-B  [36]
verisetinde 6 Dbakis acist igin inceleme
yaptlmigtir. KNN ile kimlik dogrulama

yapildiginda eklem acilarindan elde edilen
Oznitelikler ile %73.6 basari elde edilmistir. Bu
sonu¢ baseline siliet ve GEI yontemleri
sonuglarima gore disiiktiir, ancak kiyafet
degisimlerine karsi giirbiiz olmast nedeniyle
gozetimsiz izleme sartlarinda daha uygun
goriilebilmektedir.

Ngo ve dig. [22], atalet sensord ile
toplanmig  ylriiylis  biyometrisi  verisiyle
calismistir. Verisetinde 744 bireyden alinan
yiirliylis  6lgtimleri bulunmaktadir. Olusturulan
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verisetinin, literatiirdeki Orneklerinden farki
ornek sayisinin fazla olmasi, dengeli cinsiyet
dagilimina sahip olmasi, genis yas araliginda
denekler icermesi, verinin ii¢ atalet sensorii ve
taginabilir telefondan elde edilmis olmasi, ve 3
farkli zemin egim kosulunu degerlendirmis
olmasi olarak siralanmustir.

Sonuglarda iki hususa dikkat cekilmistir.
Birincisi, sensorler, sensor konumlari, ayakkabi
cesitliligini  ¢ok fazla oldugu i¢in bu
farkliliklardan kaynaklanan etmenlerin
etkisinden arindirilmanin zor oldugudur. Burada
yas araligmin genisligine de dikkat ¢ekilmistir.
Literatiirdeki diger veri setlerinde denekler
yetiskindir (20-40 yas) ancak caligmanin veri
setinde c¢ocuk ve yaghlar da bulunmaktadir.
Sonuglar incelendiginde, yalmiz yetiskinler
incelendiginde dogrulama basarisinin ¢ok daha
yiiksek oldugu goriilmiistir.

Ikinci husus 6rnek sayismin etkisidir. Sensor
Olclimlerinden yararlanan yiiriiylis dogrulama
sistemleri deneylerinde ornek sayisi ¢ok kiigiik
oldugundan, o sistemlerdeki tek haneli EER
degerleri ile bu c¢aligmanin veri setinin farkl
yirliyiis egimi kosullarindaki % 15.8,% 14.3
ve% 14.3 EER sonucunu birbiriyle kiyaslamanin
cok dogru olmadig1 belirtilmistir.

3.1.2. Ses ve konusma

Konusmact  dogrulama  islemi,
biyometrik &zelliklerde oldugu gibi 6nce
Oznitelik  ¢ikarimi  islemine tabi  tutulur,
modellenir ve dogrulama yapilir. Sistem metine
bagimli yada metinden bagimsiz olarak
gerceklenebilir.  Metine  bagimli  sistemde
konugma igeriginin de eslenmesi gerekirken,
metinsen bagimsiz sistemlerde bu kontrol
edilmez.

Dijital ses sinyali 6znitelik ¢ikariminda Mel
Frekans Katsayilarn (MFCC) ve Dogrusal
Ongoriilii Dogrulama Katsayilar1 (LPCC) en ¢ok
tercih edilen yontemlerdendir[23]. Her iki
yontemde ses sinyalini kisa siireli (genellikle 25
ms) bolitler halindeolarak incelenir.

Metin bagimli dogrulama sistemlerinde
dogrulama asamasinda genel olarak Sakl
Markov Modeli (HMM) ve Vektdr Nicelleme
(VQ)  kullanilirken,  metinden  bagimsiz
sistemlerde Gauss Karisim Modeli (GMM)
kullanilmaktadir.

diger
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Metinden bagimsiz sistemler igin son
yillarda GMM kullanim trendi yerini i-vector'e
birakmistir. Her konusma sinyali pargasi,
konusmaciya bagli 6z-ses bilesenleri olarak da
bilinen alt uzayin bulundugunu varsaymaktadir.
MFCC katsayilart kullanilarak  pozitif
(kullanicidan  aliman) ve  negatif  (farkh
konusmacilardan alinan) o6rnekler i¢cin GMM
parametreleri  (ortalama  ve  Kkovaryans)
hesaplanir. Negatif Ornekler, genel arka plan
modelini (UBM) olusturur ve pozitif 6rnekler ise
ilgili konusmacinin modelini, yani 6z-Sesini,
olusturmak i¢in kullanilir[24].

Konusma ve  konusmact  dogrulama
yontemleriyle ilgili inceleme yapan Hansen ve
Hasan'in giincel ¢alismasinda [25] yontemler ve
degerlendirme  kriterleri  ayrintili  olarak
anlatilmaktadir.

Sarkar ve dig.[26] uzun siireli akustik
ozellikler elde edip, kisa siireli oOzelliklerle
karsilastirmis ve ikisinin birlesiminin
performansini incelemistir. Kisa siireli 6zellikler
fonemleri modeller, uzun siireli 6zellikler ile ise
hece ve kelimeleri modelleyebilmek
mimkiindiir. Calismada uzun siireli konugma
Ozelliklerinin ¢ikarilmas1 i¢in Cok Katmanli
Perceptron  (Multi-layer Perceptron, MLP)
kullanilmigtir. Biri olasilik dogrusal regresyona
(Maximum Likelihood Linear Regression,
MLLR)[37] ve digeri de i-vektor sistemine
dayanan iki konugmaci tanima  sistemi
degerlendirilmistir.

MLP girdisi, ham dijital ses verisinin 500
ms'lik  segmentler halinde Ayrik Cosine
Doniistimii (Discrete Cosine transform, DCT) ile
katsayilarin elde edilmesi yoluyla elde edilmistir.
Elde edilen Oznitelik i¢cin  konusmaci
adaptasyonu yapilmaz, yalniz Temel Bilesen
Analizi (Principal Component Analysis, PCA)
veya Dogrusal Diskriminant Analiz (Linear
Discriminant Analysis, LDA) ile projeksiyon
gerceklestirilir.

Deneylerde NIST'in 2008 ve 2010 yarisma
verisetleri kullanilmig, ve deney sonuglarinda
kisa ve uzun siireli Ozniteliklerin kullanildig
sistem  yalniz cepstal ozellikleri kullanan i-
vector yontemiyle kiyaslandiginda EER
Ol¢iimiinde yaklasik %50 azalma izlenmistir.

Konusma ve konugsmacit modellemede son
yillarda izlenen diger bir gelisme derin
O6grenmenin uygulanmasi olmustur. Liu ve dig.
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[27] konugsma sinyalinden Oznitelik ¢ikarmada
geleneksel yontemler ve derin 6grenme
yontemlerinin karsilastirilmast yapilmistir. Derin
yapay sinir aglarmin  (DNN) dort tipi
incelenmistir: Derin  Kisitlanmis  Boltzmann
Makineleri (RBM), konusma ayirt edici DNN,
konugmaci ayirt edici DNN ve ¢ok gorevli ortak
Ogrenilmis ~ DNN (j-vektor). DNN'den
Oznitelikler elde edildikten sonra GMM yada i-
vector sistemlerine verilmis ve basar1 Ol¢limii
yapilmustir.

Derin 6znitelikler elde edildikten sonra PCA
ile projeksiyon yapilmis, ardindan GMM ve i-
vector konusmaci siniflandirma prosediiriine
verilmistir. Deneylerde j-vektor'den elde edilen
Oznitelik tizerinde en iyi konusmaci ve konusma
siniflandirma basarisi (%0.1 EER)
gbzlemlenmisgtir.

Metin bagimli ve metinden bagimsiz
konugmact dogrulama yoOntemlerinin birlikte
kullanildig1 bir ¢alisma yapan Cai ve dig. [28]
ses perdesi ve MFCC o6znitelikleri kullanilmis,

Vektor Nicemleme (VQ) ve Mahalanobis
mesafesi (MD) Olglimlerinin  performansi
incelenmistir. Deney sonuglarinda MD'nin

dogruluk performansinin VQ'ya gore {istiin
oldugu ancak, yoOntemlerin c¢alisma siireleri
incelendiginde VQmun daha hizli hesaplandig
goriilmiigtiir. Yazarlar, bu yontemlerden birinin
secilecegi durumda hiz ve dogruluk arasinda
tercih yapilmasi gerektigini vurgulamustir.

3.1.3. Goz hareketleri ve bakis

Rigas ve dig. [29] dikkat noktasina dayali
goz hareketi biyometrisi {izerine c¢aligmistir.
Deneylerde denekler goz hareketleri izlenirken
yliz goriintiileri kayit altina alinmakta ve her
katiimcinin  dikkat noktalar1 hakkinda bilgi
toplanmigtir. Deney, 20-30 bir yas araligindan 15
goniillii (12 erkek/3 kadm) katilimi ile
yiirttilmistiir.

Dikkat noktalarinin olusturdugu Oriintiiler
dogrulama sathasinda ele alinirken, oriintiiler iist
lste Ortlistiiriiliir ve noktalar arasi mesafe
olgiilir. KNN (k=1), KNN (k=3) ve SVM
smiflandiricilarla elde  edilen  dogrulama
sonuglar1 incelenmistir. Deney sonuglarina gore
KNN (k=3) smiflandiriciyla en yiiksek basari
olan %70.2 degerine ulasmistir.

Cantoni ve dig.[30] de benzer bir deney
diizenegi iizerinde ¢alismistir. Yiiz resimleri 17
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ilgi bolgesine bolinmils ve bireysel bakis
bilgileri icin her bolgeye diisen dikkat noktasi
yogunlugu Olciilmiistiir. Noktalarm
koordinatlarinin yaninda, bolgedeki yogunluk ve
dikkat  sliresi ~de  Oznitelikler  olarak
kaydedilmistir. Koordinat bilgileri kullanilarak
g6z dikkatinin izledigi yol (arc) belirlenmistir.

Oznitelikler dogrulama icin tek baslarina
kullanildiginda, en iyi performansi dikkat siiresi
ozniteligi vermistir. Oznitelik
kombinasyonlarinda ise yol ve dikkat siiresinin
birlikte kullanildigi diizenek en diisik EER
sonucunu gostermistir.

Juhola ve  dig[31] goz  hareketi
biyometrisinde = medikal  bir  yaklasimda
bulunmustur.  Diizensiz g6z  hareketleri
kullanilarak, bir dogrulama yontemi

gelistirilmigtir. G6z bir nesneyi takip ederken,
istemsiz bir hareket olan odag1 dogrultma islemi
yapmasi ozelliginden yararlanildig: belirtilmistir.
Elektro-oculography (EOG) ile kaydedilen 19
saglikli ve 21 oto-neurolojik hastanin diizensiz
g6z hareketi ve bir video kamera sistemi (VOQG)
ile kaydedilen 40 saglikli ek diizensiz goz
hareketi kullanilmustir.

Dogrulama i¢in genlik, dogruluk, gecikme
ve maksimum hiz O&zellikleriyle dogrulama
yapilirken, temsil edilen seriler KNN, dogrusal
ve kuadratik diskriminant analizi ve naive Bayes
siiflandirmas1 uygulanmistir. EOG verilerinde

en yiksek basart %90 ile Naive Bayes
siniflandiricida, VOG'da ise 574 ile ikinci
dereceden  diskriminant  analizinde elde
edilmistir.

Kasprowski ve Harezlak[32] bakis ve fare
dinamiklerini birlestiren bir dogrulama sistemi
onermistir. Deneklere ekrandaki noktalar fare ile
birlestirmeleri sOylenmis, ve deneyler sirasinda
hem fare harekeleri hem de g6z hareketleri kayit
altma alinmistir.  Statik  6l¢iimlere  dayah
Oznitelikler, histogram'dan elde edilen degerler
ve DTW olgiimii 6znitelikler olarak kullanilmis
ve SVM ile smiflandirma yapilmistir. Bakis
biyometrik verisi kimlik dogrulama igin tek
basina kullanildiginda %16.79 EER, fare
dinamigi ile birlikte kullamldiginda %6.82 EER
degeri gozlemlenmistir.

3.1.4. Dudak hareketleri
Wang ve dig. [33] konusma sirasinda
dudaklarin fizyolojik ve davranigsal olarak
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incelenebilen 6zniteliklerin ayirt ediciligi lizerine
calisma yapilmistir. Fizyolojik dudak 6zellikleri,
genellikle statiktir. Zamansal bilgi icermez ve
tekil dudak goriintiilerinden ¢ikarilabilirler.
Davranigsal dudak ozellikleri ise, konugma
sirasindaki  dudak hareketine baghh dudak
deformasyonunu ile ilgili zamansal bilgi iceren
dinamiktir Oznitelikleri belirtir ve bir dudak
goriintli dizisinden cikarilirlar.

Calismada dudagin iki fizyolojik 6zelligi ile
ilgili bilgi gikarilmustir. Tlki dudak konturudur ve
dudagmn c¢ergevesini verir, digeri de dudak
bolgesinin  parlaklik  yogunlugu bilgisidir.
Cikarilan davranigsal o6zelliklerden biri dudak
goriintiisinde  konugma  sirasinda  goriilen
bozulmalardir. Diger bir davramigsal oOzellik
dudak dokusunda olusan zamansal degisimdir.
Dudak goriintiisiinde meydana gelen degisimler
dudak cevresi bilgisiyle, dokuda meydana gelen
degisiklikler ise parlaklik degeri bilgisiyle
Ol¢lilmiistiir. Belirlenen bu dort o6zellik icinde
analizler yapilarak her biri i¢in ayr1 Oznitelik
kiimeleri olusturulmustur.

Konugmacilarin GMM ile modellendigi
dogrulama senaryosunda bes set Oznitelik
kiimesinde test gerceklestirilmistir: 4 6zelligin
bireysel basarilari, fizyolojik 6zellikler i¢inden

belirlenen  optimal  altkiimeyi  olusturan
Oznitelikler, davranmigsal oOzellikler iginden
belirlenen  optimal  altkiimeyi  olusturan

Oznitelikler. Fizyolojik Oznitelik kiimelerinden
parlaklik degeri kiimesi %0.81 EER ile en iyi
performansi gosterirken, davranigsal 6zelliklerde
sekil bilgisi ve optimal altkiime deneyleri %0.52
EER ile en 1iyi dogrulama performansi
sergilemistir.

Liu ve dig. [34] sesli sifre girisinde,
konusma sinyaliyle birlikte dudaklarm da
modellendigi dogrulama sistemi sunmustur.
Dudaklarin yerinin tespiti, hareketinin HMM ile
modellenmesi iizerinde calisilmis ve dogrulama
ses ve dudak biyometrisinin  birlikte
kullanilmasiyla olusan dogrulama deneyleri
gerceklestirilmistir.
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Dudak  Oznitelikleri  olarak  konugma
sirasinda meydana gelen sekil degisimleri
kullanilmistir. GMM ve HMM yontemlerinin
cesitli  versiyonlar1 ve Ozniteliklerin  farkli
kombinasyonlart iizerine yapilan deneylerde ii¢
Oznitelik tiirliniin de kullanildig1 sistemlerin
diger varyasyonlardan daha yiiksek dogruluk
gosterdigi belirtilmistir.

3.2. Bilgisayar Cevre Bilesenleri Ve
Tasmnabilir Cihaz Etkilesimine Dayah
Davramssal Biyometri

3.2.1. Tuslama dinamikleri

Standart klavye, erisimin smirlandirildig:
oda giriglerinde bulunan giivenlik tabletleri ve
tagimabilir cihazlarin klavyeleri gibi sistemler
kullanilarak kullanicilarin tuslama davranislar
biyometrik ayirt edicilige sahiptir. En 6nemli
avantajlardan biri kullanicidan pasif olarak
toplanabilmesidir. Bdylece mevcut giivenlik
prosediirlerine  ilave bir katman olarak
eklenmesinin maliyeti diigiiktiir.

Genel olarak statik ve dinamik olarak veri
toplanabilir[38][11]. Statik veri, belirlenmis bir
dizgenin (6rnegin PIN yada alfanumerik sifre)
dogrulugunun onaylanmasindan sonra girig
sirasinda alinan tuslama davranisinin  kayith
profile ait olup olmadigmma bakmay1 igerir.
Dinamik analiz, tuglamanin siirekli yada belli
araliklarla izlenmesidir. Iki sekilde olabilir.
Gozetimli egitim asamasinin oldugu yapida,
kullanicidan sisteme kayit olurken bir dizgeyi
birkag defa  yazmasi istenerek  model
olusturulacak ve toplanan dinamik veri bu model
ile karsilagtirilacaktir. Diger bir yOntemde
kullanici  sisteme  giris  yaptiktan  sonra
tuslamalar1 log'lanmaya baslayacak ve Onciil
bilgi olustuktan sonra anomaliler belirlenecektir.

Tuslamanin  dinamik izlenmesinin  gizlilik
sorunlarmma yol agabilecegi goz Oniinde
bulundurulmalidir[38].

Sekil 3'te tuslama biyometrisinde kullanilan
gecikmeye iligkin 6znitelikler goriilmektedir.
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Sekil 3. Tuslama 6znitelikleri [38].
Gecikmenin, tusa basimindan sonraki  %96'nin {izerinde basariyla bu algoritma icin en

basima (press-to-press, PP), tusun birakilmasin
bir sonraki birakmaya ( release-to-release, RR)
ve tusun birakilmasindan basilmasina dek gegen
siire (release-to-press, RP) olarak ii¢ ana tiirii
bulunmaktadir. PP gecikmesi "digraf" olarak da
sikca kullanilmaktadir. Trigraf, tus gecisleri
arasindaki zaman araligidir. Tusta bekleme
siiresi ise, bir tusun basili kalma siiresini ifade
eder[38][12].

Chandrasekar ve Kumar [39] statik sifre
tuslamalar1 senaryosunda cahismustir. Oznitelik
olarak PP ve RR gecikmesi kullanilmigtir.
Ortalama medyan, standart sapma ve Hausdorff
zamanlamasi hesaplamalari kullanilarak
Onigleme yapilmis, sonugta her Ornek igin 4
Oznitelik tiretilmistir. Hausdorff zamanlamasi, iki
nokta arasindaki maksimum izometrik mesafe
olarak tanimlanmistir ve mesafe 6l¢iimii olarak
Oklid kullanilmistir[40].

Deneylerde bagisiklik sisteminden
esinlenerek modellenen bir Yapay Sinir Ag1
(Artificial Immune System, AIS) kullanilmisgtir.

Sistem, 5 gecerli kullanict ve 5 gecersiz
kullanictyla  egitilmistir. Tim  gegersiz
kullanicilara  gegerli  sifreler  verilmistir.

Parolanin dogrulanmasindan sonra, ¢ikti (desired
output on neuron) ile sabit esik degeri
karsilastirilarak tuglama oriintiisii dogrulanmustir.
AIS kullanilarak elde edilen sonuglarda FAR
%4.99 olmustur. Ozniteliklerin ~ tanima
basarisindaki Oneminin anlagilmas1 igin her
oznitelik tek tek dogrulayict  sistemden
gecirilmistir.  Hausdorff zamanlama  siiresi,
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iyl performansi saglamistir.

Chandrasekar ve dig. [40] diger bir
calisgmada deneylere Oznitelik se¢im asamasi
eklemistir. ~ Ozniteliklerde PP ve RR
gecikmesinin  yamnda RP  gecikmesinin
ortalama, standart sapma, medyan ve Hausdorff
zamanlama degerleri hesaplanmistir. Stokastik
Diflizyon Arama (Stochastic diffusion search,
SDS) ve Yer¢ekimi Arama Optimizasyonu
(Gravitational ~search  optimization, GSO)
Oznitelik alt kiimesi se¢iminde kullanilmustir.
Kimlik modellerini dogrulamak i¢in, yapay sinir
agl  uygulamalarindan olan  Uyarlanabilir
Rezonans Teorisi (Adaptive Resonance Theory,
ART) kullamlmistir.  GSO'yu  kullanirken
Hausdroff zamanlamasi, RP ve PP gecikmesi
icin yanlis sonug kabul oran1 (FAR)% 7.32 ile en
iyi sonuca ulasirken, stokastik diflizyon
algoritmasi, sahte kabul orani (FAR) %5.16 ile
RP ve PP gecikmesi i¢in en iyi sonucu vermistir.

Fare ve tus wvurus dinamikleri gibi
davranigsal biyometri yontemleri kullanilarak
insan ve bot arasinda ayrim yapmak igin bir
algilama yaklasimi sunan Chu ve dig. [41] bir
tusun basilip serbest birakilmasi, farenin
tiklanmast ve siiriikleyip birakma siirelerinden
elde edilen Oznitelikler kullanmistir. Deney, 207
saat insan ve 32 saat bot'dan olusan 239 saatlik
veriyi igermektedir. 1000'den fazla insan
kullanici ve iki tiir blog botu (insan taklit eden ve
tekrarc1) veri Tlretmistir. C4.5 karar agaci
algoritmas1 kullanilmistir. Bot/insan ayriminin
96 aksiyonda %98 TPR ve %99 TNR ile
saglandig1 goriilmistiir.
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Deutschmann ve dig. [42] tuslama ve fare
dinamikleriyle davranigsal kimlik dogrulamanin
stirekli, online olarak yapilmasini ele alinmistir.
Bir giiven degeri hesaplanarak tus girisleri kayit
altina almmus ve belli araliklarla kullanict
modelinde olusan degisiklikler izlenmistir.

Veri haftada 20 saat boyunca 99 kisiden 10
hafta boyunca toplanmistir. Kullanici profilleri
olusturulmus, ardindan profillerin test verisi ile
karsilastirilmast icin Bayes agi kullanilmustir.
Deney sonuglarinda tus vurus dinamiklerinin,
kiigiik gruplar i¢in kullanicilarin gilivenilir siirekli
kimlik  dogrulamanin  miimkiin  oldugu
gozlemlenmistir. Testlerin higbirinde gegerli
kullanicilar yanlighkla reddedilmemis ve 38
etkilesimden  sonra  gecersiz  kullanicilar
taninmaya baglanmistir.

Prabha ve Vidhyapriya [15] dokunmatik
klavye ile giris PIN'inin girilmesinde anomali
tespiti senaryosu lizerine calismistir. Caligmada
tusta bekleme siiresi, RP gecikmesi, basing,
yiikselen egim (parmagin temas noktasi ve
rakama basarken maksimum basincin bulundugu
nokta arasindaki dogru) ve inis egimi
(maksimum basing noktas1 ile ve parmagin
tabletten ayrildig1 noktay birlestiren dogru) gibi
bes ozellik ele alinmistir. Veri toplama islemi 50
kullanict i¢in yapilmistir ve her kullanicinin elli

ornegi kaydedilmistir.

Normal/anormal siiflandirmasinda
mesafeye dayali siniflandirma ve meta biligsel
yapay sinir agt  (MCNN) performansi

karsilastirilmistir. %0.2 EER ile MCNN'nin en
1yi performansi sergiledigi goriilmiistiir.

Schelar ve dig. [43] egitim kiimesindeki
eleman sayisinin azaltilarak modelin fazla
Ortiismesinin  (overfitting) Oniine  gecmeyi
hedeflemistir..817 kullanicidan ayni sifrenin on
kere girilmesi istenmistir. Oznitelik olarak tusta
bekleme siiresi, RP, RP ve RR gecikme siireleri
kullanilmigtir.  Smiflandirict olarak ise Naive
Bayes, en yakin komsu ve Adaboost (C4.5 karar
agaclar1 ile) algoritmalar1 kullanilmistir. Deney
sonuglarina gore, yliksek sayida kullanicinin
oldugu sistemlerde dogrulama yaparken egitim
kiimesinin kiiciiltiilmesinin performansa olumlu
etkisinin oldugu goriilmiigtiir. En iyi dogrulama
basaris1 Adaboost deneylerinde izlenmistir.
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3.2.2. Fare etkilesimi dinamikleri

dig. [46] deneylerinde
katilimcilara ekran tizerinde oriintiiler
¢izdirmistir. Cizim alanindan toplanan ham
veriler, yatay koordinat (x ekseni), dikey
koordinat (y ekseni) ve gecen her pikseldeki
milisaniye cinsinden gecen siireyi igermektedir.
Deneydeki 39 katilimciya, her hareketi 30 kez
cizdirilerek bes farkl: tiir hareketin tekrarlanmasi
saglanmustir.

Koordinat ve zaman verisinden elde edilen
Oznitelikler sunlardir: Yatay koordinat , Dikey
koordinat , Mutlak zaman, Yatay hiz, Dikey hiz,
Teget hiz, Teget hizlanma, Tegetsel titreme,
piksel cinsinden orijinden izlenen yol, Tanjant
egimi agisi, Egrilik ve Egrilik degisim orani.
Yakalanan hareketler bir Ogrenme vektor
niceleme yapay sinir a8 (learning vector
quantization neural network) siniflandiricist
kullanilarak analiz edilmistir. Dort hareket
kombine edildiginde FAR % 5.26, ve FRR =%
4,59 degerleri elde edilmistir.

Sayed ve

Shen ve dig. [44] fare dinamiklerinde
anomali tespiti ¢aligmast yapmustir. 17.400
ornekten olusan veri seti  olusturulmus,

Oznitelikler ¢ikarilmig ve 17 farkli anomali tespit
algoritmasinin performansi degerlendirilmistir.
Hareket yonii, hareket mesafesi ve tiklama tipi
verisi toplanmigtir.

Oznitelikler iki gruba ayrilmustir: biitiinsel
ozellikler ve islemsel oOzellikler. Biitiinsel
ozellikler, hareket hali ve hareket siiresi gibi fare
davraniglarimin  genel 6zelliklerini  tanimlar,
islemsel Ozellikler ise hiz egrileri gibi fare
davraniglarinin ayrintili dinamik siireglerini ifade
etmektedir.

Feher ve dig. [45] fare hareketi hiyerarsisi
(toplam 3 seviye) olusturmus, ve 6znitelikleri bu
hiyerarsiden ¢ikarmustir. Ilk seviyeyi atomik fare
hareketleri (butonlara tiklama ve ana yonlerde
hareket etme) olusturmaktadir. Ikinci seviyede
fare hareketindeki standart sapma hesaba
katilmig ve ¢ift tiklamada tiklamalar arasi
standart sapma hesaplanmistir. Ugiincii seviyede
ise, farenin hareket edip sol tusa basilmasi
hesaplanmigtir. Her seviyedeki Ozniteliklerin
hesaplanmasinda dnceki seviyelerde hesaplanmis
oznitelikler kullanilmistir. Oznitelikler hareket
(movement) ve eylem (action) olarak iki sinifta
incelenmigtir. Siniflandirma Bayesian yaklasimla
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gerceklestirilmis ve yeni tiliretilen Ozniteliklerin
dogrulama sonucunu iyilestirdigi belirtilmistir.
Fare dinamikleri tek basina dogrulama
prosediiriinde kullanilmak yerine, genel olarak
diger biyometrik yontemlerle birlikte kullanilir.
Tuslama Dinamikleri bashiginda deginildigi

tizere Chu ve dig. [41] tuslama ve fare
dinamiklerini  birlikte  kullanmustir.  Fare
dinamiklerinde Oznitelikler, fare tuslarinin

tiklanmas1 arasinda gegen siire, isaret edip
tiklama ve tiklayip siiriikleme verilerinden elde
edilmistir.

Yine tuslama ve fare dinamiklerini
birlestiren Deutschmann ve dig. [42] siirekli
kimlik dogrulama senaryosunda ¢alismustir.
Farenin ekrandaki hareketi monitor ¢oziiniirligii
ile birlikte analiz edilmistir. FPR'nin tuslama
dinamiklerinden daha fazla oldugu, yetkisiz
kullanicilarin  ise hizla tespit edilebildigi
gozlemlenmistir. Kasprowski ve Harezlak [32]'n
caligmasinda ise, fare ve g6z hareketi
dinamikleri birlikte kullanilmistir. Tek baglarina
yiiksek dogrulama performansi saglamayan bu
iki yontem birlikte kullanildiginda dogrulamanin
%6.82 EER ile saglandigi goriilmiistiir.

3.2.3. Dokunmatik ekran etkilesimi

Dokunmatik  ekranlar  oOzellikle  akilli
taginabilir cihazlarla giinliik yasamin bir parcasi
haline gelmistir. Kullanicilarin ~ dokunmatik
ekranda kaydirma (swipe), hafifce dokunma
(ThumbStroke) ve ¢oklu dokunma (multi-touch)
davraniglariin ayirt edici kullanict modelleri
cikarmak icin  elverisli oldugu literatiir
¢alismalarinda ortaya koyulmustur[11].

Robertson ve Guest [47], dokunmatik
ekranda hem parmak hem ekran kalemi
etkilesimini konu almistir. Deneylere 40
universite Ogrencisi katilmis ve dokunmatik
ekran1 parmak (ilk kip) ve kalem (ikinci kip) ile
imzalamalar1 ve sag-sol yonlerinde kaydirma
hareketleri  (iigiincii  kip)  kaydedilmistir.
Cikarllan 15 Oznitelik korelasyon analizi ile
incelendiginde, baz1 6zniteliklerin her ii¢ kip igin
de ortak olarak kullanilabilecegi sonucu
cikarilmistir. Bunlar yol uzunlugu (hareketin
baslangi¢-bitis mesafesi), ve hareketin baslangic
ve bitisi arasinda gecen siiredir.

Peng ve dig. [48] giyilebilir gozliiklerde
dokunma ve ses biyometsi Ozellikleri
kullanilarak, kullanicilarin siirekli
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dogrulanmasinin yapildig bir sistem
onerilmistir. Dokunmatik 6zelligi i¢in cikarilan
Oznitelikler siire, mesafe, hiz, ve basing
Olciimlerine  dayanmaktadir. 32 kullanici
davranigsinin olusturdugu 6rnek kiimesinde en
onemli Oznitelikler tespit edilmistir. Maksimum
basing tek parmak dokunmatigi i¢in, iki parmak
arasindaki mesafe iki parmakli etkilesim icin en
onemli dznitelikler oldugu goriilmiistiir. Onemli
oldugu belirtilen bir diger bulgu, ivmedlger
Ozellikleri ve manyetometre &zelliklerinin
genellikle jiroskop ozelliklerinden daha ayirt
edici olmasidir.

Oznitelik ¢ikarimi yapilmasimin ardindan, 7
SVM siniflandiricidan alinan sonuglar
birlestirilmistir. ~ Sistem  genel  performansi
incelendiginde, dokunma dinamiklerinin bireysel
kullanildig1 durumlarda % 90'dan fazla algilama
orant ve % 10'un altinda yanlis alarm orani elde
edilmistir. Yalnizca sesli komutlar
kullanildiginda, dogruluk, tek bir dokunmatik
hareket tiiriinden daha iyi oldugu gorilmiistiir.
Tim dokunma tabanli 6zellikler birlestirildigi
durumda ortalama tespit orant % 98.7, yanlig
alarm orant % 0.8 olmustur. Sesli komutlar
eklendiginde ortalama algilama oran1 % 99.2'ye
yikselmis ve yanlis alarm oram1 % 0.5'
diismiistiir.

Bevan ve Fraser [49] akilli telefonlarda

kaydirma  hareketi dinamikleri  kullanarak
dogrulama  yapilmasi  lizerine  caligmistir.
Oznitelik  ¢ikarimi  yapilmis,  kaydirma
hareketinde  kullanilan  parmagin  fiziksel
ozellikleri ile ilgili ¢ikarim  yapilmistir.

Kaydirma jestlerini iliskin su Oznitelikler
cikarilmistir: Jest uzunlugu, jest tamamlanma
siiresi, ortalama jest kalinligi, ortalama
uygulanan  dokunmatik  basing,  ulasilan
maksimum hiz, ve ulasilan maksimum ivme.
Basparmak uzunlugu ve hizlica kaydirma
hareketlerinin ii¢ ozelligi arasinda bir iliski
oldugunu gosterilmistir.

Zhou ve dig. [50] akilli telefonlara hem
giriste hem de giris sonrasinda ekrana dokunma
dinamiklerinin birlikte kullanildigi bir kimlik
dogruma yoOntemi Onermistir.  Dogrulamada
sifrenin yant sira, tuglama ve dokunmatik
dinamikleri kullanilmistir. Zamansal, pozisyonel,
hareket yonii ve operasyonel olmak iizere 4
Oznitelik kiimesi elde edilmistir. Bunlar 7
smiflandirict kombinasyonlarindan (karar agaci,
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naive Bayes, SVM, ANN, k-en yakin komsu,
rastgele orman, AdaBoost) olusan dogrulama
diizeneklerine verilip, performans izlenmistir. En
yikksek basar1 ANN ve rastgele ormanlarda
saglanmigtir.  Yalmiz  tuslama  dinamikleri
kullanildiginda basar1 ~%40 iken, dokunma ve
sifre ile birlikte kullanildiginda basart %70+
olmustur.

Kambourakis ve dig. [51], dokunmatik
tuslara dokunma {izerine c¢alisma yapmustir.
Klasik tus vurus sistemlerinde kullanilan tipik
Ozniteliklerin yami sira, hiz ve uzakligin da
kullanilmas1 Onerilmistir. Veriseti 20 kisiden
alman veriden olusmaktadir. 1ki senaryo
incelenmigtir:  alfa-niimerik  sifre  girisinde
dogrulama ve yazili ifadeyi yeniden yazma.
Kullanilan klasik tus vurus Oznitelikleri tusta
bekleme siiresi ve RP gecikmesidir. Ek olarak
kullanilan Ozniteliklerden uzaklik, dokunmatik
Klavyede birbiri ardina basilan iki tusun
ekrandaki uzakligini belirtmektedir. Hiz ise, PP
gecikmesi ve RP gecikmesinin oran1 (PP/RP)
olarak hesaplanmustir. Ozniteliklerin
kullanilmasinda iki metodoloji izlenmistir:
hesaplanan her Ozniteligin bir vektoér olarak
kullanilmas1 ve her Oznitelik igin ortalama
almmasi.

Siniflandirma igin rastgele orman ve KNN
kullanilmigtir. Alfa-niimerik ~ sifre  dogrulama
senaryosunda en iyi basari, birinci Oznitelik
metodolojisiyle rastgele orman algoritmasinda
%26 EER ile saglanirken; yazili ifade tekrarlama
senaryosunda en 1iyi basar1 ikinci Oznitelik
metodolojisinde KNN algoritmasinda %13.6

EER ile saglanmistir.
Sae-Bae ve dig. [52] c¢oklu dokunus
(multitouch)  o6zelligine  sahip  cihazlarda

dokunma bilgisini zaman serisi olarak alma,
bunu isleyip Oznitelik ¢ikarma, ve sonra
modelleme ve test 6rneginin dogrulanmasindan
olusan prosediir gelistirmistir.

Coklu dokunusta, kullanicilardan 22 farkl
cok parmakli sifre oriintiisii alimmstir. Olusan
zaman serilerinde DTW wuzaklin Manbhattan,
Oklid ve Cosine fonksiyonlartyla hesaplanip,
performans  karsilastirmasi  yapilmigtir. 22
hareketin ortalama EER sonuglarina gore en iyi
performans %7.88 ile Manhattan fonksiyonunda
gbzlemlenmistir.

SenthilPrabha ve dig. [53] kaydirma
dinamiklerine bagli 30 Gznitelik ¢ikarmigtir. 60
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kullanicidan x ve y koordinatlari, basing, mutlak
olay zamani, cihazin ekran yonii ve kaydirma
yonii  verisi toplanmistir. Dokunma hareketi,
parmagin  ekrana  degmesiyle baglar ve
ayrilmasiyla son bulur. Bunlardan toplam 30
Oznitelik elde edilmis ve Onemli olanlarin
bulunmas1  icin  karsilikli  bilgi  (mutual
information) 6l¢iitli kullanilmistir.

Kullanilan smiflandiricilar, YSA temellidir.
Bunlar meta biligsel sinir ag1 (Meta Cognitive
Neural Network, MCNN), asirt O&grenme
makinesi (Extreme Learning Machine, ELM),
kendiliginden uyarlanabilir kaynak ayirma agi
(Self-adaptive Resource Allocation Network,
SRAN) ve minimum kaynak ayirma agi
(Minimal  Resource  Allocation  Network,
MRAN) 'dir. MCNN smiflandiricist en iyi
performansi gostermistir. 30 &znitelikli MCNN
siiflandiricisinin dogrulugunun yaklasik % 75
iken en Onemli 6 Oznitelik kullanildiginda
dogruluk yaklasik % 82 olmustur.

Frank ve dig. [7] kullanici-dokunmatik
ekran etkilesiminde 30 davranigsal biyometrik
Ozniteligi ¢ikarmis ve dogrulama yapmistir.

llgilenilen  senaryo,  kullanictmin  cihaz1
kullanmas1 esnasinda arkaplanda stirekli kimlik
dogrulamadir.

Ozniteliklerin ilgililikleri dl¢iilmiis, KNN ve
SVM ile smiflandirma yapilip performanslari
incelenmistir. Karsilikli bilgi Ol¢timii
kullanildiginda 6zniteliklerde ilk 6 éneme sahip
olan ozelliklerin SenthilPrabha ve dig. [14]'nin
sonuglariyla ayni oldugu gortilmiistiir. Veri farkli
oturumlarda toplanmistir. Oturum-igi, oturumlar-
arasi ve bir hafta sonraki oturum ile olusturulan 3
senaryoda dogrulama yapilmustir.

Medyan EER, tim kullanim
senaryolarinda% 0-% 4 araligindadir. Medyan
oturumlar-arasi hatalart % 0 olmustur. Yani
oturum i¢inde davramis degismemektedir.
Oturumlar  arast  EER,  senaryoya ve
siiflandiriciya bagl olarak% 2-% 3, bir hafta
sonrast EER ise % 0-% 4 olmustur. SVM, KNN
yonteminden her zaman daha diisiik bir hata elde
etmigtir.

3.2.4. Tasmabilir cihaz etkilesimine dayal
diger yontemler

Sitova ve dig. [54] akilli telefon
kullanicilarinin -~ siirekli  dogrulanmast igin el
hareketleri, yonlendirmesi ve kavramasinin
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(HMOG) kullanildig1 bir yontem Onermistir. 2
Oznitelik kiimesi ve 4 siniflandirict kullanilarak
performans karsilastirilmasi yapilmistir.

Oznitelik kiimeleri, kavrama direnci Ve
kavrama istikrar1 6znitelikleri olarak ayrilmustir.
Bu  Oznitelikler ivmeodlger, jiroskop ve
manyetometre ile toplanan veri kullanilarak
hesaplanir.

HMOG o6zelliklerinin  kimlik dogrulama
performansi, dokunmatik ekran dokunma
(dokunma siiresi, temas biiyiikliigli, hiz) ve tus
vurusu dinamik Oznitelikleri (tusta bekleme
stiresi ve PP gecikmesi (bkz. Bolim 3.1) ile

birlestirilmistir. ~ Oznitelik  secimi HMOG
ozelliklerinde Fisher skoru ile, dokunma
Ozniteliklerinde mRMR[55] yontemi ile

gerceklestirilmistir. Ardindan PCA ile 6znitelik
donisiimii gerceklestirilmistir.

Analizlerde manyetometre ile elde edilen
HMOG  o6zellikleri, tim  dogrulayici ve
kosullarda, ivmedlger ve jiroskop 6zelliklerinden
daha kotii performans gostermistir. Deneyler
oturma ve yiirlime senaryolarinda
gergeklestirilmistir.

Oturma senaryosunda HMOG %23.4 EER,
HMOG ve 3 dokunma 06zniteligi %20.1 EER ve

dokunma Oznitelikleri %25.7 EER
gozlemlenmistir. Buna gore oturma
senaryosunda HMOG ve 3  dokunma

Ozniteliginin daha uygun oldugu sodylenebilir.
yirime senaryosunda yine HMOG ve 3
dokunma o&zniteligi %15.1 EER ile en iyi
performansi gostermistir.

3.3. Imza ve davrams dinamikleri

3.3.1. imza dinamikleri

Literatiirde imza analizine iki ana yaklagim
vardir: dinamik ve statik imza dogrulama.
Dinamik dogrulama, imza stirecinin
dinamiklerinin analizine dayanmaktadir. Bunlar
dokunmatik cihazlarla etkilesim siirecinden elde
edilen hiz ve basing oOzelliklerini temel
almaktadir. Dinamik imza ile ilgili ¢aligmalar
daha oOnce verilmis olup, bu boliimiin konusu
statik imza dogrulamadir. Statik imza sekil ve
oran gibi imzanin geometrik 6zelliklerini temel
almaktadir.

Khan ve Dhole [56], Saikia ve Sarma [57],
ve Hafemann ve dig.[58] caligmalarinda statik
imza dogrulama siireglerini ayrintili olarak ele
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almigtir. Statik imza dogrulama, imza modeli
olusturma ve test 6rneginin olusturulan model ile
benzerliginin tespit edilmesi asamalarindan
olusan tipik bir model tanima gorevi haline gelir.
Bu kimlik dogrulama tekniginde, bir kagida
yazilan imzalarin goriintiileri kullanilarak analiz
yapilmaktadir.

Neamah ve dig. [59] agirlik merkezi (COG,
Center of Gravity) ve graf tekniklerine dayali
Oznitelik c¢ikarma yontemlerini kullanmigtir.
Agirlik merkezi, imza gorlintiisiiniin yatay ve

dikey centroid noktalar1  olarak ifade
edilmektedir ve binary goriintii iizerinden
hesaplanir[60]. Hesaplanan agirhik merkezi

referans noktasi alinarak agisal aralik ve aralik
mesafesi hesaplanmistir. Her bireyin imzasi igin
"yukar1", "asagi", "sag" ve "sol" bulanik
degiskenleriyle komsuluklar bulunmus ve graf
bu yonler ile olusturulmustur. Dogrulama
asamasinda HMM kullanilmigtir. Calismada
kullanilan veriseti ve dogrulama sonuglari
hakkinda bilgi verilmemis, yalniz yontemlerinin
sahte imzalarin aywrt edilmesinde faydali
olabilecegi belirtilmistir.

Batista ve dig.'nin [61] c¢aligmasinda az
sayida ©Ornek kullanilarak statik bir imza
dogrulama sistemi tasarlanmasi ig¢in, hibrid
tiretken-ayirt edici (generative-discriminative)
simiflandirict topluluklart (EoC, ensembles of
classifiers) onerilmistir. Calismada
siiflandiricilarin segim siirecinin dinamik olarak
gercgeklestirilmistir.

Calismanin temel ¢ikis noktasi, devreye
almmis bir dogrulama sisteminde gecerli
kullanicidan alinacak egitim 6rnegi sayisinin ¢ok
az olmasindan kaynaklanan sorunun ¢oziilmesi
amacidir. Bunun istesinden gelmek igin
"retme" ardindan "ayirt etme" islemi
yapilmistir. Uretme asamasinda birden fazla
ayrik HMM farkli durum sayis1 ve kod defter
(codebook) biiyiikligii ile egitilmistir. Bu sekilde
bir imza farkli hiper-parametre degerleri ile
egitildigi i¢in o imza igin birden fazla model
uretilmistir. Kod defteri i¢cin bagimsiz negatif
orneklerden olusan bir veri seti kullanilmig, bu
ornekleri iireten kisilerin dogrulama sistemine
asla kayith olmayacaklar1 belirtilmistir. Ayirt
etme asamasinda her egitim imzasi Rastgele
Altuzay Yontemi [62] ile iki smifli (pozitif ve
negatif smiflar olmak iizere) simiflandirici
havuzunda egitilmistir. Boylelikle sistemde
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yalniz tek bir kullanici kayith olsa dahi, bagimsiz
negatif veriseti 6rnek modelleri ve kullanicinin
modeli  olabilirligi  hesaplanabildigi  igin,
dogrulama gerceklestirilebilecegi belirtilmistir.
Her bir test 6rnegi i¢in [63] ve [64]'e dayali
dinamik iki siiflandirici se¢me algoritmastyla
(OP-ELIMINATE ve OP-UNION) en uygun
siniflandirict  altkiimesi  segilmistir. ~ OP-
ELIMINATE  algoritmasinda  siifllandirici
toplulugu K adet komsu 6rnegin tamamini dogru
siniflandiran siniflandiricilar ile olusturulurken,
OP-UNION algoritmasinda bir adet 6rnegi dogru
siniflandiran K en yakin smiflandirict ile
olusturulmustur. Segilen siniflandirict altkiimesi
ilgili test Ornegi icin siniflandirict toplulugunu
(EoC, ensemble of classifiers) olusturmustur.
Deneylerde Brezilya statik imza veriseti [65]
ve GPDS \veriseti [66] kullamilmustir. Tk
senaryoda her kullanici i¢in 20 imza Ornegi
kullanilirken, ikinci senaryoda 4, 8 ve 12'ser
imza Ornekleri ile deneme yapilmistir. Kullanilan
verisetlerinde negatif ornekler ya rastgele yada
uzman taklitlerden olusmaktadir. Deneylerde
performans degerlendirmesi yapilirken her
negatif Ornek grubu icin ayr1 ayr1 FAR
hesaplanip ortalamasi alinmistir (average error
rate, AER). Baseline olarak [65]teki dogrulama
yontemi kullanilmis, farkli smiflandirict segme
algoritma  kombinasyonlarinin  performansi
degerlendirilmistir. Her iki veriseti ve senaryo
i¢in de baseline siiflandiric1 en kétii performasi

sergilemistir.
Kumar ve dig. [67] YSA ve SVM
siniflandiricilarin -~ performansint  ¢evrelenmis

olma (surroundness) Oznitelik kiimesi igin
karsilastirmigtir. Goriintiiler iizerinde Onigleme
yapilip binary goriintii haline getirildikten sonra,
her siyah piksel i¢in ¢evrelenme farkh
mesafelerde  Olgllmiistiir. r  mesafesinde
cevrelenme 6lgmek icin, dlgiilmek istenen pikseli
ortalayan r yarigapl dairede bulunan siyah piksel
sayist sayllmustir. Deneyler CEDAR[68] ve
GPDS[66] verisetlerinde  gerceklestirilmistir.
Smiflandiricilar  karsilagtinldiginda,  yiiksek
Oznitelik sayisinin  oldugu deneylerde YSA,
digerlerinde SVM'in daha 1iyi performans
sergiledigi goriilmiigtir. CEDAR  verisetinde
elde edilen en yiiksek dogruluk orami %91.67
iken, GPDS verisetinde %86.24 olup, bunlar
karsilastirilan literatiir yontemleri arasinda en
yiiksek degerlerdir.
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Guerbai ve  dig.[69] de topluluk
o0grenmesinden yararlanmistir. Tek sinifli SVM
(one-class SVM, OC-SVM) smiflandirict
kullanarak statik imza dogrulama
gergeklestirmigtir.  OC-SVM  egitimde yalniz
pozitif ~ oOrneklerden olusan  bir  veriseti
kullanmaktadir. Sisteme giris yapmaya calisan
bir test 6rnegi i¢in egitim drnekleriyle benzerligi
hesaplanarak kabul yada ret karari belirlenir.
Ancak OC-SVM'in egitim Ornek kiimesinin
kiigiik oldugu durumlarda, egitim kiimesi iizerine
fazla ortistiigiic ve FNR oranm artirdig
belirtilmistir.

Omnitelikler  [70]'teki  prosediirle elde
edilmigtir. Deneyler CEDAR[68] ve GPDS[66]
verisetlerinde  gerceklestirilmistir. Egitim
sirasinda ¢esitli hiper-parametreler ig¢in destek
vektorlerinin  sayisini ve tanima  oranini
maksimum yapan hiper-parametre degerleri
siiflandiricida kullanilmistir.  Esik degeri i¢in
FAR ve FRR degerlerinin  ortalamasi
kullanilmigtir. Her iki veriseti i¢in de esik
degerleri sifira yakin ¢ikmistir. Sistemin 4, 8,
12'ser imza ile egitildigi durumda 6rnek sayisi
arttikga basarinin iyilestigi goriilmiistiir. GPDS
veri kiimesinde [67]'nin en iyi basariy1 verdigi ve
ardindan sirayla [69] ve [61]'in performansinin
geldigi gorilmiistiir.

3.3.2. Davrams dinamikleri

Dijital davranigsal profilleme, son yillarda
popiilerlik kazanan bir arastirma konusudur ve
dijital hizmetler ile etkilesim verisine dayal
dogrulama igin kullanilabilir[11].

Sultana ve dig. [71] kisilerin sosyal ag
davraniglarindan,  sosyal  platforma  has
Oznitelikler cikartilmis ve kullanict modelleme
yapmistir. Twitter'da kullanicr ile ilgili bilgi {i¢
sekilde edinilebilir: Sosyal profil bilgileri, ag
bilgileri ve etkilesim bilgileri. Sosyal profilden
elde edilen bilgi kisisel ve zamansal olarak iki
kategoriye ayrilabilir. Kisisel bilgiler biyografi
bilgileri iken, zamansal bilgi konum ve profil
olusturma tarihi gibi 6gelerden olugmaktadir. Ag
bilgileri, takip eden ve edilen kullanic1 verisiyle
olusturulan graf'tir. Twitter'da etkilesim bilgileri
hashtag, yeniden tivit atma (retweet), tivit
cevaplama (reply) ve URL'lerin yaninda tivit
icerikleri de biyometrik 6zellik olarak ele
almabilecegi belirtilmistir. Calismada bu dort
cesit etkilesim 6znitelikleri kullanilmustir.
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Deneyler, 3 aylik izlemeden elde edilen 50

kullanicidan olusan diizenekte
gerceklestirilmistir. Dogrulama asamasinda, tek
ozellik ve ozellik kombinasyonlari
performanslart  Ol¢lilmiigtir. Dogrulanan  bir

ornegin benzerlik degeri en fazla olan ilk degerin
dogru model olma olasiligi %20'nin altindadir,
ancak ilk 20 degere bakildiginda oran %100'e
cikmistir.  Tim Oznitekler kullanildiginda ilk
degerde dogru taninma olasilifi %60 {iizerine
cikmustir,

Peng ve dig. [9] bir sisteme izinsiz giriglerin
tespitinde  (intrusion detection) sistem ve
kullanici davraniginin modellerinden
yararlanildig1 diizenekleri agiklanmustir. Ozellikle
kullanic1 davranisinin modellenmesi {izerine bir
inceleme c¢alismasidir.  Kullanict  davranisi,
tuslama karakteristigi gibi biyometrik 6zellikler
ve metin igerigi gibi psikometrik 6zellikler ile
modellenmektedir.

Psikometrik kullanici profilleri genel olarak
kullanicinin  6zelliklerini igerir. Bu 6zellikler
zekasi, bilissel becerileri, kararlari,
gereksinimleri  ve tercihleri yansitmaktadir.
Psikometrik  oOzellikler  diger  davranigsal
biyometri  Ozelliklerine  goére daha  zor
modellenirler, sayisallastirmalart kolay degildir.
[9]'da psikometrik Gzellikleri  kullanan 14
calisma (1994-2013) incelenmistir.

4. Genel Degerlendirme Ve Acik Problemler

4.1. Genel degerlendirme

Bu c¢alismada davranigsal biyometrinin
kimlik  dogrulama ve  anomali tespiti
uygulamalarini konu alan son 5 yila dair literatiir
analizi yapilmistir. Analizin biiylik kismin1 viicut
dinamikleri ile ilgili, bilgisayar ¢evre bileseni ve
taginabilir cihaz etkilesimi ile ilgili ve imza ve
davranig dinamikleri ile ilgili olmak iizere 3 ana
baslikta incelenen yontemlerin  kullandig
Oznitelik ¢ikarim metotlart  olusturmaktadir.
Analiz sonucunda ses ve yiiriiyiis biyometrisi
gibi yontemlerin fiziksel biyometriye denk
performanst  oldugu  goriilmesine  ragmen
bircogunun performansi daha diisiiktiir. Bunun
baslica nedeni davranigsal biyometrinin zamanla
degisen dinamik yapisidir. Tiim bunlara ragmen
disiik kalitede toplanmig verinin bile analizde
kullanilabilmesi, kullanici verisinin pasif olarak
elde edilebilme kolayligt ve siirekli kimlik
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dogrulama sistemlerinde yiiksek kullanilabilirligi
olmasi nedeniyle, davranigsal biyometrinin
kullanimi giderek yayginlasmaktadir.

4.2. Acik problemler

4.2.1. Veri giivenligi
Davranissal biyometri modellerinin tesis ve

sistem erigimi, finansal islemler ve c¢evrimigi
sosyal aglar gibi alanlarda daha fazla
yararlanilacagi ~ Ongoriilmektedir.  Bu  tiir

uygulamalarda kotii niyetli sahislarin izinsiz girig
yapmalar1 yada gecerli girisleri bloke etmelerinin
en kestirme yolu biyometrik veri ile ilgili
miidahalede bulunmaktir. Uygulama
kullanicilarin  mahremiyetinin korunmasi1 ve
kimlik modeli veri giivenliginin saglanmasi
hakkinda Oznitelik transformasyonu[72],
sahtekar girisi 6nleyici prosediirler[4][73][74] ve
diger biyometrik oOzelliklerle flizyon[3] gibi
yontemler son yillarda literatiirde incelenmekte
ve saha calismalan ile ilgili gelismeler devam
etmektedir. Ancak bulut bilisime entegre olan
biyometrik sistemlere, islem giici hesaba
katilarak uygun hale getirilmesi i¢in giivenlik
tedbirlerinin yeniden yapilandirilmasi hala agik
bir sorundur[75].

Makine  Ogrenmesi  metodolojisi  ile
olusturulan  sistemlerin,  bagka  diisman
sistemlerin  saldirisina  maruz  kalip  sakli

biyometri Oriintiilerinin bozulmasi, dogrulama
esiginden gecebilecek false-positive  yapay
verinin olusturulmas: ile hatali dogrulamanin
gerceklesmesi gibi tehditlere karst yapilan
calismalarin az sayida oldugu goriilmektedir.

4.3. Davramssal Biyometrik Dogrulama

Performansi

Fiziksel biyometrik sistemlerinin
kiyaslandiginda, davranigsal biyometrik
sistemlerin dogrulugunun artirilmasi gerektigi
acikca gorlilmektedir[5]. Davranigsal
biyometride 0Oznitelik  ¢ikarim  yOntemleri

cesitlendirmeye agik bir konudur. Daha ayirt
edici Ozniteliklerin eklenmesi ve digiik ayrt
edicilige  sahip olanlarin ¢ikarilmas1 ile
dogrulama performansinin artirilmas: miimkiin
oldugu sdylenebilir.
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4.3.1. Giivenlik Seviyesi ve Kullanilabilirlik
Dengesi Calismalari

Biyometrik dogrulamada yanlis kabullerin
(false-positive) oraninin en aza indirilmesi esas
amagtir. Sistemin dogruluk performansini daha
az dislirecegi icin yanlis reddetme (false-
negative) maliyeti daha diisliktiir. Fakat yanlig
reddedilmeye maruz kalan bir  yetKkili
kullanicimin uygulama igin goriisiinii olumsuz
etkilemektedir. Uygulama kullanilabilirligi ve
yayginligini artirmak i¢in yanhis reddedilmeleri
disiirici  politikalar ~ sistem  gilivenligini
azaltacaktir. Bu da dolayli olarak kullanicinin
sistemdeki verisini daha korumasiz hale
getirecektir. Bu nedenle yanlis giris / yanlis
kabul dengesi ile ilgili kullamlabilirlik ve
giivenlik  agisindan  incelemeye  adanmig
calismalarin yapilmasi 6nemlidir[5].

4.3.2. Saha Kosullarina Uygun Calismanin
Yetersizligi

Deneysel caligmalarinin biiytiik
cogunlugunda veri laboratuvar kosullarinda
toplanip kaydedilmistir. Bu kosullar saha
sartlarmin 6nemli kismi goz ardi edilmek {iizere
diizenlenmistir.  Yeni ¢aligmalarda  gergek
ortamin daha iyi simule edilmesi ve siklikla
karsilagilabilecek problemlerin iyi analiz edilip
deney ortamina eklenmesi daha gercekei
sonuclar elde etmek ve yontemlerin iyilestirilme
calismasi icin 6nemli katki saglayabilecektir[12].
Bunun yaninda, deneylerin veri toplama
cihazlariin (sensor, akilli telefon gibi) farkl
marka ve modelleri ile tekrarlanip ydntem

giirbiizliigliniin  kontrol edilmesi de faydah

olabilecektir.
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