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Bu ¢alismanin amaci, bir iiniversite hastanesinde,
planlama, uygulama ve iyilestirme asamalariyla top-
lamda ii¢ yil siiren Bilgi Giivenligi Yonetim Sistemi ku-
rulum siireci tecriibelerimizi ve ulastigimiz sonuglari,
yoneticilere rehber olabilecek uygulamali bir rnek ola-
rak literatiire kazandirmaktir. Bu ¢alismada; hastane-
de olusturulan temel bilgi giivenligi yonetimi politika
ve prosediirleri hakkinda bilgi verilmekte, uygulanan
yontemler ile karsilasilan teknik ve yonetimsel zorluk-
lar ve bu zorluklarm nasil iistesinden gelinebilecegi
basarili bir uygulama o6rnegdi iizerinden tartisilmakta,
kurumsal bilgi giivenligi kiiltiirii ve bilinci olusturma
asamalari ile sistem kurulmadan dnce ve sonra hasta-
nenin bilgi giivenligi seviyesinin durumu karsilagtir-
mali sekilde aktarilmaktadir.

Anahtar Kelimeler: Bilgi Sistemleri Yonetimi, Bilgi
Kaynaklar Bilgi  Gtivenligi  Siiregleri,
Yonetim Bilisim Sistemleri

Giivenligi,

Abstract

The aim of this article is to represent planning, imp-
lementation and the improvement phases of Informa-
tion Security Management System installation process
which took three years at a university hospital and
reflect our experiences, and the results as a practical
example for the administrators and the literature. This

study, gives information on basic policies and proce-
dures of hospital information security management
system, discusses applied methods, encountered tech-
nical and administrative difficulties and points how
these challenges were managed through the example of
a successful application and informs about establishing
stages of institutional information security culture and
awareness and compares the attitude of the hospital’s
information security before and after the establish-
ment of the system.

Keywords: Information Systems Management,
Information Resources Security, Information Security
Processes, IT Management

Giris

Giiniimiizde, kurumlar is stireglerinin bir¢ogunda
elektronik iletisim sistemlerini ve bilgi kaynaklarini
kullanmaktadirlar. Bilgi teknolojilerinin kullanil-
mastyla is siireglerinin hizlandirilmasi, kalitenin ar-
tirllmasi ve denetimin kolaylastirilmas: saglanarak
kurumun toplam etkinliginin yiikseltilmesi hedeflen-
mektedir. Ancak, iletisim altyapisinda veya bilgi kay-
naklarina erisimde meydana gelebilecek bir kesinti, is
slireclerinin isleyememesine neden olacak, eger bu is
slireci kritik sistemlerden birine ait ise, kurumsal gii-
venlik zafiyetleri meydana gelebilecek, ¢alisanlarin ve
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miisterilerin kuruma ve kurumun bilisim altyapisina
giiveni olumsuz yonde etkilenecektir. Bu noktada,
kurumlarda bilgi gtivenligi yonetiminin bir sistem
olarak ele alinmasi ve kurumsal ve toplumsal seviye-
de bilgi gtivenligi kiiltiiriiniin olusturulmas: biiyiik
onem tagimaktadir.

Bilgi giivenligi yonetiminde amag; olaylar1 meydana
gelmeden Once ongorebilmek ve onleyici tedbirler
almak, dnlenemeyen olaylar meydana geldiginde ise,
en az zararla en kisa zamanda normal ¢alisma sart-
larina gegebilmektir. Bunun i¢in, uygulanabilecek en
etkili siireglerin belirlenmesi ve kurumun bu siireg-
leri uygulayabilecek bilgi, kiiltiir ve yetkinlige sahip
olmasi gerekmektedir. Ayrica, kurumlarda isletilecek
bilgi giivenligi yonetim siirecinin politika ve prose-
diirlerinin olusturulmasi, diizeltici ve gelistirici faa-
liyetler ile sistemin siirekli iyilestirilmesi, yonetimsel
stireglerle ilgili tiim kayitlarin tutularak kurumsal bil-
gi giivenligi hafizasinin ve kiiltiiriiniin olugturulmasi
saglanmalidir.

Kurumsal bilgi kaynaklarinin giivenliginin saglan-
mas1 ulusal siber giivenligimizin saglanmasmna da
onctilitk edecek ve bireylerden baslayarak tim top-
luma kadar yayilan bilgi giivenligi farkindaliginin
olusturulmasina fayda saglayacaktir. Toplumda ve
kurumlarimizda artan bilgi giivenligi farkindalig
ise, tirettigimiz bilginin ve ticari sirlarin gizliligini
ve giivenligini garanti altina alacak, bilgi kayiplari-
nin olusturdugu is, zaman, para ve moral kayiplarini
azaltacak, tilkemizin teknolojik bilgi birikimi stirecini
hizlandiracak, zamanla bir sinerji ve bilin¢ olustura-
rak, ozellikle geng nesilleri katma deger yaratan ile-
ri teknolojiye dayali iirtin ve hizmetleri gelistirmeye
sevk edebilecek ve tilkemizin kalkinmasina yardimei
olacaktir.

Bilgi Giivenligi Yonetimi

Bilgi gtivenligi yonetimi, kurumsal bilgi kaynaklari-
nin farkina varma, bu kaynaklara her tiirlii denetim-
siz erisimi engelleme, risk analizleri yaparak bilginin
gizliliginin ve butiinligiiniin korunmasi i¢in gerekli
idari ve teknik onlemleri alma ve tim is siireclerini
bilgi giivenligi politikalar1 dogrultusunda diizenleye-
rek yonetme islevidir.

Bir kurum veya kurulugsun kar etmek, katma deger
saglamak, rekabet olusturmak ve kurumsal siirdi-
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riilebilirligini saglamak amaciyla sahip oldugu triin,
pazar, teknoloji ve organizasyona ait bilgilerin timi
bilgi varliklar1 olarak kabul edilebilir (Baykara vd.,
2013, s. 232). Bilgi giivenligi yonetimi, bu bilgilerin,
givenli bir bilgi isleme platformu olusturulmasiyla
saklanmasi ve taginmasi esnasinda biitiinliigtintin ve
dogrulugunun bozulmadigindan emin olmak (Can-
bek ve Sagiroglu, 2006, s.168), yetki verilen kisilerin
bu bilgilere her an kesintisiz ulagabilmesini saglamak
(is027001bilgiguvenligi.com, 2015), bilgi kaynakla-
rina karst risk analizi ve derecelendirmesi yapmak,
varlik, agiklik ve tehdit temelli diizeltici ve iyilestirici
faaliyetlerde bulunmak (bilgiguvenligi.gov.tr, 2015),
yasanan bilgi giivenligi olaylarindan ders ¢ikarmak
ve yeniden olusmasini 6nlemek (He vd., 2014, s. 525)
gibi islemlerin kurum bilgi yoneticisi liderliginde
(Sagsan, 2007, s. 107) belli bir sistem dahilinde yii-
ritiilmesidir.

Alinabilecek teknik giivenlik 6nlemlerinin seviye-
sindeki gelismelere ragmen bilgi kaynaklarina kars:
yapilan saldirilarin bilgi sistemleri {izerinde yiiksek
derecede etki yapan hasarlara neden olmasi, teknik
yontemlerin tek bagina bilgi glivenliginin saglanma-
sinda yetersiz oldugunu gostermektedir. Bu durum,
bilgi giivenliginin, insan faktoriinii de gozoniine alan
karmagik idari ¢6zim ve dnlemleri gerektiren ve yo-
netilmesi zorunlu bir siire¢ halinde ele alinmas: ge-
rekliligini ortaya koymaktadir (Tekerek, 2008, s. 132;
Cavalli vd., 2004, s. 298).

Kurumsal bilgi kaynaklarini zafiyete ugratmak, ku-
rumlara dogrudan veya dolayl olarak zarar vermek,
sistemlere izinsiz girerek isleyislerini aksattirmak,
durdurmak, ¢okertmek gibi kotii niyetle yapilan tim
saldir girisimleri (Canbek ve Sagiroglu, 2006, s. 169)
ile ticari sirlarin galinmasi (Eminagaoglu ve Goksen,
2009, s. 2), finansal kayiplar, itibar kayiplar: (Tekerek,
2008, s. 132), hizmetlerin sunulamamas: veya aksa-
mast (Vural ve Sagiroglu, 2007, s. 192) gibi tehlikelere
karst yoneticilerin en giiclii silahlar1 bilgi giivenligi
yonetim sistemlerini tiim is siireglerine entegre et-
mek ve kurumsal bilgi giivenligi kiltiiriiniin olusma-
sin1 saglamak olacaktir.

Kurumlarda elektronik sistemlerin kullanilmasi,
kagit iizerinden yapilan islemlere gore erisim yetki-
lerinin ve olaylarinin ¢ok daha kolay yonetilmesi-
ni saglamaktadir (Bartlett vd., 2008, s. 66; NEHTA,
2007). Elektronik sistemlere gecilmesiyle birlikte,
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kullanicilar tam ve glivenilir bilgiye zamaninda, hizh
ve kesintisiz ($ahin, 2008, s. 158) sekilde erisebilmeyi
talep etmektedirler. Bu noktada devreye giren bilgi
giivenligi yonetim sistemlerinin temel amaci, bilgi
kaynaklarinda gizlilik, buitiinliik ve yetki bazinda eri-
simi saglamaktir (Cavalli vd., 2004, s. 298).

Bilgi glivenligi yonetimi siirecinde yapilan planlama-
lar kurumsal ve sektorel dinamikleri géz 6niine alma-
lidir. Ornegin, saglik sektériinde yapilan galigmalar,
saglik calisanlarinin; degisime karsi korku (Sultan
vd., 2014, s. 182), inang, kusku, motivasyon, kisisel
gelisim istegi (Holden, 2011, s. 193-203; Yucel vd,,
2011, s. 1212; Fernando ve Dawson, 2009, s. 821; Wa-
kefield vd., 2007, s. 885-890), degisimi gerektiren ne-
denleri tam olarak anlayabilme (Pagliari, 2005, s. 98-
103), sistemlerin erisim ve kullanim kolaylig1 (Chen
and Hsiao, 2012, s. 810) gibi nedenlerle yeni kurul-
maya ¢alisilan sistemlere kars: direng gosterdiklerini
(Khalifa, 2013, s. 336) belirtmektedir. Bununla birlik-
te, saglik sektoriinde bilgi giivenligine yonelik ¢alis-
malar, hastanelerde saglik personelinin otomasyon
sistemleri erisim sifrelerini siklikla diger calisanlarla
paylastigini, bunun ise, islemlerin aslinda kim tara-
findan yapildiginin bulunmasini zorlastirdigini orta-
ya koymaktadir (Fernando ve Dawson, 2009, s. 823;
Medlin ve Caizer, 2007, s. 40-45; Timmons, 2003, s.
257-260; Williams, 2008, s. 211-214). Dolaysiyla, bil-
gi glivenligi yonetim sisteminin ¢alisanlar tarafindan
sahiplenilmesi ve bilgi giivenligi kiiltiiriiniin kuruma
yerlestirilebilmesi i¢in yoneticiler, sistemin temel ge-
rekliliklerini yerine getirirken sektorel ve organizas-
yonel degiskenlere de gerekli 6nemi vermelidirler.

Tiirkiye'de ve Diinyada Bilgi Giivenligi
Cagimizda, iilkelerin siklikla karsilagtiklar: siber bil-
gi hirsizlig1 olaylarina karsi giivende olabilmeleri ve
ulusal bilgi giivenliklerinin saglanmasi, bilgi giivenli-
¢i yonetim sistemlerinin 6ncelikle kurum ve kurulus-
lara uygulanmasi ile miimkiin olabilecektir.

Ulkemizde, 6zel sektor veya kamuda hizmet veren
kuruluglarin trettikleri bilgiyi koruyamamalari, tire-
tilen yeni teknoloji, siire¢ ve yontemlerin siber casus-
luk taktikleriyle yabanci kaynaklarin eline ge¢mesine
neden olmaktadir. Bilgi kaynaklarina erisimde gii-

venli erisim segeneklerinin tercih edilmemesi, hesap
sahiplerinin genellikle zayif parolalar kullanmalar:
veya parolalarini bagka kisilerle paylasiyor olmalari,
bir¢ok kurumumuzda gorevi degisen veya isten ay-
rilan personellerin kapatilmamis hesaplar: ile islem
yapabilmeye devam edebilmeleri ve bilgi kaynakla-
rina karg1 saldirilarda sorumlularin ve olaylarin de-
taylarinin tespit edilememesi gibi durumlarla siklikla
karsilagilmasinin yani sira kamu kurumlarinca yayimn-
lanan baz: listelerde kisilere 6zel ayrintili bilgiler bu-
lunmasi ve birtakim bilgilerin uygun olan zamandan
once agiklanmasi vb. tilkemizde yasanan bilgi giiven-
ligi olaylarindan bazilaridir. Ayrica, birgok kurumda
ozellikle bilgi kaynaklarina erisim ve yetkilendirme
konularinda biiyiik bir bilgi eksikligi gdze ¢carpmakta,
bilgi kaynaklarina yonelik tehditlerde sorumlularin
tespitinde yasanan zorluk ve zafiyetler bilgi kaynak-
larmin giivenliginin yeterli dl¢iide izlenemedigini ve
erisimlerin standartlara uygun sekilde kayit altina ali-
namadigini gostermektedir.

Yukarida verilen 6rnekler, kurumlarimizda bilgi kay-
naklarmin giivenligine énem verilmedigine, halki-
muzin bilgi giivenligi konusunda yeterli bilgi sahibi
olmadigina dolayisiyla iilke olarak kurumlar ve va-
tandaslariyla beraber siber tehditlere karsi hazirliksiz
oldugumuza dair 6nemli ipuglaridir.

Kurumlarda bilgi sistemlerinin giivenliginin saglana-
mamasi sonucu stklikla yasanan sistem kesintilerinin
is stireglerini olumsuz yonde etkiledigi, veri kayiplari-
nin ve bilgi hirsizliklarinin ciddi ekonomik kayiplara
neden oldugu asagidaki tabloda da agik¢a goriillmek-
tedir (PWC, 2015, s. 8).

Kurumlarina bilgi giivenligi yonetim sistemlerini en-
tegre etmek isteyen orta kademe yoneticilerin %56’s1
en ¢ok giicliik ¢ektikleri konunun bilgi glivenligi nok-
tasinda kurumsal kiiltiiriin degistirilmesi, %181 ise
ist yonetimin desteginin saglanmasi oldugunu bil-
dirmislerdir (CE, 2008, s. 8). Kurumsal bilgi giivenli-
¢i kiltiirtintin olugturulmasinin yonetimsel destegin
yaninda belli bir zaman, egitim ve 6ziimseme gerek-
tirdigi aciktir ancak st yoneticilerin desteginin bu
noktada hentiz yeterli seviyede olmamas: konunun
oneminin tam olarak anlagilamadigini gostermekte-
dir.
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Tablo 1. Diinyada, Bilgi Kaynaklarina Yonelik Giivenlik Olaylari Sonucu Kurumlarin Tahmini

Yillik Ortalama Ekonomik Kayiplari

Kurum Biiyiikliikleri 2013 2014
Kiglik Kurumlar (Yillik geliri 100 0.65 milyon $ 0.41 milyon $
milyon § ve daha az)

Orta Biiyiikliikte Kurumlar (Yillik 1.0 milyon $ 1.3 milyon $
geliri 100-999 milyon $ arasi)

Biiytik Kurumlar (Yillik geliri 3.9 milyon $ 5.9 milyon
1 milyar $ ve istil)

Kaynak: PWC, 2015, s. 8.

Asagidaki tablo, Avrupa tilkeleri arasinda iilkemizin
bilgi giivenligi yonetim sistemi noktasinda bulundu-
gu yeri gostermesi acisindan énem tagimaktadir. Ul-
kemiz, 2014 y1ili bagi itibariyle, 51 Avrupa tilkesi ara-
sindan bilgi gtivenligi sertifikasina sahip en ¢ok ku-
rumu olan 11. iilke konumundadir. Bununla birlikte,
Avrupada, bilgi giivenligi yonetim sistemine sahip
en ¢ok kurumu olan iilke konumundaki Ingiltere’nin

oldukga gerisinde oldugumuz anlagilmaktadir. Yine,
2014 yili istatistiklerine bakarak, Diinyada en biiyiik
13. ekonomi olan Ispanya ile en biiyiik 18. ekonomi
olan Hollandanin kurumlariin sahip oldugu bilgi
givenligi sertifikasi sayilari, 16. en bityiik ekonomiye
sahip olan tilkemizden (IMF, 2014) oldukga fazla ol-
dugu goze carpmaktadir.

Tablo 2. Avrupa'da BGYS Sertifikasina Sahip Olan Ulkeler ve Sertifika Sayilar

Sira | Ulkeler 2007 2008 2009 2010 2011 2012 2013
1 Ingiltere 519 738 946 1157 1464 1701 1923
2 | Italya 148 233 297 374 425 495 901
3 Romanya 16 44 303 350 575 866 840
4 | Ispanya 93 203 483 711 642 805 799
5 | Almanya 135 239 253 357 424 488 581
6 | Cek Cumh. 77 88 264 529 301 264 397
7 | Hollanda 41 56 76 97 125 190 316
11 | Tirkiye 27 33 86 117 100 132 181

Kaynak: ISO, 2013
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Tablo 3. Is Siireglerine BGYS Entegrasyonu Yapan Kurumlarin Sayisinda Yillik Artis Oranlan

Yillar 2010 2011 2012 2013
Diinya %21 %12 %13 %14
Avrupa %35 %10 %21 %25
Tiirkiye %36 - %15 %32 %37

Tablo 3de goriildugi gibi, tilkemizde, bilgi glivenligi
yonetim sistemini i siireglerine entegre eden kurum-
larin sayisindaki yillik yiizdesel artis, son dort yilin
t¢iinde Diinya ve Avrupadaki ortalama artiglarin
tizerinde gerceklesmistir. Ancak, listede daha st si-
ralara ¢ikabilmek icin bu biiytime oranlarinin yeterli
olmadig anlagilmaktadir.

Ulkemizin bilgi giivenligi noktasinda arzu edilen se-
viyelere ulasabilmesi, diinyadaki teknolojik degisime
ayak uydurabilmesi, siber ataklara ve hatta siber savas-
lara hazirlikli olabilmesi 6ncelikle kurumlarinin bilgi
giivenligi sistemlerini is siireglerine entegre etmeleri
ve bilgi giivenligi noktasinda kurumsal kiiltiirlerin
yerlestirilmesi ile miimkiin olacaktir. Bilgi giivenligi
yonetim sistemlerini uygulayan kurumlarimizin ise,
beklenmeyen durumlara hazirlikli olabilmeleri ve
cevik hareket edebilmeleri i¢in sistemlerini bagimsiz
kuruslarin diizenli denetiminden gegirmeleri, 6nleyi-
ci ve gelistirici faaliyetlerini hazirlanan raporlara gore
stirekli giincellemeleri bityitk 6nem tagimaktadir.

Bilgi Giivenligi Yonetim Sisteminin
Saghk Sektorii Orneginde Kurulum
Siiregleri

Bilgi giivenligi yonetim sistemlerinin bir kuruma
entegre edilmesi ciddi bir ¢alisma, arastirma ve za-
man gerektirmektedir. Bu ¢aligmadaki amacimiz, ti¢
yilik yogun bir kurumsal ¢aligma ile bilgi giiven-
ligi yonetim sistemini kurdugumuz Tip Fakiiltesi
Hastanesinde yasadigimiz tecriibelerin, sistemin ku-
rulma ve gelistirme agamalarinin, kargilagilan zorluk-
larin, kurumsal bilgi giivenligi kiiltirtiniin olusturul-
masi i¢in gelistirilen siireglerin ve elde dilen sonugla-
rin sunulmasidir. Boylelikle, bilgi giivenligi yonetim
sistemlerini is siireclerine entegre etmek isteyen ku-

rum yoneticilerine yol gosterebilecek ve tilkemizin
bilgi giivenligi noktasinda gelisimine katki yapabi-
lecek bu calismanin literatiiriimiize kazandirilmasi
hedeflenmektedir.

Bilgi giivenligi yonetim sistemi entegre edilen hasta-
ne 1200 yatakli tam tesekkiilii bir tiniversite hastanesi
olup tam elektronik otomasyon sistemine sahiptir.
Hastane otomasyon sisteminde ayni anda yaklasik
2000 kullanici islem yapabilmektedir ve hastanedeki
tiim tibbi ve idari siiregler otomasyon sistemleri yar-
dimiyla islemektedir. RBS (Radyoloji Bilgi Sistemle-
ri), LBS (Laboratuvar Bilgi Sitemleri), dijital arsiv gibi
tiim birimleri hastane otomasyon sistemiyle entegre
galismaktadir. Tiim radyolojik cihazlardan alinan di-
jital goriintiiller hastane sunucularinda saklanmakta
ve hastalarin tedavi 6ncesi randevu almalarini sagla-
yan elektronik randevu sisteminden taburcu oldukla-
r1 ana kadarki tim medikal stiregler elektronik bilgi
ortamu tizerinden ytritilmektedir.

Saglik sektoriinde faaliyet gosteren kurumlar, 7 giin
24 saat kesintisiz hizmet verirlerken, bu kurumlarin
veritabanlarinda biriken bilgi miktar1 ¢ok hizli bir
sekilde artmaktadir. Bununla birlikte, tutulan veri-
ler degerini hi¢bir zaman kaybetmemekte, saglik
hizmetlerinin yapisi geregi, bir hastanin tedavi siire-
ci ge¢mis tibbi islemlerinden etkilendiginden uzun
yillar onceki bilgilere bile her an ulagilabilme istegi
ve geregi dogabilmektedir. Hastanelerde, otomasyon
sistemlerinde kayit altinda tutulan on binlerce has-
tanin medikal verileri ile yiizlerce idari siirecin her
tiirlii ¢iktisinin yaninda, ofis otomasyon sistemleri,
kullanilan tiim tibbi cihazlar ve diger tiim elektronik
aletler ile otomasyon sistemlerine dogrudan kayde-
dilemeyen ve fiziksel ortamlarda tutulan her tiirli
veri hastanelerin bilgi kaynaklarini olusturmaktadir
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ve bu ¢alismada ilgili hastanede kurulmus olan bilgi
giivenligi yonetim sistemleri, bilgi kaynaklari ile tibbi
ve idari siire¢lerin tamaminin gizliliginin korunma-
sindan sorumludur.

Kurumda BGYS Kapsaminda Olusturulan
Politika ve Prosediirler

Hastane biinyesinde kurulan bilgi giivenligi yonetim
sisteminin ¢ercevesi; gizlilik, butiinlik, kullanilabilir-
lik, erisim denetimi ve kontrol siireglerini kapsayan 5
temel politika ve bu politikalar: yiiriiten 22 prosediir
ile belirlenmistir.

Bilgi giivenligi politikalari, kurumsal bilgi giivenligi
amag¢ ve hedeflerini iceren, ¢alisanlarin gorev ve so-
rumluluklar ile gerekli yonetimsel denetim meka-
nizmalarini belirleyen, kurumun yapisina ve kiiltiirii-
ne uygun kurallar biitiinii seklinde hazirlanmistir. Es
zamanli olarak, hastane bilgi kaynaklar: belirlenerek

onem derecelerine gore siniflandirilmistir. Her bilgi
kaynagina yonelik; tehlike olugturabilecek agiklik-
larin ortaya ¢ikma ihtimali, agiktan faydalanmas:
mimkiin olan olgular, bilgi kaynaginin kurum i¢in
onem derecesi, agigin ortaya ¢ikmasi icin olusma-
s1 gereken kosullar ile tehlikeye karsi o anda cevap
verebilecek ve sonrasinda raporlayacak takimlarin
kimlerden olustugu gibi bilgileri iceren analizler ya-
pilmustir.

Analizleri takiben bilgi giivenligi yonetim stireglerini
detaylandiran toplam 22 prosediir olusturulmustur.
Hastane icerisindeki bilgi kaynaklarini ilgilendiren
her tiirld islem, iiriin veya hizmetin, iiretilmesi veya
satin alinip kurulmas: ve faaliyete gecirilmesinden,
¢iktilarin elde edilmesi, saklanmasi ve yedeklenmesi-
ne kadar tiim hastane siireglerinin bilgi giivenligi go-
zetilerek yapilmasini saglayan bu prosediirlerin listesi
ve kisa agiklamalari asagidaki tabloda verilmistir.

Tablo 4. Hastanede BGYS'nin Cercevesini Olusturan Prosediirler ve Etki Alanlari

Prosediirler

Etki ve Kontrol Alam1 Tanim

Erigsim Denetimi

Prosediirii

Hastane ¢alisanlarinin hastane bilgi kaynaklarina erisimlerinde yetkilendirme
ilkelerini diizenler. Caligilan birim, meslek grubu, idari géreve sahip olup
olmama gibi temellerde her bilgi kaynagina erisimin ayr1 ayn yetkilendirme

islemlerini tanimlar ve siirecleri yonetir.

Veri Kontroli

Prosediirii

Hastane otomasyon sistemi ile RBS, LBS ve dijital arsiv birimlerinden gelerek
veritabaninda saklanan verilerin giinliik, haftalik, aylik kontrol ve bakim

kurallarini diizenler ve ilgili siiregleri ayrmtilt bigimde agiklar.

Satinalma Prosediirii

Hastanenin bilgi kaynaklarini ilgilendirebilecek malzeme, hizmet ve demirbas
taleplerinin satin alma oncesi 6n degerlendirmelerinin kontrollii sekilde
yapilabilmesi igin kurulan On Degerlendirme Komisyonu’nun isleyisini

tanimlar.

Tedarikei
Degerlendirme

Prosediirii

Hastane bilgi kaynaklarmi ilgilendirebilecek mal ve hizmetleri saglayan
firmalarin hastane sartlarin1 karsilayan iiriin saglama yetenegi temelinde

degerlendirme ve se¢me sistemi ile ilgili siirecleri diizenler.

Harici Hizmet Alimi1

Prosediirii

Bilgi giivenligi sistemi kapsamina giren harici hizmet alimlarinda yonetimsel

siire¢ ve asamalari belirler.
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Tablo 4. Hastanede BGYS'nin Cercevesini Olusturan Prosediirler ve Etki Alanlari (Devami)

Bilgi gilivenligi ydnetim sistemi sartlarm1  saglamayan hizmetlerin
Uygun Olmayan ) o ) )
tanimlanmasi, hakkinda karar verilmesi gibi islemlerin yapilmasinda yetki ve
Hizmet Prosediirii . .. .. .
sorumluluklar ile yonetim ilkelerini ve siiregleri tanimlar.

Hastanede isletilen bilgi giivenligi yonetim sisteminin planlara ve standartlara
. . L uygunlugunun ve etkinliginin periyodik olarak dogrulanmasi, uygunsuzluklar
I¢ Tetkik Prosediirii
icin diizeltici faaliyetlerin belirlenmesi ve iyilestirme alanlarinin tespit

edilmesini saglayan kontrol siireclerini tanimlar.

Bilgi giivenligi yonetim sisteminde; mevcut uygunsuzluklarin sebeplerinin
Diizeltici Faaliyet o ) i
ortadan kaldirilmas1 amaciyla diizeltici faaliyetlerin planlanmasi, uygulanmasi,

Prosediirii ) ) o )

sonuglarin izlenmesi ve tekrarlarinin 6nlenmesi igin esaslari belirler.
i o . Bilgi giivenligi aciklar1 ve tehditlerine karsi alinabilecek onleyici
Onleyici Faaliyet

uygulamalarin planlanmasi, uygulanmast ve sonuglarinin izlenmesi igin
Prosediirii

esaslar1 belirler.

o Bilgi Giivenligi Yonetim Sisteminin belirlenmis politika ve hedefler
Yonetimin Gézden
. dogrultusunda varligin siirdiirebilmesi i¢in sistemin periyodik olarak (yilda 4
Gecirme Prosediirii
kez) iist yonetim tarafindan incelenme ve degerlendirme esaslarini belirler.

Hastanedeki tiim bilgi kaynaklarina ait makine ve techizatin isletimsel
Temel Bakim ve
sorunlari, ariza, periyodik bakim ve yazilimlarmin giincellenmesi ile ilgili
Onarim Prosediirii
faaliyetleri diizenler, yetki ve sorumluluklart belirler.

Bilgi giivenligi yonetimi kapsaminda ¢alisanlarin egitim ihtiyaglarmin
Egitim Prosediirii belirlenmesi, planlanmasi ve etkinlik 6l¢iimil igin esaslart belirler. Yeni ige

baslayan personelin bes giinliik temel oryantasyon egitimlerini diizenler.

Hastaneye alinan donanim, yazilim, network iiriin ve hizmetlerinin, hastane
Teknik Uyum L . L. . .
ihtiyaglarina ve giivenlik politikalarina uygunlugunu ve mevcut sistemle teknik
Prosediirii
anlamda uyumlu calisip calismadiginin kontrol siireglerini belirler.

BGYS kapsaminda kullanilan ve hastane agina erisen tiim cihazlar ile diger
Network, Donanim ve
techizatlarin yazilimsal, donamimsal ve fiziksel anlamda giivenliginin
Fiziki Giivenlik
saglanmasi, periyodik denetimlerin yapilmasi, yetkisiz her tiirli erigimin
Prosediirii
engellenmesi ile ilgili uygulanmasi gereken siirecleri agiklar.

Tiim sistem verilerinin yedeklerinin alinmasi, saklanmasi ve olaganiistii
durumlarda sistemin yedeklenmis veriler vasitasiyla siirekliliginin saglamasi
Yedekleme Prosediirii o o ) ) .
ve isleyigin durmamasi i¢in gerekli stiregleri tanimlar. (Ilk yilin sonunda

donanim ve personel yedekliligini de saglayacak sekilde gelistirilmistir)
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Tablo 4. Hastanede BGYS'nin Cercevesini Olusturan Prosediirler ve Etki Alanlari (Devami)

Degisim Yonetimi

Prosediirii

Sistemde faaliyete gegcirilen yeni yazilim ve donanimlarin bilgi gilivenligi
yonetim sistemi iizerinde olusturabilecegi yeni tehdit ve agikliklarin

belirlenmesi ve kullanicilarin degisime uyumunu izleme siireglerini igerir.

Sistem Izleme ve

Planlama Prosediirii

Sistem arizalarinin en az seviyeye indirilmesi igin kapasite ve kaynaklarin
yeterliliklerinin belirlenmesi ve kapasite paylasimi ile sistemin asirt

yiiklenmesini dnleyici faaliyetleri kapsar.

Koti Niyetli
Yazilimlara Kars1

Koruma Prosediirii

Hastane igerisinde ineternete ve hastane ag sistemine erisim kabiliyeti olan
tim cihazlarm viriis, trojen, key logger gibi koétii niyetli yazilimlardan
korunmasi, kullanicilarin cihazlara erisim yetkileri, cihazlarin ag ve internete
erisim yetkileri ile merkezden yonetilen antivirus yazilimlarimin kurulum ve

yonetim ilkelerini kapsar.

Risk Yonetimi ve
Degerlendirilmesi

Prosediirii

Hastane bilgi gilivenligi yonetim sistemi kapsamina giren yazili veya
elektronik ortamdaki tiim bilgi kaynaklarina karsi olusabilecek risklerin
belirlenmesi, olusma ihtimali, 6nem derecesi ve yonetimi ile ilgili siirecleri
kapsar. Gerekli karsi dnlemlerin alinma siiregleri ile ilgili kisi ve birimlerin

gorev ve sorumluluklarini agiklar.

Bilgi imha Prosediirii

Kurumda, hassas bilgi iceren bilgi ortamlarinda bulunan bilgilere gereksinim
kalktiginda, bilgilerin yok edilmesi agamasinda kopyalanma, yetkisiz kisilerin
eline gegme veya kaybolma gibi durumlara kars1 alinacak dnlemleri agiklar ve
bu bilgi ortamlarinin emniyetli ve geri doniisiimsiiz sekilde imha edilmesini

diizenleyen siiregleri igerir.

Bilgi Etiketleme

Prosediirii

Bilgi giivenligi yonetimi kapsaminda, hastane bilgi kaynaklarinin uygun

koruma seviyesine gore siniflandirilmasini ve etiketlenmesini diizenler.

Olay Raporlama

Prosediirii

Hastanedeki bilgi varliklarina ve kaynaklarma etki eden olaylarin
raporlanmasi sirasinda takip edilecek siirecleri agiklar, bu olaylara kargi1 dnlem

alirken hangi prosediirlerin secilmesi gerektigini ve sorumluluklar1 tanimlar.

Hastane igerisindeki tiim birimlerin ve personelin
gorev tanimlari, bilgi giivenligi noktasindaki yetki
ve sorumluklar: ile bilgi kaynaklarini ilgilendiren
siireglerde uyulmasi gereken kurallar1 detayli sekil-
de agiklayan bu prosediirlerin kurumda ¢aligan tiim
personel tarafindan ¢ok iyi bilinmesi ve 6ziimsen-
mesi amaciyla, hastane otomasyon sisteminde BGYS
modilii olusturulmus ve hastane personeline sorum-
luluklari gercevesinde modiile erisim yetkisi verilerek
gerektigi anda bu prosediirlere ve gérev tanimlaria
ulagma imkani saglanmustir.
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Bilgi Guivenligi Yonetimi Kapsaminda
Egitim Prosediirlerinin Uygulanmasi
Hastanede bilgi giivenligi yonetim sistemi kurulum
stirecinde karsilagilan en biiyiik zorluklar; bu siire-
cin sadece teknik birimlerin ve personelin isi oldugu
kanisi, hastane caliganlarinin bir boélimiintin bilgi
sistemlerini kullanma giigligi yasamalari, yeter-
li bilgi, yetenek veya egitime sahip olmamalar1 gibi
nedenlerle bilgi giivenligi sistemine gereken Onemi
vermemeleri ve bu konudaki kurumsal hedeflere kat-
ki saglamaktan ziyade direng olusturmalar1 olarak
siralanabilir.
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Bilgi giivenligi yonetim sistemi kurulmadan Once
birim yoneticileri ile diizenlenen toplantilar ve ¢ali-
sanlarla yapilan anketler genel olarak kurum ¢alisan-
larmin bilgi sistemlerine olan yatkinliklarini ortaya
cikarmustir. Bilgi giivenligi ve bilgiyi koruma yollar
ile denetimli erisim ve yetkilendirilmis kullanim gibi
konularda personelin ¢ok kisitl: bilgiye sahip oldugu
hatta bazilarinin yanlis bilgiler nedeniyle yanlis uy-
gulamalara yoneldikleri belirlenmistir. Bu noktada
gozlemlenen ihtiyaca binaen hastane biinyesinde
kurulan “Bilgi Sistemleri Egitim Birimi”, egitim pro-
sediirlerinde belirlenmis hedeflere ulasilincaya kadar
tiim hastane ¢aliganlarina yonelik yogun egitim prog-
ramlar1 diizenlemekle gorevlendirilmistir. Bu birim
hastane yonetimini temsilen bir hastane miidiir yar-
dimcisy, iki bilgisayar mithendisi (kurum sistem so-
rumlusu ve kurum bilgi giivenligi sorumlusu), dort
hastane bilgi sistemleri uzmani ve hastanenin egitim
hemsirelerinden olusturulmustur.

Kurumun ve ¢aliganlarin bilgi giivenligine gerekli
6nemi vermesi, bilginin her tiirli siiregte korunabil-
mesi, kurumsal yeterliligin ve kiiltiiriin olusturulma-
s1 gibi amaglarla gerekli egitimler diizenli olarak dok-
tor, asistan, hemsire, tibbi tekniker/teknisyen, biiro
calisanlari, sekreter, hastabakici ve hastane giivenlik
personeli de dahil olmak iizere tim meslek gruplari-
na verilmistir.

Ozellikle Bilgi slem Birimi personeli ve sistem yone-
ticilerinin bilgi gtivenligi yonetimi ve bilginin korun-
mas1 noktasinda yeterli teknik bilgi birikimine sahip

olmalari i¢in bu konuda profesyonel destek veren ku-
ruluglardan teknik egitim almalar1 saglanmustir. Or-
taya ¢ikan problemlerin ¢oziilme siireleri takip edi-
lerek bilgi islem personelinin etkinligi stirekli olarak
kontrol altinda tutulmustur.

Kurumda, bilgi giivenligi yonetim sisteminin gerek-
liliklerinden olan (USGT, 2011, s. 23), biri sistem
sorumlusu biri de bilgi giivenligi sorumlusu olmak
tizere iki uzman personel arasinda yetki ve sorumlu-
luklar paylastirilmis ve birbirlerinin yerlerine gerekti-
ginde vekalet edebilecekleri sekilde bir organizasyon
yapist olusturulmustur. Bilgi giivenligi uzmanlari-
nin gérev tanimlarinda dncelikli ve ikincil yetki ve
sorumluluklar detayli sekilde belirlenmistir. Basta
bilgi giivenligi uzmanlar1 olmak {izere, hastane bilgi
giivenligi yonetimi noktasinda birbirini yedekleyen
personellerin egitim planlarina 6zel 6nem verilmis ve
gorev tanimlarinda belirtilen birincil ve ikincil gorev-
lerinin tamamini yerine getirebilmeleri icin gerekli
egitimleri almalar1 saglanmigtir.

Tablo 5de hastane ¢alisanlarina BGYS kapsaminda
verilen yillik egitim siireleri gosterilmistir. Her yil bu
konuda uzman 6 personelin verdigi egitimler, 3 yilin
sonunda her yil ortalama 1217 hastane personeline
yilda ortalama 23 saat seviyesinde gerceklesmistir.
Saglik kurumlarinin ne kadar yogun hizmet verdikle-
ri ve saglik calisanlarinin tizerlerindeki zaman baskisi
goz oniine alindiginda, hastane personelinin miisait
olduklar1 zamanlarda egitim takvimi olusturmanin
ve bu egitimleri 3 yil siireyle diizenli sekilde yiiri-

Tablo 5. Hastanede Diizenlenen Bilgi Giivenligi Yonetim Sistemi Egitim Detaylarr*

Bilgi Giivenligi Egitimleri
Yillar
Toplam Egitmen Toplam Hedef
Egitim Siiresi Sayisi Katilimcr Sayist | Katilimer Sayist

1. Y1l 26 saat 6 1286 kisi 1400
2.Y1l 25 saat 6 1306 kisi 1400
3. Y1 18 saat 6 1359 kisi 1400
Ortalama 23 saat 6 1317 kisi 1400

*Sadece kurum iginde diizenlenen egitimleri kapsamaktadir
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tebilmenin yonetimsel agidan olusturdugu zorluk
daha iyi anlagilmaktadir. Egitimler eger miimkiinse
Ogle aralar1 ve mesai harici saatlerde yapilmis, bunun
miimkiin olmadig1 zamanlarda ise “Bilgi Sistemleri
Egitim Birimi” ‘nden ilgili personelin bizzat saglik
galisanlarinin birimlerine gitmeleri suretiyle uygula-
mali olarak verilmistir.

Kurumdaki tiim birimlerde bir bilgi giivenligi sorum-
lusu belirlenmistir. Ornegin, yatakl servislerin bilgi
glivenligi sorumlusu servis bashemsireleridir. Tiim
birimden sorumlu olmak farkl: yetki, bilgi ve beceri
gerektirdiginden, birim sorumlularina bilgi giivenligi
egitimleri yaninda kurum disindan uzmanlarin kati-
limiyla yonetimsel boyutta da egitimler verilmistir.

Bilgi giivenligi zincirinin en 6nemli halkasini olus-
turan faktoriin insan oldugu bilinciyle, hastane ¢ali-
sanlarinin egitimler sonrasinda da biling diizeylerini
yiiksek tutmak ve konunun giindemden hicbir za-
man diigmemesini saglamak amaciyla kullanicilara
diizenli olarak uyar1 e-postalar1 ve sistem mesajlar
gonderilmistir. Ayrica, kurum igerisinde belirli yer-
lere gesitli bilgi giivenligi uyarilar yerlestirmek gibi
bilgi giivenligini hatirlatic yontemler kullanilmustir.

Hastalar ve refakatcilerin de bilgi giivenliginin sag-
lanmasi noktasinda destek alabilmek amaciyla bilgi
giivenliginin hastalar i¢cin 6nemini anlatan brostirler
dagitilmis ve hastanenin yogun bolgelerine uyari lev-
halar1 asilmugtr.

Hastalarin ge¢miste ellerinde tasimak zorunda kal-
diklari1 rapor, film, tetkik sonuglar1 vb. belgeler tama-
men dijital ortama dahil edildiginden fiziksel olarak
bu evraklarin kaybindan kaynaklanabilecek bilgi
hirsizligimin 6niine 6nemli Ol¢lide gegilebilmistir.
Ozellikle geng ve orta yastaki hastalarin medikal ve
kisisel bilgi igeren form, tetkik vb. ¢iktilarini almak
veya hastaneden talep etmek yerine internet ortamini
kullanarak bakmayz tercih ettikleri gorillmistiir. In-
ternet iizerinden tetkik sonuglarina ulagsmak isteyen
hastalar, hastane tarafindan kendilerine 6zel olarak
tiretilerek verilen ve her tetkikte degisen sifreler ile
TC kimlik numaras: veya dogum tarihi gibi bilgileri
dogru sekilde girdikten sonra sonuglarina ulasabil-
mektedirler.
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Calisanlarin Yetkilendirilmesi ve Erisim
Denetimi

Hastane personelinin Hastane Bilgi Yonetim
Sisteminde (HBYS) kullanmaya yetkili olduklart mo-
diller ve erisim haklari, hastane BGYS yiiriitiiciisii
ve hastane tist yonetimiyle birlikte ¢alisanlarin; hangi
meslek grubuna mensup olduklari, hangi birimde ¢a-
listiklary, idari gorevlerinin olup olmadig: gibi kriterler
goz Oniine alinarak belirlenmistir. Hastane igerisindeki
ttim bilgi kaynaklarina erisimlerin diizenlenmesi “Eri-
sim Denetimi Prosediirii” temelinde yonetilmistir.

Her bilgi kaynagina erisim yetkilendirmesi i¢in farkls
stiregler isletilmekle beraber, 6rnegin, hastane ¢ali-
sanlarinin HBYS erisimi icin yetkilendirme islem-
leri asagidaki asamalarin tamamlanmasindan sonra
yapilmaktadir (Erisim Denetimi Prosediirii ‘ne gore;
yeni ise baslayan personeller icin 1. maddeden itiba-
ren, birim degistiren personeller i¢in ise 2. maddeden
itibaren uygulanmistir).

1. Ise baslayan personel ncelikle; hastane ve hasta-
ne birimleri hakkinda bilgilendirme alir. Hastane
otomasyon sistemi ve 6nemi, temel is stiregleri ve
ilgili kurallar ile kisinin meslegine 6zgli egitim-
leri iceren bir haftalik “ise baglama oryantasyon
egitimi’ ne katilir.

2. Galisana, Bilgi Islem Merkezi tarafindan, isini
yaparken ihtiya¢ duyacagit HBYS modiilleri ile
ilgili detayli egitim verilir ve gozetmen esliginde
temel islemleri yapmast istenir.

3. Calisana bilgi giivenliginin saglanmasinin One-
mi ve siklikla yapilan kullanici hatalar: bildiril-
dikten sonra BGYS politikalar1 dogrultusunda
hazirlanmis bilgi giivenligi ve gizliligi belgesini
okumasi ve imzalamasi istenir.

4. Her calisan, imzaladig1 belgeyi bir de ¢alistig1 bi-
rimin sorumlusuna imzalatir.

5. Bilgi islem personeli kisinin meslegi ve birimine
gore onceden belirlenmis yetkilere sahip kullani-
c1 ad1 ve sifrelerini ¢alisana iletir.

6. Caligan HBYS’ ne ilk girisinde parolasini degis-
tirmek zorundadir aksi hale iglem yapamaz. Ca-
lisanlar, benzer sekilde, ii¢ ayda bir sifrelerini de-
gistirmeleri i¢in sistemden zorunlu uyar alirlar.
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Yukarida kisaca anlatilan igslemler biraz biirokratik ve
zaman alici siiregler gibi goriinseler de yasanilan tec-
riibeler gostermistir ki; ortaya ¢ikan bir bilgi giivenligi
zafiyetini diizeltmek ve is ve stireglerinin etkilenme-
den devam etmesini saglamak ¢cok daha fazla emek ve
zaman gerektirmektedir. Bu iglemlerden sonra kulla-
nic1 ad1 ve sifresini alan ¢aliganlar bilgi giivenliginin
onemini ve hastane tarafindan konuya verilen degeri
anlamis olmaktadirlar. {lerleyen zamanlarda galigan-
lara verilen bilgi glivenligi yonetimi ile ilgili egitimler,
temel bilgi giivenligi zafiyetini gidermek, konunun
kurumsal kiltiir boyutunu olusturmak ve giindem-
den diigmesini 6nlemek icin diizenlenmistir.

Hastanenin BGYS politikasina gore; bir hastane ¢ali-
saninin mevcut erisim yetkilerinden daha fazla yetki
talep etmesi durumunda, ilgili birim ydneticisinin
basvurusu, sistem yoneticilerinin olumlu yonde gé-
riigii ve list yonetimin oluru gibi asamalar sirayla ta-
kip edilmektedir.

Hastaneden ayrilan veya hastane igerisinde farkli bir
birimde gorevlendirilen personelin erisim haklarimin
kaldirilmasi veya giincellenmesi islemleri de bilgiye
erisim denetimi politikasinin 6nemli bilesenlerin-
dendir. Hastaneden ayrilacak olan personeller is-
lemlerini tamamlamak icin bilgi islem sorumlusu ve
sistem yOneticisinin 1slak imzalarini aldiklar1 formu
insan kaynaklarina iletmeden islemlerini tamamlaya-
mamaktadirlar. Ayrilan personelin HBYS sistemin-
deki kullanici adr ve sifreleri iptal edilir, bilgisayar-
larina bilgi islem merkezinde ilgili prosediir geregi
veri temizleme islemi uygulanir, hastaneye ve hastane
i¢i birimlere giris-¢ikis yaparken kullandiklar: akilli
kartlar1 geri alinir. Hastanenin BGYS politikas: gere-
i, ti¢ ayda bir bilgi sisteminde aktif durumdaki eri-
sim haklar1 gozden gegirilmektedir.

Kurum Ag ve Sisteminin Bilgi Giivenligi
Yonetimi Siirecine Entegrasyonu
Hastanede hizmete alinacak tiim sistem ve stireglerde,
giivenlik bir temel tasarim araci olarak kullanilmis ve
bilgi giivenligi yonetimi politika ve hedeflerine uygun
oldugu ilgili prosediirlerle belirlendikten sonra yeni
sistemlere islerlik kazandirilmigtir. Mevcut bilgi kay-
naklari ve igleyen stirecler ise bilgi giivenligi yonetim
sistemi amaglarina uygun sekilde giincellenmis ve
yeni yatirimlarla desteklenmistir.

Kurumsal bilgi kaynaklarinin istenmeyen, zararl ve
casus yazilimlara karsi korunabilmesi i¢in hastane
agina baglanabilen ve veri alis-verisinde bulunabi-
len tiim cihazlara giincel bir antiviriis programi ku-
rulmustur. Merkezden yonetilen antiviriis sunucu
yazilimi sayesinde, hastanede hangi cihazlarda giin-
celleme yapilmadigi, hangilerine viriis bulastigi ve
temizlendigi, virtislerin bulagma yollar1 gibi olgular
kolaylikla izlenerek hastane ag: siirekli denetim al-
tinda tutulmustur. Kullanicilarin cihazlara taktiklar
taginabilir donanimlar vasitasiyla hastane dis1 kay-
nakl viriislerin bulagma ihtimaline karsi, cihazlarin
veri aligverisinde bulanabilecegi her tiirli taginabilir
donanimin erisilebilir duruma ancak viriis taramasi
yapildiktan sonra gecebilmesi saglanmustir.

Hastane bilgi kaynaklarina kars: saldirilar: tespit sis-
temlerine biiylik 6nem verilmis ve hastane ag1 iceri-
sine giren ve ¢ikan elektronik trafigin tiimii firewall
cihazlar ile siirekli izlenmis ve kontrol altinda tutul-
mugtur. Saldir1 tespit sistemlerine ait uygulamalarin
tirettigi kayutlar, ilgili prosediir geregi diizenli olarak
kaydedilmis ve incelenmistir. Bdoylelikle, kurum-
sal bilgi kaynaklarina yonelik saldirilarin tespiti ve
giivenlik aciklarinin belirlenmesi kolaylasmis ve bu
saldir1 ve acgikliklara karsi alinan onlemlerin daha
isabetli ve etkin olmas: saglanmistir. Téim bu islem-
ler, birbirlerini destekleyen geri bildirim ve denetim
siiregleri icerdiginden sistem giivenligi noktasinda
otomatik kontrol saglanabilmistir.

Hastanenin bilgi giivenligi yonetim sistemi politika-
larindan biri olan “erisilebilirlik” hedefi dogrultusun-
da, kullanicilara bilgiye istedikleri zaman istedikleri
yerden erisebilme imkani vermek amaciyla, fiziki
olarak ¢ok genis alanlara yayilmis bir saglik kurumu
olmasina ragmen, hastane bir yandan kablosuz ileti-
sim saglayabilen cihazlarla donatilmis, bir yandan da
kablosuz aglar tizerinden yetkisiz erisimlerin onlen-
mesi i¢in 802.1x protokolleri gibi gelismis kablosuz
ag gtivenlik uygulamalar1 hayata gecirilmistir. Disar1-
dan herhangi bir cihazin hastane agina yerlestirilmesi
veya hastane igerisindeki mevcut cihazlara fiziksel
olarak erisilerek konfigiirasyonlarimin degistirileme-
mesi igin fiziksel ve mantiksal giivenlik 6nlemleri
almmustir. Hastane igerisinde kurulmus olan tim ag
anahtarlar1 ve kablosuz ag cihazlar1 kilitli kutulara
yerlestirilerek fiziksel giivenlikleri saglanmaya cali-
silmistir. Bu cihazlarin mantiksal giivenlik sorunla-
r1 ise, entegrasyon agamasinda merkezden yonetim
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protokollerine gore kurulmalarinin verdigi avantaj
da kullanilarak, 6zel giivenlik yazilimlariyla stirekli
izlenerek ve en kiigitk bir giivenlik sorununda bile
bilgi islem merkezi igerisindeki ekranlardan ilgili y6-
neticilere uyar1 gonderebilen sistemler kullanilarak
¢ozilmistir.

Hastane icerisinde belirlenen kritik birimler ile sis-
tem, kamera odasi vb. yerlere giris ve ¢ikislarin 6zel
yetkilendirilmis kartlarla yapilmas: saglanmstir. Bu-
ralara giris-¢ikis yetkili personel sayisi kisitli olmasi-
na ragmen, her giris yapan kisinin giris ¢cikis saatleri
detayli olarak tutulmakta ve kameralar ile kayit altina
alimmaktadir. Kritik birimler igerisindeki gii¢ kay-
naklar1 herhangi bir elektrik kesintisinde otomatik
olarak devreye girmekte ve kurum jeneratérlerinin
hizmet veremedigi durumlarda bile sistemin birka¢
saat daha ¢alismasina olanak saglamaktadirlar. Has-
tane bilgi kaynaklar1 agisindan kritik cihazlarin bu-
lundugu mekanlar icerisinde sicaklik ve nemin belir-
lenen sinirlarin diginda seyretmesi, elektrik kesintisi
veya dalgalanmasi, su baskini vb. her tiirlii olayda sis-
tem otomatik olarak 6nceden belirlenen kisilere kisa
mesaj yoluyla bilgilendirme yapmaktadir, boylelikle
normal mesai saatleri haricinde de kisa bir siirede sis-
teme insan eliyle miidahale edilebilmesi garanti altina
alimmustir.

Bakim ve Onarim Prosediirleri
Hastanedeki bilgi kaynaklarina dahil olan tiim yazi-
lim, donanim ve tibbi cihazlar etiketlenerek gruplan-
mis ve grup bazinda hangi birimlerin bakim, onarim,
giincelleme vb. islemlerden sorumlu olduklar: belir-
lenmistir. Hastane kaynaklariyla ¢oziillemeyen prob-
lemlerde, disaridan hizmet alimina gidilmis ve ilgili
streglerde “Satin Alma” ve “Harici Hizmet Alim1”
prosediirlerine uyulmustur. Hastane bilgi kaynakla-
rina dogrudan erisim saglanmasi gereken veya tibbi
cihaz ve donanimlarin disarida bakimimnin gerektigi
durumlarda ise “Tedarik¢i Degerlendirme Prosedii-
ri” ilgili stirecleri belirlemektedir. Hastane bilgi kay-
naklarina iiréin veya hizmet alimi sonucunda kisith
da olsa erisim yetkisi verilen tiim kurum ve firmalarla
gizlilik anlagmalar1 imzalanmugtir.

Ozellikle iiriin ve hizmet satin alimi ile tedarik-
¢i degerlendirme islem ve siirecleri sektorlere gore
¢ok farkhilik gosterebildiginden, kurum ydnetimi
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ve BGYS vylriitiictisiit sektorel parametreleri de goz
ontinde bulundurarak ilgili prosediir siireclerini en
uygun sekilde olugturmalidirlar.

Hastanenin acil servis, ameliyathane ve yogun ba-
kimlar: gibi kritik birimlerinde is siireglerinin aksa-
mamasini garanti altina alabilmek igin, her yil istatis-
tiki olarak yogunlugun en az oldugu bir giin ve saat
secilerek, bu birimlerdeki personele de 6nceden bilgi
verilmek suretiyle, Hastane Bilgi Yonetim Sisteminin
(HBYS) durdugu bir durum prova edilmis ve gorevli
personelin acil durum sorumluluklarin: yerine geti-
rip getiremedikleri, acil durum plan ve prosediirle-
rinin isleyip islemedigi ve sistemin ka¢ dakika igeri-
sinde tekrar isler duruma getirilebildigi dl¢tilmistiir.
Boyle bir durumda veri kayb1 yasanip yasanmadigy,
hastalarin ve personelin olaydan etkilenme durumu
ile kurumun kesintiden kaynaklanabilecek ekonomik
kayiplari incelenmistir. Elde edilen bulgular tartigma-
ya ac¢ilmis ve “Yonetimin Gozden Gegirme Prosedii-
rii” kapsaminda gerekli goriilen iyilestirme ve giin-
cellemeler yapilarak eldeki imkanlarla miimkiin olan
en iyi seviyeye ulagilmaya calisiimistir.

Kurumsal Bilgi Giivenligi Hafizasinin
Olusturulmasi

Hastane bilgi kaynaklarindan herhangi birinde yasa-
nan bilgi giivenligi olay1 ¢6ziime kavusturulduktan
sonra elde edilen bilginin kurumsal bilgi birikimine
doniistiiriilebilmesi amaciyla; bilgi giivenligi olaylari-
nin tiirlerinin, hangi bilgi kaynaklarini etkilediginin,
yasanma sikliginin ve neden oldugu hasarin 6l¢iiliip
izlenmesini saglayan “Olay Raporlama Prosediirii”,
ilgili birimlerin bilgi giivenligi sorumlusu tarafindan
hastane BGYS yoneticisi gozetiminde isletilmistir.
Béylelikle, hastanede, bilgi giivenligi zafiyetlerinin
kayit altina alinabilecegi bir sistem kurularak bilgi-
beceri havuzu olusturulmugtur.

Hastanede yasanan bilgi giivenligi olaylarindan olu-
san bu tecriibe birikiminin kuruma {i¢ 6nemli faydas:
olmustur. Birincisi, ayni zafiyet farkls bir sistemde de
raporlandiginda buradaki bilgi ve tecriibeler kulla-
nilarak hizli ve etkin sekilde faaliyete gecilebilmistir.
Ikincisi, bilgi islem caliganlari, sistem sorumlular:
veya hastane BGYS yoneticilerinin kurumdan ayril-
malar1 durumunda yeni géreve baglayan personeller
kurumsal bilgi giivenligi hafizasina kayipsiz sekilde
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erisebilme imkan1 bulmuslardir. Ugiinciisii, bilgi gii-
venligi olaylarina dair kurumsal bellegin bulunmasi
calisanlarin risk farkindaliginin stirekli ytiksek tutu-
labilmesini saglamis ve olaylarin ve zararlarin tek-
rarlamasini bityiik 6l¢tide engellemistir. Hastanedeki
bilgi kaynaklarina yonelik gtivenlik a¢i8 takip listesi-
ni kendi kendine olusturan bu bilgi giivenligi olaylar:
havuzu, bulgularin bir plan dahilinde ve kontrollii
sekilde giderilmesini saglamis ve risk yonetimi nok-
tasinda kuruma 6ngoriilebilirlik avantaji saglamustir.

Bilgi Kaynaklarina Karsi Risklerin Yonetimi
Kurumda olusturulan bilgi-beceri havuzu “Risk Y6-
netimi ve Degerlendirilmesi” prosediirtiniin 6nemli
bilesenlerinden bir tanesidir. Havuzdaki bulgularin
risk seviyelerini degerlendirirken ilgili bilgi kaynagi-
nin 6nem derecesi de goz 6niine alinmus ve iyilestir-
me planlari yiiksek, orta ve diisiik seviyeli bulgulara
gore siniflandirma yapilarak olusturulmustur. Hasta-
nenin bilgi giivenligi politikasina gore; yliksek seviye-
li bulgularin 5 giin igerisinde, orta seviyeli bulgularin
15 giin igerisinde, diisiik seviyeli olanlarin ise en fazla
60 giin icerisinde giderilmesi gerekmektedir.

Sistem dahilinde olugturulan bilgi giivenligi politika
ve prosediirlerinin igletilmesine, risk ve tehditlerin
onceden belirlenme ¢abalarina, alinan 6nleyici faali-
yetlere ve iyilestirme ¢alismalarina ragmen, herhangi
bir bilgi kaynagina yonelik aktif tehdit veya sistem
kesintisi olma ihtimaline karsi, hastane ¢alisanlarinin
acil durum sorumluluklar1 ve gorevleri agik¢a belir-
lenmistir. Ozellikle saglik hizmetlerini etkileyebilece-
i ve stireglerde kesintiye sebep olabilecegi 6ngoriile-
bilen tiim durumlar i¢in, bilgi islem merkezi persone-
linin de dahil oldugu, birim ve bilgi kaynag: temelin-
de “acil durumlarda yapilacaklar listesi” hazirlanmig
ve egitimlerde bu konuya 6zellikle vurgu yapilmigtir.

BGYS Denetimleri

Hastanede kurulan bilgi yonetim sisteminin hedefle-
nen standartlarda ¢alisip ¢alismadiginin tespiti i¢in
yapilan anlasmalarla sistem, her yil, en az biri tiniver-
site olmak tizere iki bagimsiz kurumun denetimine
agilmigtir. Ozellikle, hastane personelinin bilgi gii-
venligi noktasindaki biling seviyesi ve politika ve sii-
reglerin bilinip bilinmedigi, hastane aginin ve elekt-

ronik sistemlerinin iceriden ve disaridan gelebilecek
saldir1 ve tehditlere kars1 ne kadar giivende oldugu,
tehdit algilama ve Onleme sistemlerinin etkinligi,
bilgi kaynaklarinin risk analizleriyle uyumlu gekilde
korunup korunmadigs, bilgi erisimi, giincellenmesi
ve imhasi noktasinda prosediirlere uyulup uyulma-
dig1 gibi bilgiyi ve bilgi kaynaklarin: ilgilendiren her
konuda hastanenin bilgi yonetim sistemi denetlen-
mis ve sunulan raporlar 15181nda; tespit edilen agiklar
kapatilmaya, ilgili prosediir siiregleri iyilestirilmeye,
gerekli durumlarda ise ek glivenlik yatirimlariyla sis-
temin etkinligi ylikseltilmeye ¢alisiimistir.

Hastaneye bilgi giivenligi yonetim sistemi entegre
edilmeye baslandig1 yil bagimsiz kuruluslara yaptiri-
lan bilgi giivenligi testlerinde birgogu port giivenligi
zafiyeti olmak {izere ¢ok sayida giivenlik aci81 tespit
edilmistir. Bu agikliklar kapatilmasina ragmen, son-
raki yillarda yapilan denetimlerde, toplam giivenlik
ac1g1 sayis1 azalmakla beraber, hastanenin firewall,
ag anahtar1 veya sunucularinda yeni agikliklar tespit
edilmistir. Bu durum, bilgi giivenligi yonetiminin
dinamik ve siirekli devam etmesi gereken bir siireg
olmas1 gerektigini gostermektedir. Bu noktada dikkat
ceken iki 6nemli husus bulunmaktadir. {1k olarak, in-
sanoglunun dogas: geregi kendi kurdugu sistemdeki
acikliklar: ve eksiklikleri tespit etmesi disaridan ba-
kan bir kisiye gore ¢ok daha zor olmaktadir ki; sis-
temin digaridan profesyonellerce diizenli olarak test
edilmesi, fark edilemeyen eksiklikleri ve zayifliklar:
ortaya ¢ikartmasi bakimindan biiyiik 6nem tagimak-
tadur. Ikinci olarak, her yil yapilan giivenlik testle-
rinde sistemin farkli yerlerinde farkli agiklarin tes-
piti teknolojinin ve bilimin hizli ilerleyisi karsisinda
sistemlerin giincel, etkin ve giivenli tutulmasinin ne
kadar zor oldugunu ortaya koymaktadir ki; su anda
en giivenilen sistemler bile kisa zaman sonra, dnce-
den hig bilinmeyen giivenlik riskleri ile kars1 karsiya
kalabilmektedirler.

Yasal Mevzuata Uyum

Ulkemizde temel bilgi giivenligi esaslar;, 23 Mayis
2007 tarihli resmi gazetede yayimlanan “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilme-
si Hakkinda Kanun” ile yasal olarak ilk defa uygula-
maya girmistir (Resmi Gazete, 2007). Gliniimiizdeki
mevcut diizenlemeyi yapan 28363 sayili “Elektronik
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Haberlesme Sektoriinde Kisisel Verilerin Islenmesi
ve Gizliliginin Korunmas: Hakkinda Yonetmelik” ‘e
gore; kurumlar sakladiklar: verilerin, istem disi, yetki
dist ya da yasa disi, erigim, tahrip, kayip, degisiklik,
depolama, isleme ve ifsasina karsi uygun teknik ve
idari tedbirlerin alinmasindan sorumludurlar. ilgili
yonetmelige gore kurumlar ayrica; verilerin sadece
oOzel yetkilendirilmis kisiler tarafindan erisilebilir ol-
masinin saglanmasi i¢in uygun teknik ve idari tedbir-
lerin alinmasi, islenen ve saklanan verinin, saklama
stiresinin bitiminden itibaren en ge¢ bir ay icinde
imha edilmesini veya anonim hale getirilmesini ve bu
islemlerin tutanakla veya sistemsel olarak kayit altina
alinmasini saglamak zorundadirlar (Resmi Gazete,
2012).

Yonetmelik, eger kurum internet vb. hizmetlerin
saglayiciligini da yapmis oluyorsa tiim erisim kayit-
larnin en az bir yil siireyle saklanmasini gerekli kil-
maktadir. Birgok kurumu yasal mesuliyet altina alan
bu yonetmelik dogrultusunda, hastane bilisim ve
giivenlik altyapisi, 6zellikle internet ve dis ag erisim
kayitlarini en az bir yil siireyle tutabilecek bigimde
sekillendirilmis ve ilgili bilgi giivenligi prosediirleri
kanun ve yonetmeliklerdeki degisimlere gore siirekli
giincellenmigtir.

Yasal mevzuatta bilisim sugu olarak taninan fiillerin
tespit edilerek ilgili mercilere bildirilmesi i¢in kurum
avukatlariyla ile temas halinde olunmugtur. Ayrica
ilgili kanun geregi bilgi giivenliginin saglanmasi ve
internet erisimi gibi noktalarda kurumun tzerine
diisen yasal sorumluluklar hukuk danigmanlarinin
yonlendirmeleri ile belirlenmis ve kurumun bilgi
glivenligi politikalarina yerlestirilmistir. Hastane bil-
gi giivenligi yonetim sistemi kapsamina giren iiriin
ve hizmetleri saglayan tedarikgilerle yapilan gizlilik
anlagmalari, hastaneyi denetleyen kurumlar ile ilgili
hukuksal iligkiler ve ¢alisanlarla imzalanan bilgi gii-
venligi sozlesmeleri hastane hukuk danigmanlarinin
da dahil oldugu bir ekip tarafindan hazirlanmigtir.

Bilgi Giivenligi Yonetimi Siirecinde
Erisim Esnekliginin Olusturulmasi ve
Kisithhiklarin Azaltilmasi

Hastanede bilgi giivenligini yonetmek amaciyla ku-
rulan sistemin personelin destegini alabilmesi ve
pozitif bir bilgi giivenligi kiiltiirii olusturulabilmesi
i¢in; ¢alisanlarin bilgiye ve teknolojiye ulagsmalarini
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zorlagtirabilecek engeller ve kisithliklar miimkiin ol-
dugunca azaltilmaya ve gtivenlik ile kullanilabilirlik
arasindaki hassas denge korunmaya caligilmistir.

Kurum g¢alisanlarinin gerektigi zaman hastane ige-
risindeki tiim servislerde bulunan tiim bilgisayarlar:
kullanabilmelerini saglamak amaciyla “aktif erigim
destegi” ad1 verilen ve her ¢alisanin kendisine 6zel
kullanic1 ad ve sifresiyle bilgisayarlarda oturum ag-
masina olanak veren sistem kurulmustur. Hangi bil-
gisayarda oturum agtiklar: fark etmeksizin, kullanici-
lar kendilerine taninan yetkilendirme bazinda islem
yapabilmektedirler. Benzer siire¢ ve yetkilendirme
Hastane Bilgi Yonetim Sistemi (HBYS) ve diger bilgi
kaynaklarina erisim i¢in de gegerlidir.

Hastane bilgi kaynaklarinin giivenligi saglanirken, ¢a-
lisanlara erisim ozgirligl saglanmaya ¢aligilmis, bil-
giye erisim Ozgiirliikleri hicbir sekilde kisitlanmadan,
teknolojiden miimkiin olan en fazla katkinin alinabi-
lecegi, kullanic1 dostu, esnek ve gevik sistemler tercih
edilmistir. Bu noktada 6rnek olarak; bir doktorun,
tablet veya akilli telefonunu kullanarak, poliklinik veya
serviste iken, hastane bahgesinde dinlenirken veya ye-
mekhanedeyken hastanenin neredeyse tamamina do-
senmis kablosuz ag cihazlarindan kendisine en yakin
noktada olanina otomatik olarak baglanarak HBYS ne
ulasip, istedigi medikal veriye veya radyoloji goriintii-
lerine erigebilme, istem yapabilme, rapor yazabilme,
okuyabilme veya internete giivenli bir sekilde girebil-
me olanagina sahip olmasi verilebilir. Diger bir 6rnek
ise; Ozellikle mesai dis1 saatlerde ve bilhassa acil ser-
vislerde radyoloji uzmanlarina olugan ani ihtiya¢ goz
oniine aliarak, belli protokoller ¢er¢evesinde radyo-
loji uzmanlarina evlerinden HBYSne baglanarak rad-
yolojik tetkikleri degerlendirme ve raporlarini HBYS
tizerinden yazma olanag: saglanmasidir.

Hastane yonetimi, bir taraftan ¢alisanlara dijital eri-
sim Ozglirligu tanirken diger taraftan da bilgi kay-
naklarina erisim yetkilerini diizenleyerek, bilginin
biitiinliigiinii ve dogrulugunu siirekli koruyarak ve
hastane igerisinde kullanilan tiim sistemlerin ke-
sintisiz ve hizh sekilde hizmet vermesini saglayarak
bilhassa ¢ok yogun is yiikleri oldugunu ve zaman
baskis: altinda kaldiklarini belirterek elektronik sis-
temleri kullanmayan, eski usiil sistemleri kullanirken
de bilginin dogrulugundan, giincelliginden ve giiven-
liginden emin olamayan doktor, asistan ve hemgirele-
rin tim medikal ve idari bilgiye elektronik sistemleri
kullanarak ulagmasini saglayabilmistir.
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Sonucg ve Tartisma

Asagidaki tablo, hastanenin elektronik bilgi kaynak-
larina yonelik olusan yillik tehdit sayilarini, tehdit-
lerin olusumundaki siireci baslatan hatanin temelde
nereden kaynaklandigini ve tehditlerin sitemlerin ¢a-
lismasini ne dl¢iide kesintiye ugrattigini gostermekte-
dir. Tabloda goriilen major tehdit, bilgi kaynaklarina

yonelik beklenmeyen, ciddi sonuglar dogurabilecek
ve genellikle sistemleri ve siiregleri kesintiye ugratan
tehditlerdir. Mino6r tehditler ise, risk planlamasina
dahil edilmis, dolayisiyla 6ngoriilebilen ancak yine
de olugmas: engellenememis, bununla birlikte, bilgi
kaynaklarina ve siireglerine ¢ok fazla zarar vermesi
beklenmeyen tehditlerdir.

Tablo 6. Bilgi Giivenligi Yonetim Sistemi Kurulmadan Once ve Sonra Bilgi Kaynaklarina Yénelik Yillik Ortalama Tehdit Sayilari,

Hata Kaynaklari ve Sistemlerin Kesintisiz Calisma Oranlari

Ortaya Cikma Nedeni | Bjj; Sistemlerinde
Oleu Major | Minor insan Sistem Yillik Ortalama
g Tehdit | Tehdit Kesintisiz Caliyma
Hatas Hatas Oram
BGS kurulumu dncesi 13 87 %72 %28 0494
BGS kurulumu sonrasi (1. Yil) 6 35 %54 %46 %497
BGS kurulumu sonrasi (2. Y1l) 2 18 %40 %60 94,99
BGS kurulumu sonrasi (3. Y1) - 5 %40 %60 %99.9

Hastaneye bilgi giivenligi yonetim sistemi entegre
edilmeden 6nceki son yil, bilgi kaynaklarina kars: be-
lirlenebilen 13 major tehdit, elektronik bilgi sistemle-
rini y1llik %6 gibi bir oranda kesintiye ugratmistir. Bu
rakamin, yogun caligmay1 gerektiren ve kaybedilen
her dakikanin ¢ok 6nemli oldugu saglik hizmetleri
acisindan kabul edilemez oldugu goriilmektedir. Has-
tane bilgi sistemlerinde y1l iginde bu seviyede bir ke-
sinti, ¢alisanlarin ve hastalarin kuruma olan giiven-
lerini zedeleyebilecek, saglik hizmetlerinde aksamaya
sebep olabilecek, is ve stireglerde diizensizlik ve veri
kaybi olusturabilecek bir potansiyele sahiptir.

Hastanede, sistem kurulumu 6ncesi olusan tehditle-
rin %72’sinin insan kaynakli oldugu tespit edilmistir
ki; ¢aliganlarin bilgi giivenligine dair hentiz egitim
almadiklar, yeterli bilgiye sahip olmadiklar: ve ku-
rumsal bilgi gtivenligi kiiltiirtintin hentiz olusmadig1
go6zoniine alindiginda beklenen bir oran oldugu séy-
lenebilir. Ug yil siiren diizenli bilgi giivenligi egitim-
lerinden sonra, hastane bilgi kaynaklarma yo6nelik
toplam tehdit sayis1 bityitk oranda (%95) azalmis ve
insan hatasi kaynakli tehditlerin orani %40 seviyesine
dismiistiir.

Hastanede bilgi giivenligi yonetim sisteminin kuru-
lumunu takip eden iki yil igerisinde elektronik bilgi
sistemlerindeki kesinti orani %1’ gerilemis ve ti¢lin-
cii yilin sonu itibariyle hastane bilgi kaynaklarina
yonelik hicbir major tehdit tespit edilmemistir. Kul-
lanic1 kaynakl: hatalarin oraninin ve sayisinin her yil
azalmasi ve elektronik bilgi sistemlerdeki %99,9'luk
kesintisiz ¢aligma oranina ulasilabilmis olmasy; kuru-
lan hastane bilgi giivenligi yonetim sisteminin bilgi
kaynaklarina yonelik tehditleri olusmadan engelleme
hedefine biiyiik 6lgiide ulagtigini, ¢alisanlara yonelik
egitimlerin sonug verdigini ve kurum ¢aliganlarinin
bilgi giivenligi bilinci ve kiiltiirii noktasinda ilerleme
kaydettigini gostermektedir.

Telefon ve elektronik posta gibi iletisim araclariyla,
hastane web sayfasi sikayet formu tizerinden ve hasta
haklar1 birimi vasitastyla Bilgi islem Merkezine iletilen
hasta sikayetleri nicelik olarak incelendiginde, bilgi gii-
venligi sisteminin kurulmasini takiben; sistem kesinti-
leri, randevu sistemlerinin etkinligi, islemlerin bitiril-
me siireleri, toplam bekleme siireleri vb. sikayet oran-
larinda %18lik bir azalma oldugu, ii¢ yilin sonunda ise
toplamda %86’lik bir diistis oldugu belirlenmistir.
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Hastane bilgi sistemlerinin giivenli, kesintisiz, is-
leri kolaylastiran ve stiregleri hizlandiran bir yap:
icerisinde hizmet vermesi ve bilgiye tam, dogru ve
zamaninda erigim kabiliyetinin getirdigi avantajla-
rin zamanla anlasilmasi, sistemin tiim ¢alisanlarin
destegini almasini saglamistir. Kesintiler nedeniyle
daha 6nce siklikla sisteme girilemeyen ve fatura edi-
lemeyen kayip-kagak islem sayilarindaki azalmanin
da katkisiyla, kurumun yillik toplam gelirleri, bilgi
glivenliginin hastane siireglerine entegre edildigi y1l,
bir 6nceki yila gore %37, {ig yillik siirecin sonunda ise
%67 artig gostermigtir.

Ug yil siiren bilgi giivenligi yonetim sistemi entegras-
yon siirecleri ve elde edilen sonuglardan gorildigi
gibi, kurumlarin bilgi giivenliginin saglanmasinin
yolu; yoneticilerin tam destegini alan bir siire¢ bas-
latarak kurumsal bilgi giivenligi politikalarini olus-
turmak, hedefleri belirlemek, hedefler ve politikalar
dogrultusunda ilgili prosediir siireglerini detaylan-
dirmak ve amaglara ulagincaya kadar izleme, iyiles-
tirme, glincelleme ve denetleme caligmalarini ayni
kararlilikla devam ettirmekten ge¢mektedir. Zincirle-
me siireglerin geri besleme yoluyla otomatik kontrol
yapabilmesi ve sistemin kurum ¢alisanlarini ve hatta
miisterilerini de i¢ine almasi kritik énem tagimak-
tadir. Calisanlara bilgi gtivenligi yonetiminin teknik
bir is olmadigi, kurumun tiim birimlerinin ve ¢ali-
sanlarinin sorumluluk yiiklenmesi gerektigi en etkili
sekilde anlatilmalidir. Kurumsal is yogunlugu ne se-
viyede olursa olsun, kurumsal bilgi giivenligi hedefle-
ri yakalanincaya kadar tiim personele bilgi giivenligi
yonetimi noktasinda gerekli egitimler tekrar tekrar
verilmeli ve kurumsal bilgi giivenligi kiltiiriiniin
olustugundan emin olunmalidir. Olusan bu kdltiir,
bilgi kaynaklarini ilgilendiren her siire¢ ve islemde
devreye girecek ve caliganlarin 6z denetim yapmala-
rin1 saglayacaktir.

Kurumlarda bilgi kaynaklarina karsi olusan tehdit-
lerden meydana gelen maddi kayiplarin ne kadar bii-
yiik oldugu gozoniine alindiginda, bilgi giivenliginin
saglanmasi i¢in yapilan yatirimlarin bosa giden har-
camalar seklinde gortilmemesi, aksine kurumun sir-
larini ve 6nemli ticari verilerini koruyan, is stiregleri-
nin kesintisiz devam edebilmesini garanti altina alan,
yedekli ¢alismay1 saglayarak yangin, deprem, diger
dogal afetler ve fiziksel ve mantiksal hirsizliklar gibi
tehditlere karg1 bir sigorta yatirimi gibi algilanmasi,
kurumsal bilgi giivenligi yonetimine bir baglangi¢ ya-
pabilmek i¢in 6nem arz etmektedir.
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Caligmamizin basinda da belirttigimiz gibi, ulusal bil-
gi glivenligimizin saglanmasi 6ncelikle 6rgiitlerimizin
kurumsal bilgi giivenliklerini saglamalar1 ve vatan-
daslarimizin bilinglendirilmesi ile mimkindir. Bu
noktada orgiit yoneticilerine bityiik gérev ve sorum-
luluklar ditsmektedir. Yoneticilerin, faaliyetlerini de-
vam ettirebilmek i¢in kurumlarinin finansal yapisina,
tiretim kapasitelerine ve rekabet giiclerine verdikleri
onemi kurumsal bilgi giivenliklerine de vermeleri gii-
niimiizde bir zorunluluk haline gelmistir ve iilkemiz-
de de, yoneticilerin liderliginde, bu yénde bir biling-
lenme ve bilinglendirme atilim1 yapilmasi ve mevcut
calismalara ivme kazandirilmas: gerekmektedir.

Ulkemizde, 27730 sayili “Elektronik Haberlesme Gii-
venligi Kapsaminda TS ISO/IEC 27001 Standard:
Uygulanmasina Iligkin Teblig” ile birlikte, hizmet 6zel-
liklerine gore bazi kurumlara bu bilgi giivenligi stan-
dartlarina uygunluk saglama yiikiimliigii bir kismina
ise uygunluk belgesi alma zorunlulugu olmaksizin
standarda uygunluk saglama yiikiimliliigii getirilmis-
tir (Resmi Gazete, 2010). Ulkemizde, saglik sektorii de
dahil pek ¢ok sektor heniiz bu teblig kapsamina girme-
mekle birlikte, yakin gelecekte bilgi giivenligi yonetimi
standartlarina uymanin kurumlar i¢in yasal zorunlu-
luk haline gelebilecegi goriilmektedir.
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