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Savas alanlarininkaradan havaya tasinmasi ile Hava Kuvvetlerine. dolavisivla ucaklara.
onem artmis ve her gecen eiin artmava devam etmektedir. Ucaklar sadece havadan vanilacak
saldirilar i¢in Onem tasitmamakta, ayni zamanda ‘gokylziinde goz’ olarak st diizey incelemeler
saglamaktadir. Tiirkive’nin kurucusu olan Mustafa Kemal Atatiirk de gékyiizine 6nem vermis ve
verdigi 6nemi en net olarak ‘Istikbal Goklerdedir.” sozii ile ortaya koymustur. Ancak zamanla
internetin ve bilgisayar sisteminin gelismesi ile olusan siber alan, ¢ogu alanda oldugu gibi giivenlik
alanlarinda da yeni tehditler ortava cikarmustir. Olusan veni giivenlik tehditlerinden hava sistemleri
de etkilenmistir. T eknoloji diinyasindan savas alanlarina da sigrayan siber saldirilar yiiziinden artik
bir ucagin bilgi sistemi, bir bilgisayar tarafindanele gecirilebilecek hale gelmistir. Bir bilgisayarin
bu denli ucak sistemini ele gegirdigi giiniimiiz diinyasinda istikbalin hala géklerde oldugu diisiincesi
de dogal olarak degisim gostermektedir.

Bu ¢alismanin temel hipotezi, Istikbalin artik gdklerdeki hava kuvvetlerinden gok
bilgisayar sistemlerine olan hakimiyette oldugu diisiincesidir. Calismanin dogru sekilde analiz
edilmesi i¢in siber diinyanin gelismesi ile bilgisayar sistemlerinin ugak sistemlerini nasil etkiledigi
arastirilmistir. Bu galismada siber uzay gergevesinde ugaklarayapilan saldir: drnekleri incelenmistir.
Calismada verilen 6rnekler, calismanin hipotezinidogrulayacak niteliktedir. Calismada elde edilen
bulgulardan yola ¢ikarak siber alaninugak sistemleri i¢in birgok yeni tehdit olusturdugu sonucuna
varimistir. Bugergevede siber alanin getirdigi tehditler dikkate alinarak gerekli tedbirler alinmasi
gerekmektedir. Calismada, ugaklarayapilan siber saldirilarin konu oldugu uluslararasi platformlara
da deginilmistir. Calismanin amaci yasanan siber tehditlerden ve drneklerden yola ¢ikarak siber
alanin ucak sistemlerindeki etkisini gézler oniine sermektir. Caliymanin sonug¢ kisminda hava
sistemlerine yapilan siber saldirilar igin 6nerilere yer verilmistir. Arastirmanin yontemine deginecek
olursak, caligmada nicel yontemler kullanilmistir. Calismanin siber alan konusunda daha sonra
yapilacak olan ¢alismalara katki saglamasi timit edilmektedir.

Anahtar Kelimeler: Siber Saldirilar, Ugak, Istikbal, Bilgisayar Sistemleri, Egemenlik.

Abstract

With the transfer of the battlefields from the land to the air, the importance of the Air
Force, and therefore of theaircraft, has increased and continues to increase day by day. Airplanes
are notonly important for airborneassaults, they also provide high-/level inspections as im eyes in
the sky. Turkey's founder, Mustafa Kemal Ataturk, who also gave attention to the importance of the
clearest skiesand give itas 'Future isin the heavens.' revealed by theword. However, over time, the
cyber space thatemerged as a result of the development of the Internet and the computer system, as
in most areas, hasalso created new threats in the security fields. Air systems were also affected by
new security threats. Because of the cyber attacks that spread from the world of technology to the
battlefields, the information system of an airplane has become capable of being captured by a
computer. The idea that the future is still in the skies is changing naturallyin a modern world where
a computer seizes this kind of aircraft system.

The basic hypothesis of this study is that the Istikbal is now dominated by computer
systems rather than byair forces in the sky. Inorder to analyze the study correctly, thedevelopment
of cyber world and how the computer systems affect the aircraft systems were investigated. In this
study, the samples of the attack on theaircraft in the framework of cyber space were examined. The
examples givenin the studycan confirm the hypothesis of the study. Based on the findings of the
study, it was concluded that the cyber area posed many new threats to aircraft systems. In this
context, itisnecessary to take necessary measures to take into account the threats of the cyber area.
In thisstudy, the international platforms where cyber attacks on aircraft are the subject are also
mentioned. The aim of the study s to reveal the effects of cyber spaceon aircraft systems based on
the cyber threats and examples. In the conclusion of the study, recommendations for cyber attacks
on airsystemsare included. In thestudy, quantitative methods were used in the study. It is hoped
that the study will contribute to the future workes on cyber space.

Key Words: Cyber Attacks, Aircraft, Istikbal, Computer Systems.
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GIRIS

Tirk Dil Kurumu sozliginde: “Ahsilmis kahplarm digmda yeni fikir akimlan, kuram™ olarak
tanmmlanan teori, Uluslararas1 iliskileri sistematik bir cercevede ele almayi saglayan diisiince sistemidir.
Uluslararas: iliskilerde tarih boyunca birgok teori ortaya atinus ve atilmaya devam edecektir. Bu ortaya
atilan teorilere zamanla jeopolitik teorilerde eklenmistir.

Bu zamana kadar jeopolitigin tanmmyla ilgilenen bilim adamlart su ti¢ kelimeyi mutlaka
kullanmiglardir: Devlet, cografya ve politika. Bu ii¢ kelimeden olusacak her tiirlii tanimlama jeopolitigi
aciklamak icin yeterli olacaktir. Fakat bunlardan bir tanesinin eksik olmasi1 jeopolitigi eksik kilmaktadir?.

Tarih boyunca hem iilkelerin giivenlikleri icin hem de diinya hakimiyeti icin ortaya atilan
jeopolitik teoriler farkli sekilde temellendirilmistir. Mackindir odak noktasi olarak karayi secip, Kara
Hakimiyeti Teorisi’ni ortaya atarken; Alfred T. Mahan temelini deniz tizerinden kurmus ve Deniz
Hakimiyeti Teorisi’ni ortaya atmustir. Havaci olan Albay Havsy Scitaklian ise, ‘Havaya hiitkmeden bir
milletin diinyaya da hiikmedecegi’ diisiincesi ile Hava Hakimiyeti Teorisi’nin temellerini ortaya atnustir.
Hava Hakimiyeti Teorisi’nin uygulanmasi, Birinci Diinya Savasi ile baglamig ve giiniimiizdeki bolgesel
savaslarda devam etmektedir 5,

Mustafa Kemal Atatiirk’in de Hava Hakimiyeti Teorisini destekler nitelikte soylemleri
bulunmaktadir. 1 Kasim 1924 yilindaki Tirkiye Biiyiik Millet Meclisi acgihs konugsmasmnda: “Yurt
savunmasindan s6z ederken, askeri alanda 6nemli ve etkin bir nitelik tagiyan hava kuvvetlerine, yiice
Meclis’in 6zellikle ilgi ve dikkatini ¢ekerim.” sozii ve daha sonraki konusmasmda ifade ettigi “Goklerini
koruyamayan uluslar, yarmlarmdan asla emin olamazlar.” sozii Atatiirk’iin goklere verdigi 6nemi ortaya
koymaktadir. Bunun en net kaniti da Atatiirk’iin ifade ettigi “Istikbal Goklerdedir” sozi ortaya
koymustur4. Savaglarm ve stratejilerinin daha ¢ok deniz ve kara {lizerinden yapildigi o doénemde
Atatiirk’iin havaya verdigi 6nem onun ileri goriislii bir deha oldugunu bir kere daha kanitlamaktadir.

Bu baglamda, bu aragtimada, oncelikle ugaklarm gelisiminden bahsedilmis daha sonra ucaklara
yapilan siber saldi drneklerine deginilmis ve ugaklara yapilan siber tehditlerin konu oldugu uluslararasi
platformlardan bahsedilmistir. Ayrica ¢alhsma, teknolojinin gelismesi ile siber alanmn hava hakimiyetine
nasil etkilerde bulundugunu ele alarak alinmas1 gereken dnlemleri ortaya koymaktadir.

1. Ucaklarin Gelisimi

Ucak 1903 yilinda Wright kardeslerin ¢aliymalart sonucunda bulunmustur’. Fakat ugaklarin bir
savas aracl olarak goriilmesi Birinci Diinya Savasinda olmustur. Savasmn gidisatmi onemli Ol¢iide
degistirdigi icin Birinci Diinya Savasi bitiminden sonra da ucaktaki gelismeler son hizla devam etmistir.
Ikinci Diinya Savasi'nda da ugaklarm neler yapabilecegini herkes tarafindan gériilmiistiire.

Savas Ucaklann yaklasik yiizyillk bir maceranin ardindan bugiinkii halini almustir. Ucaklar
sadece havadan vyapilacak saldilar i¢in 6nem tasmamakta ayni zamanda goOkyiiziinde iist diizey
incelemeler saglamaktadirlar. Tarih boyunca savas ucaklar; 2003 yiinda Ortadogu ¢ollerinden 1914
yilinda Fransiz siperlerine kadar pek ¢ok kilit gorev {istlenmistir’.

Ancak gelisen konjonktiirde savas ugaklar eskisi kadar dnem arz edemez hale gelebilir. Peki
bunun sebebi nedir? Yirminci yiizyilda, insanoglunun aydaki adimlariyla baslayan ve internetin kesfiyle
devam eden Bilgi Devrimi diinyadaki tiim snirlari ortadan kaldirmus, diinyanin dengelerini degistirmistir
ve siber diinya denilen yeni bir sanal diinya olugturmustur. Her gecen giin gelisen siber alan sayesinde
gliniimiizde internetin olmadig1 bir alan neredeyse kalmanustir. Interetin bu sekilde hayatmuza niifuz
etmesi yeni tehlikeleri ve tehditleri de ardindan getirmistir. Son yillarda sayist oldukga artan siber
saldirilar da belli bagh saldin tiirleri kullanilmaktadir. Asagida ki tabloda 252 sirket tarafindan Olgiilerek
elde edilen veriler bulunmaktadu®.

159

1T irk Dil Kurumu, 1960, http://mwww.tdk.gov.tr/index.php?option=com_bts&view=bts&kategoril =veritbn&kelimesec=309540
adresinden 01.01.2019 tarihinde erisildi.
%ismail Hakki iscan; Uluslararasi liskilerde Klasik Jeopolitik Teoriler ve Cagdas Yansimalari, Uluslararas: Iiskiler Akadem ik
Dergl C.1, S.2, Ankara, 2004, s. 50.

Cagda§ Duman; Jeopolitik Teoriler, Istanbul, 2018.

*Muhterem Erenli, Atatiirk ve Havacilik, http://www.atam.gov.tr/dergi/sayi-04/ataturk-ve-havacilik/ adresinden 01.01.2019
tarihinde eri§ildi.

5U<;ak Nasil icat Edildi, http://www.airportturk.net/ucak-nasil-icat-edildi.ntml/ adresinden 01.01.2019 tarihinde erisildi.
Uqagm icadi ve Tarihsel Gelisimi, 2015, http://merkurbilet.com/blog/ucagin-icadi/ adresinden 01.01.2019 tarihinde erisildi.
T omtas Fatih Dervisoglu; Istikbalini Goklerde Arayan Ulke Ve Tiirk Havacilik Sahasinda Alman Menfaatleri Isiginda Bir Ortaklik,
Cumbhuriyet International Journal of Education-CIJE, S.3, Sivas, 2014, s. 68-82.

8Vahit Giintay; Siber Giivenligin Uluslararast Politikada Etki Aracina Déniismesi ve Uluslararasi Aktorler, Giivenlik Stratejileri, S
27, Istanbul, 2014, s.84-85.
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Grafik 1. Siber Saldir Tiirlerinin Karsilasiima Slkllg'l9

Grafikte de goriildiigii iizere siber alan kendine saldi i¢in birgok tiir bulmustur. Teknolojinin
gelismesi ile bu tiirlerin ¢ogalmas1 muhtemeldir. Dolayisiyla tiirlerin ¢ogalmasi siber saldirt ve tehditlerin
¢ogalmasina yol agacaktir.

Artan siber saldirilardan dolay1 hava sistemi ve ucaklar da yeni gelen tehlike ve tehditlere maruz
kalmiglardir. Teknolojinin gelismesiyle olugsan siber alan sayesinde ugaklarm bilgi sistemlerine sizip
ucagm tim kontrol mekanizmasmm bir hackern eline ge¢mesi hayal olmaktan ¢ikmustir. Ugagin
pilotun kontroliinden ¢ikip bilgisayar baginda herhangi birinin kontrol mekanizmasi haline gelmesinin
sonuglan oldukca agir olabilir.

Mesela, Fly-by-wire maniielucus kumandalarni elektronik bir ara yiiz ile degistiren gelismis
ucus kumanda sistemidir. Bu sistemde uc¢ak pilottan bagmmsiz bilgisayar kontrollii basit bir yapay
zekaya sahiptir'®. Peki siber saldinlarin bu kadar arttig1 giiniimiizde bu kumanda sistemi yeterince giivenli
midir?

Ya da askeri, sivil (hobi ve ticari) ve bilimsel amagh profesyonel kullanimlari, hem iilkemizde
hem de diinyada, hizla artan insansiz hava araglarinin siber giivenlik agisindan risklerinin oldugunun iddia
edilmesi dikkate alnmasi gereken bir konudur. Insansiz hava araglarmm yakm bir tarih de yaygm
kullanim gostermesi ile beraber hava trafiginde internet bazlhi hava trafik kontroliiniin yapilmasi siber
saldinm olasthgmi arttirabilir. Insansiz hava araglarm da kullanilan, Otomatik Bagml Izleme (ADS-
Automatic Dependant Surveillance) sisteminin siber giivenlik agisindan saldiriya acik oldugu iddia
edilmektedir. Olas1 muhtemel giivenlik sorunlari, enformasyon ve bilgi teknolojileri lizerinde arastirmalar
yapan uluslararas1 bir kurulug olan EURECOM tarafindan ortaya konmustur'®:

-Kimlik dogrulama eksikliginden dolay1 kaynagi bilinmeyen kigilerce yapilabilecek olan
yerlestirme mesajlardan korunma sorunu,

-Mesaj dogrulama kodu veya imzasi eksikliginden dolayr mesajlar lizerinde gesitli degisiklik
yapabilme veya belirli bir ugaktan génderiliyormusgasma veri akis1 saglanmasina kars1 korunma sorunu,

-Mesaj sifreleme eksikliginden dolayiolusabilecek gizli dinlemeye kargi koruma sorunu,

-Ozel bilgi girisi yoluyla saglanmaya ¢ahsilan korumanm siirekli ataklara karsi yetersiz
kalabilme sorunu,

-Tanimlama sistemlerinin kisa omiirlii hafizalarmm &zel bilgi takip etme ataklarina karsi etkisiz
kalabilme sorunu.

Bu maddeler insansiz hava araglarmm kargilagsacagi sorunsallardir. Ayrica, s6z konusu sistemle
ucak diinyanmn neresinde olursa olsun pozsyon, hiz, irtifa, bas agis1 ve yapmak istedigi manevrasi ile
ilgili bilgiler otomatik olarak uydu veya diger haberlesme veri hatlari vasitasiyla siber saldir

°Ponemon Institute, 2015 Cost of Cyber Crime Study: Global, Ponemon Institute Research Report, Michigan, 2015, s. 11.
1OFly-by-wire, http://www.wikizeroo.net/index.php?q=aHROcHM6 Ly90ci53aWtpcGVkaW Eub3Jn L3 dpa2k vRmx5LW J5L XdoemU
adresinden 02.01.2019 tarihinde erigilmistir.

“Hasan Karakus; Sivil Havacilik Sektérii ve Siber Giivenlik; insansiz Hava Araglar Ornegi, Erciyes Universitesi Havacilik ve
Uzay Bilimleri Fakiiltesi, Yaymlanmamis Lisans Tezi, Erciyes, 2017, s.24.



http://www.wikizeroo.net/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvVSVDMyVBN3UlQzUlOUZfZGVuZXRpbWxlcmk
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gergeklestirecek olan hackerlarm eline geg:ebilirlz. Iran tarafindan ele gegirilen ABD'nin Lockheed Martin
RQ-170 Sentinel isimli Insansiz Hava Araci ve Nasa’ya ait olan Insansiz Hava Aracmm baz kisiler
tarafindan hacklenmesi buna 6rnektir.

Bagka bir konu da ugaklarin radar sistemleri olan A-SMGCS (Advanced-Surface Movement
Guidance and Conrtol Systems), ucaklarm ve baz araglarm anlik hareket bilgilerini sunmaktadir.
Gelismis siber saldm tiirleri ile ucagin radar sistemine girilip bilgi almabilir ya da yonlendirme
yapilabilir. Ayrica bu bilgilere viriis sayesinde kesinti yapilmasi her seyi dondurmaya sebep vererek
zincirleme bir aksaklik yaratabilir 13

Dolayisiyla gerek uydularla konum belirleme sistemlerinin gerekse bu sistemlere dnemli dlgiide
baglh olan insansiz hava araglart olmak tizere ilgili tiim sistemlerin siber saldirtya maruz kalma
olasiiginin yiiksekligi s6z konusudur. Bu da artik ucaklarin sahip oldugu egemenligin bilgisayar
sistemlerine dogru kaydigmin gostermektedir.

2. Ucaklara Yapilan Siber Saldir1 Ornekleri

Bazi siber saldirni 6rekleri lizerinden gidersek: Tek pilot ve tek motorlu, besinci nesil, hava-yer
taarruz, kesif, taktik savunma gibi ¢ok maksath gdrevleri ve diisiik goriiniirliik 6zelligine sahip olan F35
taarruz u(;agma14 yonelik bir siber saldin1 gergeklestirilmistir. Kasim 2016’da, diinyanmn bekledigi ve
Tiirkiye ile 8 iilkenin ortak projesi olan F35 savas u¢agmimn bilgilerinin hacklendiginin ortaya ¢ikmasi
yeni sorular1 da beraberinde getirmistir. Hacker'larin F35 savas ucaklan icin iirettigi elektronik radar
sistemiyle ilgili gizli bilgilere ulagtig1 iddia edilmistir™. Yapilan bu siber saldin 6rmegi, giiniimiizde savas
veya catisma swasmda Ustiinlik saglayacak olan F35 savas ucagmm, bilgisayar ile yapilan bir siber
saldirtya maruz kalabildigini gdstermektedir. Teknoloji harikas1 olarak gegen F35 savas ucagmna bu denli
bir saldir1 gerceklesmesi bilgisayar sistemlerinin dnemini gdzler dniine sermektedir.

Baska bir omek ise havacilik devi olarak anilan ve diinyanm en biyiik sivil ve askeri ucak ve
helikopter tireticilerinden olan Boeing’e yapilan siber saldmn ile iliskilidir. Boering, WannaCry olduguna
inanilan kotli amagh bir yazilm virlisii tarafindan 2018 yilinda saldiriya ugramistir. Boering sozciisii
Mills, "Siber giivenlik operasyon merkezimiz, sistemlerimizin bir kismuni etkileyen kotiiciil yazihm
kesfetti. Gerekli iyilestirmeler yapildi" ifadelerini kullanmustir. Ayrica bu viriisiin, ucak devinde biiyik
bozulmaya neden olabilecegi aclklanmlst1r16. Dolayisiyla ucak devrine zarar verebilecek kapasiteye sahip
olan bir viriis, bir ¢atisma veya operasyon swrasinda ucagin iglevlerini devre dig1 birakabilir. Boyle bir
olasilik da ugagn saglayacagiavantajlar bir anda dezavantaja dondiirebilir.

Ayrica, United Airlines Amerikan siber gilivenlik kurulusu Arbor’un endiistriyel casusluk
saldiris1 olarak nitelendirilen saldiriya hedef olmustur. FBI kaynaklarma goére, Mayis 2015te bir
bilgisayar giivenlik uzmani bir yolcu u¢agmin kabin i¢i eglence sistemine sizmig ve motorlarin birine
trmanig moduna ge¢me komutu vererek ugagi kisa bir siireligine yanlamasma ugurmustur. Bu olay, bir
hacker'm ugus swrasinda bir u¢cagin kontroliinii eline geg¢irdigi ik omektir'’. Bu olay ugaklarda ki giivenlik
aciklarmi da ortaya koymaktadir. Burada bilisim ve ag uzmanlarmmn da son donemde odaklandig:
tartigma konularindan biri olan ‘Ugaklar hackerlenebilir mi?” sorusu karsimza ¢ikmaktadir.

Bu sorunun cevabmi baska bir dmekle inceledigimizde; Polonya Havayollart olan LOT’un
sistemini de hackleyen bilgisayar korsanlar, sirketin ucus bilgilerini degistirerek 10 ucagmn kalkigini
engelleyip, 12 ugagm da rotar yapmasma sebep olmustur’®. Yani bir ugak sisteminin kontrol mekanizmas1
bir bilgisayar tarafindan ele gegirilebilmektedir. Oysaki ucaklar c¢atigmalar ve gdzlemler swrasmnda
glivenilir araglar olarak goriilmektedir. Bu Orekler ucaklarin artik sanildigi kadar giivenilir bir arag

2ydularla Konum Belirleme Sistemlerinin Siber Giivenligi (Blim-2), 2018, https://www.airlinehaber.com/uydularla-konum-
belirleme-sistemlerinin-siber-quvenligi-bolum-2/ adresinden 02.01.2019 tarihinde ulasild.
BHavacilikta Siber Giivenlik-1, http:/Mww.cezerisga.com/makale/havacilikta-siber-guvenlik-—i adresinden 07.01.2019 tarihinde
ulagildi.
14E35 YENIDEN Tiirkiye nin giindeminde! Peki F35 nedir? F35 6zellikleri neler?, 2018, https://www.haberturk.com/f-35-yeniden-
turkiye-nin-gundeminde-peki-f-35-nedir-f-35-ozellikleri-neler-iste-detaylar-2101693/6 adresinden 03.01.2019 tarihinde ulagildi.
Diinyanin bekledigi proje F35 Siber Saldir1, 2016, https:/www.memurlar.net/haber/484952/dunyanin -bekledigi-proje-f35-e-siber-
saldiri.html adresinden 05.01.2019 tarihinde ulasildi.
®*Boeingiiretim tesisi Wannacry fidye saldirisina ugradi, 2018, http://wwv.milliyet.com.tr/boeing-uretim-tesisi-wannacry-teknoloji-
haber-2636806/ adresinden 05.01.2019 tarihinde ulagildi.

Havacilikta siber saldir1 tehlikesi, 2015, http://www.airporthaber.com/havacilik-haberleri/havacilikta-siber-saldiri-tehlikesi.html
adresinden 05.01.2019 tarihinde ulasildi.
®Hackerlar 22 ugagn sistemine saldir1 diizenlendi, 2015, https:/Awwv.sabah.com.tr/dunya/2015/06/22/hackerlar-22-ucagin-
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olmaktan ¢iktigmm kanitlar niteliktedir. Bilgisayar sistemleri, teknolojinin gelismesi ile beraber ucaklarin
islevlerini elinde tutarak egemen gii¢ haline gelmeye baglamistir.

Bir baska bahsedilmesi gereken olay ise tiim diinyanin dengesini deglstlren 11 Eylil
saldirilaridir. Bu saldirilarda 4 ugak El-Kaide orgiitiine ait 19 kisi tarafindan kac;lrllmlstlr . Peki diinyanin
en gicli hava kuvvetlerine ait olan bu dort ucaktan hi¢birini neden fark edilip durdurulamamustir? Ciinki
saldimlar sadece ucaklara yapimamus, aymi zamanda radar sistemlerine de bir siber saldi
gergeklestirilmigtir. Bu Ornekten yola ¢ikarak su iddia ortaya atilabili: Bir operasyon srasinda
gOrevlendirilen bir savas uc¢agi bilgisayar sistemi sayesinde ele gecirilip gorevinin tersi yoniinde hareket
ettirilebilir ya da diisiiriilebilir ve radar sistemlerinin ele gecirilmesiyle beraber savas ucagmna yapilan bu
siber saldiridan bir siire haber alimamayabilir. Bu da operasyonun seyrini degistirebilecek kadar tehlikeli
sonuglara neden olabilir.

liging olaylardan biriside, 2013’te gerceklesen Samy Kamkar isimli bir hackerm kendi insansiz
hava aracini ugurarak gokteki baska insansiz hava araglarmi bulmasi ve onlan hackleyerek kontrollerini
eline gegirmis olmasidir’®. Bu tarz kritik siber saldmlarn ugaklari ele gecirmesi hem ugaklara olan
gliveni sorgulamakta hem de egemenligin degisen sinirlarin1 ortaya koymaktadir.

Daha 6nce ¢alismada bahsedilen Iran tarafindan ele gegirilen ABD nin Lockheed Martin RQ-170
Sentinel isimli insansiz Hava Aracma gelirsek; 4 Aralik 2011 yilinda gerceklesen bu olayda, bu insansiz
hava aract Kesmar kenti yakinlarmda Iran kuvvetleri tarafindan ele gecirilmistir. Iran hiikiimeti yaptig:
aciklamada, insansiz hava aracmnm Siber Birlik Birimi tarafindan ugagi komuta ederek inis yaptirdigmni
ifade etmistir. Benzer bir 6rnek NASA’ya ait olan insansiz hava aracma ger¢eklestirilmistir. Bilgisayar
korsanlan tarafindan gergeklestirilen bu siber saldir1 da NASA’ya ait olan ve degerinin 220 milyon dolar
oldugu ifade edilen Global Hawk isimli insansiz hava araci Pasifik Okyanusu’na diisiiriilmek istenmis ve
bu cercevede hizmet saglayicisina siber saldirt yapilmistir. insansiz hava aract bu olaydan son anda
kurtarimistir®. Bu émekler insansiz hava araglarmm giivenlik sisteminde aciklar oldugunu ortaya
koymaktadir.

Bu Omekler cogaltilabilir, ancak verilen Omek olaylarda da gorildiigii gibi gilinlimiiz
teknolojisinde artik illegal yollarla teknolojik araclarin oldugu bir¢ok sistem ele gegirilebilir duruma
gelmistir. Ekonomik hacim olarak olduk¢a yiiksek fiyatlara sahip olan havaciik sisteminin siber
saldirilara ve tehditlere ¢ok boyutlu olarak agik olmasi dikkate alimmasi gereken bir konudur. Ciinkii
havacilik sektérii rutin operasyonlarin disinda kritik operasyonlar da giderek elektronik sisteme
baglanmaktadir. Elektronik sistem i¢inde saldirmin ¢ok hizli cereyan etmesi bu sistem lizerinden
gergeklesecek olan bir siber saldrmm Onceden tesit edilipp Onlem almmasini zorlagtrmaktadir.
Internetin bu denli gelismesi bilgisayar sistemlerinin ucaklarn ele gegirecek seviyeye ulasarak
egemenligi ele almasini saglamustir.

3. Yiiriitillen Calismalar

Peki bu tehlikenin farkinda olanlar yok mudur? Elbette ki vardir ve bu cer¢evede ¢ahsmalar
kismu de olsa yiiriitiilmeye baslamustir. Gegtigimiz yil ABD’de diizenlenen Black Hat Konferasinda
Satcom Terminals (Uydu Terminalleri) konulu bir sunum yapan giivenlk uzmaniRuben
Santamarta kiiresel uydu tabanh iletisim agma erisim saglayan yer istasyonlarmm vyeterli giivenlik
seviyesine sahip olmadigini ifade etmistir. Santamarta hazrladig1 raporda uc¢aklarda uydu baglantilan
ile ilgili iletisim saglayan donanimmlart test ettiklerini ve ¢ogunda giivenlik agiklari bulduklarmni
aciklamustir. Ugcaklardaki giivenlik aciklarmmn kapatilarak her tiirli korumanm saglanmasi gerektigini
belirtmistir®?

Ayrica Uluslararas1  Sivil Havaciik Organizasyonu (ICAO), 2016 yiinda meclisinin 39.
Oturumunda sivil havacilik i¢cin siber giivenlik konusuna deginmistir. Havacilik sisteminin kritik
altyapismm, iletisim ve bilgi sistemlerinin, verilerinin korunmasi1 konusunda koordinel bir ¢agrigim

Mehmet Can Komiircii, 11 Eyliil saldirisi nedir? 11 Eylill saldirisii kim yapti, 2018, http://www.milliyet.com tr/11 -eylul-saldirisi-
nedir--11-eylul-saldirisini-kim-yapti--molatik-9280/ adresinden 03.01.2019 tarihinde ulasildi.

#Uydularla Konum Belirleme Sistemlerinin Siber Gitvenligi (Béliim-2), 2018, https:/www.airlinehaber.com/uydularla-konum-
belirleme-sistemlerinin-siber-quvenligi-bolum-2/ adresinden 02.01.2019 tarihinde erisildi.

“'Hasan Karakus; Sivil Havacilik Sektorii ve Siber Giivenlik; insansiz Hava Araglari Ornegi, Erciyes Universitesi Havacilik ve
Uzay Bilimleri Fakiiltesi, Yaymlanmamis Lisans Tezi, Erciyes, 2017, s.49-50.

22Yahya Resat Dinler, Ugaklan hackerlemek miimkiin mii, 2015, https://h4cktimes.com/arastirma-ve-analiz/ucaklari-hacklemek-
mumkun-mu.html adresinden 08.01.2019 tarihinde erisildi.
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yapmustir. Havacihikda siber glivenligin saglanmasi i¢in her tiirli is birliginin yapilmas1 gerektigini ifade
etmistirzs.

2017 yilmda Habertirkde ¢ikan bir haber de Alman ordusunun alarm verdigini ve
yaymladiklart raporda hackerlarm diigiik maliyetle elde edebilecekleri ekipmanlar ile savas
ucaklarmm Kkontroliinii ele gecirebileceklerini hatta bu savas wucaklarini distrebileceklerini ifade
ettiklerini yazmustir. Tiumgeneral Ansgar Rieks tarafindan yazilan bu rapor Almanya Savunma
Bakanligin1 da harekete geg:irmistirz". Almanya Savunma Bakanhgi bu c¢ergevede politikalar ve
calismalar yiiriitmeye baglamustir. GOriildiigii {izere artik internetin bulundugu veya internetin bagh
oldugu biitiin sistemler tehlike altma girmistir.

Bugiinlerde Berlin merkezli bir veri giivenligi firmasinda ¢alisgan Hugo Teso, ayni zamanda bir
pilot oldugu ve hatta gecerli bir ehliyeti oldugu i¢in, 6zellikle havacilik sektdriinde teknoloji glivenligiyle
ilgili soyledikleri ciddiye alinmasi1 gereken biri olarak goriilmektedir. Teso'nun cahismalant gdstermektedir
ki bir ucagr uzak mesafeden kacwrmak igin bilgisayara bile ihtiya¢ yoktur. Teso'nun gelistirdigi
PlaneSploit isimli bir uygulamaya sahip herhangi bir akilh telefon bu islem icin yeterli olabilmektedir.
Teorik olarak, siber-teroristler bu tip bir uygulamay1 veya benzer bir teknolojiyi kullanarak uc¢aklarin
sistemlerine girebilir ve ucagin diigmesine sebebiyet verebilirler. Teso bu konularm dikkate alnarak
cesitli onlemlerin alnmas1 gerektigini Vurgulamlst]rzs.

2018 yimdaki 26. DEFCON konferansinda da ise insansiz hava araglariyla yonelik ilgili siber
saldin ve siber giivenlik unsurlarmi ele almaya odakh caligmalar yapilmistir. Yapilan konferans da
insansiz hava araglarma yapilan saldirilar dikkate almarak insansiz hava araglarindaki agiklar ortaya
konmaya caligilmistir. A%/nca bu konferansda ugaklarm komuta kontrol sistemlerinin ele gecirilmesi
iizerine de odaklanilmustir®.

Savunma Teknolojileri Miihendisligi A.S.’nin (STM) Teknolojik Diisiince Merkezi tarafindan
Aralik 2018’de yaymlanan Siber Tehdit Durumu raporu da bu alanda yapilan calismalar arasma
girmektedir. Bu raporda 2019 yilinda siber saldwilarin artacagi Ongoriilmiistiir. Raporda havacilik
sektoriiniin hizla gelistigini ve enerji gibi birgok kritik alan ile dogrudan baglantili olmasmin riskleri
arttirdig1 ifade edilmistir. Siber tehdide dikkat ¢eken bu raporda bir¢ok kurulusun siber tehditler ile tek
basma basa ¢ikamayacagi bu ylizden de siber gilivenlik faaliyetlerinin Siber Fiizyon Merkezlerine dahil
edilmesi gerektigini savunmustur®’.

ABD ‘kiyamet giinii ucagr’ olarak tanmmladigi E-4B Nightwatch isimli ucagi havalandumustir.
Bu ucak birgok avantaja sahip olmakla beraber ucak olas1 bir savas swrasinda ABD Baskani1 ve komuta
kademesine ev sahipligi yapacaktir. Bir hafta havada kalabilme 6zelligine sahip olan ucagn bir diger
Ozelligi ise siber saldiilara karsi oldukca dayanikh olmasidir?®. ilk kez bir ucagm elektromanyetik
saldmrilara karsi savunma Kkapasitesine sahip olmast bu konuda Onlemlerin alnmaya basladigmi
gostermektedir.

Siber saldirilarn ve tehditlerin atmas: buna ek olarak iilkelerin ve uluslararasi kuruluslarin siber
alaninda kendilerini gelistirme ¢abalan Tirkiye’nin de siber alana yogunlasmasmi ve siber giivenlik adina
caligmalar yapmasma sebep olmustur. Tiirkiye, siber giivenlik adma ilk belgesini 2009 yilinda Ulusal
Sanal Ortam Giivenlik Politikas1 olarak ¢ikarmustir. Bu politikada siber giivenlik ile ilgili temel terimler,
aciklar, tehditler, almmasi gereken Onlemler ve stratejilerden bahsedilmistir. Daha sonra yeni bir
diizenleme ile Siber Giivenli Kurulu’nun sorumlulugu Ulagtirma, Denizcilik ve Haberlesme Bakanligi'na
devredilmistir. Fakat Tiirkiye’de siber tehditleri genel cercevede ele almig hava sistemlerine ayrica
yogunlagma géstermemistirzg.

BMahir Yiiksel, Siber Giivenlik Perspektifinden Havacilik Endiistrisi, http://Aww.netcom.com.tr/2019/01/30/siber-guvenlik-
perspektifinden-havacilik-endustrisi/ adresinden 27.03.2019 tarihinde erisildi.
%4 Alman ordusu alarmda: Hackerlar savas ugag diisiirebilir, 2017, https://www.haberturk.com/dunya/haber/156 236 1-alman-ordus.-
alarmda-hackerlar-savas-ucagi-dusurebilir adresinden 08.01.2019 tarihinde erisildi.
Der Spiegel, Hackerlar ugak diisiire bilir mi? 2015, https://businessht.bloomberght.com/teknoloji/haber/1082852-hackerlar-ucak-
dusurebilir-mi adresinden 08.01.2019 tarihinde erisildi.
Uydularla Konum Belirleme Sistemlerinin Siber Giivenligi (B6lim-2), 2019, https://www.airlinehaber.com/uydularla-konum-
belirleme-sistemlerinin-siber-quvenligi-bolum-2/ adresinden 02.01.2019 tarihinde erisildi.
"Ugak Eglence Sistemi Uzerinden, Ugagim Motorlarma Siber Saldir1 Diizenlenebilir, 2019, http:/Mmw.milscint.com/tr/ucak-
eglence-sistemi-uzerinden-ucagin-motorlarina-siber-saldiri-duzenlenebilir/ adresinden 27.03.2019 tarihinde erisindi.
®Kiyamet ginii ucag havalandi, 2018, https://www.ntv.com.tr/galeri/teknoloji/kiyamet-gunu-ucagi-havalandi-iste-e-
4bnightwatchunozellikleri, CN3No8CcXkal 7rHNkwaBsa/Tk5Pf-1k2k21aevYP2yUOA adresinden 08.01.2019 tarihinde erisildi.
Sait Yilmaz ve Olay Salcan, Siber Uzayda Giivenlik ve Tiirkiye, Istanbul, 2008.
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Fark edildigi ilizere ugak sistemlerine siber saldim1 Ornekleri var olmasma ragmen uluslararasi
arena da hala bu konular yeteri kadar detayh olarak ele allmmamakta ve Onlemler icin yeteri kadar
¢alisiimamaktadir. Bunun sebeplerinden birisi de siber saldmilarm halen tam olarak bir savas ucagmi
operasyon sirasinda ele gecirmemesinden kaynaklanmaktadir. Ancak elde edilen veriler ve 6rmekler bu
olasihigm cok da uzak bir zamanda gerceklesmeyecegini gostermektedir. Teknolojinin gelismesiyle
beraber siber tehdit araglarmm ve tiirlerinin artmasi beklenmektedir. Dolayisiyla bu artislar ile beraber
havacihik sektoriindeki siber saldirilarin da artmasi beklenmektedir.

SONUC

Ucaklar tarih boyunca savaslar ve catismalarda 6nemli basarilar elde etmistir. ikinci Diinya
Savasi’'nda, savasm kaderini bile degistirmistir. Halen daha ugaklar savas, ¢atigma ve operasyonlarda
kritik gorevler yaparak ait oldugu iilkeye avantaj saglamaktadir. Ayni zamanda havalimanlarnin ve
ucaklarm Tilkelerin diinyaya agilan merkezleri konumuna sahip olmalari dnemini bir kez daha ortaya
koymaktadir. Atatiirk’iin de son derece dnem verdigi hava sistemi, siber diinyanm getirdigi tehlikeler ve
tehditler karsismda 6nemini kaybetmektedir. Ulkeler de bu tehlikelere ve tehditlere karsi kismen 6nlemler
alip, siber giic kapasitelerini ve giiglerini az da olsa arttirmaya ¢aligmaktadirlar. Ayn1 zamanda bilgi ve
iletigim teknolojilerinin hala ¢ok hizli bir sekilde gelistigi g6z Oniine ahndiginda, iilkelerin siber
glivenlige yonelik egilimlerinin daha da artacagi beklenmektedir. Ancak bu Onlemler ne kadar yeterli
olacaktr? Tam giivenli bir sistemin s6z konusu olamadig1 siber diinyada olabildigince giivenli tabirini
kullanmak daha isabetli olacaktir.

Ortaya atilan bir diger teorisi ise siber saldirilar i¢in alinacak olan dnlemlerin yetersiz olacagi ve
zamanla savaslarm bilgisayar sistemleri tarafindan gerceklesen siber savaglara donecegi diisiincesidir. Bu
teori gerceklesirse savas ugaklart onemlerini olduk¢a kaybedecek ve savas sistemleri sekil degistirecektir.

Calismada verilen 6rneklere bakildigmda ugak kontrol mekanizmasmm siber saldi sayesinde bir
bilgisayarin eline gectigini gormekteyiz. Ucagm bir noktasndan bilgi sistemine giris yapacak olan bir
virlis kisa siirede diger tiim aglar1 ve sunuculan ele gegirerek kontrolii ele alabilir. Bu saldrilarn radar
sistemlerini de ele gec¢irmesi Oliimeiil sonuclara neden olabilir. Bu sonu¢ da ucgaklarin eskisi kadar
egemenligi elinde tutmadigmi ve onun yerine egemenligin bilgisayar sistemlerine dogru kaydigmi
gostermektedir.

Calismada da bahsedildigi gibi heniiz savas ugaklarma operasyon sirasinda direk bir siber saldirt
gergeklesmemisgtir. Ancak bugilin  ucaklara kars1 gergeklestirilen saldin  Orneklerinin  ilerleyen
konjonktiirde savas ucaklarini da ele almas1 gergeklesecek hayali bir beklenti degildir.

Sonug¢ olarak, gelisen teknoloji ve yeni donanmlar karsisinda sistemlerde agik ve zafiyetler
her gegen giin artmaktadir. Artik siber saldirt atmosfer disindan, uydular aracihgiyla da yapailabilir hale
gelmistir. Yeterli giivenlik 6nlemleri almmadik¢a zamanm ne getirecegini tahmin etmek pek de zor
olmamaktadir. Uluslararas1 arenada gerekli c¢ahgmalarm yapilmadigi ve ugaklara yapilan siber
saldinlar ile ilgili hem i¢ hukuk da hem de uluslararas1 hukuk daki diizenlemelerin yetersiz oldugu géz
Oniine alndiginda hava sistemlerine yapilacak olan siber saldirilarin daha da artacagi sonucu ortaya
¢ikmaktadir.

Hava sistemlerinin giivenligi i¢in hava trafik kontrol sistemlerinin, u¢ak sistemlerinin, ugak
altyap1 ve bilgi sistemlerinin olabildigince siber saldilara kars1 gelistirilmesi gerekmektedir. Uluslararasi
hukuk ¢ercevesinde de bu yodnde c¢ahgmalar yapilmah ve caydirict yaptmmlar uygulanmalidir. Siber
giivenlik, milli giivenlik bakis acis1 ile ele alnarak farkindalik yaratilmali ve gerekli dnlemler alinmalidir.
Insansiz hava araglarmda yerli iiretim yazhm ve donanmlarm kullanimas1 da yapimasi gereken
cahgmalar arasinda swalandinlabilir. Ozellikle hava sistemlerinde kullanilan her tiirli donanim, program
ve servis saglayicilart diizenli olarak kontrol edilmesi gerekmektedir. Aksi taktirde hava sistemlerine
saldmrlar artacak ve bu da hava kuvvetlerinin 6nemini azaltacaktir.
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