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TOPLUM VE SUC ARASTIRMALARINDA SINIRLARI ASAN BiR SUC:
“CEVRIMICI COCUK ISTISMARI” VE BU SUCA KARSI ALINABILECEK
ONLEMLER

Mustafa CALISKAN!

Oz

Sinirlart asan bir sorun olan ¢ocuk istismari, internet kullanimmm yayginlagmasiyla, sanal ortamda da islenen bir sug
haline gelmis ve sug literatiiriinde net bir tanim bulunmayan bu sug¢ ¢esidi emniyet kayitlarma “cevrimigi ¢ocuk
istismar’” olarak ge¢mistir. Sanal ortam, tiim yas guruplarinda oldugu iizere ¢ocuklarin da magdur olmasma neden
olabilmektedir. Internet, bir taraftan sug isleme amactyla kullanilirken, diger taraftan, giivenlik giilerinin sanal
ortamdaki denetimleriyle dogru orantii olarak, su¢larm aydmlatiimasmda da onemli bir fonksiyon iistlenmeye
baglamistir. Bu ¢aligmada, ulusal-uluslararasipolis teskilatlarmm sinir tanimayan “cevrimi¢i ¢ocuk istismari” sugunun
aydmlatimasmdaki rolii, 6mek olaylar ¢ercevesinde incelenmistir. Calismada ailelerin ithmalleri, toplum tarafindan
dogru bilinen yanlslar hakkinda bilgi sunularak, ¢ocuklarm davraniglarmdaki degisimlerin aileler tarafindan
gbdzlemlenememesi vurgulanmus ve ailelerin, egitimecilerin, toplumun sug karsisinda dikkat etmesi gereken hususlr
maddeler halinde sunulmustur.

Anahtar Kelimeler: Cevrimici Cocuk Istismari, Cocuk, Istismar, Su¢ Sosyolojisi.

A CRIME THAT TRANSBOUNDARY IN RESEARCH OF SOCIETY AND CRIMES:
"ONLINE CHILD ABUSE™ AND MEASURES THAT CAN BE TAKEN AGAINST THIS
CRIME

Abstract

Child abuse is a problem that exceed the limits, has become a crime committed in a virtual environment with the
widespread use of internet that has no clear definition in the criminal literature and it has been passed as “online child
abuse” into the terminology of police. The virtual environment can cause children to become victims, as in all age
groups. In this study, the role of national-international police organisations in illuminating the “online child abuse”
offense is examined in the framework of case studies. In this study, it was emphasized that the changes in children's
behaviours could not be observed by families by presenting information about the negligence of families, false facts
by the society and the points that should be paid attention by families, educators, society in the face of crime are
presented as items.
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Amac¢ ve Yontem

Uluslararas1 g¢ocuk merkezinin 2013 verilerine gore, ¢ocuk istismar1 ve somiiriisii ile ilgili bilimsel
kriterlere uygun 49 yaym bulunmaktadwr. Bu ¢aligmalardan higbirisi ¢ocugun cinsel istismari,
cocuk ticareti ya da ¢ocuk fuhusu ile ilgili olmayip, cahsmalarin birgogu tip alannda yapimistir.
2013-2019 arasmdaki cahsmalar incelendiginde de, ¢cocuklara yonelk cinsel istismar1 konu alan
aragtrmalarin yine tip alanmda yogunlagtigi goriilmektedir. Sosyal bilimler alaninda ¢ocuk
istismarma yonelk cahsmalar smrhi kalrken, Tiirkiye’de ¢ocuk istismar1 sugunda yeni bir
kriminal kavram olan “gevrimi¢i ¢ocuk istismari”ni inceleyen bilimsel bir calisma heniiz
yapimamuigtir.

Bu calsmanin amaci, sosyal bilimler alanndaki bu Onemli eksiklige dikkat g¢ekilmesi, sug
arastrmalarina katki sunulmasi ve pek bilinmeyen bu sug tiirtine karsi toplumun aydmlatilmasidir.
Cevrimi¢i ¢ocuk istismar1 sucunun kriminalize edilirken, dort ayri olay irdelenmis, sanal ortamda
gerceklesen bu sug tiirliniin fiziki ¢evrede yasanan cinsel istismar sucuyla benzerlik ve farkhliklar1
sunulurken, zincirleme su¢ faktorlerinin  de gbézlemlenmesi hedeflenmistir.  Arastrmada
kullanilmak iizere, Istanbul Emniyet Miidiirliigii, Siber Suclarla Miicadele Sube Miidiirliigii’ nden
yapilan talep neticesinde: Uluslararas1 Polis Teskilat1 (INTERPOL), Amerika Federal Sorusturma
Biirosu (FBI), ABD Ulusal Kayip ve Somiiriilen Cocuklar Merkezinin (NCMEC), Istanbul Il
Emniyet Miidiirligii (IEM) ile bilgi paylasmm yaptigi ii¢ olay ve Istanbul Bilisim Suglariyla
Miicadele Sube Midiirliigii bilinyesindeki Siber Devriye Biirosu'nda hizmet veren Cevrimigi
Cocuk Istismar1 uzmani personellerinin aydmlattigi, bir olay drnegi sunulmustur.

Olay ornekleri asagidaki kriterler ¢ercevesinde talep edimistir:

e (Cocuklarm cinsel istismarina karsi miicadele eden uluslararasi kurum-kuruluslarin sugla
miicadelesinin gdzlemlenmesine katki sunulmasi ve bu amagla her bir kurum-kurulustan birer
ornek olay olmasi.

e Sanal ortamda ger¢eklesen istismar konulu suglarin, islenis sekillerinin birbirinde farkli olmasi
(istismarin internette paylasilmasi, izlenmesi, depolanmasi ve yazisma yoluyla istismarin
gerceklesmesi vb.).

¢ Aydmlatilan suglarin ¢ok karmasik yapida olmamasi ve toplumun g¢evrimici ¢ocuk istismarinin
boyutlarm1 gézlemleyebilmesine katki sunabilmesi.

e Olay orneklerinde, istismarci ve magdur arasmdaki yakmlik, ¢ocugun istismarcisini taniyip
tammamast ile alakali herhangi bir kriter sunulmamis ve olay 6rnekleri yukarda belirtilen iig
kriter cergevesinde rastgele secilim yoluyla belirlenmistir.

Olaylardaki magdur ve siipheliler ile alakah dosya igerigi incelenmemis, evrak talep edilen ilgili

birim kisilerin 6zel bilgilerini gizlenmek suretiyle olay 6zeti hazirlayarak talebe karsik vermistir.

Belirtilen nedenle, olay akisinda yer almasi gereken bu bilgiler harf kodlaryla belirtilmistir.

Giris

Cocuk istismar1 ¢ok eski zamanlardan giiniimiize kadar olan siirecte, tlim toplumlarda goriilen

evrensel bir problemdir. Istismar konulari, fiziksel, duygusal, cinsel ve ekonomik istismar olmak

lizere farkh alanlara ayrilmakta ve birgok agidan bilimsel arastrmalara konu olmaktadir. Belirtilen
istismar tiirleri arasmdan “teshisi en zor olanlar ¢ocugun duygusal ve cinsel istismar1 konularidir”

(Yasar, Senol & Akyol, 2015: 229). Bu g¢ahsmada ele aldigimiz, ¢ocuga yonelik cinsel istismar

sucu, uzun bir tarihsel gecmise sahip olsa da, sorunun ¢ocuk istismari gergevesinde

degerlendirilmesi 1970’l yillarda 6n plana ¢ikmaya baglamistir. Belirtilen tarihten Once, nadiren

ortaya ¢ikan ¢ocuk istismar1 suglar, kadmlarin sosyal hak arayslarmin yikselisi ile paralel olarak,
kadmlarin ¢ocukluk doneminde yasadiklari olaylari ifSa etmelerini miiteakip, daha sk ortaya
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cikmaya baglamustr (Hatipoglu, 2017). Bu asamadan sonra, ¢ocuga yonelk cinsel yonelimler,
cocugun cinsel istismar1 olarak degerlendirilmeye baslanmigtir.

Cocugun cinsel agidan istismarina yonelk eglimler: temas icermeyen istismar ‘(diyalog,
teshircilik ve rontgencilik), cinsel dokunma (istismarcinin magdura dokunmasi ya da magduru
kendisine dokunmasi i¢in zorlamasi), interfemoral iliski ( wza tasatti), cinsel penetrasyon (irza

gecme) ve cinsel somiirii (¢ocuk pornografisi ve ¢ocuk fuhusu)” olmak {izere 5 farkh bashk altinda
degerlendirilmektedir (Aktepe, 2009: 95).

Cocuklara yonelik cinsel istismar1 agiklayabilmek amaciyla birgok tanimlama yapilmistir. Bu
tanimlar arasmda Diinya Saghk Orgiitii tarafindan yapilan tammlama, Aktepe (2009) tarafindan
sOyle aktarimistir: Cocugun icinde bulundugu durumu biitiiniiyle kavramaya ve degerlendirmeye
yetecek olgunluga erismeden, yasalart ve toplumsal kurallar1 ihlal ederek cmsel aktivitede
bulunulmasidir. Cocuk cinsel istismari, bir yetiskin ya da yas ve gelisimsel olarak daha biiytlik
cocuk arasmdaki cinsel ihtiyacin tatmini amaciyla gergeklestirilen eylemleri de kapsar. Cocuk
cinsel istismari, yasalarin izin vermedigi her tiirlii cinsel iliskiye zorlama ve tesvik etmeyi, fuhus
ya da diger yasadis1 uygulamalarla somiirmeyi ve pornografiyi de kapsamaktadir.

Tamimda belirtilen istismar vakalarmin, internet ortamnda gergeklestirilmesi durumunda,
gerceklesen  su¢  emniyetin - kriminal  literatliriinde  “cevrimi¢i  ¢ocuk istismar1”  olarak
adlandrilmaktadir. Sanal diinyada gergeklesen cinsel istismar konularinda en sk karsilasilan
ornekler: temas icermeyen cinsel istismar sugunun gerceklesmesini miiteakip gorsel materyallerin
kaytt altma alnarak siber zorbalkta kullanilmasi, elde edilen goriintiilerin cinsel dokunma yoluyla
cinsel istismar i¢in tehdit unsuru olarak kullanilmasi, tehditle ¢ocuklarm teshircilik ve rontgencilik
dogrultusunda kullanilmasidir.

1. Istismar olaylannda magdur ve siipheliler

Cocuga karst cinsel istismar, anne, baba, cocugun arkadasi kardesi, iivey ebeveynler, komsu,
Ogretmen, tamdik diger kisiler basta olmak lizere, herhangi tamidik olmayan bir yabanci tarafindan
da yapimaktadir (Aydemir & Yurtkulu, 2012: 153). Cocuk istismarlar1; kisisel, ailesel ve sosyal
risk faktorlerinin karmagik iligkilerinden kaynaklanmaktadir. Bunlardan bazlari; ebeveynlerin
alkol ya da uyusturucu bagmlis1 olmasi, gen¢ yasta anne olma, anne babanin ge¢mislerinde
istismar ve reddedime yasamis olmasi, diisik sosyoekonomik statii ve psikiyatrik hastaliklardir
(Kocak & Biiyiikgdneng, 2011).

Genel kanmi aksine, cinsel istismarin aile dismdaki yabancilardan c¢ok, aile i¢i bir yetiskin veya
cocugun tanmdifi bir birey tarafindan yapildigi belirtilmektedir. Ancak bu oranlart net olarak
sunabilmek pek miimkiin degidir. Soyle ki, arastrmalar neticesinde belirlenen oransal degerler
farkhlik  icerebilmektedir. Istismar konularma yonelk bilimsel arastrmalar  arasmdan
belirleyebildigimiz ve birbirine oransal olarak en uzak degerleri veren iki arastrmanin sunulmasi,
net bir oranm belirlenmesindeki zorlugun gozlemlenebilmesine imkdn taniyacaktir. Bir
arastrmada: “gocugu cinsel olarak istismar edenlerin % 31°1 aile i¢inden, % 54’u aile digndaki
tamdik bir kisi tarafindan ve sadece % 15’1 tanmmayan kisiler tarafindan gerceklestirilmektedir”
seklinde bir oran sunulmaktadwr (Aydemr & Yurtkulu, 2012: 154). Diger bir arastrmada ise
cocuk istismarinin ‘% 77 olasilikla aile i¢cinde, % 11 diger akrabalar tarafindan, % 5 yabanci
kisiler, % 2 ise ¢ocugun bakmu ile ilgilenen difer kisiler tarafindan uygulanmaktadir” ibaresi
meveuttur (Karatas, 2018: 132). Istismar konulu arastrmalarda, yakm akrabalarm da ¢ekirdek aile
icerisinde degerlendirilmesi gibi hatalar, oransal farkhliklarin olugsmasma neden olabilecegi gibi,
iilke genelinde ¢ocuk istismar konularina yonelk ulusal ¢apta bir arastrmanin olmamasi da bu
oransal farkhliklarmn oluigsmasinin en 6nemli nedenlerinden birisidir. Verilen Orneklerdeki oransal
tutarsizliklar g6z Oniinde bulundurulunca, ¢ocugun cinsel istismari1 ve istismar1 gerceklestiren
kisilerin ¢ocuga yakmlik dereceleri ile alakal net bir istatistiki bilgiye ulasmanin, ulusal ¢apta bir
aragtrma yapimadan pek miimkiin olamayacag1 gbzlemlenebilmektedir. Alpaslan, istismarcilarin
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%85-95 gibi yiksek oranla erkek oldugunu, % 5-15"min ise kadmnlardan olustugunu belirtmektedir
(Alpaslan, 2014: 196).

Asagida incelenen olay Orneklerinde de goriilecegi {lizere, istismar olaylar1 genellikle ¢ocugun
yakmi veya yakin cevredeki tanidiklar1 tarafindan gergeklestirildiginden, olaylarin ag¢ia ¢ikmasi,
aydmlatilmas1 kisa siirede miimkiin olamamakta ve istismar sugu uzun siirecte siklkla tekrar
edilebilmektedir. Dislanacagini veya kendisine mnanmilmayacagmi diisiinen ¢ocuklar ise (Alpaslan,
2014)? istismar olaylarmi ifade etmekte giiclik cekmektedirler. Buna ek olarak, aile icerisinde
gerceklesen istismar olaylarinda bilingli olarak dikkate almama ve olay1 gizleme egilimiyle
hareket edilebilmektedir. Bu nedenle, c¢ocuklarn i¢inde bulunduklari riskli durumlarin erken
donemde tespit edilerek Onlem alnmasini saglayacak ulusal diizeyde erken uyari sisteminin
kurulmasi hayati onem arz etmektedir. Clinkii erken donemde miidahale ediemeyen pek ¢ok
vakada, geri doniisii ¢cok zor olan ciddi incinmeler meydana gelebilmektedir.

Cinsel istismara ugrayan c¢ocuklarm veya ailelerinin istismar1 gizleme egilimleri istismar
olaylarmin  gercek boyutlarinin  ve gergek oranlarmin  saptanabilmesini  engellemektedir.
Cocuklarn istismar1 gizleme egilimlerine neden olan baslca faktdrler ise sunlardir:

“Cocugun kabul gérmeme korkusu yasamasi” (Simsek, Uysal, Gengoglan & Bez, 2013: 45),
Cocuklarm biling diizeylerinin yetersiz olmast nedeniyle istismara ugradiklarini fark
edememeleri,

Istismar1 aciklaymca sonuclarm kendisi aleyhine olabilecegi diisiinmesi,

Inang faktdrii tesiriyle, istismarcinin giinahlarindan dolayr cezalandrilacag diisiincesi,

Alleye zarar gelmemesi i¢in olayr gizleme hissiyat1 ve

Hediye ile kandmrilma faktoridiir.

Ailelerin cinsel istismar1 gizleme egilimlerinin bashca nedenleri ise, ¢ocuga tam olarak nanmama
ve ailenin ¢evreye rezil olacagi diisiincesidir (Goker, Aktepe, Hesapgioglu & Kandil, 2010).

2. Yiikselen su¢ egilimlerinde yeni bir kavram, ¢evrimici ¢ocuk istisman

Cocugun istismar1 su¢ olmakla birlikte goriintiilerin sanal ortama yliklenmesine neden olmak,
gorlintiilerin  yayilmasma aracilk etmek de cocugun cinsel istismar1 sucunun kapsaminda
degerlendirilmekte olup, sugun ayrmtili tammi, yas smr1 ve sucun iglenmesi halinde yapiacak
adh slemler Tirk Ceza Kanunu'nun Altinc1 Bolimi'nde yer alan Cinsel Dokunulmazliga Karst
Suclar kisminda belirlenmistir (Hiirriyete Karst Suglar, 2004). Gelisen teknoloji, nsan hayatinin
her asamasma kolayliklar sunmasmna karsm, yeni su¢ tiirlerinin ortaya ¢ikmasma ve ¢ocuklarin
magdur edilmesine de neden olabilmektedir. Internet kullanimmin yayginlasmasiyla, bircok suc
tirtinde oldugu gbi cinsel istismar olaylari, sanal ortamda da gerceklesmeye baglamig Ve
cocuklarm cinsel obje olarak kullanildigi gorsellerin teshir edilmesi sugunun goriiime siklig1
artmustrr. Internet kullaniminin yogun olmadig1 yillarda istismara neden olan faktdrler, cevresel ve
toplumsal risk faktorleri olarak iki ana baglhk altmda degerlendirilmekteydi. Ancak, nternet

2 “Cocuk sahitligi farklidir ve bu en tartismali husustur. Cocuklar kotii bir sahit midir? 25 yil ve dncesinde bu fikir
genis capta kabul gdrmekteydi. Cocuklarin gergeklikleri aymramadiklart bir fantezi diinyasinda yasadiklan
diisiiniiliirdii ve ozellikle cinsel istismar konusunda sdylediklerine inanilmazdi. Ancak son yillarda ¢ocuk cinsel
istismarnda hakim goriis, ¢ocuklarm maruz kaldiklar1 cinsel istismar konusunda yalan sdylemedikleri ve
sOylediklerinin dogru oldugu seklinde degisti. "Cocuklar bir sorundan kurtulmak i¢in yalan sdyler, bir sorunun i¢in e
girmek i¢in degil" ve "eger ¢ocuk tarif ediyorsa, mutlaka olmustur" seklindeki fikirler birgoklar1 tarafindan kabul
edilmekteydi ve onlar i¢cin ¢ocuk ideal bir sahitti. Ancak bu gériis de, ¢ocuklarm giivenilmez oldugunu savunan eski
goriis kadar hatahdir. Cocuklar kotli sahit degildir, ancak ideal sahit de degildir; farkli bir sahittir. Bu farkhilik,
cocuklara daha profesyonel bir yaklagim gerektirir. Cocuklar cinsel istismar olaymnda saklama amaci diginda nadiren
yalan soylerler, ancak olaylar1 yanhs degerlendirebilirler”.

3 Cocuklarm cinsel istismara ugradigini ilgili birimlere ileten ailelerin ihbarlarinda olayn asilsiz ¢ikma olasihgi %2-
4 deger arahiklarmda ¢ikmaktadir.
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kullanimmin yaygnlasmasiyla bilingsiz iternet kullanimi da c¢ocuk istismarinin nedenleri
arasinda degerlendirilmeye baglamistir (Aydemir & Yurtkulu, 2012).

Sanal ortamda sahte hesaplar ve sahte profiller aracihifiyla kandmilan cocuklar cinsel istismara
maruz kalabilmektedirler. Internet aracihgiyla ve “sanal zorbalk™ yoluyla istismar konularini
gerceklestirenlerin, magdur ile yliz yiize iletisim halinde olmamasi, siiphelilerin 6zgiivenini artran
en oneml unsurdur. Karatas tarafindan, internet kullanicis1 Ogrencilerin yasadiklar1 zorluklar1
konu alan bir arastrmada, Ogrencilere: “siber zorba davranglarin Onlenmesi ya da azaltilmasi i¢in
sizce Ogretmenler ve aileler neler yapabilirler?” (Karatas, 2018: 135) sorusu yoneltilmis ve
sorulara verilen cevaplardan asagidaki sonuclar elde edilmistir.

e Okullarda siber zorba davranslarla ilgili bilgilendirme yapimamaktadr bu
konu hakkmnda ogrenciler bilgi sahibi degildir.
e Ogretmenlerin bu konuda dgrencileri aydmlatabilecek yeterli bilgi birikimleri
bulunmamaktadir.
e (Cocuklarm internet kullanimi aileler tarafindan denetlenmemektedir
Bu durum sanal ortamda cmnsel istismar suclart hakkmda, toplumun bilgi eksikliginin oldugunu
ispatlar niteliktedir ve basta aileler olmak iizere toplumun tamamma biylk sorumluluklar
distiigiinii de ortaya koymaktadir.

3. Cevrimici cocuk istisman sucuna yonelik olay ornekleri
3.1. Olay incelemesi |

Avusturya Interpol’iinden, sanal ortamda ¢ocugun cinsel istismar1 konulu bir evrak Siber Suglarla
Miicadele Daire Bagkanhgma ve oradan da Istanbul il Emniyet miidiirliigiine gonderilmistir.
Gonderilen evraklar igerisinde yer alan fotograflar incelendiginde yiizii rahathkla goriilebilen X
adh bir kiz gocugunun, yiizii goriilmeyen ve sadece bacaklart goriilebilen erkek bir sahis tarafindan
cinsel istismarina maruz kaldig tespit edilir. Teknik mncelemeler sonucunda mternet lizerindeki
fotografin paylasildigi GPS (elektronik ortamda yer bildirimi) konumu belirlenir. Istanbul
Emniyet Miidiirliigii Siber suclarla Sube Miidirligii’niin yetkili birimleri, (Y) igesinde oldugu
belirlenen koordinat {izerinde kiz c¢ocugunun kim oldugunu bulabilmek i¢cin eskal tespiti
cahgmasina baglarlar. Bu arada, kim oldugu bilinmeyen istismarc1 sahsm bacaklarmdan yola
cikilarak, ortalama bir boy kilo oram ¢ikartilir ve fiziki bir eskal olusturulur. Yapilan incelemeler
neticesinde kiz ¢ocugunun ikamet ettigi adres belirlenir ve kiz ¢ocugu X’in 11 yasinda oldugu
tespit edilir. Cevre ve aile ile bilgi paylasimi yapimadan istismar konusuna karigan kisinin Kim
oldugu arastrilmaya devam edilir. Cocugun yakmn cevresindeki erkek sahislarin tamaminin boy
kilo oranlar1 analiz edilerek, ¢ocugun yaninda gorilen dayismm, fotograftaki fizki yapiya en
uygun kisi oldugu belirlenir. Stiphelinin tespiti sonrasmda emniyet yetkilileri ¢ocugun ikamet
ettifi eve baskmn yaparak siipheli durumdaki Z isimli sahs1 gozaltma alrlar. Ayrica farkh bir araca
alman X adh kiz ¢ocugu da emniyetteki uzman personel tarafindan goriisme yapmak fizere
emniyete gotiiriiliir. Kz ¢ocugu, uzman personel tarafindan yapilan gorlisme esnasmda dayismin
kendisine yaptii istismar konularini detayh olarak ifade ettikten sonra, dayisi Z tarafindan 8
yagindaki kardesine de aym istismar konularmin yapidigini ayrmtili olarak anlatr. Buna ek
olarak, yasadig1 olay1 annesine anlattigini, ancak annesinin “dayilar Oyle sey yapmaz” diyerek
kendisine inanmadigmi, ayrica bdyle seyleri baska yerlerde kesinlikle anlatmamasi gerektigini
kendisine tembih ettigini ifade eder. Aym anlarda, siipheli durumdaki Z, alnan ifadesinde yaptigi
istismar1 itiraf eder ve el konulan elektronik cihazlarindan da maddi delil elde edilir. Basarili gecen
operasyon sonrasi ifadesi alman siipheli adli mercilere sevk edildikten sonra, ilgili mahkemece
tutuklanarak cezaevine gonderilir (IEM, 2019).

Bu olayda dokunarak gerceklesen bir istismar olayr ve dokunmayarak gerceklesen (uygunsuz
gorsel paylasimi) cevrimigi istismar olaymin aym olayda yasandidi goriimektedir. Uluslararasi
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polis teskilat1 yetkililerinin sanal ortamda, bir fotografi tespit etmesiyle baglayan olay oOrgiisi,
cocugu cinsel acidan istismar eden ve ona bilerek veya bilmeyerek yardim eden bir veya birkag
suglunun ortaya ¢ikmasmi saglamistir. Istanbul’da yasanan bu olay &rneginde, ihmaller znciri
sucun {stiiniin uzun stire kapal kalmasma ve sugclinun kendisini gizlemesine sebebiyet vermistir.
Yapilan goriismede, ¢ocugun, dayws1 tarafindan kendisine yapilan cmsel istismari anlatmasinin
yant sira, kardesine de aym istismarmn yapildigini anlatmasi, siiphelinin sugu birgok defa tekrar
ederek aligkanlik haline getirdigini ispatlamaktadir. Ayrica, ¢ocugun kendisine yapilan istismari
annesine sOylemesi ve annenin tepkisiz kalarak olaym iizerine gitmemesi, olaym faili tarafindan
kinci bir ¢ocugun da istismar edilmesine sebebiyet vermistir. Buna ek olarak annenin, sugu
kapatma egilimiyle hareket etmedigi diisiiniiliir ise, ¢ocua imanmamasi veya onu susturmasi
sucun abskanlk haline gelmesine neden olmustur. Bu nedenledir ki, bu tip istismar konularinda
kisinin kan bag olan yakmimni koruma egilimiyle hareket etmesi, zincirleme suglara neden olmakta
ve toplumda c¢ok daha biiyiikk sorunlara neden olmaktadr.

3.2. Olay incelemesi Il

Istanbul Bilisim Suglariyla Miicadele Sube Miidirliigii'ne bagh gorev yapan siber polis internet
iizerinde devriye gorevi yapti@i esnada, facebook sosyal paylasim sitesi tizerinde 18 yas alt1 8 liseli
kiz ¢ocugu tarafindan olusturulan bir facebook sayfasinda cinsel icerikli yazismalar yapildigini
tespit etmistir. Bunun iizerine, yazigmalarin tiim igeridi siber devriye tarafindan kayt altina
almarak yazsmaya katlanlarin profilleri incelemeye alnmustir. ik inceleme asamasmnda,
yazigmaya katilanlarin genel itbariyle, X okulunda ogrenim goren kiz c¢ocuklart olduklari
anlagilmistir. Ayni gurupta bulunan ve ¢ocuklarmn tamamuyla iletisim kurma egilimiyle hareket
eden B sahsmin egilimleri slipheli goriilmiis ve kullanict sanal ortamda takibe alnmuistir.
Incelemeler neticesinde B sahsmin, X okulunda calsan bir devlet memuru oldugu, sanal zorbalik
yaparak yazistigi cocuklarm da aym okulda egitim-6grenim goren cocuklar oldugu neticesine
ulagilmistir. B sahsmin adres ve igyerinin tespiti yapildiktan sonra, belirlenen adreslere yapilan
baskin neticesinde, B isimli slipheli gozaltina almarak, isyeri ve ikametindeki tiim dijital
materyallere el konuimustur. Dijital materyallerde yapilan incelemeler neticesinde c¢ok sayida
miistehcen, ¢ocuk pornografisi ve dier pornografik gorseller bulunmustur. Ayrica, B sahsmnin
sosyal medya hesabi lizerinden, gorevli oldugu okuldaki Ogrencilerle yapilan yazismalarda da
cinsel icerikli bulgular elde edilmistir. El konulan djjital materyallerde yapilan incelemelerde, B
isimli siiphelinin sanal alemde birden fazla profilinin bulundugu ve bu hesaplardan da cinsel
igerikli paylagimlar yapidig1 belirlenmistir (IEM, 2019).

Bu olayda, su¢ isleyenin fiziki olarak aym cevrede bulundugu c¢ocuklara ilgi duydugu, sanal
zorbalk yoluyla onlarla iletisim kurmaya calisarak cocuklara cinsel yaklasimda bulundugu ve
elektronik cihazlarinda cinsel istismarla alakah birgok gorsel bulundugu tespit edilmistir. Bu
olayda siireklilik arz eden bir ¢evrimici cinsel istismar dongiisii mevcuttur. Ik olayda anlatild1g:
gibi bu olayda da algkanlik haline gelme durumu s6z konusudur. Dahasi, yazisma yapilan sanal
ortamda ¢ok sayida kiz ¢ocugu bulunmasma karsm, olaym aydmlatildigi giine kadar ailelerden hig
birisi, ¢ocuklarmin yasadigi bu durumu tespit edememistir. Bu durum, ebeveynlerin ¢ocuklarin
mternet kullanimimi yeteri Olglide denetleyemediklerini ve onlara bilingli internet kullanim ile
alakal gerekli egitimleri vermediklerine yonelik Snemli bir veridir. Belirtilen nedenlerle, ¢agmn bir
geregi olarak egitim programlarinda giivenli ve bilingli mternet kullanim ile alakah ders
iceriklerinin olusturulmasinin bir zaruret haline geldigi dikkate almmalidir.

3.3. Olay incelemesi Il

Amerika Federal Sorusturma Biirosu (FBI) tarafindan, Istanbul il Emniyet Miidiirligii'ne yapilan
bir bilgi paylasiminda, Deep Web (Derin Web) internet portalnda, c¢ocuk istismari ile alakali
goriintiilerin  Istanbul {izerinden depolandiginin tespit edildigi bilgisi verilmistir. Bu bilgi
paylasimi dogrultusunda yapilan arastrmalar neticesinde, belirtilen sanal ortama videolarin
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Istanbul iizerinden depolandig1 dogrulanmistir. Web adresi iizerinde depolanan gorseller izemeye
almmig, belirtilen adrese erisim saglanarak gorseller iizerinde islem yapan w, x, y, z isimli sahislar
ve adres bilgileri tespit edilmistir. Yapilan operasyon neticesinde sahislar gozaltina almrken djital
materyallere el konulmus ve materyaller {lizerinde yapilan incelemelerde 2’si erkek olmak {izere,
17 ¢ocuga ait uygunsuz gorsel ele gecirilmistir. Belirtilen gorsellerin genellikle mternet {izerind en
kamera aracth@i ile elde edildigi ve siiphelilerin elde ettikleri uygunsuz igerikleri ailelerine
gondermekle tehdit ederek cocuklara karsi siber zorbalk uyguladiklar: tespit edimistir (IEM,
2019).

Bu olayda onlarca ¢ocugun magdur oldugunun belirlenmesine karsm, belirtilen 4 kisi hakkmnda
operasyon giiniine dek herhangi bir sikayetin olmadig1 tespit edimistir. Bu durum daha 6nceki
ormeklerde de belirtildigi {izere, ailelerin ¢ocuklarn internet kullanimini denetleme gorevini tam
olarak Tstlenemediklerini ve ¢ocuklarmdaki degisimleri de yeterince gozlemleyemedikleri
neticesini ortaya ¢ikartmaktadir.

3.4. Olay incelemesi IV

ABD Ulusal Kayip ve Sémiiriilen Cocuklar Merkez tarafindan Istanbul 1l Emniyet Miidiirliigii’ ne
gonderilen bir raporda, uyuyan kiz cocuguna ait miistechcen gorsellerin internet ortaminda
paylasildigr bildirilmis ve kisinin profil bilgileri paylasilmistir. Siber Suclarla Miicadele
Midiirligli tarafindan yapilan inceleme neticesinde sahte profille miistehcen fotograflart
bilgisayarina indiren ve paylasan kisinin ik olarak konumu belirflenmis, istihbarat calismasinin
genisletilmesini miiteakip kisinin ikamet adresine ulasitmustir (IEM, 2019). ikametine yapilan
operasyonla gdzaltina alman, tp bolimiinde 6grenci x siiphelisinin, Oncelikle el konulan dijital
materyallerinin sifresi ¢oziimlenmis ve silnen goriintiiler geri getirilerek maddi deliller ortaya
cikartimistir (Posta, 2018).

Bu olayda bir kiz ¢ocugunun uygunsuz goriintiilerinin ¢ekilmesi ve internet ortammnda teshir
edimesi suretiyle c¢ocugun istismar1 konusu gerceklestirildigi anlasimistir. Ayrica yapilan
incelemelerde kiz ¢ogunun 15 yasmda oldugu belirlenmis ve magdur ile siliphelinin sosyal
medyadan tanistigi belirlenmistir.

4. Fiziki ortamda c¢ocugun cinsel istisman ve sanal ortamda cevrimi¢i ¢ocuk istismari
suclarimin benzerlik ve farkhhklan

Fiziki ortamda gergeklesen cinsel istismar sucuna yonelik yapilan bir arastrmada, “cocuklukta
cinsel istismara maruz kalma sikhgi %10-40 olarak belirlenmistir. Aym arastrmada cmnsel
istismara maruz kalan magdur ¢ocuklardan %80’min kiz ¢ocugu oldugu bulgusu elde ediimis ve
istismarcilarin ise %85-95 oraninda erkek oldugu belirtilmistir (Aktepe, 2009: 95). Diger bir
arastrmada ise kiz ¢ocuklarinin erkek cocuklardan 2-5 kat daha fazla cinsel istismara maruz
kaldigr gozlemlenmistir (Bozkurt, Yorulmaz & Diizkaya, 2014). Yapilan arastrmalarda
Tirkiye’de ¢ocugun cinsel istismara ugradigmin, genellikle “istismar swrasmda c¢ocuk fiziksel
olarak zarar gérmiig ise” ortaya ¢iktig1 sonucuna ulasilmistr (Aktepe, 2009: 97).

Istanbul 6zelinde incelenen olay &rneklerinin sayica yeterli diizeyde olmamasi ve kisith alan
aragtrmas1 olmasi nedeniyle genel bir kaniya varimasi pek miimkiin degidir. Buna karsin
istsmara ugrayan magdurlar ve olaym siliphelilerinin cinsiyeti ve magdur-siipheli yakmlik
dereceleri 6nemli kanitlar sunmaktadir.

Olay 6rnegi incelemeleri neticesinde elde edilen veriler degerlendirildiginde:

e Birinci olayda, magdur olan 2 kiz ¢cocugu ve siipheli durumda yetiskin 1 erkek birey,
Ikinci olayda, magdur 8 kiz cocugu ve siipheli durumda yetiskin 1 erkek birey,

e Uciincii olayda, 2 erkek 15 kiz cocugu ve siipheli durumda yetiskin 4 erkek birey,

e Dordiincii olayda, 1 kiz ¢gocugu ve yetiskin durumda 1 erkek birey bulunmaktadir.
Olay orneklerinde stipheli ve magdur arasndaki yakmhk dereceleri degerlendirildiginde:

e Birinci olayda, magdurlar ve siipheli akraba durumunda olup aym evi paylasmaktadirlar
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e Ikinci olayda, magdurlar ve siipheli kismu zamanli olarak aym fiziki ortamu paylasmakta ve
yakm c¢evrede tamdik olma durumu séz konusudur.

e Uciincii olayda sadece sanal ortamda tamsma sz konusu olup, siipheliler ¢ocuklarm ailelerini
sosyal cevreden tammaktadirlar.

e Dordiincii olayda ise, kiz cocugu ile magdur sosyal medya araciigryla tamsmis olup siipheli ve
magdur arasmda akrabalk ve gecmise dair sosyal ¢cevreden bir tanisik olma gibi bir durum sz
konusu degildir.

Fiziki ortamda gerceklesen cinsel istismar suguna yonelk arastrmalarda elde magdur ve
stiphelilere yonelikk oransal degerler, sanal ortamda gergeklesen c¢evrimici ¢ocuk istismari
olaylarindaki degerlerle ortiismektedir. Fiziki ortamda gerceklesen cinsel istismar olaylarinin
genellikle hastanede ortaya ¢ikmasma benzer bir durum sanal ortamda ki istismar olaylarinda da
goriilmektedir. Incelenen olaylarm tamaminda, magdur cocuklarin ailelerinin veya yakmlarinin
emniyete intikal eden bir thbar1 bulunmamaktadir ve olaylarin aydmlatilmasinda ¢ocuk istismarina
kars1 miicadelede eden ulusal-uluslararas1 kurumlar rol almuslardir.

Fiziki ortamda gergeklesen istismar olaylar1 ve sanal ortamda gerceklesen cocuk istismari
arasmdaki benzerliklerin yani sra 6nemli bir farkhlik da bulunmaktadwr. Fiziki ortamda yasanan
istismar olaylarinda g¢ocugun fiziksel veya psikolojik bakimdan zarar gdrmiis olmasi istismar
olaymin ortaya ¢ikmasinda oOncii faktor olurken, ¢evrimi¢i istismar suglarinda, cocuklar fiziksel
acidan zarar gormemis olsalar da istismar sugu ortaya c¢ikartilabilmektedir. Konu bu bakimdan
degerlendirildiginde, bilingli internet kullanimi ¢ocuklarn  gorebilecegi zararlart azaltrken
(Bozkurt, Yorulmaz & Diizkaya, 2014) toplumun ve yetkili kurumlarin sorumluluk bilinciyle
hareket etmesi de gocuklara yonelik cinsel saldirilarin, sanal zorbalk olaylarinin aydmlatilmasinda
onemli bir islev gorebilmektedir.

5. Cevrimici cocuk istisman sucunun gerceklesmeden onlenmesi amaciyla alinabilecek
onlemler

Sug literatiiriinde “cevrimi¢i ¢ocuk istismar1” sugu heniiz yeni bir kavram oldugundan, toplumun
bu sug tliriine karsi alnabilecek Onlemler asamasinda yeterli bilgiye sahip olmamasi olagan bir
durumdur. Bu suca karsi verilecek miicadelede ailelere ve egitim camiasma son derece biiyiik
sorumluluklar diismektedir. Egitim camiasinm, Eskisehir 11 Milli Egitim Miidiirligii tarafindan
diizenlenen, “Yerel Diizeyde Cocuk Istismarmi ve Thmalini Onleme Cabstayr’nin model alnmas1
ve bu Onemli projeyi iilke genelinde uygulamasi egitimcilerin g¢ocuklarin cinsel istismari
konusunda biling diizeyinin artmasma Onemli bir katki sunabilir.

Olay oOrnekleri incelenen vakalar, cocuklarn ve ebeveynlerin sanal ortamda karsilagilabilecek
suglara kars1 bilinglendirilmesi gerektigi sonucunu da ortaya ¢ikartmaktadr. Incelenen olaylardan
edilen bulgular dogrultusunda, g¢evrimi¢i ¢ocuk istismarina karsi su Oonlemler alnabilir:

e Bir ¢cocuk uyumak icin yatak odasma gectiginde, odasmnda sanal diinya ile iletisim kurabilece gi
telefonu var ise, fiziki olarak yalmz olmasma karsm, sanal kullanicilarindan dolayr asla yalniz
degildir. Uyku vaktinde c¢ocuklarm telefonlar1 ile yatak odalarma gitmemeleri gerektigi
hususunda onlarla uzlasilmasi fayda saglayabilir.

e Sanal risklere karsi, evde ortak cep telefonu kullanma algkanligl olusturmak i¢in aile iiyeleriyle
miisterek bir karar alnmaya cahsilmalidir.

e Cocugun ziyaret edebilecegi web siteleri ile ilgili onunla uzlagilmahidir.

e (Cocugun erisim saglayacagi web sitelerinin yasma uygun olmasma dikkat edimeli ve zararh
icerik barmdwran web sitelerine karsi filre yazilimlar kullanilmaldir.

e Egitim-0gretim amagh mternet kullanimi haricinde, vakit gecirme amach nternet kullanimi
smirlandirilmalidir.
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e Cocuklarm internet {izerinden edindigi arkadaslarm cocuklarla yas farki gozetilmeli ve sosyal
medya takipcilerinin fizki ¢evrede teyit edilebilir kisiler olduklarindan kesinlikle emin
olunmalidir.

e Cocuklara, kisisel bilgilerin sadece kendilerine 06zel oldugu hususunda bilgilendirme
yapimalidir.

e (Cocuklara, internette kotli bir durumda karsilasmalar1 halinde yasadiklari olayr ebeveynlerine
anlatmalar1 gerektigini ifade ediimelidir. Bu gbi bir durumun yasanmasi halinde, g¢ocuklar1
suclayic1 bir tavir takimlmamali ve onlara dair giivence verilmelidir.

e Internet kullanim1 ¢ocugun fiziki gevre ile iletisimini koparacak bir diizeye geldiyse, bir uzmana
basvurarak profesyonel yardm almmalidrr.

e istismar konulu bir siiphe durumunda, elde edilen bilgiler gecikmeksizin ve eksiksiz olarak
glivenlik giicleriyle paylagilmalidir.

6. Sonu¢

Cocuk istismar1 suglarinda, ebeveynlerin istismardan kaynakl utang yasamasi sucluluk
hissetmesi gibi nedenlerle olaym {izerini kapatma egilimiyle hareket etmeleri bu sug
kapsamindaki istatistiklere ulasilmasinin 6niinde 6nemli bir engel teskil etmektedir ve bu nedenle
sosyal bilimler alanindaki cahsmalarin smirhi kalmaktadwr. Olay 6rneklerinde de goriilecegi iizere,
birka¢ kisinin tutuklandig1r olaylarda onlarca ¢ocuk zarar gormiistir. Bu durum, siiphelilerin
istismar olaymi bircok defa gerceklestirmis olabileceklerini ispatlarken, istismar olaylar1 ile
alakah olarak emniyete tek bir ihbarm dahi yapiimamis olmasi, ailelerin bu sug tiiriine karsi
bilingsiz oldugu neticesini ortaya ¢ikartmaktadir.

Teknolojik imkanlarin artmasi ve internet kullanimiyla ortaya ¢ikan ¢evrimigi ¢ocuk istismarmnin,
internet kullanimmm yaygmlagsmasina paralel olarak daha da yaygmlasacagi Ongoriilebilir bir
durumdur. Sanal ortamda islenen bu sugun, sadece belirli kurum-kuruluslarin ¢abalaryla
kontroliiniin saglanmas1 pek miimkiin degildir. Bu asamada internet {izerinde istismar olayma sahit
olanlarm konuyu giivenlik gii¢lerine bildirmeleri daha fazla sugun aydmlatilmasinda olumlu bir
etki yapabilir. Fiziki ortamda gerceklesen istismar suglarinin ortaya c¢ikarilmasit asamasmnda,
uluslararas1 kurumlarin olaya miidahil olmasi gibi bir durum s6z konusu olmazken, sanal ortamda
gerceklesen istismar suglarinda uluslararasi kurum ve kuruluglar ¢ok hizli bir sekilde devreye
grebilmektedirler. Bu durum sugla miicadelede mternet kullanimimin 6nemmi gdstermekte ve
glivenlik giiclerinin sanal ortamda daha etkin olmasinin giivenli internet kullaninmma sunacagi
olumlu katkryr ispatlar niteliktedir. Buna ek olarak c¢ocugun cinsel istismar1 konusunda saglik
caliganlar1, aile ve okulun bilgi sahibi olmasi cocuga yasma uygun cinsel egitimin verilmesi,
sucun gergeklesmeden Onlenmesine degerli bir katki sunabilir.

Olay incelemelerinde karsilagilan 6nemli bir husus, siber suclar alanmda gorev yapan polislerin
yasadiklar1 zorluklarin gdzlemlenememesidir. Islenen su¢ ne kadar agrsa, bu sugun maddi
delillerini ortaya ¢ikartpp suclularm kanun Oniine ¢ikartimasi da bir o kadar zahmetli ve ciddi
sorumluluklar igermektedir. Sugun maddi delillerinin hukuki statiiye kavusmasi asamasmda,
polislerin cocuk istismar1 goriintiilerine maruz kalmasi, Onemli ve toplum tarafindan pek fark
edilemeyen ciddi bir sorundur. Bu sorunun boyutlari, sosyal bilimlerin bu alana ilgi duymamasi
nedeniyle On gorilememektedir. Suc arastrmalariyla alakah c¢ahsmalarda, belirtilen eksiklige
yonelk arastrmalarin yapimasi1 cocuk istismarina karsi verilen miicadelenin daha saghkli bir
zeminde yiritilmesine degerli bir katki sunacagt gibi, sugun polislerde braktigi etkilerin
gozlemlenebilmesini de saglayacaktir.
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