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Okul Miidiirlerinin Siber Zorbahga Iliskin Goriisleri

Necati CEMALOGLU!
Cengiz Alper KARADAG?

Oz: Bu arastirmanin amaci okul miidiirlerinin siber zorbaliga iliskin goriislerinin belirlen-
mesidir. Arastirma nitel arastirma yontemlerinden olgu bilim deseninde tasarlanmaistir. Arag-
tirmanin katilimcilarint Adiyaman ilinde gorev yapmakta olan 17 ortadgretim okul midiirii
olusturmaktadir. Veriler, arastirmacilar tarafindan gelistirilmis olan yar1 yapilandirilmis go-
risme formu ile toplanmis ve igerik analizi teknigi ile analiz edilmistir. Arastirmada okul
midiirlerinin siber zorbalig1 tanimlarken dijital teknolojiler ve psikolojik rahatsizliklar ko-
nularina vurgu yaptiklari goriilmiistiir. Okul miidiirlerinin siber zorbaliga iliskin goriisleri,
ogrencilerde gozlemledikleri zorba davranislar, siber zorbaligin sebepleri, siber zorbaligin
sonuglari, siber zorbaligin 6nlenebilmesi i¢in alinacak tedbirler temalari altinda ele alinmis-
tir. Arastirma sonuglarina gore dgrenciler sosyal medya ve dijital teknolojilerin kullanimina

bagli olarak siber zorbalik davraniglarina maruz kalmaktadir.
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Okul Miidiirlerinin Siber Zorbaliga Iliskin Goriisleri

Giris

Bilgi ¢agr insaninin en belirgin 6zelliklerinden biri bilisim teknolojileri ile i¢ ice bir yasam
siirmesidir. Internetin ortaya ¢ikis amac1 bilgi arayis1, kisilerarasi iletisimi ve ticari islemleri
kolaylastirmak olmasina ragmen giiniimiizde internet, pek ¢ok kisi i¢in hayatin merkezin-
de yer almaktadir ve karsisinda direnmek neredeyse imkansiz bir hale gelmistir (Balc1 ve
Giilnar, 2009). Okul ¢agindaki bireylerin internette ¢ok fazla zaman gecirmesi psikolojik

ve bedensel gelisimin olumsuz yonde etkilenmesi, akademik basarinin diismesi ve sosyal

iliskilerin zayiflamasi gibi pek ¢ok olumsuz sonuca neden olabilmektedir (Cengizhan, 2003).

Ogrencilerin internet ve bilgisayar oyunlarini kullanmalarmin olumlu etkilerinin oldugunu
ifade eden arastirmalar oldugu gibi olumsuz etkilerine vurgu yapilan arastirmalarin daha
agirlikli oldugu goriilmektedir. Ornegin, Colwell ve Kato (2003) internet kullaniminin 63-
rencilerin problem ¢dzme becerisi edinme siirecine katkida bulundugunu, yaraticiligir ve
kritik diisiinme becerisini gelistirdigini ifade etmektedir. internet kullaniminin olumsuz etki-
lerine vurgu yapilan arastirmalarda ise sosyal gelisim ve 6zgiiven lizerinde olumsuz etkilere,
sosyal kaygi diizeyinin artmasina ve saldirganlik davraniglarinin pekigmesine vurgu yapil-
maktadir (Anderson ve Bushman, 2001; Calisgan, 2013; Holman, Hansen, Cochian, Lindsey
ve Liar, 2005). Bununla birlikte Duman (2008) internet kullanan 6grencilerin psiko-sosyolo-
jik goriintiilerini inceledigi arastirmasinda, bu 6grencilerin bir cogunun derslerde yeterli per-
formans sergileyemedikleri, ders dis1 etkinliklerde yer almadiklari, saglikli iletisim kurama-
diklar1 ve kendi i¢ diinyalarina ¢ekildikleri sonucuna ulagmistir. Karayagiz Muslu ve Bolisik
(2009) ise uzun siire bilgisayar oniinde kalmanin yeme aliskanliklarint olumsuz etkiledigini,

bununla birlikte fiziksel aktivite azligina ve obeziteye neden oldugunu ifade etmislerdir.

Internet kullaniminin yayginlasmas ile birlikte bireylerin 6zellikle de genglerin sosyal ag
kullanim1 da giderek artmaktadir (Cemaloglu ve Bigak, 2015). Ancak bu siirecte genelde
internet 6zelde ise sosyal medyanin kontrolsiiz kullaniminin zorbalik davranislarina zemin
hazirladig1 ve bilgi ve iletigsim teknolojileri araciligiyla bagkalarina zarar verme stirecini kap-
sayan siber zorbaliga yol agtig1 ifade edilmektedir (Ozbay, 2013). Son zamanlarda okullarda
siber zorbaligin yayginlagtig1 ve 6gretim siirecini olumsuz yonde etkiledigi yapilan pek ¢ok
aragtirmada vurgulanmaktadir (Cetin, Eroglu, Peker, Akbaba ve Pepsoy, 2016; Erden, 2015;
Tiirk, 2018; Yelci, 2018). Ayrica siber zorbalik konusunda yapilan ¢aligmalar incelendiginde
ogrencilerle yapilan iliskisel ¢alismalarin (Tiirk, 2018; Ozkan, 2019; Yelci, 2018) ve dgret-
menlerin/6gretmen adaylarmin siber zorbalik algilarini inceleyen ¢alismalarin (Ayas ve Hor-
zum, 2011; Toprak, 2018) 6n plana ¢iktig1; ancak okul yoneticilerinin siber zorbaliga iliskin
goriiglerinin yansitildigi ¢alismalara ¢ok fazla yer verilmedigi goriilmektedir. Oysa 6zellikle
ortadgretim kademesine devam eden yas grubundaki bireylerin diinyaya acilan penceresinin

internet olmasi ve iletisim siirecinde interneti yaygin olarak kullanmalar1 diger paydaslarla
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birlikte okul yoneticilerinin de siireci yakindan takip etmelerini gerektirmektedir. Okul yone-
ticilerinin siber zorbalik konusundaki farkindalik eksikliginin egitim ve 6gretim siireglerini

olumsuz yonde etkileyebilecegi diistiniilmektedir.

Bu dogrultuda bu arastirmanin amaci okul yoneticilerinin siber zorbaliga iliskin goriislerinin
belirlenmesidir. Arastirmada yanit aranan alt problemler sunlardir:

Okul midiirlerinin,

d Siber zorbalik tanimlart nasildir?

. Ogrencilerinde —varsa- gozlemledikleri siber zorbalik davranislar1 nelerdir?
. Siber zorbaligin sebeplerine iliskin gortisleri nelerdir?

. Siber zorbalik davranisinin sonuclarma iligkin goriisleri nelerdir?

. Siber zorbalik davraniglarinin 6nlenmesi i¢in alinabilecek 6nlemlere iliskin

goriisleri nelerdir?
Kuramsal cerceve

Internet ve bilisim teknolojilerinin ve sosyal medya kullaniminin olumsuz etkilerine yonelik
yapilan arastirmalarda ¢ok sik vurgulanan konulardan biri siber zorbaliktir. Okullarda akran
zorbaliginin bilgisayar ve cep telefonlar: araciligi ile uygulanmasi olarak da bilinen siber
zorbalik, bir birey veya grubun baska birey ya da gruplara, teknolojik araglar yoluyla, kasitli
ve diizenli bir gekilde diismanlik ve korkutma amacli mesaj ve resimler géndermesidir (Pat-
chin ve Hinduja, 2006). Steffen ve Konig (2009)’a gore ise siber zorbalik cep telefonu, bil-
gisayar ya da diger teknolojik aletler aracilig1 ile bir kisiye yonelik tekrara dayali sergilenen

kasitli ve saldirganca davranislar bitiintidiir (Akt: Gencer, 2017).

Smith vd. (2008) siber zorbaligi, kendisini savunma giicline sahip olmayan bir kisiye karsi,
elektronik ortamlar yoluyla belirli donemlerde ve siirekli olarak, kasitli bir bigimde saldir-
ganca davranislar sergileme olarak tanimlamislar ve diger tanimlardan farkli olarak kurbanin
“kendini savunma giiciinden yoksun” oldugu konusuna vurgu yapmislardir. Hinduja ve Patc-
hin (2015) ise bir davranisin siber zorbalik olarak adlandirilmasti i¢in kasitli olmasi gerektigi-
ni, tekrar etmesi gerektigini, kurbana zarar vermesi gerektigini ve bilgisayar, cep telefonu ve
diger elektronik araglar yoluyla gerceklestirilmesi gerektigini ifade etmislerdir (Akt: Peksen
Stsli, 2016). Willard (2005) ise siber zorbalig1 daha 6nceden okullarda gozlemlenen akran
zorbaligimin iletisim teknolojilerindeki gelismelere bagli olarak bigim degistirmesi olarak

tanimlamugtr.

Ogrencilerin sergiledikleri siber zorbalik davranislar1 incelendiginde 6n plana ¢ikan davra-
niglarin, kurbanlarm sirlarmin okuldaki tiim 6grencilere elektronik posta yolu ile bildiril-

mesi, herkese agik bir web sayfast hazirlanarak kurban hakkindaki videolarin, fotograflarin
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ve yazil paylagimlarin diger 6grencilere servis edilmesi, yine bir web sayfasi hazirlanarak
okulun en ¢irkininin ya da en siskosunun oylanmasi, kurban 6grencinin sosyal alanlardan
dislanmasi seklinde oldugu goriilmektedir (Bastiirk Akca vd., 2014). Literatiirde siber zor-
balik davranislari siber zorbalik tiirleri ad1 altinda iftira, hakaret etme, biktirma, ifsa etme,
taklit etme, hile yapma, siddet, kandirma, sanal/siber taciz ve dislama basliklar altinda ele
alinmaktadir (Akman, 2019; Tamer ve Vatanartiran, 2014). Willard (2007) ise siber zorbalik
tiirlerini parlama (flaming), taciz (harrasment), karalama (denigration), baskasinin kimligine
biirlinme (impersonation), ifsa ve diizenbazlik (outing and trickery), dislama (exclusion),
wsrarlt siber takip (cyberstalking) bagliklari altinda ele almaktadir (Akt: Akca ve Sayimer,
2017).

Siber zorbalik davraniglarinin ortaya ¢ikis sebepleri pek cok arastirmacinin tizerinde durdu-
gu bir konudur. Gardner (2010)’a gore dgrencilerin internette gegirdikleri zamanin artmasi;
Hoff ve Mitchell (2009)’e gore ayrilma, kiskanglik, hosgorisiizliik gibi iliski sorunlart siber
zorbalik davraniglarin goriilme ihtimalini artiran unsurlardir. Bastiirk Akca, vd. (2014) ise
siber zorbaligin yayilmasinin nedenlerini ergenlik donemindeki diirtiisellik ve akran etkisine

baglamislardir.

Siber zorbaligin zorbaliga maruz kalan bireyler lizerindeki etkileri incelendiginde &6zgiiven
eksikligi ve 6zgiiven kayb1 yasamalarina ve asosyal 6zellikler gelistirmelerine neden oldugu
goriilmektedir (Tiirk, 2018). Ayrica zorbaliga maruz kalan bireylerde 6fke, kizginlik, ank-
siyete, bozuklugu, aile iliskilerinde bozulmalar (Hinduja ve Patchin Patchin, 2006), okul
devamsizliginin artmasi, okul basarisinin ve okula bagliligin azalmasi, akran iliskilerinin
bozulmasi, fiziksel ve ruhsal sagligin olumsuz yonde etkilenmesi, benlik saygisinda azalma,
degersizlik duygusu gelistirme, depresyon belirtileri, intihar egilimi ve umutsuzluk goriile-
bilmektedir (Akca, Sayimer, Balaban Sar1 ve Ergun Basak, 2014; Anderson, 2012; Raskaus-
kas ve Stoltz, 2007).

Yontem

Bu aragtirmada olgu bilim deseni benimsenmistir. Nitel arastirma yontemlerinden olan olgu
bilim yasanmis deneyimi degerlendirmeye odaklanan bir yontemdir (Miller, 2003). Arastir-
mada okul miidiirlerinin okul yonetimine yansiyan disiplin vakalari, 6gretmen, 6grenci ve
veli gortismeleri ve gozlemlerinden hareketle yapilandirmis olduklar: siber zorbalik dene-
yimlerine yer verildigi i¢in olgu bilim deseni tercih edilmistir. Arastirmanin temel olgusu ise

“siber zorbalik™tir.
Katilimcilar

Arastirmanin katilimeilarini amagli 6rnekleme yontemlerinden 6l¢iit 6rnekleme teknigi ger-

cevesinde belirlenen 17 okul miidiirii olusturmaktadir. Olgiit 5rnekleme tekniginde 6rneklem,
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problemle ilgili olarak belirlenen niteliklere sahip kisiler, olaylar, nesneler ya da durumlardan
olusturulmaktadir (Biiyiikoztiirk vd., 2009). Caligma grubunda yer alan okul miidiirlerinin
ortadgretim kademesinde gdrev yapiyor olmasi dl¢iitii gergevesinde okul miidiirleri arastirma
kapsamina dahil edilmistir. Caligma grubunun demografik 6zellikleri Tablo 1°de yer almak-

tadir.

Tablo 1. Calisma grubuna ait demografik 6zellikler

Katilimer L. Mesleki Idarecilikteki . .
Kodu Cinsiyet Yas Kidem  Kidem Gorev Yapilan Okul Tiirii Ogrenci Sayist
1 E 40 15 8 Anadolu Lisesi 444

2 E 38 16 4 Anadolu Lisesi 120

3 E 52 27 15 Anadolu Lisesi 720

4 E 41 20 16 Anadolu Lisesi 300

5 E 40 15 8 Anadolu Lisesi 444

6 E 40 15 8 Ozel Egitim Lisesi 88

7 E 41 17 13 Anadolu Lisesi 262

8 E 57 28 21 Meslek Lisesi 1100

9 E 48 22 12 Meslek Lisesi 980

10 E 41 17 10 Meslek Lisesi 1460

11 E 40 19 13 Cok Programli Anadolu Lisesi 54

12 E 50 26 15 Meslek Lisesi 1350
13 E 45 26 15 Mesleki ve Teknik Anadolu Lisesi 1200

14 E 39 16 3 Anadolu Lisesi 185

15 E 41 17 11 Meslek Lisesi 520

16 K 46 10 4 Cok Programli Anadolu Lisesi 58

17 K 36 14 6 Mesleki ve Teknik Anadolu Lisesi 1078

Katilimcilara ait demografik verilerin yer aldigi Tablo 1. incelendiginde katilimcilarin 15’inin
erkek, 2’sinin kadin oldugu goriilmektedir. Yaslart 36 ile 57 arasinda degismektedir. Kati-
limcilarin mesleki kidemleri 14-28 yil; idarecilikteki gorev siireleri ise 3 ile 21 yil arasinda
degismektedir. Ayrica katilimcilarin 7°si Anadolu Lisesi, 5°i Meslek Lisesi, 1’i Ozel Egitim
Lisesi, 2’si Mesleki ve Teknik Anadolu Lisesi, 2°si Cok Programli Anadolu Lisesi’nde gorev
yapmaktadir.

Verilerin toplanmasi ve analizi

Veriler, arastirmacilarin gelistirmis oldugu yari1 yapilandirilmig goriisme formu ile toplan-
migtir. Gorligme formu olusturulurken literatiirde yer alan siber zorbalik ¢aligmalart ince-
lenmis ve egitim yonetimi alaninda uzman iki akademisyenin goriisleri alinmistir. Yari ya-
pilandirilmis gériigme formunun gegerliginin saglanmasi amaciyla katilimeilar arasinda yer
almayan iki okul miidiirii ile 6n goriisme gergeklestirilerek sorularin anlasilirligi ve kapsam

gegerligi incelenmistir. Goriismelerin 16°s1 yiliz yiize 4’1 ise elektronik ortamda (goriintiili
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arama) gergeklestirilmistir. Gortismeler yaklagik 25 dakika stirmiistiir. Veriler igerik analizi
teknigi ile analiz edilmistir. Icerik analizi tiimdengelim metodu kullanilarak arastirma ko-
nusu ile ilgili daha 6nceden belirlenmis kategoriler altinda agiklanabilecek kodlarin veya
ifadelerin belirlenmesidir (Silverman, 2001). Bu dogrultuda arastirma sorularindan hareketle

temalar; verilerden hareketle ise alt tema ve kodlar olusturulmustur.
Gegerlik ve giivenirligin saglanmasi

Gegerlik ve giivenirligin saglanmasi siirecinde Erlandson, Harris, Skipper ve Allen (1993)
tarafindan onerilen inandiricilik, aktarilabilirlik, tutarlik ve teyit edilebilirligin (Akt: Yildi-
rmm ve Simsek, 2005) saglanmasia calisilmistir. Inandiricihigin (ic gecerligin) saglanmasi
siirecinde uzman incelemesi yontemine bagvurulmusg ve yari yapilandirilmig goriigme formu,
gorlismeler sonucu elde edilen veriler, veri analizine dayali olusturulan kodlar ve arastirma
sonuglart egitim yonetimi alaninda uzman bir dgretim iiyesinin incelemesine sunulmustur.
Bununla birlikte analiz sonuglart iki okul midiirii ile paylasilmis ve teyit edilebilirlik sag-
lanmugtir.

Dis gegerligin saglanmasi igin katilimcilar amagli 6rnekleme teknigi ile belirlenmistir. Yine
dis gegerligin saglanmasina yonelik olarak veri toplama ve verilerin analizi asamalar1 ayrinti-
I1 bir bigimde agiklanmustir. i¢ giivenirligin saglanmasinda ise uzman gériisiine basvurulmus

ve tutarlilik incelemesi yapilmistir.

Bulgular
Okul miidiirlerinin siber zorbalik tamimlarina iliskin bulgular

Okul miidiirlerinin siber zorbaliga iligkin goriislerinin yer aldigi tema ve kodlar Tablo 2’de

gosterilmektedir.

Tablo 2. Okul miidiirlerinin siber zorbalik tanimlarina iliskin bulgular

Tema Alt Tema Kodlar

Onur kiric1 davranislar
Kigiik diigtiriicii davraniglar
. . . . Tehdit etme
Siber Zorbalik Tanimi Sanal (teknolojik) psikolojik saldirt
Rahatsiz etme
Zarar verme

Dislama

Tablo 2°de goriildiigli gibi okul miidiirlerinin siber zorbaliga iliskin tanimlar1 sanal psiko-
lojik saldir1 alt temast altinda ele alinabilmektedir. Bu alt temaya ait kodlar ise onur kirici
davranislar, kiiciik diisiiriicii davranislar, tehdit etme, rahatsiz etme, zarar verme ve disla-
madir. Okul midiirlerinin siber zorbalik tanimlarindan yola ¢ikarak kavrama ait farkindalik

diizeylerinin belirli bir seviyede oldugunu sdylemek miimkiindiir. Siber zorbalig1 bir tehdit
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unsuru olarak tanimlayan M1, “siber zorbalik iletisim teknolojileri araciligiyla arkadaslarin
kendi ¢ikarlari dogrultusunda hareket ettirme egilimidir. Yani soyle aslinda karsidaki kisiyi
tehdit etme davranigini icerir. Senin hosuna gitmeyen fotograflarin var elimde eger benim is-
tediklerimi yapmazsan bunlart yaymlarim gibi ciimleler kurarak arkadaslarini zor durumda

birakmak bence siber zorbaliktir...” seklinde goriis belirtmistir.

Okul miidiirlerinin 6@rencilerinde gozlemledikleri siber zorbalik davranislarina

ait bulgular

Okul miidiirlerinin 6grencilerinde gézlemlemis oldugu siber zorbalik davraniglarina ait tema

ve kodlar Tablo 3’de gosterilmektedir.

Tablo 3. Okul Miidiirlerinin Ogrencilerinde Gozlemledikleri Siber Zorbalik Davramislar

Tema Alt Temalar Kodlar
Arkadaslik istekleri

Izinsiz goriintii paylasmak

Ogrencilerde gozlemlenen siber Grup baskist kurma
Sosyal medya
zorbalik davranislari Olumsuz yorumlar yapmak

Sahte hesaplar {izerinden saldirma
Hesap ¢alma
Mesaj gondermek

fletisim teknolojileri .
Stirekli aramak

Tablo 3’de goriildiigli gibi okul miidiirlerinin dgrencilerinde gozlemledikleri siber zorba-
lik davranislar sosyal medya ve iletisim teknolojileri aracilig1 ile gergeklesen davranislar
olmak {iizere iki alt tema altinda ele alinabilmektedir. Sosyal medya iizerinden meydana
gelen davranislar siirekli arkadaslik istegi gondermek, izinsiz goriintii paylasmak, grup bas-
kis1 kurmak, olumsuz yorumlar yapmak, sahte hesaplar iizerinden saldirmak, hesap ¢almak
kodlart ile agiklanabilirken iletisim teknolojileri araciligt ile gerceklesen davraniglar mesaj

gondermek ve siirekli aramak seklinde ifade edilmistir.

Sosyal medya araciligi ile meydana gelen siber zorbalik davranislarini goriintii paylagsmak
kapsaminda yorumlayan M9, “dgrencilerimiz zaman zaman birbirlerinin ya da 6gretmenle-
rinin fotograf ve videolarini sosyal medya sayfalarinda paylasarak rahatsiz etmeleri, fotog-
raflar iizerinde degisiklikler yaparak paylasmalart seklinde davranislar sergileyebilmekte-
dir...” seklinde goriis belirtmistir.

Okul miidiirlerinin siber zorbahgin sebeplerine iliskin goriislerine ait bulgular

Okul miidiirlerinin siber zorbaligin sebeplerine iliskin goriisleri kisisel sebepler, ailevi se-
bepler ve gevresel sebepler olmak {izere ii¢ alt tema altinda ele alinmistir ve bu alt temalarla

kodlar Tablo 4’de gdsterilmektedir.
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Tablo 4. Siber zorbaligin sebepleri

Tema Alt Temalar Kodlar

Olumsuz benlik algisi
Kiskanglik
Nefret
Ait olma (olamama)
fletisim problemleri
. . . L. Teknoloji bilincinin olusmamast
Siber zorbaligin sebepleri Kisisel sebepler . -
Psikolojik rahatsizliklar
Uygun olmayan rol modeller
Akademik bagarmin diisiik olmasi
Sosyal kaygt
Bagimlilik

Asir1 hosgortilii aile
Otoriter aile
Ailevi sebepler Tgisizlik
Aile igi sagliksiz iletisim
Aile igi siddet
Medya
Rol model eksikligi
Toplumsal sebepler Sosyal medya
Denetim eksikligi
Yaptirimin yetersiz olmast

Siber zorbaligin sebeplerine iliskin alt tema ve kodlarin yer aldig1 Tablo 4 incelendiginde
katilimcilarin genellikle kisisel sebeplere vurgu yaptigi goriilmektedir. Bunun yani sira aile
tutumunun ve sanal diinyaya iliskin denetim eksikliginin de siber zorbaligin sebebi olabile-
cegini belirtmis olduklar1 goriilmektedir. M 11, siber zorbaligin sebeplerini kisisel unsurlara
dayandirmis ve “...simdiki 6grenciler arkadaslari ile ¢cok vakit gecirmiyor, disaridan bakin-
ca birlikte oturuyorlar ama yaklasinca bir bakiyorsunuz hepsinin elinde cep telefonu sosyal
medyada geziyorlar, arkadasinin ne hissettigini bilen yok, arkadasinin incinecegini diisiinen
yok, o nedenle rahat rahat zarar verebiliyorlar, yani zarar vermek ¢ok kolaylasti, ¢iinkii bunu

ozendirecek rol model ¢ok fazla etrafia...” seklinde goriis belirtmistir.

Okul miidiirlerinin siber zorbalik davranisinin sonuc¢larina iliskin goriislerine

ait bulgular

Okul miidiirlerinin siber zorbaliin sonuglarina iliskin gortisleri dogrultusunda olusturulan

alt tema ve kodlar Tablo 5’de gosterilmektedir.
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Tablo 5. Siber zorbalik davranisinin sonuglari

Tema Alt Tema Kodlar

Iletisim kopmasi

Zorba agisindan sonuglar Psikolojik sorunlar/travmalar

Ozgiirliiklerin kisitlanmast
Intihar
Ozgiiven kayb1
fce kapaniklik
Duygusal ¢okiis
Sosyal kaygt
Kurban agisindan sonuglar Uyku bozukluklart

Suca egilim

Siber Zorbaligin Sonuglari itibarsizlasma
Madde bagimliligi
Okul basarisinda diigme

Bagkalarina zarar verme

Toplumsal ¢oziilme
Toplumsal sonuglar
Toplumsal ahlakin bozulmasi

Okul miidiirlerinin siber zorbalik davraniginin sonuglarina iliskin goriislerinin yer aldigi
Tablo 5 incelendiginde okul midiirlerine gore siber zorbaligin kisisel, kurban agisindan ve
toplumsal agidan olumsuz sonuglarinin olacagin diistindiikleri goriilmektedir. Okul miidiir-
leri siber zorbaligin zorba agisindan iletisim kopmasi ve psikolojik travmalar yaganabilmesi;
kurban ag¢isindan 6zgiirliiklerin kisitlanmasi, 6zgiiven kaybi, intihar, i¢ce kapaniklik, duygusal
¢okiis, sosyal kaygi, uyku bozukluklari, suca egilim, itibarsizlasma ve madde bagimliligi;
toplumsal agidan ise toplumsal ¢6ziilme ve toplumsal ahlakin bozulmasi gibi sonuglarinin
olacagini ifade etmislerdir. Okul miidiirlerinin siber zorbaligin sonuglarina iligkin goriisleri
incelendiginde en fazla vurguladiklari olumsuz sonuglarin kurban agisindan yasanabilecegini

ifade ettikleri goriilmektedir.

Bu konuda goriis belirten M4, “siber zorbalik davranisina maruz kalan 6grencilerde iiziintii,
anksiyete, korku gibi duygular daha fazla yasanwr, ayrica konsantrasyon bozukluguna bagl
olarak okul notlari da diisebilir, okuldan kagabilirler, depresyona girebilirler, madde bagim-
lis1 olabilirler ya da tam tersi baskalarina zarar verebilir, saldirganlasabilirler...” seklinde

goriis belirtmistir.

Okul miidiirlerinin siber zorbalik davranislarinin 6nlenmesi icin alinabilecek

tedbirlere iliskin goriislerine ait bulgular

Okul miidiirlerinin siber zorbaligin dénlenmesi i¢in alinabilecek tedbirlere iliskin goriisleri
Tablo 6’da 6zetlenmektedir.
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Tablo 6. Siber zorbaligin 6nlenmesi i¢in alinmas1 gereken tedbirler

Tema Alt Tema Kodlar
Kisisel bilgilerin gizliligine dikkat edilmesi

Bireysel 6nlemler Yabancilara karsi mesafeli olunmasi

Ogrencilere yonelik bilgilendirme toplantilar
Ogretmenlere yénelik bilgilendirme toplantilar:

Okul yonetimi ve Topluma y6nelik bilgilendirme toplantilari
Ogretmenlerin alacagi Internet kullanimini smirlandirma
Siber Zorbaligin O6nemler Caydirici disiplin cezalar
Onlenmesi I¢in Sosyal medyay1 okuryazarligi kazandirma
Alinmas1 Gereken Ogretmenlerin okul yénetimi ile isbirligi
Tedbirler Ailesel destegin saglanmasi

Cocuklarla agik iletisim kurulmast
Internet kullanimi konusunda gerekli tedbirlerin alinmast
. . Cocuk ve genglerin bilingli yetistirilmesi
Ailesel onlemler .
Internet kullaniminda rol model olunmasi
Cocuklarin gozetim altinda tutulmasi
Cocuklar1 sanatsal ve sportif etkinliklere yonlendirme

Manevi degerleri giiglii bireyler yetistirme

Okul miidiirlerinin siber zorbalik davraniglarinin 6nlenmesi i¢in alinabilecek tedbirlere ilis-
kin goriislerinin yer aldig1 Tablo 6 incelendiginde bireysel dnlemler, okul yonetimi ve dgret-
menler tarafindan alinacak 6nlemler ve ailesel dnlemlere vurgu yaptiklari gériilmektedir. Ai-
lesel tedbirlerin 6nemine vurgu yapan M16 “...bence oncelikle aileler bilingli olmali, kendi
bilingsizce internet ortaminda gezen ailenin ¢cocuguna rol model olmasi beklenemez. Aileler
giivenli internet kullanimi konusuna éncelikle kendileri dikkat etmeli daha sonra ¢ocuklarina
rol model olmalidir. Aile bilingli degilse, ¢cocuklarint bast bos, kontrolsiiz birakiyorsa ¢ocuk

bir miiddet sonra sanal diinyada kaybolur” seklinde goriis belirtmistir.

Sonug ve tartisma

Okul miidiirlerinin siber zorbaliga iligkin tanimlar1 incelendiginde teknolojiye dayali olarak
psikolojik baski kurma konusuna vurgu yaptiklar: goriilmektedir. Siber zorbalik konusunda
yapilan aragtirmalar incelendiginde dgrencilerin maruz kaldiklar1 zorba davraniglarin okul
miidirlerinin siber zorbalik davranisi tanimlarina benzer sekilde mail gonderme (Patchin ve
Hinduja, 2006), gizli numara ile arama (Sahin, Sar1, Ozer ve Er, 2010) ve benzeri davranisla-

rinin 6n plana ¢iktig1 calismalara rastlanmaktadir.

Aragtirma sonuglaria goére okul miidiirlerinin 6grencilerinde gézlemlemis olduklari siber
zorbalik davraniglart sosyal medya ve diger dijital teknolojiler aracilig1 ile meydana gelen
izinsiz goriintli paylagmak, hosa gitmeyen yorumlar yazmak gibi davraniglardir. Arastirma

sonuglari ile benzer sekilde Kavuk ve Keser (2015: 5) aragtirmalarinda dgrencilerin sergile-

73



74

Necati CEMALOGLU | Cengiz Alper KARADAG

mis olduklari siber zorbalik davranislarinin “telefon numarasini gizleyerek rahatsiz edici cin-

LR N3

sel sesler ¢ikarma”, “mail adresini ele gegirme ve zarar verme” ile “birinin kullandig telefon
veya bilgisayar modeliyle alay etme”, “mail kutularint doldurarak mail gelmesini engelleme”
oldugu sonucuna ulagmiglardir. Dehue, Bolman ve Vollink (2008) ise arastirma sonuglarin-
dan farkli olarak &grencilerin siber zorbalik davranisi sergileme durumlarini inceledikleri
arastirmalarinda 6grencilerin %16’sinin bagkalarina internet veya cep telefonu mesajlarryla
zorbalikta bulundugu sonucuna ulagmislardir. Ayrica arastirma kapsaminda ele alinan 1211

Ogrencinin %22’sinin siber zorbalik davranisina maruz kaldigi sonucuna ulasmislardir.

Siber zorbalik konusunda yapilan ¢aligmalar incelendiginde arastirma sonug¢larindan farkli
olarak genellikle zorbalik davranisina maruz kalan ve zorbalik davranisi sergileyen 6rnek-
lemler iizerinde ¢aligildig1 ve maruz kalinan veya maruz birakilan davraniglara odaklanildigi
goriilmektedir. Ornegin, Patchin ve Hinduja (2006) katilimcilarin zorbalik deneyimlerini in-
celedikleri ¢alismalarinda kurbanlarin internet ortaminda rahatsiz edildigi, kurbanlara ken-
dilerini rahatsiz edecek isimler takildigi, korkutuldugu, cinsel igerikli mesajlar gonderildigi

ve kurbanlarin 6zel bilgilerinin ¢alindig1 durumlarin 6n plana ¢iktig1 sonucuna ulasmiglardir.

Arastirmada okul midirlerinin siber zorbalik davranislarinin sebeplerini agiklarken kisisel
etmenler, ailevi etmenler ve toplumsal etmenlere vurgu yaptiklart sonucuna ulasilmistir. Si-
ber zorbalik davraniginin sebeplerine yonelik arastirmalar incelendiginde arastirma sonuglart
ile benzer sekilde Eroglu (2011)’nun siber zorbaligin aile igi iletigim siireglerinden kaynak-
landig1 ifade ettigi goriilmektedir. Bu dogrultuda siber zorbalik davraniglarinin azaltilmasi
icin ailelerin ¢ocuklara daha fazla zaman ayirmalart gerektigi, onlarla agik ve samimi bir
dille iletisim kurmalar1 gerektigi; toplumsal ¢oziilmelere yol agan olumsuz davranislarin ser-
gilenmesinden ve normallestirilmesinden kagimilmasi gerektigi; toplumdaki yetismis birey-

lerin yetismekte olan bireylere rol model olmasi gerektigi ifade edilebilir.

Arastirmada okul miidiirlerinin, siber zorbalik davraniginin sonuglarini yorumlarken saldir-
gan acisindan, kurban acisindan ve toplumsal acidan sonuglarina degindikleri gortilmiistiir.
Arastirma sonuglari ile benzer sekilde Nansel vd. (2001) de siber zorbalik davraniginin hem
kurbant hem de saldirgani psikolojik ve sosyal agidan olumsuz etkiledigini ifade etmistir.
Siber zorbalik davranislarina maruz kalan dgrencilerin daha diisiik akademik basart sergile-
dikleri ve zararli madde kullanimlarinin arttig1 ifade edilmistir. Benzer sekilde Ybarra, Die-
ner-West ve Leaf (2007) siber zorbalik davranisinin sonuglarini agiklarken kurban agisindan
diisiik benlik saygisi, hayal kiriklig1, korku, endise, zihinsel ve fiziksel saglik (depresyon,
intihar diislincesi, bas agrisi, uyku ve mide problemleri), akademik performans (disiik not-
lar ve devamsizlik), diisiik konsantrasyon, izolasyon, okulda kendini giivende hissetmeme,
arkadas kayb1 gibi olumsuz etkiler tizerinde durmustur. Bu dogrultuda okul yonetimlerinin
zaman zaman &grencilere yonelik diizenleyecegi seminerler araciligiyla siber zorbaligin kur-

ban, zorba ve toplum iizerindeki olumsuz sonuglarina deginmelerinin dgrencilerin empati
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becerisine katki saglayabilecegi ve 6grencilerin zorba davranislardan uzak durmasini sagla-

yabilecegi ifade edilebilir.

Arastirmada okul miidiirlerinin siber zorbalig1 bir sorun alan1 olarak gordiikleri ve 6nlenmesi
icin okul yonetimi, aileler ve bireyin kendisi tarafindan birtakim tedbirler alinmasi gerektigi
sonucuna ulagilmigtir. Aragtirma sonuglarindan farkli olarak siber zorbaligin dnlenmesine
yonelik okul midiirlerinin goriiglerinin incelendigi bazi arastirmalarda okul miidiirlerinin
siber zorbalig1 bir sorun alani olarak goérmedikleri ve endise edilecek bir durum olmadigi
ifade edilmistir (Flynt ve Morton, 2008; Newgent, Lounsbery, Keller, Baker, Cavell ve Bou-
ghfman, 2009). Bazi arastirmalarda ise arastirma sonuglart ile benzer sekilde siber zorbaligin
bir sorun alan1 olarak goriildiigii ve siber zorbaligin dnlenmesi i¢in okul temelli miidahale-
lerin okul liderligiyle baslamasi gerektigi ifade edilmektedir (Fretwell, 2015). Ayrica okul
ikliminin de siber zorbalig1r 6nlemede etkili olacagi belirtilmektedir (Sprague, vd., 2002).
Arastirma sonuglart ile benzer sekilde Hvidston, Hvidston, Range ve Harbour (2013) siber
zorbaligin 6nlenmesi i¢in okul midiirlerinin 6grencilere, personele ve velilere yonelik, siber
zorbaligin hem kurban hem de zorba agisindan sonuglarini géstermek amactyla bir egitim
plan1 uygulanmas: gerektigini ifade etmistir. Englander ve Muldowney (2007) de benzer
sekilde dgretmen ve veli egitimi konusuna vurgu yapmistir. Bu dogrultuda arastirma sonug-
larindan hareketle siber zorbaligin 6nlenmesi amaciyla, ailelerin siber zorbalik konusundaki
farkindalik diizeylerinin arttirilmasina yonelik egitimler diizenlenebilecegi, zorba davranis-

larin ortaya ¢ikmasini engelleyecek 6nlemler alinmasi onerilmektedir.

Kisaca ozetlemek gerekirse arastirmada, okul miidiirlerinin siber zorbalik tanimlarinin psi-
kolojik saldir1 alt temast altinda ele alindig1; 6grencilerinde gézlemlemis olduklar siber zor-
balik davranislarinin sosyal medya ve iletisim teknolojileri araciligiyla meydana geldigini
vurguladiklari; siber zorbaligin kisisel, ailevi ve toplumsal sebeplerinin olacagini belirttikle-
ri; siber zorbaligin kurban, zorba ve toplum agisindan olumsuz birtakim sonuglarinin olaca-
gint ifade ettikleri ve siber zorbaligin dnlenmesi igin bireysel 6nlemlerle birlikte okul yone-
timleri, aileler ve toplum tarafindan bir takim 6nlemler alinmasi gerektigini vurguladiklar

sonucuna ulasilmistir.

Bu ¢aligmanin sonuglarinin 6gretmen, veli ve 6grencilerle yapilacak benzer nitel ¢alisma-
larla desteklenmesi, ayrica bundan sonraki ¢aligmalarin 6zellikle okul yoneticilerinin siber
zorbaligim 6nlenmesi konusunda sergiledikleri mevcut davranislar1 ve diger paydaslarin bu
konudaki beklentilerine odaklanmasi 6nerilebilir. Ayrica, okul yoneticileri, 6gretmenler ve
ogrencilerin katilimiyla gerceklestirilecek benzer calismalar dgrencilerin maruz kaldiklar
davranislarin ortaya ¢ikarilmasi, bu davranislarin nedenleri ve olusturduklari sonuglarin or-

taya konulabilmesi agisindan dnemli gériilmektedir.
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Views of Principals about Cyberbullying

Extended Abstract
Introduction

With the widespread use of the Internet, the use of social networks of individuals, especially
young people, is increasing (Cemaloglu & Bigak, 2015). Psychological violence and bull-
ying through social networks are becoming widespread due to the widespread use of social
networks. It is thought that the lack of awareness of the school administrators, teachers and
parents about cyberbullying will affect the attendance of students, their school success, and
also will cause psychological problems and health problems which are difficult to repair.
As a matter of fact, previous studies found out that the use of Internet and computer games
had negative effects on social development and self-confidence, increased social anxiety le-
vel, and strengthened aggressive behaviors (Anderson & Bushman, 2001; Holman, Hansen,
Cochian, Lindsey, & Liar, 2005). The aim of this study is to determine the views of school
administrators on cyberbullying.

Method

The study is conducted based on phenomenological research design of qualitative research
method. Phenomenological research predominantly focuses on the experiences and aims to
explore the underlying meaning of these experiences (Merriam, 1998). The phenomenon of

research is cyberbullying.

Participants

The participants of the study consisted of 17 principals that were chosen through criterion
sampling technique. Being a principal in the secondary level is the basic criterion for parti-

cipant selection.

Research data were collected by semi-structured interview form developed by the resear-
chers. 16 of the interviews were conducted face to face and 4 of them were in electronic
environment (video call). The interviews lasted approximately 25 minutes. In the analysis of
data, descriptive analysis and content analysis techniques were used together. In the descrip-
tive analysis phase, themes were formed based on the research sub-problems. In the content
analysis phase, sub-themes and codes were determined based on the data. Credibility, trans-
ferability, consistency and confirmability studies were conducted in the process of ensuring

validity and reliability.



Views of Principals About Cyberbullying
Findings

According to research findings, school principals define cyberbullying as degrading beha-
vior, humiliating behavior, threatening, harming and disturbing. Cyberbullying behaviors
observed by school principals in their students are discussed under two sub-themes: beha-
viors realized through social media and communication technologies. The behaviors that
occur through social media are expressed as sending friend requests, sharing images without
permission, creating group pressure, making negative comments, attacking fake accounts
and stealing accounts. The behaviors expressed by means of communication technologies
are sending messages and calling continuously. The reasons of cyberbullying are explained
under the sub-themes of personal reasons, familial causes and social reasons. The principals
explained the consequences of cyberbullying as communication breakdown and psychologi-
cal problems for the bully and freedom restriction, possible psychological problems, loss of
self-confidence, emotional collapse, social anxiety, drug addiction, crime tendency, and so
on for the victim. It is also stated that cyberbullying could lead to social disintegration and
deterioration of social morality. Principals suggested that families, teachers and school admi-

nistrators should act in cooperation and take measures to prevent cyberbullying.
Discussion and conclusion

According to the results of the research, cyberbullying behaviors observed by school princi-
pals in their students are sharing unauthorized images through social media and other digital
technologies and writing unpleasant comments. In contrast to the results of the research,
Dehue, Bolman and Véllink (2008) found that the most commonly used form of bullying
was naming and gossiping. In the study, it was concluded that school principals emphasized
personal factors, family factors and social factors in explaining the causes of cyberbullying
behaviors. When the studies on the causes of cyberbullying behavior are examined, Eroglu
(2011), for example, states that cyberbullying is caused by the communication processes
within the family. In the research, school principals discussed the consequences of cyber-
bullying behaviors in terms of aggression, victim and social aspects. Similar to the results of
the research, Nansel et al. (2001) stated that cyberbullying behavior negatively affects both
victim and aggressor in psychological and social terms. In the study, it was concluded that
school principals perceive cyberbullying as a problem area and that some precautions should
be taken by the school administration, families and the individual. Similarly, Englander and
Muldowney (2007) emphasized the issue of teacher and parent education for the prevention

of cyberbullying.
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