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I¢ denetciler, yaptiklar1 denetimleri belirlenmis standart ve regiilasyonlara dayandirmaktadir. Literatiirde, bilisim sistemleri
denetiminde kullanilan uluslararasi standartlar ve siber giivenlik konusunda bircok ¢aligma olmasina ragmen iilke regiilasyonlart
hakkinda fazlaca ¢alisma bulunmamaktadir. Yapilan bu c¢aligmada, Tiirkiye kamu bilisim yoneticileri ve i¢ denetgilerine fayda
saglamak ve literatiire katki sunmak amaciyla kamu kurumlarinin uymasi gereken mevzuatin derlemesi yapilarak kamu i¢ denetgileri
acisindan bir denetim kontrol listesi ortaya konulmustur.
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ABSTRACT

Internal auditors base their audits on standards and regulations. Although there are many studies on international standards and cyber
security used in information systems auditing in the literature, there are not many studies on country regulations. In this study, an audit
checklist has been put forward for public internal auditors by compiling the legislation that public institutions must comply with in
order to benefit the public information managers and internal auditors of Turkey and contribute to the literature.
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1. GIRiS

Bilgi ve iletisim teknolojilerindeki gelismeler; biiyiik miktarda bilgiyi kullanima sunmus, kurumlarin islerini yiirlitme
seklini degistirmis, faaliyetlerin daha verimli, etkili, hizli, anlagilir bir sekilde yiiriitiilmesini saglamasinin yaninda maliyet
tasarrufu ve insan hatalarini azaltmigtir. Ancak bu olumlu geligsmeler ayn1 zamanda kritik operasyonlar ve altyapilar igin
de 6nemli riskleri beraberinde getirmis, veri yonetimi ve kaybi riski, teknolojik operasyonel riskler, veri manipilasyonu
riski, bilgi giivenligi riskine de neden olmustur.

Bilgi giivenligi alanindaki 6nemli ilerlemelere ragmen yasanan gelismeler gostermektedir ki birgok bilgi sistemi hala i¢
velveya dis saldirilara kargt savunmasizdir. Bu durum, yeterli giivenlik Onlemlerinin alimmasini, bu saldirilarin
Onlenmesini ve olumsuz sonuglarin azaltilmasini gerektirmektedir. Bir kurumun bilgi teknolojisi uygulamalarinin,
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altyapisinin, veri kullaniminin, politikalarinin, prosediirlerinin, yonetiminin, operasyonel siireglerinin kabul edilmis
standartlara gore incelenmesi ve degerlendirilmesi seklinde ifade edilen bilgi teknolojisi (BT) denetimi onu yogun sekilde
kullanan ¢ogu kurum i¢in kritik bir basar1 faktdrii durumuna gelmistir.

BT’deki mevcut ve potansiyel riskler dikkate alindiginda bilgi giivenligi kontrolii ve siire¢lerinin etkinligini diizenli olarak
izlemek ve degerlendirmek gittikce 6nemli bir konu haline gelmistir (NIST, 2013, s. 7). Kurumlar, temel faaliyetler icin
BT sistemlerine dayaniyorsa, bu sistemlere yonelik risklerin kapsami ve dogasinin farkinda da olmasi gereklidir. Bu
nedenle, BT alaninda giivenligi saglamanin ilk adimu, riskleri ve bu risklerle ilgili uygun (6rnegin giivenlik riskleri,
kullanilabilirlik riskleri, performans riskleri ve uyumluluk riskleri ile ilgili) denetim yontemlerinin belirlenmesidir.

Ote yandan BT’nin i¢ denetim faaliyetlerinin etkinligini artirdig1, i¢ denetim meslegi iizerinde teknolojik gelismelerin
biiyiik bir etkiye sahip oldugu kabul edilmesi gereken bir durumdur (Harrison & Datta, 2007). Bu durum; kurumun etkin
ve verimli faaliyetlerde bulunmasina yardimei olmasi, hem yasal hem de idari diizenlemelere uygunlugunu kanitlamas,
potansiyel zorluklari kargilamaya hazir olup olmadigini teyit etmesi ve belki de en 6nemlisi, paydaslara kurumun finansal,
operasyonel ve birgok konuda giivence vermesi nedeniyle kurumsal risklere kars1 bir tampon gorevi goren geleneksel i¢
denetimin ciddi olarak sorgulanmasim gerektirmistir (Ozbilger, 2021, s. 49).

Arastirmalar, siirekli biiyliyen bilgi teknolojilerinin gelismesi nedeniyle i¢ denetcilerin geleneksel roliiniin degistigini de
ortaya koymustur (George, Theofanis & Konstantinos, 2015). Uluslararas1 I¢ Denetgiler Orgiitii (IIA)’ne gore; dnlem
alinmazsa ilerleyen donemlerde en dnemli risk faktorii durumuna gelecek BT risklerinin tespiti ve yonetimi hakkinda
anahtar pozisyonunda olacak i¢ denetim, risklerin tespiti konusundaki basarisi ve alanda yetismis tecriibeli denetgilerin
varlig1 sayesinde elektronik siireclerin giivenligi agisindan kritik dneme sahip olacaktir (IAA, 2020). S6z konusu analizin
en 6nemli bilesenlerinden biri elbette i¢ kontrol ¢ercevesi baglaminda i¢ denetim fonksiyonunun yeterliligi ve etkinligidir.
BT alaninda yasanan 6nemli is doniisiimii kurumlarin stratejisi ve operasyonlarini fazlasiyla etkilemesi nedeniyle yeni
riskleri degerlendirme ve bu risklere maruz kalmayi etkin bir sekilde azaltmak i¢in i¢ denetim kontrollerini degistirme
ihtiyacint dogurmus ve i¢ denetgilerin rolii eskiye nazaran BT bilgisini daha fazla igerecek sekilde genislemistir (Stoel,
Havelka, & Merhout, 2012, s.68).

Son yillarda, artan farkindaliga ve ¢ok sayida ileri teknolojik ve siire¢ savunma mekanizmasina ragmen BT suglarinin
artmasi sonucu veri biitiinliigi, veri gizliligi ve veri kullanilabilirligi hakkindaki kurumsal siber giivenlik politikalari, risk
yonetimi siiregleri ve i¢ kontrollere uygunluk ve bunlarin korunmadaki etkinligi ile ilgili bagimsiz kanitlar elde etmek
amaciyla gergeklestirilen (IIA, 2016; FERMA, 2019; IIA, 2020) denetimler kurumun faaliyetlerini gelistirmek igin
tasarlanan bagimsiz, nesnel giivence saglayan i¢ denetim uygulamasini hizla gelisen bir alan haline getirmistir (ITA, 2020).
Saglam i¢ kontrol ilkeleri, BT ile ilgili risklerin yonetimi ve denetimini ti¢lii hat modelinde diizenlenmesini 6nermektedir
(COSO0, 2019; 11A,2020). Eski haliyle “Uclii Savunma Hatt1” seklinde isimlendirilen, 2020 y1l1 igerisinde giincellenerek
BT ile ilgili her birinin énemli rollere sahip oldugu “Uglii Hat Modeli” olarak adlandirilan yeni modele gore; ilk hatta,
faaliyetleri yiiriitiirken riske maruz kalan ve bu yoniiyle riskleri tistlenerek kabul eden ve yoneten ilgili uygulayict birimler
yer alirken birinci hattan bagimsiz olarak ikinci hatta yer alan kurum g¢apinda riskin daha fazla tanimlanmasindan,
olgiilmesinden, izlenmesinden ve raporlanmasindan sorumlu BT ile ilgili birimler yer almaktadir. I¢ denetim islevi ise,
Ucuncl hattan sorumludur: risk yonetisimi ve i¢ kontrol gergevesi dahil olmak tizere genel BT ¢ergevesinin etkin olduguna
dair kuruma giivence saglamak icin BT ile ilgili riske dayali denetimler ve incelemeler gergeklestirir. Bu nedenle, ilk iki
hattin bagimsiz bir sekilde gdzden gegirilmesinden ve is alanlarindaki mevcut ana zayifliklar ele alarak kurum iginde
proaktif olarak en iyi uygulamalari tesvik etmekten sorumlu olan i¢ denetim fonksiyonunun diger denetim tiirlerinde
oldugu gibi bilgi teknolojileri denetiminde de hayati ve dnemli bir role sahip oldugunu sdylemeye gerek yoktur (Deloitte,
2017).

Avrupa I¢ Denetgiler Enstitiisii Konfederasyonu (ECIIA) tarafindan yiiriitiilen galisma sonuglarina gore, BT alanindaki
riskler gelecek ilk bes is riskinden biri olarak kabul edilmistir (ECITA, 2020). Ancak, BT denetiminin pratikte nasil
yuriitiildiigiine dair tanimlamalar hala biiyiik Olgiide eksiktir. Bu nedenle ozellikle Tiirkiye gibi i¢ denetimin
olgunlagamadigi iilkelerde 6zellikle BT denetiminin etkinligini 6lgmek oldukca zordur. I¢ denetim fonksiyonunun amact,
kabul edilebilir bir risk diizeyine ulasmak ve kayiplari en aza indirmek olmasina ragmen bu alandaki faaliyetler genellikle
ya BT konusundaki eksiklik ya da ulke genelindeki yeterli teknik bilgiye sahip deneyimli i¢ denetgilerin eksikligi
nedeniyle istenilen seviyeye ulasamamistir. Literatiire baktigimizda konu ile ilgili az sayida ¢aligma yapilmistir. Kose ve
Polat yaptiklari ¢alismada dijitallesmenin denetim yontem ve yaklasimlarina, denetimin planlanmasina, kanit toplamaya,
uygunluk degerlendirmesine, islem mutabakatina, bulgu ve Onerilere, raporlamaya ve denetim verilerine etkisini
degerlendirmislerdir (Kose & Polat, 2021). Agdeniz yaptig1 ¢alismada Cumhurbaskanlig1 Dijital Doniigiim Ofisi (DDO)
tarafindan ¢ikarilan bilgi ve iletisim giivenligi rehberi uyum denetiminde kamu i¢ denetgilerinin rolii ve yetkinliklerini
sertifika ve denetim sayilar1 temelinde degerlendirmeye c¢alismistir (Agdeniz, 2021). Akmese yaptigi calismada
karmagiklagan teknoloji uygulamalar1 ile siber saldirilarin yontemlerinin gelismesi, daginik bilgi teknolojileri mimarisi,
uclincii taraf hizmet saglayicilar ile genisleyen saldir1 ylizeyi, siber giivenlige iligskin kontrol faaliyetlerinin ugtan uca tiim
sistemler ile entegre edilememesi, insan kaynagi yetersizlikleri gibi durumlarin organizasyonlarin basarili bir siber
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giivenlik stratejisi uygulamalarint zorlastirdigini ifade etmigtir. Siirekli gelisen ve degisen teknolojinin getirdigi riskleri
yonetmek icin i¢ denetim fonksiyonunun da kendini giincellemesi gerektigi asikardir (Akmese, 2020). Kog ve arkadaglar
BT denetiminde bilgi giivenligi ile ilgili uluslararasi standartlardan ve Tirkiye’de bilgi giivenligi ile ilgili
regiilasyonlardan bahsetmislerdir (Ko¢ v.dgr., 2019). Dutta ve arkadaslari yaptiklari galismada organizasyonlarin
fonksiyonlarini yerine getirmesi i¢in ¢alisanlarina, is siireclerine ve teknoloji kullanimina ihtiyag duydugunu ve teknoloji
kullaniminin giiniimiizde sirket degerini belirlemede 6nemli bir parametre oldugundan bahsederek BT mimarisini ve
stireglerini, is siireclerini ve kullanicilari g6z 6niinde bulunduran bir BT olgunluk modeli 6nermistir (Dutta v.dgr., 2022).

1.1. Problem

BT yonetisimi (Information Technology Governance) organizasyonlara is hedeflerine ulagmalari adina BT de dogru
kararlarin verilmesi ve risklerin ydnetilmesi i¢in uygun mekanizmalar sunar (Dutta ve digerleri., 2022). BT yonetisiminin
temelinde ise ulusal/uluslararasi standartlar ve ulusal regiilasyonlar bulunmaktadir. Denetim elemanlar1 yaptiklari
denetimleri bu standartlar ve regiilasyonlara dayandirmaktadirlar. Yapilan literatiir incelemelerinde uluslararasi
standartlar ve siber giivenlik konusunda ¢ok¢a ¢alisma olmakla beraber iilke regiilasyonlar1 hakkinda fazlaca calisma
olmadig1 goriilmiistir. Gerek bu nedenden gerekse Tiirkiye’de bilisim politikalarina yon veren tekil bir otorite
bulunmadigindan miitevellit mevzuatin derli toplu olmamasindan dolay1 zaman zaman kamu zararlar1 da olugmaktadir.
Gergeklestirilen calismada, asagidaki sorulara cevap aranmaya g¢alisilmistir.

e Kamu idarelerindeki bilgi islem daire bagkanliklar1 ya da ilgili genel miidiirliiklerde idari agidan bilisgim mevzuati
nelerdir?

o Tirkiye’de kamu i¢ denetimi agisindan bakildiginda bilisim mevzuati nelerdir?

e  Turkiye’de kolluk kuvvetleri ve yargi agisindan bilisim mevzuati nelerdir?

1.2. Amag

Kurumlar dijital diinyada rekabet etmek, miisteri ve vatandag memnuniyetini saglayabilmek i¢in yeni dijital is modellerini
ortaya koymakta ve bu dijital teknolojileri organizasyon kiiltiiriine entegre etmeye gayret sarf etmektedirler. i¢ Denetimin
de bu es giidiimde hareket etmesi gereklidir (Gormen ve Korkmaz, 2022). Ancak yukaridaki varsayimlari kanitlar nitelikte
2008-2019 Kamu I¢ Denetim Genel Raporlar1 incelendiginde diger denetim tiirlerine kiyasla BT denetimi oransal olarak
oldukga azdir. Diger taraftan, Sertifikali Bilgi Sistemleri Denet¢isi (CISA - Certified Information Systems Auditor)
sertifikasina sahip kamu i¢ denetgisinin sayisi yalnizea 5 (bes) dir (Arkin, 2022). Gergeklestirilen ¢alismada BT denetim
sayilarin1 artirmak adma kamu sektériinde gorev yapan BT yoneticileri ile i¢ denetgilere fayda saglamak ve literatiire
katki sunmak amaciyla bilgi teknolojilerinin denetimi ile ilgili kamu kurumlarinin uymasi gereken mevzuatin derlemesi
yapilarak kamu i¢ denetgileri agisindan bir denetim kontrol listesi ortaya konulmaktadir.

1.3 Arastirmanin Temel Varsayimlari, Simrhliklar: ve Yontemi
Caligsma, idari ve yargisal bilisim mevzuatinin uygulanmasina dair birkag varsayim yapilmistir. Bunlar;

e ¢ denetim birimlerinde BT konusunda yetkin yeteri kadar i¢ denetci bulunmamas.
e ¢ denetim birimlerinde BT konusunda mevzuatin yeteri kadar bilinmemesi.
e BT birimlerinde BT konusunda yasal ve idari mevzuatin yeteri kadar bilinmedigi.

Arastirmada asagida belirtilen sinirliklarin mevcudiyeti kabul edilmistir. Bu kapsamda;

e  Caligmanin yapildig: tarih itibari ile giincel olan mevzuat degerlendirilmis olup, mevzuatin daha &nceki
stirimlerine bakilmamuistir.

e (Calismada tiim idari ve yargi mevzuatini degil konusu itibari ile BT ile iligkilendirilebilen kisimlar incelenmistir.

e  (Calismada ilgili mevzuat BT birim yoneticileri ve i¢ denetim bakis agisi ile incelenmistir.

e (Calismada incelenen mevzuatin diginda her kurumun ve organizasyonun kendi i¢ yonergeleri, uluslararasi mevzuat
ve standartlar degerlendirilmemistir.

Denetisim Dergisi, 26, 1-12, 2022



Ulusal Mevzuat Perspektifinde Bilgi islem Birimlerinin i¢c Denetiminde Bir Model Onerisi
Yenal ARSLAN, Halil ibrahim OZBILGER

Aragtirmada nicel olarak yapilmig ve temel olarak tarama yontemi kullanilmigtir. Calismada, evrenin tiimii ele alinmis
herhangi 6rneklem alma yoluna gidilmemistir.

2. YASAL ALTYAPI

Tiirkiye’ye ilk bilgisayarlar 1960’lardan sonra gelse de yaygin olarak kullanimi1 1980°lerden sonra kisisel bilgisayarlarin
ve x86 mimarisine sahip sunucu bilgisayarlarinin ortaya ¢ikmasit ile olmustur. Kamu kurumlarinda 1990’11 yillarin
basindan itibaren o giine kadar kurum i¢i uygulamalar amaci ile kullanilan ana bilgisayar sistemleri acik sistem denilen
x86 mimariye sahip sunuculara tasgmmustir.

2000’1i yillarin baginda e-TUrkiye ve e-doniisiim projeleri ile beraber is siireglerinin sayisallastirilmasi hizlanmig ve o
zamana kadar yalnizca kurum personeline ve iiniversite arastirmacilarina sunulan kurumsal hizmetler internet ortamindan
vatandaglara ve diger paydaslara sunulmaya baslanmistir.

Asagida bu donemde dijital doniisiimiin yayginlastirilmasi amaci ile gergeklestirilen bazi ¢alismalar sunulmaktadir.

Diinya Bankas: Is Birligi ile Hazirlanan Bilisim ve Ekonomik Modernizasyon Raporu (1993)

TUBITAK Ulusal Akademik Ag ve Bilgi Merkezi (ULAKBIM) ’nin Kurulmasi (1996)

Dis Ticaret Miistesarlig1 Biinyesinde Elektronik Ticaret Koordinasyon Kurulu (ETKK) *nun kurulmasi (1997)

Bagbakanlig1 1998/13 Sayili Genelgesi ile Kurulan Kamu-Net Kurulu (1998)

Ulastirma Bakanlig1 ve TUBITAK Tarafindan Hazirlanan Tiirkiye Ulusal Enformasyon Altyapisi ve Ana Plan

Calismas1 (TUEANA) (1999)

o 2002/20,2002 /55,2003 /12,2003 / 48 Sayil1 Bagbakanlik Genelgeleri ile Sekillendirilen e-Déniigiim Trkiye
Projesi

o 2018/ 1 Sayili Cumhurbaskanlhigi Kararnamesi ile Dijital Doniisiim Ofisi (DDO)’nin Kurulmasi

O O O O O

Ote yandan; e-doniisiimiin hizlanmas1 ile beraber artan uygulama ve sunucu enflasyonunu ydnetmek, verilerin
biitiinligiinii, giivenligini ve erisilebilirligini saglamak, kisisel verileri korumak, internetin kétitye kullanimini 6nlemek
amaci ile ¢esitli standart ve yasalar 1980°li yillardan itibaren tim diinyada uygulanmaya baslamustir.

Son donemde bilgi teknolojileri, siber giivenlik ulusal bir alan haline gelmis ve mevcut kanunlara ek olarak bu konuda
¢ok sayida teblig, plan ve rehber yayinlanmistir. Asagida ayr1 alt basgliklarda BT ile ilgili mevcut diizenlemeler hakkinda
kisaca bilgi verilerek degerlendirilmektedir.

2.1. 5237 Sayih Tiurk Ceza Kanunu

Bilisim suglar1 agisindan baktigimizda Tirkiye’deki ilk yasal mevzuat Tiirk Ceza Kanunu (TCK)’na 1991 yilinda eklenen
biligim sistemine girme, sitemi engelleme ve sistemi bozma suglaridir (Kiziltan, 2007). Bu mevzuata ek olarak 6zel hayata
ve gizliligine kars1 suglar kisminda kisisel verilerin kaydedilmesi, ele gecirilmesi, verilerin yok edilmemesi suglari da
bilisim yoluyla islendiginden bilisim sugu olarak degerlendirilebilir. TCK’da bilisim ile alakalandirilabilecek diger suglar
ise halihazirda uygulandigi sekliyle organ ticareti, tehdit, taciz, hirsizlik, hakaret, uyusturucu madde kullanilmasini
6zendirme, Cumhurbaskanina hakaret ile devletin egemenlik alametlerini, kurum ve organlarini, camhuriyeti ve Tirkltigii
asagilama olarak siralanabilir (Akaslan, 2021).

Her ne kadar kamu idareleri acisindan yiirtirliikte olan mevzuatin bir kisminda dogrudan idari ve mali yaptirimlar
belirtilmese de bu mevzuatlarda belirtilen tedbirlerin ve faaliyetlerin yerine getirilmediginde kurum zarara ugruyorsa veya
vatandas ve paydas zarara ugruyorsa, kasit ve ihmal yoéniinden TCK’nin 256. Maddesine gére gorevi kétlye kullanma
sugu kapsamina girmektedir. Ancak kurumlarin gérevleri net ve agik bir sekilde belirlemesi ve personele dogru sekilde
teblig etmesi gerekmektedir.

2.2. 5846 Sayih Fikir ve Sanat Eserleri Kanunu

Ulke mevzuati tarandiginda TCK’dan farkli olarak bilisim suglari ile alakali karsimiza ¢ikan bir diger kanun 5846 sayili
Fikir ve Sanat Eserleri Kanunudur. Kanunda fikri ve sinai bir hak olarak degerlendirilen bilgisayar yazilimlaria iligkin
izinsiz kopyalamalar ve kullamimlara karg1 telif hakki suglar1 diizenlenmistir. Buna goére, web sayfalar1 ve bilgisayar
programlar1 dahil olmak Uzere her turld fikir ve sanat eserini izinsiz olarak kullanan, isleyen, ¢ogaltan, bilgisayar
programlarini koruyan aygitlar1 gecersiz kilan teknik araglari (keygen ..vb) bulunduran, dagitan ve izinsiz olarak
yayinlayanlar siber suglu olarak kabul edilmektedir. Buradan hareketle denetim agisindan bakildiginda kamu ya da 6zel
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sektor bilgi islem departmanlarinda veya is birimlerinde kagak lisansli {iriin kullanilmas1 veya eksik lisans kullanmasi
(6rnegin kurumda 2000 personelin kullandig: bir tirliniin 250 lisansla satin alinip geri kalaninca lisanssiz kullanimi)
kanuna gore suctur (Arslan, 2022a).

2.3. 5651 sayih internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla
Miicadele Edilmesi Hakkinda Kanun

5651 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun” 23.05.2007 tarihinde resmi gazetede yayimlanarak yiiriirlige girmistir. Kanunla internet
ortamindaki igerik Ureticileri, yer saglayicilar (sunucu ve web sayfasi gibi), erisim saglayicilar (internet servis saglayicilar
ya da kurumsal internete ¢ikis hizmeti veren organizasyonlar) ve toplu kullamim saglayicilarin sorumluluk ve
yukimlilikleriyle internette gergeklesen suclarla miicadeleye iliskin usul ve esaslar diizenlenmistir. Kanun icerik, yer,
erisim ve toplu kullanim saglayicilarina ¢esitli sorumluluklar yuklemektedir. Buna ek olarak 1 EKim 2020'de sz konusu
kanunda degisiklik yapilarak Tiirkiye'de yogun kullanilan sosyal medya devlerinin de sucla miicadeleyi kolaylastirmak
ve hizlandirmak agisindan Tiirkiye de ofis agmasi istenmistir.

Erisim saglayict olarak degerlendirildiginde kamu kurumlar ve isletmeler ¢alisanlarin ve misafirlerin adli ve idari
merciler tarafindan istenmesi durumunda herhangi bir kullanicisinin yayinladigi mevzuata aykir icerige erisimi teknik
olarak engelleme imkani1 bulundugu 6l¢tide engellemeli, personelin ve misafirlerin internet trafik bilgisini en az 6 ay en
fazla 2 yil saklamali ve bu bilgilerin dogrulugunu, biitiinliigiini, gizliligini saglamalidir. Kanunda belirtilen sireler
icerisinde mahkemelerden ve savciliklardan gelen talepleri cevaplamalidir.

2.4. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu

Avrupa Birligi Veri Koruma Tiiziigii (GDPR) ile uyumlu bir gekilde 2016 yilinda Tiirkiye Biiyiik Millet Meclisinde kabul
edilen kanunun temel amaci, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak iizere kisilerin temel hak ve
Ozgiirliiklerini korumak ve kisisel verileri isleyen kisilerin sorumluluklar1 ve uyacaklar1 esas ve usulleri diizenlemektir.
Kanun ile beraber mevzuati uygulamak amaci ile kurulan Kisisel Verileri Koruma Kurumu 6zel sektérde oldugu gibi
kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluglarinin da aydinlatma, veri giivenligi saglama,
kisisel veri isleme envanteri hazirlama, kigisel veri saklama ve imha politikasi hazirlama ve Veri Sorumlular: Sicil Bilgi
Sistemi (VERBIS) ne kaydolmalarini yani mevzuata tam anlamiyla 31.12.2021°e kadar uyum saglamasini istemistir.
Ancak bir istisna olarak kamu kurumlarina Kisisel Verileri Koruma Kurumu (KVKK) tarafindan idari para cezasi
uygulanmamaktadir. Bunun yerine kurum aykirilik tespit ettiginde disiplin hikimlerine gore sorumlulara gerekli
yaptirimlarin uygulanmasini ilgili kurumlardan istemektedir.

2.5. On Birinci Kalkinma Plam

Kalkinma planlar1 Cumhurbagkanligi, bakanliklar, kamu kurum ve kuruluslari ve gesitli sivil toplum Orgiitlerinin
katkilariyla hazirlanmaktadir. Bu planlar devletin temel dokiimanlarindan biri olarak stratejik planlarin hazirlanmasinda
tim kurumlara onceliklerini belirlemede yon vermektedir. 1963’ten bu yana her 5 yilda bir yayinlanan kalkinma
planlarinin 2019-2023 yillarini kapsayan 11.’sinde bilgi ve iletisim teknolojilerinin gelistirilmesi ile kullanimi1 yoluyla
ekonomide rekabet giictiniin ve verimliligin artirilmast ve bu suretle is siireglerinin doniistiiriilmesi temel amaciyla 20
temel tedbir ve politika belirlenmistir. Bu itibarla kamu kurumlarmin hazirladiklarni stratejik planlarda ve eylem
planlarinda kalkinma plani ile esgiidiim halinde olmas1 gerekmektedir.

2.6. Bilgi ve lletisim Giivenligi Rehberi

Dijital Déniisiim Ofisi (DDO) 10 Temmuz 2018 tarih ve 30474 say1 ile Resmi Gazete’de duyurulan Cumhurbaskanlig
Kararnamesi ile kurulmustur. S6z konusu Kararname ile DDO’ya asagidaki gorevler verilmistir;

e  Kamu i¢in e-doniisiim yol haritasini belirlemek,
e  Ekosistem olusturmak i¢in iiniversite, kamu ve 6zel sektor ile sivil toplum kuruluglar arasindaki is birligini
gelistirerek dijital kamu katilimlarini tesvik etmek,
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e  Gorev alanma giren hususlarda kamu kurumlart tarafindan hazirlanan yatirim projesi tekliflerine iligkin Strateji
ve Biitce Bagkanligi’na (Miilga Kalkinma Bakanlig1) gorlis vermek ve projelerle ilgili gelismeleri takip edip
gerektiginde yonlendirmek,

Bilgi giivenligini ve siber gilivenligi artirict caligmalar yapmak,

Kamuda biiyiik veri kullanimina yonelik stratejiler gelistirmek ve es glidiimii saglamak,

Kamuda yapay zeka uygulamalarina yonelik stratejiler gelistirmek ve es giidiimii saglamak,

Yerli ve milli dijital teknolojilerin kamuda kullaniminin artirilmasini saglamak,

Kamu kurum ve kuruluglarinin biligim iriin ve hizmetlerini maliyet etkin sekilde tedarik etmesine ydnelik
stratejiler gelistirmek,

Gorevleri verilmigtir. Bu ¢ergevede, 2019/12 sayili bilgi ve iletisim gtivenligi tedbirleri konulu Cumhurbaskanlig
Genelgesi yayimlanmistir. Genelge ile kamu kurumlart ve kritik altyapt hizmeti veren igletmeler veri giivenliginin
saglanmasi amaciyla belirli giivenlik o6nlemlerini almakla yiikiimli kilinmigtir. Genelge *den sonra 10 Temmuz 2020
tarihinde bilyiik 6lgiide ISO 27001 standardim referans alan Bilgi ve Iletisim Giivenligi Rehberi ve bu rehbere gore
yapilacak denetimler i¢in de 27 Ekim 2021 tarihinde Bilgi ve Iletisim Giivenligi Denetim Rehberi yayinlanmistir. Rehbere
gore kamu kurumlari ve kritik altyapi hizmeti veren igletmeler 27.07.2022 tarihine kadar rehbere uyum saglamalidir.
Rehberin giincel haline gore her yil yapilmasi gereken denetimlerin ilkinin 31.12.2022 tarihine kadar tamamlanmasi
gerekmektedir. Rehberde yapilacak denetimlerin oncelikle ilgili kurumun i¢ denetim birimleri vasitasi ile yapilmasi,
kurumda bilisim teknolojileri (BT) konusunda yetkin denetim elemani olmamast durumunda ise Tiirk Standartlari
Enstitiisiit (TSE)’niin “Bilgi ve Iletisim Giivenligi Rehberi Uyum Denetimi Hizmeti Saglayan Personel ve Firma
Belgelendirmesi” programi kapsaminda belgelendirilmis denetmen ve firmalardan hizmet alinmasi regiile edilmistir.
Ancak rehberde tamamlanmayan denetimler ve karsilagilan uyum eksiklikleri konusunda kurumlara herhangi bir yaptirim
ongorilmemistir.

2.7.2020-2023 Ulusal Siber Glvenlik Strateji Belgesi

20/10/2012 tarih, 28447 sayili Resmi Gazetede yayinlanan Bakanlar Kurulu Karari ve 5809 sayili Elektronik Haberlesme
Kanunu geregince ulusal siber giivenligin saglanmasina iligkin strateji, politika ve eylem planlarini hazirlamak ve gerekli
es glidimil saglama gorevi Ulastirma, Denizcilik ve Haberlesme Bakanligi’na (sonrasinda ismi Ulastirma ve Altyapi
Bakanligi olarak degisti) verilmistir.

Tiirkiye’de siber giivenlik alaninda ilk temel mevzuat olan “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1”,
20 Haziran 2013 tarih ve 28683 sayili Resmi Gazete’ de yayimlanarak yurirliige girmistir. Devaminda 2016-2019, 2020-
2023 olarak iki kez giincellenmistir. Bununla beraber 27 Ocak 2000 tarih ve 4502 sayili Kanun ile "Telekomiinikasyon
Kurumu" adiyla kurulan ve daha sonra 809 sayili ve 10 Kasim 2008 tarihli Elektronik Haberlesme Kanunu ile adi Bilgi
Teknolojileri ve Iletisim Kurumu olarak degistirilen BTK’ya 15 Agustos 2016 tarihinde 5809 sayili Elektronik
Haberlesme Kanunu’na eklenen hikimler ile siber saldirilarin engellenmesi ve caydiriciligin saglanmasi gorevleri
verilmistir. Yine ayni kanunla yiikiimliliiklerini yerine getirmeyen taraflara yaptirim uygulama yetkisi de BTK’ya
verilmistir. Ancak Cumhurbagkanligi hiikiimet sistemine geg¢ilmesi ve DDO’nun kurulmasi ile beraber Ulagtirma,
Denizcilik ve Haberlesme Bakanligi, BTK ve DDO arasinda siber giivenlik otoritesi olma noktasinda bir gérev ¢akigmast
bulunmaktadir.

Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, Tiirkiye’nin Siber giivenlik alanindaki vizyon ve misyonu dogrultusunda
4’er yillik donemlere iliskin politikalarini1 konu almaktadir. Bu gercevede, son yayimlanan planda belirlenen stratejik
amagclar asagida siralanmigtir;

Kritik Altyapilarin Korunmasi ve Dayanikliliginin Artirilmasi

Ulusal Siber Guvenlik Kapasitesinin Artirilmasi

Organik Siber Giivenlik Ag1

Yeni Nesil Teknolojilerin Giivenliginin Saglanmasi

Siber Suglarla Miicadelenin Etin Bir Sekilde Saglanmasi

Siber Giivenlik Alaninda Yerli ve Milli Teknolojilerin Gelistirilmesi ve Desteklenmesi
Siber Glvenligin Milli Giivenlige Entegrasyonunun Saglanmasi

Siber Giivenlik Alaninda Uluslararas Is Birliginin Gelistirilmesi

Plana gore gerceklestirilmesi hedeflenen toplam 8 adet stratejik amagcla iligkilendirilen 40 adet eylem ve bunlarla iliskili
75 adet uygulama adimi vardir.
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2.8. KamuNet Agma Baglanma ve KamuNet Agimin Denetimine iliskin Usul ve Esaslar Teblig

Kamu kurum ve kuruluslar1 arasinda ihtiya¢ duyulan veri iletisiminin, giivenli ag tlizerinden yapilarak siber giivenlik
risklerinin azaltilmasi amaciyla olugturulmus KamuNet tebligi 21 Haziran 2017 Tarih ve 30103 sayili Resmi Gazete’de
yayimlanarak yiirtirliige girmistir. Teblig KamuNet’e dahil edilecek ve dahil olan kamu kurumlarinin veri merkezlerinde
karsilamas1 gereken asgari gereklilikler ile bu kurumlarin denetlenmesine iligkin usul ve esaslari belirlemektedir. S6z
konusu mevzuata uyum saglanmasi i¢cin kamu kurumlarinin bir Bilgi Giivenligi Yonetim Sistemi (BGYS) sistemi kurmasi
gerekmektedir. Tebligde ISO 27001 sertifikas1 alimini dahil olmak {izere bir dizi siber giivenlik tedbiri alinmasini zorunlu
kilinmistir. Denetimlerin ise periyodik siirelerde Ulastirma, Denizcilik ve Haberlesme Bakanlig: tarafindan yapilacag:
ifade edilmistir. Ancak mevzuatta periyodik denetimlerde tespit edilen eksiklikleri gidermeyen kamu kurumlarimin
KamuNet erisimini askiya alinir veya ¢ikarilir denmesine ragmen su ana kadar s6z konusu denetimlerin yapilip
yapilmadigina ya da denetimlerin sonuglarina dair bakanlik tarafindan herhangi bir geri bildirim kamuoyu ile
paylasilmamuistir.

2.9. Lisansh Yazilim Kullammmina Dair Basbakanlik Genelgesi

16 Temmuz 2008 Tarih ve 26938 sayili Bagbakanlik Genelgesinde 5856 Sayili Fikir ve Sanat Eserleri Kanuna atif
yapilarak, fikri haklarin korunmasi agisindan, kamu kurum ve kuruluslarinda, bilgisayar programlarinin edinilmesi,
kullanilmasi, yonetimi ve alinacak tedbirlere yonelik esaslarin tespiti ile ilgili diizenlemeler yapilmistir. Buna gore; lisans
haklar1 kamu kurum ve kurulusuna ait olmayan tiim programlarin medya ve bilgisayarlardan silinmesi ve lisansli olanlarin
alinmasi istenilmistir. Yine ayni tebligde bu konunun denetiminin kamu kurum ve kurulusunda bilgi islem iinitesi veya
bu isten sorumlu birimin es giidiimiinde hukuk miisavirligiyle teftis veya denetiminden sorumlu kurul veya birimlerin
ortak veya ayr1 ayri caligmasi sonucu tamamlanmasi istenmistir. Ancak yapilan mevzuat ve olay taramasinda kamu
kurumlarinda bu konuya iligkin 6rnek bir karara veya disiplin sorusturmasina rastlanmamustir.

2.10. Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve Sektorel SOME’ler

Boliim 2.7’de de bahsedildigi gibi BTK siber saldirilarin engellenmesi ve caydiriciligin saglanmasi amact ile gerekli
onlemleri almak, mevzuata uymayan, belirtilen tedbirleri yerine getirmeyen taraflara yaptirim uygulamakla sorumludur.
Ote yandan 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanunu’nun 10. maddesi ile 5809 sayil1 Elektronik Haberlesme Kanunu’na benzer sekilde
BTK’ya siber saldirilarin tespiti ve Onlenmesi konusunda yer, igerik, erisim saglayicilar ve ilgili diger kurum ve
kuruluglarla koordinasyon saglama, ihtiya¢ duyulan dénlemlerin alinmasi ve aldirilmasi konusunda ¢aligmalart yiiriitme
yetkisi verilmistir.

2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda da 6ngoriildiigi sekilde 11 Kasim 2013 tarih ve 28818
Sayili “Siber Olaylara Mudahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig”
Resmi Gazete’de yayimlanarak yiiriirliige girmistir. Kanunun yiiriirliige girmesinden sonra Ulusal Siber Olaylara
Mtdahale Merkezi (USOM) siber giivenlik ile ilgili tehditler ve alinacak onlemlere iligkin ulusal ve uluslararasi ¢aligmalar
yapmak i¢in BTK biinyesinde kurulmustur. Kanunla beraber Siber Olaylara Mudahale Ekiplerinin (SOME) kamuda,
kritik sektorler ile bu sektorleri dizenlemek ve denetlemekten sorumlu kurumlar binyesinde kurulmas: istenmistir.
Kurumsal SOME’ler, siber olaylarin engellenmesi ve(ya) zararlarmim azaltilmasia yonelik olarak kurumlarin bilisim
sistemlerinin kurulmasi, gelistirilmesi igletilmesi ve siber giivenlik farkindaliginin olugmasi ile ilgili ¢aligmalar yapmak
varsa birlikte ¢alistigi sektorel SOME ile es gidim igerisinde siber olaylart USOM'a bildirmekle sorumludurlar.

2.11. Tiirkiye’nin Taraf Oldugu Uluslararasi Sézlesmeler

Tirkiye, Avrupa Konseyi'nin 23.11.2001°de imzaya agtig1 Siber Suglar Sozlesmesini (Budapeste Sozlesmesi de denir)
10.11.2010°da imzalamig ve devaminda 02.05.2014 tarihinde yiirtirliige koymustur. Aliusta ve Benzer yaptiklari
caligmada s6zlesmeyi ve Tiirkiye’nin dahil olma siirecini detayli olarak ele almislardir (Aliusta & Benzer, 2018).

Sozlesmede 6zetle biligsim suglariyla ilgili taraf devletlerin mevzuatlarini uyumlu hale getirerek uluslararas: adli yardim
ve ig birligi konusunda etkili ve hizli bir sistem olusturmak amaglanmigtir.

Tiirkiye’nin bilisim alaninda taraf oldugu bir diger uluslararasi sdzlesme, fikri haklarin diinya ¢apinda korunmasini
saglamay1 amaglayan Diinya Fikri Miilkiyet Orgiitii (WIPO-World Intellectual Property Organization)’ diir. Ttirkiye 12
Mayis 1976 tarihinde imzaladig1 kurulus sdzlesmesi ile beraber toplamda imzaladig1 15 s6zlesme ile Orglite taraftir.
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2.12. Bassavailiklar Biinyesinde Kurulan Bilisim Suclar1 Sorusturma Biirolar: ve Bilisim ihtisas Mahkemeleri

Bugiine kadar Adalet Bakanligina baghi 145 Agir Ceza Mahkemesi ve Cumhuriyet Bagsavciliginda Bilisim suglari
biirolar1 kurulmustur (Bilisim Suglar1 Degerlendirme Toplantisi, 2022). Mevcut isleyise gére Hakimler ve Savcilar Kurulu
(HSK) tarafindan Bilisim Suglar1 Sorusturma Biirolarina Bilisim Suglar1 Savcilar atanmakta ve bilisim sistemleri yoluyla
islenen suclar degerlendirilmektedir. Ote yandan Tiirkiye’de bilisim ihtisas mahkemeleri 15.12.2021 tarihinden itibaren
hizmet vermeye baslamistir. HSK’nin 25 Kasim 2021 tarih ve 1229 numarali kararina gére bu mahkemeler Tiirk Ceza
Kanunu’nun bilisim suglari kapsamina giren konulari ile 29.04.1959 tarih ve 7258 sayili “Futbol ve Diger Spor
Miisabakalarinda Bahis ve Sans Oyunlar1 Diizenlenmesi Hakkinda Kanun” kapsamindaki davalara bakmaktadirlar.

2.13. Emniyet Genel Miidiirliigii Siber Suclarla Miicadele Dairesi

2011/2025 sayili Bakanlar Kurulu Karar1 ile Emniyet Genel Midiirliigii biinyesinde Siber Suglarla Miicadele Daire
Bagkanligi kurulmustur. Daire, Elektronik Haberlesme Kanunu, Tiirk Ceza Kanunu’nun bilisimle ilgili maddeleri, Fikir
ve Sanat Eserleri Kanunu ile Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi ve Kayda Alinmasina yonelik ilgili yonetmelikler geregince islem tesis etmektedir.

Dairenin genel olarak gorev alaninda bilisim ve internet alanini icerisinde gergeklestirilen e-mail ve sosyal medya
adreslerinin ¢calinmas, kredi karti bilgilerinin ele gegirilmesi vasitasi ile hirsizlik, sahte evraklar diizeyerek dolandiricilik,
kigisel ve kurumsal verilere yetkisiz erigsim ve iletisimin yetkisiz dinlemesi, yazilimlarin izinsiz ve lisanssiz kullanima,
cocuk pornografisi ve istismari, hakaret ve tehdit, uyusturucu kagakgiligi, siber teror gibi konular bulunmaktadir.

2.14. Adli Tip Biinyesinde Kurulan Adli Bilisim ihtisas Dairesi

01.09.2016 tarih ve 674 sayili Kanun Hitkmiinde Kararname (KHK) ile 14.4.1982 tarih ve 2659 sayili Adli Tip Kurumu
Kanununa ek yapilmis ve kurum biinyesinde Adli Bilisim Ihtisas Dairesi kurulmustur. Dairenin gérevleri ise mahkemeler
ile hdkim ve savciliklar tarafindan istenilen bilisimle ilgili konularda her tiirlii sayisal ve elektronik materyal iizerinde
analiz ve incelemeleri yapmak olarak belirlenmistir.

2.15. Adalet Bakanhg Bilirkisilik Daire Baskanhgi

03.11.2016 tarih ve 6754 sayili Bilirkisilik Kanunu, 24.11.2016 tarih ve 29898 sayili Resmi Gazetede yayimlanmistir. Bu
Kanun kapsaminda bilirkisilik hizmetlerinin etkin, etkili ve verimli sekilde gerceklesmesini saglamak icin Adalet

~ 9

Bakanligi Hukuk isleri Genel Miidiirliigii biinyesinde “Bilirkisilik Daire Bagkanlig1” kurulmustur.

Mahkemeler, bilisim davalar1 ile ilgili konularda Tiirkiye’de 15 adet bulunan bilirkisilik bolge kurullarindan hangisinin
bolgesine giriyor ise o bolgenin bilirkisi listesinden uzman gorevlendirmesi yapabilirler.

3. DENETIM KONTROL LiSTESIi

Yukarida bahsedilen yasal mevzuat ve diizenlemelerin degerlendirilmesi sonucunda bilgi iglem birimlerinde BT denetimi
yapacak olan i¢ denetim birimleri ve i¢ denetgilere izleyebilecekleri yol haritas1 6rnegi olmasi amaciyla toplam yedi
kategoride hazirlanan soru seti agagida Tablo-1" de sunulmustur.

Tablo 1. i¢ Denetgiler icin Soru Seti

Veri Sorumlulari belirlenmis midir?

Kurum igerisindeki veri tabanlarinda ve dokiimanlarda bulunan kisisel veriler tespit edilmis midir?

Veriyi isleyen personeller belirlenmis midir?

Kanununa
Uyum

VERBIS’e kaydedilmis ve giincel midir?

6698 Sayili

Siirdirtilebilir giincel bir sistem kurulmus mudur?

Kurumda zorunlu olmayan ya da kanuni tutma siiresi biten kisisel verilerin silinmesine y6nelik bir sistem var midir?

8
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Vatandastan alinan Kisisel verilerin gizlenmesi ya da silinmesine yonelik dilekgelerin islenmesine ve yerine getirilmesine yonelik
tiim uygulamalari igeren bir sistematik kurulmus mudur?

Diger kamu kurumlart ile veri paylagimlari yapiliyor mu? Yapiliyor ise bir listesi tutuluyor mudur?

Veri paylagimlart kurumlar arasi yapilan protokollere dayaniyor mu? Protokollerin siiresinin kontrolii ile ilgili olarak bir
sistematik var midir?
Kablolu aglardan sisteme katilan personelin internete ¢ikiglar1 zaman damgali bir sekilde loglaniyor mudur?

Kablosuz aglardan sisteme katilan personelin internete ¢ikislari zaman damgal loglaniyor mudur?

Kablosuz aglardan sisteme katilan misafirlerin internete ¢ikislar1 zaman damgali loglaniyor mudur?

Kurumun sundugu portallara, web ve mobil uygulamalara erigenler kayit altina aliniyor mudur?

5651 Sayur
Kanuna
Uyum

Kayitlar kanunda belirtilen siireler dahilinde saklaniyor mudur?

Savcilik, mahkeme, teftis kurullart ve i¢ denetim birimlerinden gelen taleplere kanuna gore uygun cevaplar veriliyor mudur?

Personelin ve bilisim sistem yoneticilerinin karsilasacaklari siber olaylar: bildirdikleri bir SOME ekibi olusturulmus mudu?

Resmi olarak ekip tiyelerine ve personele bildirilmis midir?

) )
Zw.s
2> 3 g SOME ekibi rutin olarak toplanip siber olaylar1 degerlendiriyor mu? Toplanti tutanaklari tutulmus mudur?
5535
8 @) § SOME ekibi tespit edilen zafiyet ve saldirilart USOM’a formal bir sekilde iletiyor mudur?
USOM’dan gelen bildirimleri SOME ekibi formal bir sekilde ilgililere iletiyor mudur?
Kurumda kullanilan tiim yazilim ve donanim iriinlerinin envanteri tutulmus mu ve giincelligi sistematik olarak saglaniyor
L = mudur?
~ o> —
E < E, % Kurumun kendi gelistirdigi yazilimlar disinda disaridan satin aldig1 yazilim ve lisans gerektiren donanim (appliance) tiriinlerinin
% % \Yn @ % lisansi satin alinmig midir?
= = § % 5‘ Kurumun kendi ge_listirdigi yazilimlar disinda disaridan satin aldig1 yazilim ve lisans gerektiren donanim (appliance) tiriinlerinin
2GS O lisans1 giincel midir?
x N Kurumun kendi gelistirdigi yazilimlar disinda disaridan satin aldig1 yazilim ve lisans gerektiren donanim (appliance) iiriinlerinin
lisans1 kullanici sayisi, kullanilan CPU vb lisans parametreleri ile uyumlu mudur?
Kurumda bir varlik envanteri ¢ikarilmis midir?
g Envanterler i¢in bir risk hesaplamas1 yapilmis midir?
BN ~H)
'§ -§ § = Bosluk analiz_i yaplln?ls rr_11d1r?
s S 83 1, 2 ve 3. seviye tedbirlerin yerine getirilmesi i¢in bir eylem plan1 yapilmis midir?
285D -
_E" C) cqé Her yil diizenli bir sekilde I¢ Denetim Birimlerine ya da Dig Denetim birimlerine uyum denetimi yaptirilmig midir?
q

Denetim bulgular sonucu ortaya ¢ikan eksikliklerle ilgili sistematik bir eylem plani yonetimi yapiltyor mudur?

Kurum KamuNET sistemine bagh midir?
Hangi uygulamalar KamuNET uzerinden hizmet vermekte belirli midir?

KamuNET Genelgesine uygun sekilde siber giivenlik 6nlemleri alinmig midir?

KamuNET
Genelgesine
Uyum

Internet Hizmeti KamuNET genelgesi kapsaminda indirimli tarifeden ilgili ISP’ye 6deniyor mudur?

Kurumda tiim bilisim organizasyonunun yapisi net ve anlasilir bir sekilde tanimlanmis midir?

=
i % Tiim bilisim ve diger is birimi personellerinin gorev ve sorumluluklari belli midir?
3
& = Tiim personellerinin gérev ve sorumluluklar1 kendilerine resmi olarak iletilmis, imzalatilmis ve personel 6zliik dosyasina
& = konulmus mudur?
o) g Gorevi kotlye kullanan ve suiistimal eden personellere yonelik yapilacak adli idari sorusturmalar konusunda bir akis ¢ikarilmis

mi1? ve tiim personellere duyurulmus mudur?

(Arastirmacilar Tarafindan Gelistirilmistir)

3.1. Tartisma ve Oneriler

I¢ denetgilerin bilisim denetimi konusunda yetkinliklerinin artirlmasi kamu kurumlarinin bilisim mevzuatina uyumunu
saglamak agisindan onemlidir. Gergeklestirilen bu ¢alismada, 2000°1i yillarin bagindan bugiine Tiirk kamu idarelerinin
dijital doniisiimiine Onciiliik eden dokiimanlar ile daginik vaziyette gesitli yonetmelik ve yasalar i¢erisinde bulunan biligim
mevzuat: tespit edilerek degerlendirilmistir. Yapilan incelemede Cumhurbaskanligi hiikiimet sistemi ve devaminda
kurulan DDO ile beraber gesitli gorev ¢akismalarinin ortaya ¢iktig1 gozlemlenmistir. Ozellikle Ulastirma ve Altyapi
Bakanlig1 (UAB), BTK ve DDO arasinda bulunan bu gérev ¢akigmalariin izleme ve denetim acisindan sorunlara yol
acabilecegi degerlendirilmektedir.

DDO bilgi ve iletisim gilivenligi rehberinde mevzuatin herhangi bir yaptirrminin olmamasi idarelerin uyum
motivasyonunu diistirebilir. Ortaya konan mevzuatin (kamu ihale siiregleri de gozetilerek) gergeklestirilmesinin
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izlenmemesi ve yaptiriminin olmamas: zimni olarak mevzuata uyan idareleri ve idarecileri cezalandirmak anlamina
gelebilecegi unutulmamalidir.

Ozellikle bilisim ve siber giivenlik yatirimlar1 halihazirda biiyiik oranda ithalata baghdir. Bu nedenle kamu kurumlarina
herhangi bir mevzuata uyum icin sorumluluk verilirken, kurumlarin mevzuata uyum icin yapacag: yatirimlarla ilgili
O0deneklerin de saglanmasi gerekmektedir.

5651 ve 6698 sayili yasalar ile kurumlarla ilgili miinhasir yasalar dikkate alinarak toplanan kisisel verilerin en fazla ve en
az ne kadar siire tutulabilecegi konusu iist yonetim ve ilgili diger birimler tarafindan tartisilarak netlestirilmelidir.

Denetim elemanlarinca gerceklestirilen denetimlerde WIPO sozlesmelerine iilke olarak taraf olundugundan, 16 Temmuz
2008 Tarih ve 26938 sayili “Lisansli Yazilim Kullanimina Dair Bagbakanlik Genelgesi”ni de dikkate alarak lisanssiz ve
kagak {irlin kullanip kullanilmadiginin denetlenmesi gerekmektedir. Bu konuda farkindaligin artirilmasi ve Basbakanlik
miilga oldugundan ilgili mevzuatin Cumhurbaskanliginca giincellenerek yeniden yayinlanmasinda fayda bulunmaktadir.

4. SONUG

Calismada BT yoneticileri, bilisim mevzuatin1 denetlemekle sorumlu olan i¢ denetim birimleri ve i¢ denetgiler i¢in bir
denetim kontrol seti hazirlanmistir. Hazirlanan soru setleri yalnizca mevzuata uyum agisindan hazirlanmis olup bununla
beraber denetimlerde 1SO20000, ISO 27001, 1SO 9001, 1SO 14001, ISO 22237, BICSI 002, 1SO 38500, 1SO 22301, ISO
17799, ITIL, TOGAF, CMMI, COBIT gibi uluslararasi bilisim standartlarin1 merkeze alan 6zel denetimler de yapilmasi
mimkinddr. Bununla beraber denetcilerin denetime baglamadan 6nce kurum faaliyet alani, vizyon, misyon, kurum
stratejik plani, servis katalogu, performans programi, faaliyet raporu ve eylem planlari kurum organizasyon yapisi, bilgi
islem biriminin organizasyondaki yeri ve sorumluluklari, kurum dis paydaslar1 ve protokollerini de incelemesinde fayda
bulunmaktadir (Arslan, 2022b).

DDO tarafindan ortaya konan Bilgi ve Iletisim Giivenligi Rehberi’yle kapsamdaki tiim kurumlarda denetimlerin 6ncelikli
olarak i¢ denetim birimlerindeki i¢ denetgiler tarafindan gergeklestirilmesinin esas oldugunun ifade edilmesi i¢ denetgiler
acisindan ¢ok faydali olmustur. Bu itibarla bircok i¢ denet¢i Kamu I¢ Denetim Dernegi (KIDDER) gibi kuruluslarin
verdigi BT denetim egitimlerini alarak denetime hazir hale gelmistir.

Kamuda BT denetimlerini yapan i¢ denetgiler agisindan konu degerlendirildiginde kamu idarelerinde blyik oranda bos
i¢c denetim kadrolarinin oldugu goriilmektedir. Kamu i¢ denetim kadrolarinin daha da artirilarak agik bulunan kadrolara
atama yapilmasi ve i¢ denetgilerin bilisim denetimi konusunda yetkinliklerinin artirtlmasit kamu kurumlarinin biligim
mevzuatina uyumunu saglamak agisindan 6nemlidir. Denetimler sirasinda i¢ denetciler; uluslararast metodolojiye uygun
sekilde kisilere degil siirece odaklanmali, hatay1 kimin yaptigini degil siireg icerisinde bu hatanin yapilmasina neden olan
biligim siire¢ eksikligini sorgulamali, iyi uygulama orneklerinin altim ¢izerek idarecileri motive etmeli ve kurumlarda
stirdiiriilebilir bir bilisim yonetim sisteminin kurulumuna 6nciiliik etmelidirler.
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Oz
Cahsmanin amaci giincel yaklasimlara bagh olarak gelisen teknolojiler ve yasanan dijitallesme siirecinin denetime ve
denetim siirecine olan etkilerinin arastirilmasi; denetim alaninda akademik calismalar yapan akademisyenlerin konuya
iliskin goriislerinin degerlendirilmesidir. Calisma grubu 6l¢iit 6rneklem yontemi kullanilarak denetim alaninda ¢calisma
yapan 14 akademisyenden olusmaktadir. Calisma nitel bir arastirma olup; goriisme teknigi kullamlmistir. Elde edilen
veriler yar1 yapilandirilnis goriisme formu teknigi kullanilarak toplanmistir. Verileri aciklayan temalarin belirlenmesi
amaciyla da icerik analizi kullamlmis ve dogrudan alintilara yer verilmistir. Calisma sonucunda kullamlan yaklasim
ve teknolojik gelismelerin denetim siiresini kisaltarak gerek denetim kalitesine gerekse verimliligine olumlu etkisinin
oldugu; istihdama ise olumsuz etkisinin olacagi buna karsin denetgilerin kendilerini siirekli yenilemelerinin kacimlmaz
oldugu, pandemi siirecinde ortaya c¢ikan uzaktan caliyma sisteminin ise siirece olumsuz yansidigi, teknolojik

gelismelerin denetim alaninda kullamlmasiyla risk degerlendirmelerinin daha dogru yapilabilecegi yoniinde sonuclar
elde edilmistir.

Anahtar Kelimeler: Dijitallesme, Denetim, Denetim Siireci ve Akademisyen

JEL Kodlari: M15, M4

Abstract

The aim of the study is to investigate the effects of developing technologies and digitalization process on audit and audit
process depending on current approaches; to evaluate the opinions of academicians doing academic studies in the field of
audit on the subject. The working group consists of 14 academicians working in the field of auditing using the criterion
sampling method. The study is a qualitative research and interview technique was used. The data obtained were collected
using the semi-structured interview form technique. In order to determine the themes explaining the data, content analysis
was also used and direct quotations were included. As a result of technological advances and approaches that are used in
the study of the positive impact on Audit Quality and audit efficiency to shorten the duration of the need is that will have a
negative impact on employment, however, the auditors of constantly renew themselves is inevitable, reflects the process of
remote working system arising in the process of the pandemic, and technological developments in the field of auditing can
be made more accurate through the use of risk assessments in the direction of where the results were obtained.
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JeL Classification: M15, M4

1 Dr., Bitlis Eren Universitesi Sosyal Bilimler Meslek Yiiksekokulu Muhasebe ve Vergi Uygulamalar1 Béliimii, Orcid 1d:
0000-0003-3938-4147, ngkaryagdi@beu.edu.tr

13
Denetisim Dergisi, 26, 13-31, 2022


mailto:ngkaryagdi@beu.edu.tr

Denetimde Teknolojik Gelismelerin Denetim Siirecine Olan Etkilerinin Akademisyen Gérisleriyle incelenmesi
Nazan Giingoér KARYAGDI

1. GIRIS

Son yillarda yaganan gelismeler ile 6zellikle bilginin hizli elde edilmesi, saklanmasi, diizenlenmesi ve sunulmasi
acisindan birgok alanda 6nemli diizeyde doniisiim saglanmustir. Bilisim teknolojilerinde degisim ve gelismelerin
hizli yagandig1 bu siirecte kamu ve 6zel isletmeler tarafindan yiiriitiilen denetim faaliyetleri elektronik ortamda
yapilmaya baglanmigtir. Bu gelismeler, biiyilk bir dneme sahip olan denetim sistemine ve uygulamalarina
yansimugstir. Kiiresellesmeyle birlikte ortaya ¢ikan rekabete bagli olarak bu degisim ve doniisiime uyum saglamak
isletmeler i¢in kaginilmaz bir hal almigtir. Hiz kazanan dijitallesmeyle birlikte yapay zeka, bulut teknolojisi,
nesnelerin interneti, veri analitigi ve biiyiik veri, blok zincir, akilli s6zlesmeler gibi bir cok teknolojik yenilik ortaya
¢ikmig ve bu siire¢ bazi kaynaklarda “Sanayi 4.0, Endiisrti 4.0” ve denetim alaninda ise “ Denetim 4.0 gibi
isimlerle ifade edilmeye baslanmistir. Gelisen teknolojinin ve dijitallesmenin etkisiyle kurum ve kuruluslarin

denetime olan ihtiyaclar1 artmis, faaliyetlerin gerceklestirilmesinde farkli teknik ve yontemlerin kullanilmasina
zemin hazirlamigtir.

Dijital degisim ve doniisimiln bir secimden ¢ok artik bir zorunluluk oldugu gercegi ortaya ¢ikmus; biitiin
mesleklerde oldugu gibi denetim meslegini icra eden ya da denetimle ilgilenen diger kesimler tarafindan da dijital
degisim ve doniisiim benimsenmeye baslanmstir. Boylelikle yirmi yil 6ncesinde yapilan denetim faaliyetlerinde
calisma kagitlarinin elle yazilmasi gibi eski yontemler bilgisayar kullaniminin hiz kazanmasiyla geride kalmus;
veri kullanimi, kaydi, islemleri yapma, koordine etme, paylagma, iletisim kurma gibi bir¢ok islem de daha kolay
ve aktif bir sekilde yapilmaya baslanmistir. Insansiz ve 1s1ksiz ortamlarda aktif bir sekilde faaliyet gosterecek
robotlarin tasarlanmasi beraberinde Uretimin artmasi, hatalarin daha aza indirilmesi ve verimliligin arttirilmasi gibi
firsatlar1 getirmistir. Bunun yani sira, verilerin izlenmesinde siireglerin optimizasyonu saglanmis, maliyetlerde
azalmalar olmus; {iretimin hizlanmastyla iiretkenlik ve karlilik gibi konularda da biiyiik artislar meydana gelmistir.
Ancak bu teknolojik gelismelerin denetim siirecine olumlu agidan etkilerinin oldugu gibi olumsuz etkilerinin
oldugu da asikardir. Bunlar igerisinde, teknolojiye uyum saglayamayan personellerin olmasi ve bunun siirece
olumsuz yansimasi, teknolojinin ¢aligsan davranislarini gdzlemleme konusundaki olumsuz boyutu, dogru analitik
yontemlerinin kullanilmamasiyla ortaya ¢ikan zaman kaybi, maliyet gibi olumsuzluklar yer almaktadir.

Geleneksel denetim yerini dijital denetime birakmaya baglamis, denetimin dijitallesmesinden bilyiik oranda fayda
saglamak isteyen denetgiler, yeni teknolojileri uygulayabilmek amaciyla dijital beceri ve yeteneklerini gelistirme
cabasina girmis; bu kapsamda egitimlere yonelmislerdir. Boylece denetim faaliyetini yerine getiren denetgilerin
rollerinde bir kisim degisim ve gelisimler kaginilmaz olmus; sorumluklar artmistir. Bu gelismelere bagl olarak,
kaliteli denetim hizmeti saglamak, denetimlerde ortaya ¢ikan hata ve hileleri minimum seviyeye indirmek, daha
az zamanda daha ¢ok is yapmak, maliyetleri diisiirmek gibi amaglar denetimle ilgilenen taraflarin birincil amaglart
haline gelmistir. Bu kapsamda denetim isini yapan kurum/kuruluslar, bilgi teknolojilerini daha giivenilir, daha
aktif, daha verimli hale getirmek ve daha kaliteli bir denetim siireci olusturmak igin teknolojik yatirimlart
hizlandirmaya baslamistir. Bu gercevede, calisanlarini iist diizeyde egitimlerle; miisterilerini ise ¢evrimici ve
mobilde daha basarili bir sekilde hazirlanmis olan uygulamalara gecirerek desteklemislerdir. Bunun disinda
denetim siirecine katki saglayacak biitiin teknolojik uygulamalarin kullanilmasina hiz kazandirarak denetim
stirecinin daha aktif bir sekilde islerlik kazanmasini saglamiglardir.

Ayrica son zamanlarda yaganan pandemi siirecinden dolay1 uzaktan ¢alisma sistemine gecis biitiin alanlar1 oldugu
gibi denetim alanini da etkilemistir. Denetim alaninda yeterli teknolojik yeniliklerin olmamasi ya da yetersiz
olmasi1 uzaktan ¢alisma siirecini olumsuz etkilemistir. Biitiin alanlarda oldugu gibi denetim alaninda da iletisim
kalitesi dikkat edilmesi gereken hususlardandir. Dijital doniisiime adaptasyon sorunu yasayan ¢aliganlarin uzaktan
caligma siirecinde yagadiklari iletigim sorunu ¢aligmalara olumsuz yanstyacaktir. Zayif bir iletisim sadece ¢aligma
performansimi engellemeyecek aym zamanda is stresi olusturarak bireylerin ¢alisma istegini azaltacaktir (Wang
vd., 2021, s. 34-35).

Bu kapsamda, sadece denetim isiyle ilgilenen kurum/kuruluglar degil denetim alaninda egitim veren
yiksekogretim caligan1 olan akademisyenler de denetimle ilgili biitiin gelismeleri yakindan takip etmis;
aragtirmalar ve caligmalariyla siirece katki saglamak istemislerdir.

Biitiin bu bilgiler 15181nda, ¢aliymanin amaci denetim alaninda yasanan teknolojik gelismelerin denetim siirecine
olan etkilerinin ortaya g¢ikarilmasi olup; akademisyen goriislerinin incelenmesidir. Caligmanin ilk boliimiinde
denetim kavramina, denetimin dijitallesmesi ve denetimde ortaya ¢ikan giincel yaklagimlara deginilmis; ikinci
boliimde denetimin dijitallesmesi kapsaminda yapilan bazi akademik ¢aligmalar ve bulgularina yer verilmistir.
Caligmanin son bolimiinde ise, denetim alaninda akademik ¢aligmalar1 olan akademisyenlerin denetimde giincel
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yaklagimlar baglaminda ortaya ¢ikan teknolojik uygulamalarin denetim sirecine olan etkilerine iliskin goriislerine
yer verilerek; degerlendirilmeler yapilmistir.

2. KAVRAMSAL CERCEVE

Denetim, kurumlarin islem ve faaliyetlerinin daha 6nceden belirlenen amaglara ve kurallara uygun bir sekilde
yapilip yapilmadigini tespit etmek amaciyla yapilan incelemeleri kapsayan bir suregtir. Yonetimde yer alan énemli
fonksiyonlardan biri olan denetim, organizasyonlarin basarisi i¢in olduk¢a dnemli bir isleve sahiptir (Bozkurt,
2013, s.57). Bir diger denetim tanimui ise, ekonomik bir birim ya da déneme ait olan bilgilerin belirlenmis dl¢iitlere
uygun olup olmadigini aragtirmaktir (Gokbayrak, 2020, s.5). Denetim kavramiyla ilgili farkli kaynaklarda farkli
anlamlar tasiyan ve farkli isimlerle anilan ancak birbirlerinin yerine kullanilabilen terimler bulunmaktadir.
Bunlardan bazilari; kontrol, teftis, inceleme , izleme ve gozetim kavramlaridir (Kebeli, 2020,5.7).

Yapilan bu tanimlara gore denetime iligkin bazi 6zellikler 6n plana ¢ikmaktadir. Bunlar;

e

8

Denetim, sistematik bir siire¢ 6zelligi tasir.

Denetim, iktisadi olaylar ve faaliyetlere iligkin iddialar1 kapsar.

Denetim faaliyetinde, denetimin amact dogrultusunda 6nceden belirlenmis 6l¢iitler kullanilmaktadir.
Denetimde tarafsiz kanit toplama ve degerlendirme 6n plandadir.

Denetim faaliyetleri alaninda uzman kisiler tarafindan yapilmay1 gerektirir.

Denetim iglemleri sonunda rapor diizenleme gerekliligi vardir.

Denetime iligkin diizenlenen raporlarin ilgililere duyurulmasi gerekmektedir (Karacan, Uygun , 2012,
s.24).
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Manuel olarak olusturulmus verilerin ve is akiglarinin dijital ortamlara aktarilmasi olarak tanimlanan dijitallesme
kavrami, Endistri 4.0 kavrami ile daha da 6nem kazanmistir. Eldeki mevcut kaynaklarin bilgi teknolojilerinin
ortaya c¢ikardigi firsatlar1 degerlendirerek optimal sonuglara doniistiirmeyi amaglayan dijitallesme, son yillarda
biitiin mesleki alanlarda varligini hissettirmeye baslamistir ( Ozen, Girel, 2020, s.17). Ayrica dijitallesme,
bilgilerin fiziksel bir bagllik olmadan da sunulmasin ifade etmektedir (Erdogan, 2020, s.3 ). Dijital doniisiim,
teknolojik gelismelerin hayatin biitiin alnlarinda sundugu firsatlardan yararlanan koklii degisimlerdir (Aksoy &
Gurol, 2021, s. 361). Yasanan dijital doniisiimle beraber ortaya ¢ikan dijital faaliyetler, denetim mesleginde de
degisim ve doniisiimii gerekli kilmistir. Elektronik olarak kaydedilen bir ¢cok bilgi ve verinin geleneksel yontemleri
kullanarak denetlenmesinin miimkiin olmadig1 ¢agimizda,bilgi teknolojilerinin daha aktif kullanilmasi artik
kaginilmaz olmustur. Verilerin toplanmasi, kaydedilmesi,depolanmasi, islenmesi ve iletilmesi gibi siirecleri
kapsayan bilgi teknolojileri bilgisayar ve telekomiinikasyon ekipmanlarinin kulanilmasini ifade etmektedir. Bu
stireg artik denetim alaninda da hizla ilerleme kaydetmektedir (Ghasemi vd., 2011, s.114).

Bilgilerin dijital ortama aktarilmasi ve yenilik¢i yaklagimlarla ilerlemesi, modern tekniklerle analiz edilmesi ve
daha iyi hizmet verme isletmeler i¢in olduk¢a 6nemlidir. Bunun yanisira, isletmeler dijital dongiide daha aktif bir
sekilde yer ve rol edinebilmek i¢in, yeni nesil igletim modelleri olusturmaktadir. Boylece, basarili ve giincel bir
doniigiim yol haritas1 olusturarak miisterilerine daha kaliteli hizmetler sunabilmektedirler (Celayir , Celayir, 2020,
s.131) . Biitiin bunlarin digindan dijitallesmeyle beraber karamasik bir hal alan ve gesitli dig etkenlere maruz kalan
bir ¢ok isletme ortaya ¢ikan riskleri erken tespit edebilmek i¢in hem i¢ denetim hem de risk degerlenmdirmesi
faaliyetlerine buylk ihtiyag duymaktadir. Gelisen teknolojiler isletmelerin karsilagtigi zorluklar, firsatlari
degerlendirmek i¢in dnem tasiyan i¢ denetim ve risk degerlendirmesi gibi konularda isletmelere biitiik katkilar
saglyacaktir (Kahyaoglu & Aksoy , 2021, s. 179).

Denetim firmalari, ortaya koyduklar1 hedeflere ulasabilmek icin veri islemeyi otomatiklestirmek ve insani
miidahaleleri minimum diizeye indirmek igin gelisen yeni teknolojileri yakindan takip etmeye baslamis ve bilgi
sistemlerinin giderek daha fazla entegre olmasi ve giivence altina alinmasini saglamiglardir. Ciinkii etkin bir
bagimsiz denetimden bahsedilmek, denetime iliskin hedeflerin net olarak ortaya konmasini, seffafligi, hesap
verilebilirligi, rekabet i¢in yenilige ve gelisime agik bir denetim sisteminin varligim gerektirmektedir (Bozkurt P.
, 2013, s. 57 ). Gunumtuzde faaliyet gosteren birgok denetim firmasi, dijitallesme konusunda dnemli adimlar
atmaya baglamig ve bu kapsamda i¢ siireglerini giderek gelistirmektedirler. Bunun diginda, miisterilerine deger
katmak maksadiyla denetim faaliyetlerindeki giincel yaklagimlar kapsaminda ortaya ¢ikan dijital yenilik ve
araglardan nasil faydalanilabilecegini arastirmislardir (Dengler, Matthes, 2018, s.307).
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Denetim alanindaki teknolojik gelismeler giderek daha hizli bir sekilde ilerleme kaydetmektedir. Pek cok tiirde
uygulanan yenilik¢i denetim uygulamasi bulunmaktadir. Fakat uygulanan bu yaklasimlar ve teknolojik yeniliklerin
denetimin verimliligini arttirmast konusunda farkli iyilestirme ve gelistirmelerin yapilmasim1 da kaginilmaz
kilmaktadir. Bu kapsamda mevcut yenilik¢i denetimlere, yiiksek katilimli denetim mekanizmasi yeniligi eklenmeli
ve denetimi daha da iyi seviyeye getirmeye odaklanilmali ve gelisen biitiin teknolojiler yiiksek katilimli denetime
uygulanabilirlik agisindan tespit edilmelidir. Boylece, ¢alisanlar ve diger personeller de denetim siirecine entegre
olacaktir. Bu durum hem denetim uygulamalarinin verimliligini hem de kalitesini arttiracak ilgili biitiin taraflara
yiksek diizeyde avantajlar saglayacaktir (Oztiirk, 2021, s.111 ). Yasanan bu dijital evrimde ortaya ¢ikan yenilikgi
ve giincel yaklagimlar baglamindaki teknolojik yeniliklerden bazilari veri analitigi ve biyUk veri, blok zincir, akillt
sozlesmeler, yapay zeka teknolojisi, bulut bilisim, siber giivenlik, dijital ikiz ve nesnelerin interneti gibi
yeniliklerdir. Cagimizdaki en 6nemli gelismelerden birisi de (Edge Computing) kenar bilisim, u¢ biligim
kavramidir. 5G teknoloji ile birlikte bir¢ok gelismenin kapisini aralayacaktir.

Dort V’ye (volume, variety, velocity ve veracity ) gore agiklanmis; yapilandirilmis ve yapilandirilmanus olan veri
kiimeleri olarak tanimlanan biiyiik veri kavrami, hacim (volume), ¢esitlilik (variety), hiz (velocity) ve gergeklik
(veracity) gibi unsurlar1 igermektedir. Hacim kavrami, geleneksel olan araglarin denetleme faaliyetinde yetersiz
oldugu veri kiimesini yansitirken gesitlilik nicel, metin tabanli, karigik formlarin yaninda resim, video gibi farkli
formatlari igeren veri formatlaridir. Verilerin kullanilabilir diizeye gelme sikligini 6lcen ve giderek artis gdsteren
hiz denetim de 6nem tasiyan bir diger unsurdur. Denetimde verilerin kalitesinin giivenirliligi ve dogrulugu da
gercekligi yansitmaktadir. Durmadan genigleyen ve biiyiiyen bir yapiya haiz olan denetim, ger¢cek zamanl bilgiyle
ve artan veri hiziyla kars1 karsiyadir (Celayir, Celayir , 2020, 5.135).

Biiyiik veriler, veri analizi yapan sirketler agisindan olduk¢a onemlidir. Geligmis i¢gdrii ve karar verme
mekanizmalariyla yenilik¢i ve diisiik maliyet igeren bilgi isleme sekillerini talep eden, yiiksek hacimli ve farklilik
arz eden bilgi varliklar1 olarak tanimlanan biyiik veriler, yenilikgi bir yaklasimla analiz edilmeli ve islenmelidir.
Teknolojide ortaya ¢ikan bu gelismeler, yenilik¢i veri analiz araglarinin 6nemini ortaya koymustur. Denetgiler, bu
araglar araciligryla daha biiyiik verileri analiz etmeye baslamislardir. Boylece, biiyiik veri analizleri sayesinde
baglanabilirlik ve i¢ gorliden faydalanarak, denetimle ilgilenen biitiin paydaslara bilgi aktarilmasi daha seffaf
olmakta ve denetlenen isletmelerin finansal raporlanmasina giiven daha da artmaktadir (Celayir, Celayir , 2020,
s.135 ). Veri analitigini kullanan denetciler, misterilerine denetime iliskin istatistikler, oneriler, kiyaslamalar
sunabilmektedir. Riskler ve egilimlerin daha giivenli bigimde tespit edilmesi saglanarak miisterilere katma deger
saglanmaktadir. Daha bagarili risk degerlendirmeleri yapilarak denetimin verimliligi ve kalitesi arttirilmaktadir
(Sultan, Ruhi, Lakhani , 2018, s.52).

Gerek ulusal gerekse uluslararasi basinda sik¢a bahsedilen ve 6zel sektor, kamu kuruluglar: tarafindan biiyiik ilgi
goren blok zincir, daha gii¢lii bir teknoloji olarak kabul edilmektedir. Dijital cagin en buylik yeniliklerinden biridir
(Celayir, Celayir , 2020, 5.136 ). Merkezi olmayan ve ortak bir kayit veri sistemi olarak tanimlanan blok zincir,
giivenilirlik, seffaflik ve kesinlik ilkelerine bagh kalarak; bilgilere seffaf ulasim saglamasi yoniiyle denetimde
ortaya ¢ikacak olan olumsuzluklarin en aza indirilmesini amaglamaktadir (Erturan, Ergin , 2018, s.815 ). Ortaya
¢ikan yeni blok zincir tabanl teknikler sayesinde denetgilerin hem rollerinde hem de becerilerinde degigsimler
kagimilmaz olacaktir. Yeterli denetim kanit1 elde etmek isteyen bir denet¢i, hem genel muhasebe kayitlarina hem
de blockhain kayitlarina dikkat etmek zorunda kalacaktir (Deloitte, 2017). Blok zincirin ortaya ¢ikardigi 6nemli
kullanimlardan biri de akilli s6zlesmelerdir. S6zlesmelerin sartlarini tamamen otomatik bir sekilde yerine getiren
bilgisayar programlari olarak tanimlanan akilli sézlesmeler, dijital protokoller tarafindan uygulanan sozlesmelerdir
(Ozkul, Alkan, 2020, s.231 ). Muhasebe kayitlarini tutmak amaciyla kriptografik paylasimli defterleri kullanan
akilli sozlesmeler, muhasebe islemleri agisindan hem zaman hem de maliyeti diisiirme potansiyeline sahiptir.
Gergek zamanli ve giivenilir raporlamanin saglanmasi agisindan da oldukga avantajlidir (Gokten, Ozdogan , 2019,
S. 435 ). Akilli s6zlesmelerin 6demelerde kullanilmasiyla hem verginin disiiriilmesinde hem raporlamanin
yapilmasinda es ve gercek zamanli islemlerin yapilmasi saglanacaktir. Akilli sézlesmeler araciligiyla, KDV
oranlar1 otomatik hesaplanacak ve toplam tutar i¢inde diisiilerek direkt vergi makamina aktarilmasi saglanacaktir.
Ayrica KDV iadeleri hizli bir sekilde gerceklestirilecektir. Boylece vergi kagakgiligi, vergi kayiplarinin oniine
gecilmis olunacak ve seffaflik biiyiik dlgiide arttirilarak denetime destek saglanacaktir (Ozkul, Alkan, 2020,
5.231).

Yapay zek& ise, bilgisayar ve internet teknolojileri igerisinde yer alan bir diger 6nemli teknolojidir. Akill
asistanlar, sohbet robotlari, 6neri motorlari gibi teknolojik yeniliklerle kendini ifade eden yapay zeka teknolojisi
son yillarda hizla ilerleme kaydetmistir (Celayir, Celayir, 2020, s.134 ). Yapay zekd, muhasebe ve denetim
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mesleginin gelismesine de biiyiik katki saglamustir (Ser¢emeli, 2018, 5.372 ). Denetim alaninda faaliyet gosteren
onemli denetim firmalari, ¢esitli yapay zeka ve yazilim araglar gelistirerek varliklarii idame ettirme ve dijital
doniigiim stirecine kolayca adapte olmaya ¢alismaktadirlar (Deloitte, 2017). Denetim siirecini iyilestirmek i¢in
denetim firmalar1 tarafindan kullanilan yenilik¢i ve giincel yaklagimlarin en ¢ok kullanilani yapay zeka ve big
data’dir. Yapay zeka yetenekleri , denetimde emek ve yogun gorevlerin otomasyonu seklinde yer almistir. Bu
kapsamda denetim firmalari i akislarinda yapay zeka teknoljisine biiyiik 6nem vermis; yapay zeka teknolojisini
firmalarina entegre ederek “6grenebilen” bir uygulama gelistimislerdir. Bu uygulama vasitasiyla sozlesme tiirii
belge analizlerinin daha saglikli ve etkin yapilabilmesini saglamisladir (Celayir , Celayir , 2020, s.134).

Dijitallesme siirecinde internet ve mobil teknolojilerin giderek yayginlasmasi sonucu, bulut bilisgim de bilgi
teknolojilerinde 6n plana ¢ikan yenilik¢i yaklasimlardan biri olmustur. Isletmelerin is yapmalarini nemli dlgiide
etkileyen bulut bilisim, isletmeleri iki yonli etkilemektedir. Bulut bilisim teknolojisini kullanan sirketlerin
denetimi, bilisim sistemlerinin de denetimini gerektirmektedir. Kullanilan modele uygun olarak riskler tespit
edilmeli, buna yonelik kontroller degismeli ve uygun denetim yaklasimi tercih edilmelidir. ikinci durum ise,
isletmeler denetim uygulamalarini bulut ortama tagimalidirlar. Denetgiler, internet erisiminin saglandigi her yerde
bulut bilisim teknolojilerini kullanarak etkin ve verimli kaynak erisimi saglayabilirler. Boylelikle, internet ulagim
saglanan her yerden denetim faaliyetleri kolayca yapilmakta, denetimde verimlilik ve kalite artmakta, es zamanli
denetim yapilabilmektedir. Bu durum rekabette kolayca tstiinliik saglama agisindan avantajli olmaktadir (Ciger,
Kinay, 2018, 5.632).

Bilgisayarlari, aglari, programlari ve verileri korumak adina tasarlanmis olan teknoloji ve siiregler biitiinii olarak
tanimlanan siber giivenlik, kurumlarin bilgilerine giivenli bir sekilde erisilmesine olanak saglayan ortak etkinlik
ve kaynaklar1 kapsamaktadir (Celayir, Celayir , 2020, s.137 ). Siber giivenlik, denetim faaliyetini yirten bir cok
firma agisindan 6nemli riskler barindirmaktadir. Bir denetim firmasina ait olan siber giivenlik altyapisinin yetersiz
olmasi halinde ciddi bir saldir1 ile kars1 karsiya gelmesi, miisterileri tarafindan hos karsilanmamaktadir. Bu durum
isletmeye geri doniilmez zararlar verebilir. Bu sebeple, denetim firmalar1 bu tiir siber tehditleri 6n goriip risk
degerlendirmesini ve risk yonetim siirecini bu yonde sekillendirmelidirler (KMPG, 2017).

Dijital ikiz kavrami, gergek diinya kosullarim analiz eden, simiile eden, degisikliklere yanit vererek islemleri
gergeklestiren fiziksel bir nesnenin ya da sistemin dinamik yazilim modeli olarak tanimlanmaktadir. Isletmeler
tarafindan dijital ikiz teknolojisinin kullanilmasi, maliyeti diisiirme noktasinda ve iglemlerin gergeklestirilmesinde
optimizasyon saglanmasi agisindan tercih edilmektedir. Dijital ikiz teknoljisiyle olusturulan ve kullanilan
modeller, sorunlarin ortaya ¢ikmadan 6nce tespit edilmesi, iiretimin karl bir sekilde arrtirilmasi ve planmas,
verimiligin arttirtlmasi gibi konularda biiyiik fayda saglamaktadir. Bunlarin disinda dijital ikiz, bilgilerin siirekli
izlenmesi, bilgi kalitesi ve gecerliligini inceleme konusunda denetgilere biylk avantajlar sunacak; denetim
sirasinda ortaya ¢ikan hata ve hilerin daha kolay belirlenerek analiz edilmesini kolaylastircaktir. Dijital ikizle elde
edilen veri analizleriyle desteklenen denetim siireciyle finansal tablolarin 6tesine gegilecek, karmagik yapiya sahip
organizasyonlarin incelenmesi, anlagilmasi, operasyonel siire¢lerdeki bulgular hakkinda karar verecek merciilere
kaliteli bilgi Oretme imkani saglanacaktir (Erturan, Ergin , 2018, s$.815-816). Nesnelerin interneti, islerin
planlanmasi, kaynaklarin verimli kullanilmasi, bilgilerin gercek zamanli olarak alinmasini saglayarak, isletme
stireglerinin iyilestirilmesi, maliyetlerin azaltilmasi ve risklerin daha etkin yonetilmesine katki sunmakta;
islemlerin daha dogru bir sekilde denetlenmesinde denetgilere yol gdstermektedir (Murphy, 2015). Son
zamanlarda denetim alaninda ortaya ¢ikan bir diger énemli giincel yaklasim ve denetim tiirii olan i¢ denetimdir. ¢
denetim, kamu kesimi yonetisimin temel unsurlari i¢erisinde yer alan ve denetim alaninda dénemli yeri olan bir
kavramdir. i¢ denetim “genel anlamda kamu yénetimi sistemi icinde yer alan herhangi bir kurum veya kurulusun,
hiyerarsik olarak veya olusturdugu denetim organlart araciligiyla kendi birimleri iizerinde denetimi” olarak
tanimlanmaktadir (Kebeli, 2020, s.7). Etkili bir i¢ denetimin faaliyetinin varligi kamusal y6netisimin giiglenmesine
katki saglamakta, kamuda ortaya ¢ikabilecek yolsuzluk risklerini minimize etmekte ve kamu yoneticilerinin daha
adil davranmasinda, giivenilir olmasinda biiyiik rol oynamaktadir. Bu nedenle kurumsal yonetim agisindan oldukg¢a
biiyilk 6neme sahip olan i¢ denetim faaliyetleri, resmi bir prosediire bagli olmali; bu faaliyeti yiiriiten i¢
denetgilerin gorev ve yetki agik bir sekilde yasal zemine oturtulmalidir (Aytar, 2022, s.17). Ayrica i¢ denetgilerin
teknolojik yenilikleri yakindan takip ederek denetim faaliyetlerinde uygulamalari, kendilerini siirekli gelistirmeleri
ve bu noktada desteklenmeleri denetimin basaril bir sekilde yiiriitilmesinde oldukga 6nemli bir yere sahiptir.

Edge Computing, son yillarda biiyilk gelisme gostererek tasarlanmig bir BT teknolojisidir. Ayrica IoT’nin
gelisimine bagli olan bilgi islem alt yapisidir. Miimkiin oldugunca yakin uygulamalar sunan, noktalar1 birbirine
yaklastirdigindan kullanici ihtiyaglarina cevap vererek; gecikme sorunlar1 da minimize eden bir sistemdir (Kars,
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2021, s.14). 5G teknolojisiyle gelisim gosteren bu yenilikler, aglara kolay erisim saglama agisindan kokli
degisiklikler 6nermektedir. Verilerin hesaplanarak, depolanmasi, toplanmasi ve cihazlara yakinlastirilmasi gibi
avantajlar sunmaktadir. 5G aglarinin gelismesiyle birlikte bir ¢ok alanda gelisimde yasanmaktadir. Bunlardan
bazilari; endiistriyel otomasyon, kendi kendini siiren arabalar, akilli sehirler ve AR gibi teknolojilerdir (
Siriwardhana vd., 2021, s. 1170).

Sonug olarak yenilik¢i yaklagimlar gercevesinde ortaya cikan teknolojik gelismeler ve dijitallesme siireci,
denetgilerin denetim siireglerini, denetim kontrollerini ve uygulanan prosediirleri degistirerek yeni denetim tirleri,
ortamlar1 ve uygulamalari olusturacaktir. Boylece denetim faaliyetleri ve denetim kalitesine deger katilacak ve
dijitallesme uyum siirecleri daha da hiz kazanacaktir.

3. LITERATUR

Son yillarda dijital doniisiim 6nem kazanan ve siirekli gelisim gosteren bir durum haline gelmistir. Bu yiizden
birgok meslek gurubu dijital doniigiimde yaganan teknolojik gelismelerden faydalanmay tercih etmistir. Bu durum,
aragtirmacilarin da dijital doniisiim siirecine ve alanlariyla alakali olan giincel gelismelere olan ilgisini arttirmis ve
bu kapsamda yapilan ulusal/uluslararasi akademik ¢aligmalarin sayisi artmistir. Yapilan ¢aligmalar incelendiginde
denetim alaminda faaliyet gosteren denet¢i, denetim firmalari, denetim alaninda arastirma yapan akademisyen
camiasi vb. meslek mensuplarmin dijital doniisiimii islerin yiiriitilmesinde temel almasi ve denetim alanindaki
giincel yaklasimlar ve teknolojik ilerlemelere bakis acilart gibi bir¢ok konu arastirilmistir. Buna iliskin olarak
literatiirde yer alan akademik ¢aligmalarin bazilarina asagida yer verilmistir.

Acar vd. (2016), dijital ortamda siirekli denetime iliskin inceleme yapmay1 hedefledikleri bu ¢aligmalarinda,
stirekli denetim faaliyetine iliskin verilerin dijital ortamlara kaydedilmesi, raporlanmasi ve analiz edilmesinin
denetime olumlu etkilerinin oldugunu aciklayarak; dijitallesen diinyada siirekli denetim siirecine,
gereksinimlerine, usul ve esaslarina deginmislerdir.

Ozdemir ve Sagiroglu (2017), bu calismalarinda gelecegin denetiminin bugiiniin denetiminden ¢ok daha farkl
olacagim savunmuslardir. Denetgilerin degisime agik olmasi gerektigi ifade edilmis biiyiikk veri ve analitigi
incelenmigtir. .Konuya iligkin temel unsurlarin gbzden gegirilerek, blyik veri analitiginden denetim
faaliyetlerinde nasil yararlanilacagina ve denetime nasil entegre edilecegine iliskin bir takim sorularin
cevaplanmast amaglanmstir. Calisma sonunda, denetimde 6n plana ¢ikan biiyiik veri analitigi ile hizli, verimli,
kapsamli ve daha fazla deger katan denetim faaliyetlerinin gerceklestirilebilecegini 6ne slirmiislerdir.

Karaduman (2017) calismasinda, muhasebe denetiminde yapay zeka ve XBRL kullaniminin denetim siireci
tizerindeki etkilerini ortaya koymayi hedeflemistir. Calisma sonucunda, denetime tabi isletmelerin yapay zeka
teknolojilerini muhasebe denetiminde kullanmalariyla, standartlagmanin saglanacagi, denetime olan giivenin
artacagi, seffaf ve istikrarli bir ekonomiye zemin hazirlanacagi gibi sonuglar elde etmistir.

Sercemeli (2018), calismasinda hem muhasebe hem denetim mesleklerinde yapay zeka teknolojilerinden
etkilenmis olduklarin1 ve bu durumun kaginilmaz bir hal aldigm ifade etmistir. Isletmelerin gerek muhasebe
gerekse denetim alanindaki bu degisim siirecine ayak uydurulabilmeleri ig¢in ekonomik, teknik ve personel gibi
konulara iligkin yatirim yapmalar1 gerektigini savunmustur.

Erturan ve Engin (2018), denetim dijitallesmesinin bir gereklilik oldugunu savunduklari bu ¢aligmalarinda,
isletmelere ait olan finansal ve finansal olmayan verilerin es zamanli olarak dijital ortama aktarilmasinin denetgiye
verilere istenilen yerde ulagma firsatt sunmasi, hizli ve kaliteli bilgi akiginin saglanmasi, hata ve hilelerin daha
kolay tespit edilmesiyle yonetim nezdinde giiven teskil edilmesi gibi ag¢ilardan avantaj sagladigi sonucunu elde
etmiglerdir.

Tas ve Mert (2019), denetimde yapay zeka teknolojisine yer verdikleri ¢alismada, yasanan teknolojik gelismelerin
denetime olan etkilerini incelemeye c¢alisarak; denetimde kullanilan yapay zekd Orneklerine deginmislerdir.
Calisma sonucunda, yapay zekanin isletmelerde verimli bir sekilde kullanilabilmesi i¢in ERP sisteminin
gelistirilmesinin bir zorunluluk oldugu ve bagimsiz denetim yapan firmalarin yapay zeka tasarlamalarinin
muhtemel zorluklarinin oldugu sonucuna ulagmislardir.

Zhang (2019) yilindaki ¢alismasinda, denetim siireglerinde akillt siire¢ otomasyonunun kullanilmasinin bir takim
faydalar1 oldugunu savunmustur. Bu faydalarin denetim faaliyetlerinin etkin ve verimliligine katki saglayacagi
yoniinde goris bildirmistir.
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Celayir ve Celayir (2020), dijitallesmenin denetim meslegine olan etkilerini incelemeyi amaglamislardir. Bu
kapsamda yaptiklar1 ¢aligmalarinda, teknolojik gelismelerin ve dijitallesmenin denetim slreclerine, denetim
uygulamalarina ve meslegine bir takim etkilerinin oldugunu 6ne siirmiislerdir.

Manita vd. (2020), dijital gelismelerin denetim ve yonetisim faaliyetleri lizerindeki etkilerini incelemeyi
amacladiklart ¢caligmalarinda, Fransa’da yer alan ve en biiyiik bes denetim firmasinin denetgileriyle goriiserek
dijitallesmenin denetim firmalarini ve denetim roliinii nasil etkiledigini ortaya ¢ikarmak istemislerdir. Arastirma
sonucunda, dijitallesmeyle birlikte denetcinin miisterilerinin verilerini analiz ederek kaliteyi arttiracagi, yeni bir
denet¢i profilinin olugacagi gibi etkilerinin oldugu sonucuna varmiglardir. (Manita, Ellomal , Baudier, &
Hikkerova, 2020).

Yel ve Atasoy (2021), calismalarinda dijital veri ve yontemleri temel alarak gerceklestirilen dijital denetim
stirecinin giivenlige iligkin etkilerini incelemek amacryla KGK kayitli olan ve aktif calisan bagimsiz denetgilere
bir anket caligmast uygulamislardir. Bu calismada, denetcilerin dijital slirece uyumlarini, dijital siiregten
bekledikleri faydayi, dijital denetimin kalitesini ve dijital veri giivenligine uyum saglama diizeylerini
arastirmiglardir.

4, DENETIMDE TEKNOLOJIK GELISMELERIN DENETIM SURECINE OLAN
ETKILERININ AKADEMISYEN GORUSLERIYLE INCELENMESINE YONELIK
ARASTIRMA

Bu béliimde arastirmaya iliskin model, galigma grubu, verilerin toplanmasi, verilerin analizleri ve aragtirmanin
glivenilirligi, gegerliligi ile ilgili bilgilere yer verilmektedir. Arastirmada kullanilan arastirma formu, Bitlis Eren
Universitesi Etik Ilkeleri ve Etik Kurulu tarafindan 15.02.2022 tarihinde 22/02-4 sayili ve E.1769 evrak kayit
karartyla uygun goriilmiistiir. (Say1: E-84771431-050.03-40650)

4.1.Arastirma Modeli

Nitel arastirma gergevesinde olusturulmus olan bu arastirma, kuram olusturmaya yonelen bir anlayisla sosyal
olgulart bulunduklar1 ¢evre igerisinde arastirmayi ve anlamayi 6n planda tutan bir arastirma tiiriidiir. Nitel
aragtirmalarin herkes tarafindan kabul goren bir tamimini yapmak zor olsa da “goriigme, gozlem, odak grup
goriismesi, dokiiman/belge ve resim analizi gibi nitel yontemlerin kullanildigi, olaylarin dogal ortamlarda
gergek¢i ve biitiinciil bir sekilde olusmasina yonelik siirecin izlendigi arastirma” olarak tanimlanmaktadir
(Yildirim, Simsek, 2011). Nitel veri desenlerinden olan betimsel desenle yapilmis olan  arastirmada
akademisyenlerin denetimde giincel yaklagimlarin denetim siirecine olan etkilerine iliskin goriislerinin 6zglin
forma bagli kalarak dogrudan alintilarla betimlenmesi ve sunulmasi amaglanmigtir.  Ayrica goniilliiliik esast 6n
planda tutulmus ve katilim saglayanlarla yiiz yiize gériisme formu teknigi kullanilmasi istenmistir. Ancak mesafe,
barinma, pandemi siireci gibi durumlarin etkisinden kaynakli katilim saglayanlarla mail yoluyla baglanti
kurulmus ve gerekli yonlendirmeler bu sekilde yapilmustir.

4.2. Calisma Grubu

Aragtirmanin ¢alisma grubunu denetim alaninda akademik caligmalart bulunan hem 6zel hem de devlet
tniversitelerinde akademisyen statiisiinde calisanlar olusturmaktadir. Arastirmanin amacina ulasabilmesi i¢in
calisma grubu temel alinarak 6l¢iit drneklem yontemi kullanilmistir. Olgiit 5rneklem, yapilan bir aragtirmada belirli
niteliklere sahip bireylerin, olaylarin ya da nesnelerin yer verildigi 6rneklem tiiriidiir(Blyukozturk, Cakmak,
Akgiin, Kadeniz, Demirel, 2014). Nitel aragtirmalarda yer verilen 6rneklem sayisi 1 ‘de olabilir 12 ‘de olabilir
(Potton, 1990). Arastirmaya katilim saglayan 14 akademisyenle gerekli goriismeler yapilmis ve g¢alismaya
goniilliilik esasina dayali olarak katki saglamalar gerceklestirilmistir.

4.3. Arastirmanin Amaci, Veri Toplanmasi Ve Arastirma Sorulari

Calismanin amaci, denetimde ortaya ¢ikan giincel yaklasimlar ve teknolojik yeniliklerin denetim siirecine olan
olumlu ya da olumsuz etkilerinin ortaya ¢ikarilmasidir. Bu kapsamda denetim alanina iligkin akademik ¢aligmalari
bulunan akademisyen goriislerinin incelenmesi hedeflenmistir. Bu amag¢ dogrultusunda aragtirma sorular1 yapilan
literatiir taramasi sonucu olusturulmus; gériisme formu teknigi yoluyla arastirmanin amacina uygun 7 adet soru
arastirmaya goniillii olarak katilan akademisyenlere yoneltilmistir. Arastirmanin sorular1 asagidaki gibidir:

1. Denetim faaliyetlerinde teknolojiden yeterli diizeyde yararlanildigini diisiiniiyor musunuz?
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2. Denetim alaninda kullanilan giincel yaklasim ve teknolojilerin tistiinliikleri ve sakincalarindan
bahseder misiniz?

3. Denetim faaliyetlerinde uygulanan teknolojilerin ( yapay zek&, entegre raporlama, blok zincir,
akilli sozlesmeler vb.) aksaklik, hata ve hile konularinda nasil bir etki olusturdugunu
diistiniiyorsunuz? Bu konuda neler sdylersiniz?

4. Denetim faaliyetlerinde uygulanan teknolojilerin ( yapay zeka, entegre raporlama, blok zincir,
akilli sozlesmeler vb.) denetim siirecine ve kalitesine etkisi var midir? Bu konuda neler
sOylersiniz?

5. Denetim isini yiriiten kisi/kisiler/kurumlarin  kullanilan teknolojik gelismelere uyum
saglayabildiklerini diigiiniiyor musunuz? ( Uyum ile ilgili 6nerileriniz nelerdir?)

6. Denetimler yapilirken uygulanan yaklagimlarin, teknolojik yeniliklerin denetimin verimliligine
katkist oldugunu diisiiniiyor musunuz? Bu konuda neler sdylersiniz?

7. Denetim faaliyetlerinde ¢agdas yaklasim ve teknoloji kullanimlarinin denetgilerin yerini
alabilecegi diger bir ifadeyle istihdami azaltacagi yoniindeki diisiincelere katiltyor musunuz?
Bu baglamda neler sdylersiniz?

4.4, Arastirma Verilerinin Analizi

Akademisyenlerden elde edilen veriler elektronik ortama aktarilarak kavramsallastirilmis ve bu veriler daha sonra
ortaya ¢ikan kavramlara gore diizenlenmistir. Diizenlenen verileri agiklayan temalarin belirlenmesini saglamak
amaciyla igerik analizi yontemine bagvurulmustur (Yildirim, Simsek, 2013. Arastirmadan elde edilen veriler igerik
analiziyle ve dogrudan alintilarla desteklenerek Oneriler getirilmistir.

4.5. Arastirmanin Gecerliligi ve Giivenirliligi

Arastirma sonucunda elde edilen verilerin tiimii ham haliyle saklanmis ve bu sekilde arastirmanin dis
giivenirliginin arttirilmasi hedeflenmistir. Gériisme formundaki sorular agik ve anlasilir bir sekilde ifade edilmis,
¢aligmanin amaci dogrultusunda ayrintili olarak toplanmaya ¢aligilmistir. Béylece arastirmanin i¢ giivenirliginin
saglanmast hedeflenmistir (Yildirim, Simsek, 2013). Arastirmanin biitin verileri iizerinde ayri ayri yapilan
kodlamalar birbirleri ile karsilastirilarak kodlamalar arasindaki tutarlilik incelenmis, elde edilen kodlarin birbirine
benzer ve uyumlu oldugu sonucuna varilmistir. Arastirmada dogrudan alintilar yapilarak akademisyenlerin
goriislerine yer verilmesi ve aragtirma bulgularmin kendi iginde tutarlilik gostermis olmasi aragtirmanin
gegerliginin saglandigini gostermistir.

4.6. Arastirma Bulgulari ve Degerlendirme

Calismanin bu boliimiinde arastirma sonucunda elde edilen bulgulara ve degerlendirmelere yer verilmistir.
Arastirmada elde edilen verilerin analizleri yapilirken katilimeilara birer kod verilmis; her katilimer gizlilik ilkesi
geregince “AK1, AK2,..., AK14” seklinde kodlanmistir.

4.6.1. Denetim Faaliyetlerinde Teknolojiden Yeterli Diizeyde Yararlamldigina iliskin Bulgular ve Goriisler

Son yillarda denetim faaliyetlerinin giderek gelisim gostermesiyle teknolojiye ihtiya¢ artmis ve birgok denetim
firmas1 teknolojiden iist diizeyde yararlanmaya Ozen gostermistir. Bu calisma kapsaminda “denetimde
katilimcilarin teknolojiden yeterli diizeyde yararlanilip/yararlanilmadigina iliskin goriislerini” paylagmalar
istenmistir. Yapilan goriisme sonucunda 14 katilimcidan 9’u yararlanildigr; 5’1 ise yararlanilmadigi yoniinde goriis
bildirmistir. Katilimcilarin konuya iliskin goriislerinden bazilar1 asagidaki gibidir:

Katilime1 AK1: “Ulkemiz ézelinde diisiindiigiimiizde denetim faaliyetlerinin yiiriitilmesinde bilgi teknolojisi
tirtinlerinden yeterince faydalamilmadigi soylenilebilir ancak kismen de olsa teknolojik Urinlerden fayda
saglanmaktadir. ornegin kamu da i¢ denetim faaliyetlerinin yiiriitiilmesinde “i¢den” adli yazilim programinin
saghik sektoriinde ise dijital denetimin doniistimii i¢in hazirlanan deniz programwn kullaniimasi atilan adimlar
arasinda gosterilebilir. ancak bunlarin ¢ok surli oldugu goriilmektedir ozellikle Pandemi doneminde denetim
faaliyetlerinin uzaktan yirutilmesi gerekliligi dogmustur bu alanda yapilan ¢alismalara bakildiginda uzaktan
denetim faaliyetlerinin yiiriitiilmesinde tamamen denetim faaliyetlerine odakli bilgi teknolojisi iiriinlerinin
kullanmiimadigr goriilmektedir dolayisiyla denetim faaliyetlerinin yiiriitiilmesinde teknolojiden yeterli diizeyde
yararlanildigi soylenemez.”

Katilime1 AK2: “Denetim faaliyetlerinde teknolojinin 6nemi biiytik ancak denetim faaliyetlerinde teknolojiden tam
olarak yararlaniimadigr soylenebilir. Teknolojinin belirli bir maliyetinin olmas: nedeniyle bazi kurumsal
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birimlerin disinda hala eski tekniklerin uygulanmas: durumu olabilmekte. Bilgisayar destekli denetim araglarinn
daha yaygin kullaniimast ile teknolojiden yeterli diizeyde yararlanilabilir.”

Katilimer AKS8: “Bankacilik sektérii basta olmak tizere kurumsal firmalarin denetimde teknoloji odakli
uygulamalar: faaliyetlerine entegre ettikleri izlenmektedir. Bunun yaninda KOBI niteligindeki sirketlerin faaliyet
siireglerinde teknolojiye yonelim daha yavas seyretmekte olup soz konusu firmalarin denetim metodolojilerinin
teknoloji tabanli olmaktan bir hayli uzak oldugu séylenebilir.”

Katilime1 AK11: “Ozellikle dért biiyiikler ve uluslararast ortakl isletmelerde teknolojik yeniliklerden yeterli
diizeyde yararlamildigini diigiintiyorum.”

Katilime1 AK14: “ Denetim faaliyetlerinde gerekli diizeyde teknolojik yeniliklerden yararlanildigini diigiiniiyorum.
Kullanilan yapay zeké teknolojisi, dijital ikiz, blok zincir teknolojilerinin son zamanlarda denetim faaliyeti ylriiten
firmalar ile, bankacilik sektoriinde kullamildigi goriilmektedir. Bu agidan teknolojinin yeterli diizeyde oldugu
kamisindayim ancak daha da yiiksek diizeye ¢ikarilabilir”.

4.6.2. Denetim Alaminda Kullanilan Giincel Yaklasim ve Teknolojilerin Ustiinliikler ve Sakincalarin
Tespitine Iligkin Bulgular ve Goriisler

Aragtirmaya katilim saglayan akademisyenlerin ¢ogunlugu kullanilan giincel yaklasim ve teknolojilerin hata ve
hile konusunda {istiinliikleri oldugu; giivenlik gibi konularda ise sakincalart oldugu yoniinde goriis birligi
saglamislardir. Bu ¢ergevede akademisyenlerin bu konuyla ilgili goriislerinden bazilarina asagida yer verilmistir:

Katilimer AK7: “Denetim siirecinin teknolojiden yararlanilarak yapilmas: durumunda olasi hatalarin
onlenecegini ancak siber saldirilara ugrama olasiiginin bulunmasi ihtimali denetim siirecinde aksamalarin
yasanmasina yol agabilecegini diistiniiyorum .”

Katilime1 AK9: “Ustiinliiklerinin zaman ve maliyet tasarrufu; sakincalarimin ise giivenlik sorunlar seklinde
oldugunu diistiniiyorum.”

Katilime1 AK10: “Zamandan tasarruf, yonetici ve personelle yiiz yiize gelmemek, daha rahat bir sekilde denetleme
imkdm saglamasi, denetleme sirasinda yasanacak gerginlik ve uyusmaziliklarin yasanmamasi olumlu yonleri,
teknolojinin insan yerini almasi, istihdamin azalmasi, denetleyici ile miisteri isletme arasinda muhabbetin
azalmasi olumsuz etkilerdir.”

Katilimer AK13: “ Zaman bakimindan denetgilere tasarruf, maliyetlerde diisiise katki saglamasi, kayitlarda
olugabilecek hata ve hilelerin daha kolay tespiti gibi iistiinliiklerinin oldugu kanisindayim. Biitiin alanlarda oldugu
gibi denetim alaminda da teknolojinin giivenlik sorunu, ¢alisanlar arasinda, denetlenen-denetleyen firmalar
arasinda iletisim eksikligi gibi sorunlara yol agmasi nedeniyle sakincali oldugu diigiincesindeyim.”

4.6.3. Denetim Faaliyetlerinde Uygulanan Teknolojilerin (yapay zek, entegre raporlama, blok zincir, akilli
sozlesmeler vb.) Aksaklik, Hata ve Hile Konularindaki Etkilerinin Tespitine Y6nelik Bulgular ve
Goriisler

Katilimcilarin denetim sirasinda uygulanan yaklagim ve teknolojik gelismelerin aksaklik, hata ve hile konusuna
nasil bir etkisi olacagi yoniindeki goriislerini 6grenmek maksadiyla yoneltilen soruya verdikleri yanitlara
bakildiginda tiimiiniin olumlu etkisi oldugu yoniinde goriis bildirdigi sonucu ortaya ¢ikmis; verilen yanitlarin
bazilarina asagida yer verilmistir:

Katilime1 AKS: “Tabii parantez icinde ifade edilen her yaklasimin ayri ayri ele alinmasi gerekir. Genel olarak bu
teknolojilerin hata ya da hileleri tespit etmede insandan bircok konuda ustiinltkleri olacaktir. Buna karsin
denetimin bir de insani yani psikolojik yonii de vardir. Bazi durumlarda teknik anlamda her sey yolunda goziikiir
ama birtakim psikolojik unsurlar yardimiyla ilgili hata ya da hile tespit edilebilir.”

Katilme1 AK1: “Denetim alaminda kullanilan yapay zekd, blokzincir, akilli sézlesmeler gibi uygulamalar
sayesinde denetimde hata ve hilenin 6nemli 6l¢lide azalabilecegini hatta 6zellikle blokzincir teknolojisi sayesinde
makul duizeyde verilen glivencenin mutlak giivence sekline doniisebilecegini bu gelismelerin de gerek denetimin
tamiminda gerekse denetim siire¢lerinde onemli degisikliklere yol acabilecegini diisiiniiyorum.”

Katilime1 AK3: “Ozellikle yapay zekd uygulamalar: ile anomalilerin rahatlikla tespit edilmesi normalden sapan
islem oruntuleri ve davramy kaliplart hakkinda kolayca ve hizlica bilgi sahibi olunmast miimkiin hale gelmistir.
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Dogasi1 geregi hileler, bir nevi anomaliler olarak degerlendirildiginde basta hile tespit ve onleme
mekanizmalarinin etkin ve saglikli bir yapiya kavusturulmast agisindan yapay zekdnmin kritik bir islev iistlendigi
soylenebilir.”

Katilime1r AK6: “Aksaklik, hata ve hilelerin bu sayede daha kolay tespit edilebildigini séyleyebiliriz.”

4.6.4. Denetim Faaliyetlerinde Uygulanan Teknolojilerin ( yapay zek&, entegre raporlama, blok zincir, akilli
sozlesmeler vb.) Denetim Siirecine ve Kalitesine Etkisini Belirlemeye Iliskin Bulgular ve Goriisler

Yapilan arastirmada denetim alanindaki giincel yaklagimlarin ve teknolojik yeniliklerin denetim siirecine ve
kalitesine etkisinin olup/olmadigmin tespit edilmesi hedeflenmistir. Bu kapsamda olusturulan ve katilimcilara
yoneltilen soruya verilen yanitlar degerlendirildiginde, denetim alanindaki giincel yaklasimlarin ve teknolojik
yeniliklerin denetim kalitesini arttiracagi ve siirece olumlu katki saglayacagi yoniinde goriislerin oldugu ortaya
¢ikmigtir. Ancak bu durumun iletisim noktasinda zaman zaman sikintilar olusturabilecegi yoniinde goriis
bildirenler de olmustur. Goriislerden bazilar1 soyledir:

Katilime1 AK4: “Denetim faaliyetlerinde daha seffaf raporlamalarin olusmasi, denetimde giivencenin saglanmasi
gibi agilardan olumlu etkisi kaliteye de olumlu yansiyacaktir. Elbette kaliteli bir sekilde ortaya ¢ikan denetim
faaliyetinde denetim siireci kisalacak ve zamandan tasarruf saglanacaktir. Bu nedenle bu uygulamalarin hem
denetim kalitesine hem de sirecine yiikse diizeyde olumlu etkisinin oldugu diisiincesindeyim.”

Katilimer AKS8: “Uygulanan yaklasimlar: ge¢misle kiyasladigimizda denetim faaliyetleri daha cesitli ve sayica
daha fazladir. Uygulanan yaklasimlarin daha c¢esitli ve fazla olmasi karmasikligr arttiracaktir. Denetimlerin daha
kisa siirede olmasi ile ister istemez bu yaklasimlar ihtiyag haline gelmis ve kalite acisindan degerlendirildiginde
kaliteyi arttrici etkisi s6z konusudur. Uygulanan yaklagimlaria veriler daha kolay elde edilebilir, risk
degerlendirmesi daha dogru yapilabilir, denetim plant daha kolay hazirlanabilir, hesaplamalar ve analizler daha
kisa siirede dogru bir sekilde yapilabilir, erisim kolayligi saglanabilir, denetimde bazi kontrol uygulamalart ile
denetimin giivence seviyesi arttirilabilir, ger¢ege uygun veriler ve analiz ile kaliteli denetim gériigii saglanabilir.”

Katilime1 AK10: “Etkisi olacaktir, ancak hosgorii, idare etme, olumlu yonlerine bakma durumlar: geri plana
itilir.”

Katilime1r AK12: “Bu alanda ¢alisma yapmus biri olarak sunlari séyleyebilirim: uygulanan teknolojik gelismelerin
denetim siirecine ve kalitesine olumlu etkisi olacagini diistiniiyorum. Ozellikle maliyeti diisiirme agisindan siirece;
seffafik, anlasilabilirlik ve glvence agisindan ise kaliteye olumlu etkileri vardw. Ancak teknolojilerin
kullanilmasiyla denetlenen- denetleyen firma ¢alisanlart arasimda zaman zaman iletisim konusunda sikintilar
(iletisim eksikligi, yanlis ya tam anlasiimama gibi ) ortaya ¢ikabilir bu durumda hem denetimin isleyisine haliyle
kalitesi ve siirecine de olumsuz etki edebilir. Bu nedenle dikkat edilmesi gereken énemli bir Ausustur”.

4.6.5. Denetim Isini VYiiriiten Kisi/Kisiler/Kurumlarin Kullanilan Teknolojik Gelismelere Uyum
Saglamalarina Iligkin Bulgular ve Goriisler

Denetim faaliyeti kadar denetim yapan kisilerin de denetimle ilgili yeterli donanima sahip olmasi oldukga
onemlidir. Denetimi yapan kisilerin yaganan teknolojik gelismeleri yakindan takip ederek; teknolojik gelismelerin
denetimde uygulanabilirligini aragtirmalar1 ve kendilerini bu yeniliklere gore siirekli gelistirmeleri kaginilmaz bir
gergekliktir. Bu nedenle katilimeilara “ Denetim isini yiirtiten kisi/kisiler/kurumlarin kullanilan teknolojik
gelismelere uyum saglayabildiklerini diisiiniiyor musunuz? ( Uyum ile ilgili onerileriniz nelerdir?)” sorusu
yoneltilmis bu konuyla ilgili birbirinden farkli goriislerin ortaya ¢iktigi goriilmiistiir. Bazi katilimcilara ait
goriiglere asagida yer verilmistir.

Katilime1 AK1: “Ozellikle kamu sektériinde calisan denetcilerin denetim alaninda yasanan teknolojik gelismelere
yeterince uyum sagladiklart séylenemez. Bu konuda dzel sektoriin daha iyi oldugunu diisiiniiyorum bu noktada
gerekli uyumun saglanabilmesi igin bilgi teknolojileri denetimi konusunda gerekli egitimlerin meslek kuruluslart
tarafindan verilmesi denet¢ilerin bu alanda kabul goren uluslararasi mesleki sertifikalart almasi gerekir.”

Katiime1 AKS5: “Tam olarak uyum sagladiklarim diigiinmiiyorum. Uyum i¢in oncelikle kurumlarin ekonomik
olarak yapacakiar: yatirim ile elde edecekieri verimlilik konusunda ikna edilmesi gerekir.”

Katilime1 AK6: “Geng nesilde uyum daha kolayken eski nesilde uyum daha zor olmaktadir. Uyumun saglanmast
icin eski neslin oncelikle olay: kabullenmesi ve gerekli egitimleri almasi gerekmektedir.”

22
Denetisim Dergisi, 26, 13-31, 2022



Denetimde Teknolojik Gelismelerin Denetim Siirecine Olan Etkilerinin Akademisyen Gérisleriyle incelenmesi
Nazan Giingoér KARYAGDI

Katilime1 AK11: “Bagimsiz denetim sirekli gelisen ve degisen mevzuata sahip bir faaliyet icinde oldugu igin
mensuplarimin  stirekli ogrenme tarzina yatkinligi séz konusudur. Bu yonuyle onlarin yeni teknolojilere
entegrasyon bakimindan avantajli bir kitle olduklarini diigiinmekteyim.”

4.6.6. Denetimler Yapilirken Uygulanan Yaklasimlarin, Teknolojik Yeniliklerin Denetimin Verimliligine
Katkisinin Degerlendirilmesine iliskin Bulgular ve Goriisler

Arastirmaya katilim saglayanlara uygulanan yaklasimlarin denetimin verimliligine katki saglayip /saglamadigina
yonelik sorulan soruya iliskin verilen yanitlara bakildiginda yeni yaklasimlara yeterli diizeyde uyum saglanmasi,
yeterli bilgi birikimi ve egitimi, tarafsizliga dikkat edilmesi gibi hususlara deginen akademisyenlerin verimlilige
olumlu ag¢idan katki sagladigi yoniinde bir goriis birligi icinde olduklar: tespiti yapilmistir. Bu kapsamda ilgili
soruya iligkin baz1 akademisyen goriisleri asagidaki gibidir:

Katilime1 AK1: “Verimliligin elimizdeki girdi ile maksimum ¢iktinin elde edilmesi oldugunu diistiniirsek denetimde
de teknolojik yeniliklerin denetim sureclerine denetim raporlarina katkisinin maksimum seviyede oldugu
sOylenebilir ozellikle bilgi teknoloji iirtinlerinin kullanimi sayesinde tarafsizlik objektiflik onemli olgiide
saglanabilecegi icin verimliligin de artmast miimkiindiir.”

Katilime1r AK3: “Verimlilik en az kaynak ile maksimum ¢iktinin elde edilmesi seklinde tanimlanmaktadir.
Teknolojik gelismeler denetimde insan kaynagina olan ihtiyaci kayda deger oranda azaltmakta ve maliyetleri
diigtirerek ¢iktimin niceligini ve niteligini artirmaktadir. Daha kisa siirede ve daha az sayida insanla nispeten daha
verimli denetim faaliyetleri siirdiiriilebilmektedir.”

Katilime1 AK9: “Yeni yaklasimlara uyumun saglanmasiyla birlikte denetimde verimlilik artmaktadir.”

4.6.7. Denetim Faaliyetlerinde Cagdas Yaklasim ve Teknoloji Kullanimlarinin Denetgilerin Yerini
Alabilecegi Diger Bir Ifadeyle Istihdami Azaltacagi Yoniindeki Diisiincelerin Tespitine Iliskin
Bulgular ve Goriisler

Bu konuyla ilgili katilimer goriisleri degerlendirildiginde, akademisyenlerden 8’1 istihdami azaltmayacagi; 6’°s1 ise
azaltacagl yoniinde goriis bildirmistir. Ancak burada 6zellikle lizerinde durulan konu; denetgilerin kendilerini
stirekli yenilemeleri, analitik diigiinebilmeleri, bilgi teknolojisiyle ortaya ¢ikan uygulamalari yorumlayabilmeleri
halinde insana olan ihtiyacin asla azalmayacagi yoniindeki goriislerdir. Akademisyenlere ait diger goriislerin
bazilar1 asagidaki gibidir:

Katilimer AK1: “Evet genelde literatiirde bu yonde degerlendirmeler mevcuttur ancak Cagdas Yaklasim ve
Teknoloji Kullanimlarinin denetgilerin yerini alabilecegini diisiinmiiyorum denetim meslegi yine devam edecektir.
Denetcilerin yeni denetim modellerine gore kendilerini giincellemeleri klasik denetim yontemlerinden uzaklasarak
bilgi teknolojileri ile yapilan denetim siireglerine kendilerini adapte edebilmeleri kullanilan dijital uygulamalar
¢ok iyi bir sekilde bilmeleri analitik diisiinebilen yorumlayabilen yetkinliklere sahip olabilmeleri istihdami kismen
de olsa azaltabilir ancak nihayetinde bilgi teknolojisi tiriinlerinin sundugu bilgileri yorumlayan bilgiye katma
deger saglayan is giiciine siirekli ihtiyag¢ olacaktir.”

Katilime1r AK3: “Teknolojinin insan kaynagina olan ihtiyact onemli él¢iide azaltacaginin yadsinamaz bir olgu
oldugunu soylemek miimkiindiir. Ancak denetimde tamamen insansiz, sadece robot yazilimlar veya uygulamalar
ile faaliyetlerin yiratulmesinin de olanak dahilinde olmayacag: acgiktir. Akilli makineler ancak insanlarmn
gelistirdigi algoritmalar kadar bir yarg: kabiliveti tasimaktadir. Insanin davramgslarinn karmasiklig: dikkate
alimdiginda bazi denetim tiirlerinde insana olan ihtiyacin devam edecegi hatta artacagi dahi soylenebilir. Uyum
denetiminde insana olan ihtiya¢ minimum seviyeye inebilir. Ciinkii buradaki siiregler yorumsal veya yargisal
stireglerin disinda tutularak net olarak tamimlanabilir. Ancak insan davranmiglarinin 6n planda oldugu ve gii¢lii
yargisal becerilere gereksinim duyulan hile veya suiistimal denetiminde insana olan ihtiya¢ azalmayacak sadece
insan kaynaginin yetkinlik havuzunda énemli degisiklikler ortaya ¢ikacaktir.”

Katilime1 AKS: “Istihdami azaltabilecektir. Bununla birlikte tamamen yok olmaktan ziyade istihdam bir doniigiim
gecirecektir. Denetcilerin daha fazla yazilim, kodlama, siber giivenlik vb. teknik donanimlara sahip olmalar
gerekecektir.”
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Katilimc1 AK10: “Tamamen katiliyorum. Istihdami azaltabilecegi gibi, muhasebe biirolarinin agilmasin énemli
olciide azaltacaktir. Universitelerde muhasebe béliimlerinin kapanmasina neden olacak bu kapanmalar orta
ogretime kadar inecektir.”

Katilimer AK11: “Bir ihtimal istihdam edilen denet¢i sayisinda azalma soz konusu olabilir ancak her sartta ve
kosulda, teknoloji ne kadar ilerlerse ilerlesin, bizim yaptigimiz iglerin biiyiik bir béliimiinii yapay zekd yerine
getirsin yine denet¢i muhakemesine ihtiyag soz konusu olacaktir. Bu muhakemenin bir teknoloji ile saglanmasinin
miimkiin olamayacagim diisiiniiyorum. Ozellikle hile baglaminda bu durumun gecerliginin daha yiiksek oldugunu
diigtinmekteyim.”

Katilime1 AK12: “Denetciler yeterli gelisim ve egitim stirecini tamamlamazlarsa bu siirecin gerisinde kalabilirler.
Su anki mevcut durum gegmisle kiyaslaminca istihdam ag¢isindan azalma séz konusudur. Ancak bu
yaklasimlarim/uygulamalarin yonetilmesi bakimindan nitelikli isgiiciine ve egitime ihtiya¢ olacagi igin bu alanda
calisanlarin bu konudaki adaptasyonlarmmin saglanmasiyla ve kendilerini gelistirmeleri ile bu olumsuzluk ortadan
kaldirilabilir. Tamamen yerini alma gibi bir durum suan icin s6z konusu olmayacag: diisiincesindeyim. Insan
faktoruniin pay: hicbir iste geri plana itilmeyecegi gibi denetim alaninda da itilemez.”

Arastirmanin sonunda katilimeilara “Konuyla ilgili gériis ve énerileriniz var ise paylasir misiniz?” seklinde bir
yonlendirme de yapilmis; konuyla ilgili deginilen diger goriislere asagida yer verilmistir.

Katilime1 AK2: “Bir¢ok alanda oldugu gibi denetim alaninda da giincel yaklagimlarin uygulanmasin denetim
stirecine olumlu etkilerinin olabilecegi gibi olumsuz etkilerinin olmasi da miimkiindiir. Diger alanlarda da gecerli
olmak iizere denetim alaninda da egitim ve yeterlilik onemli bir paya sahiptir. Konuya iliskin hem egitim
kurumlarinda, hem denetim alanminda ¢alisanlarda hem de denetim kurumlar: agisindan yeterli bilgi, tecriibe ve
egitim diizeyine sahip olunmasi gerekliliktir. Bu anlamda bir biitiin olarak giiniimiiz sartlarimin sundugu
gerekliliklere yonelik hazirliklarin yapilmasi, ihtiyaglarin net bir sekilde belirlenmesi ve bu ihtiyaglara yonelik
destegin saglanmasi ile yagsanan bu degigim siirecine uyum saglanabilir. Olumsuz etkiler tamamen ortadan
kaldirilamamis olsa da daha az seviyeye indirilebilir. Calismamzin alana katki sunmas: dilegiyle, basarilar
dilerim.”

Katilimer AK3: “Biiyiik veri ve yapay zekd alaminda yasanan gelismeler i¢ denetim faaliyetlerinde kéklii bir
degisime onciiliik etmektedir. IDEA ve GALVANIZE gibi veri analitigi esasli genellestirilmis denetim yazilimlar:
(GAS’lar) i¢ denetim bagsta olmak lizere uyum, risk ve yonetim konularinda firmalara etkin ¢éoziimler sunmakta ve
giinden giine daha fazla tercih edilmektedir. Bu egilimin artarak devam edecegi, diger bir ifade ile gelecegin i
denetiminin merkezinde oziinii biiyiik verinin ve veri analitiginin olusturdugu bilgi teknolojilerine dayali denetim
teknikleri ve araglarmmin olacagi séylenebilir.”

Katilimer AKS:” Denetimde bu teknolojilerin kullanilmast i¢in kurumlarin ekonomik, teknik ve personel
anlaminda yatirim yapmalari, gelisimlere strekli agik bir sekilde davranmalar: gerekir.”

5. SONUC

Dijitallesmenin artik bir se¢im olmadig1 ¢agimizda, degisim ve doniisiime adaptasyon saglamak ve galigmalara bu
yonde deger katmak zorunluluk haline gelmistir. Aksi durumda, teknolojiye ve dijital doniisiim siirecine ayak
uyduramayan biitiin isletmeler ve kurumlar bu cemberin cok disinda kalarak yok olmaya mahk(im olacaktir. s
hayatint etkileyen giincel ve teknolojik gelismelerin tiimii denetim alaninda faaliyette bulunan
kisi/kurum/kuruluglarin da ¢alismalarmi etkileyerek gerek denetim silirecine gerekse denetim Kkalitesine
yanstyacaktir. Bu nedenle her alanda oldugu gibi denetim alaninda da ortaya ¢ikan giincel yaklagim ve teknolojik
yeniliklerin kullanimiyla 6n plana ¢ikan dijital akim yeni nesil teknolojilere daha kolay uyum saglanmasina destek
olacaktir. Yeni nesil teknolojilerin kullanimiyla dinamik yapiya sahip, 6grenen ve etkilesimi daha basarili bir
sekilde gergeklestiren sistemin olusmasi saglanacaktir. Yapay zeka, dijital ikiz, blok zincir, bulut bilisim, siber
glvenlik bu kapsamda son yillarda denetim alaninda ortaya ¢ikan giincel yaklasim ve teknolojik yeniliklerden
bazilaridir. Bu yeniliklerin etkin ve verimli bir sekilde kullaniminin denetgilerin tutumlarina, denetimin isleyisine,
denetim kalitesine ve denetim siirecine etkisinin oldugu agikca goriilmektedir.

Bu ¢ergevede bu ¢alismadaki amag, denetimde ortaya ¢ikan giincel yaklagimlar ve teknolojik yeniliklerin denetim
slirecine olan etkilerinin ortaya ¢ikarilmasidir. Bu dogrultuda ¢aligmada akademisyen goriislerinin incelenmesine
yonelik nitel bir arastirma yapilmistir. Arastirmada akademisyenin konuyla ilgili goriislerine yer verilerek;
degerlendirmeler yapilmustir.
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Arastirma sonucunda, denetimde teknolojik gelismelerden yeterli diizeyde yararlanildigina yonelik arastirma
sorusuna 9 akademisyen olumlu yanit verirken; 5 akademisyenin ise olumsuz yanit verdigi goriilmektedir.
Teknolojiden yeterli diizeyde yararlanilmasinda bazi alanlarda gelistirilen programlarin (i¢ denetim alaninda
“[¢Den” yazilim programinin; saglik sektoriinde “deniz” yazilim programinin kullanilmast gibi ) katkisinin oldugu
yoniinde fikirler beyan edilmis olsa da hala kisitliliklarin oldugu goriisiine de yer verilmistir. Yeni teknolojilerin
maliyetli olmasindan kaynakli eski teknolojilerin kullanilmasi da bir diger eksiklik olarak goriilmektedir. Bu
cercevede katilimeilarin bilgisayar destekli teknolojilerin kullaniminin en iist diizeye ¢ikarilmasi ve isletmelerin
denetim metodolojilerini teknoloji tabanli olarak gelistirmeye yonelmeleri gibi zorunluklarin oldugu ortaya
¢ikmugtir.

Aragtirmada denetimde teknolojik gelismelerin kullanilmasi ile zaman tasarrufu, maliyetlerde azalma, kayitlarda
ortaya ¢ikan hata ve hilelerin daha kolay tespit edilmesi gibi tstiinliikler elde edilirken giivenlik zafiyetinin
olusmasi, siber saldirilara ugramada yasanan sikintilar, iletisim eksikligine ortam hazirlamasi gibi sakincalarimin
oldugu da ortaya ¢ikmigtir. Arastirmada elde edilen bir diger sonug ise, denetimde kullanilan teknolojik
gelismelerin bazen hata ve hilelerin tespitinde insan faktoriinden daha etkili oldugu; bu durumun ise denetim
kalitesine ve siirecine olumlu yansidigi sonucudur. Seffaf raporlama sisteminin gelismesiyle daha kaliteli denetim
faaliyetleri olusturulacak, zamandan tasarruf ile denetim siireci kisalacak boylece denetime olan giiven artacaktir.
Calismada denetim faaliyetlerini gergeklestiren denetgilerin, kurum ya da kuruluslarin denetim alanindaki giincel
yaklasim ve teknolojik yeniliklere uyum saglayamadiklart yoniinde goriis birliginin ortaya ¢iktigi bu konuda
meslek odalarmin ve diger ilgili kuruluslarin egitim destegi vermesi, ¢alisanlarin ise bu tiir egitimlere katilim
saglayarak, siirece daha kolay adapte olmalarinin kagimilmaz oldugu ortaya ¢ikmistir. Ayrica kurumlarin ve
isletmelerin bu konuyla ilgili yatirimlarini artirmalart gerektigi gelisen teknolojilere uyum saglamanin denetimde
verimliligi artirdig1 yoniinde goriislerin oldugu goriilmektedir. Calismadan elde edilen bir diger sonug ise, yaganan
gelismelerin risk degerlendirmesi konusunda katki saglayacagi, firmalara risk ve yonetimi ¢ercevesinde etkin
¢Oziimler sunacagidir.

Denetimde ortaya ¢ikan yaklagimlarin ve gelismelerin insana olan ihtiyaci azaltacagima yonelik diisiincelerin 6
katilimcr tarafindan kabul gordiigii; 8’1 tarafindan ise kabul gérmedigi sonucu ortaya ¢ikmistir. Teknolojinin
gelismesiyle denetimde istihdamin azalabilecegi gercegi olsa da denetgilerin yerinin asla doldurulamayacagi
gorilmektedir. Calismada 6zellikle katilimcilarin degindigi 6nemli noktalardan biri de denetim faaliyetlerine
biiyiik katki saglayan i¢ denetim faaliyetlerinin giderek yaygin hale gelmesi ve teknoloji kullaniminin i¢ denetimde
yayginlagsmasidir.

Sonug olarak denetimde teknolojinin ve ortaya ¢ikan giincel yaklagimlarin denetim kalitesine, verimliligine ve
stirecine etkilerinin iist diizeyde oldugu goriilmekte; denetgilerin dijital doniisiim siirecine ayak uydurabilmeleri
icin, KGK, meslek odalar1 vb. tarafindan verilen mesleki egitimleri, sempozyum, kongre gibi ¢alistaylar1 takip
etmeleri ve degisime agik olmalarinin kaginilmaz oldugu sonucu yapilan ¢alisma sonucunda ortaya ¢ikmaktadir.
Bu konuya iligkin ¢aligma yapacak olan aragtirmacilar, ¢alismalarina farkli 6rneklemler ve analiz yontemlerini
kullanarak (nicel veri yontemleri vb.) yon verebilirler.

Arastirmada kullanilan arastirma formu, Bitlis Eren Universitesi Etik Ilkeleri ve Etik Kurulu tarafindan
15.02.2022 tarihinde 22/02-4 sayili ve E.1769 evrak kayit karariyla uygun goriilmistiir. (Sayr: E-84771431-
050.03-40650)
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Arastirma Makalesi

DENETCILERIN YAPAY ZE KA’S{A YONELIK ALGILARININ DENETIM KALITESINE ETKIiSi
UZERINE BiR ARASTIRMA

(A RESEARCH ON THE EFFECT OF AUDITORS' PERCEPTIONS OF ARTIFICIAL INTELLIGENCE ON
AUDITING QUALITY)

Eda KOSE?, Ali APALI? Mehmet Emin ALDEMIR®
oz
Genel olarak ig ve profesyonel hizmetler i¢in oyunun kurallarin1 degistirebilen yapay zeka uygulamalarinin makine 6grenimi, veri
madenciligi ve biligsel hesaplamadaki hizli gelismeler ile birlikte gelecek donemlerde biiyiik sigrama yapacagi gorilmektedir. Bu
gelismeler dogrultusunda yapay zeka sistemleri, denetim surecini de 6nemli 6lgiide degistirmistir. Baz1 denetgiler, degisen bu ortama
uyum saglamada yasanacak zorluklar karsisinda yapay zek& sistemini geri adim olarak yorumlamaktadirlar. Bu arastirmada,
denetgilerin yapay zek& kullamimlarinin kolayhigi, kullanighligi ve denetim kalitesine yonelik etkisine yonelik beklentileri
aragtirilacaktir. Bununla birlikte yapay zek& kullanimi sonrasinda denetim kalitesini etkileme durumu saptanacaktir. Bu dogrultuda
yapay zekanin denetim kalitesine, kullanim kolayligima ve denetim faaliyetlerine faydasini saptamak amaciyla {i¢ hipotez
olusturulmustur. Arastirmada, Antalya, Isparta ve Burdur illerinde faaliyet gosteren 251 bagimsiz denet¢iye online anket
uygulanmigtir. Aragtirmada, elde edilen veriler, SPSS 20 paket programi vasitasiyla analiz edilmistir. Arastirma verileri 6ncelikle
giivenilirlik analizine tabi tutulmustur. Aragtirma kapsaminda hipotezler regresyon yontemi kullanilarak analiz edilmistir.
Aragtirmada elde edilen bulgulara gore; denetim faaliyetlerinde yapay zek& kullanimi ve kullanim kolayligini denetim kalitesini
arttirdig1 ve yapay zeka kolaylikla kullanimi denetim faaliyetlerinde fayda sagladigi saptanmugtir.

Anahtar Kelimeler: Denetim, Denetim Kalitesi, Yapay Zeka.

JEL Kodlari: M40, M42, M49.

ABSTRACT

It is seen that artificial intelligence applications, which can change the rules of the game for business and professional services in
general, will make a big leap in the future with the rapid developments in machine learning, data mining, and cognitive computing.
Artificial intelligence systems have significantly changed the audit process in line with these developments. Some auditors interpret
the artificial intelligence system as a step back in the face of difficulties in adapting to this changing environment. In this research,
auditors' expectations for the ease, usefulness, and impact of artificial intelligence on audit quality will be investigated. In addition,
after the use of artificial intelligence, it will be determined whether it affects the quality of the audit. In this direction, three hypotheses
were formed to determine the benefit of artificial intelligence on audit quality, ease of use, and audit activities. In the research, an
online questionnaire was applied to 251 independent auditors operating in the provinces of Antalya, Isparta, and Burdur. According
to the findings of the study; In the research, the data obtained were analyzed by the SPSS 20 package program. The research data
were first subjected to reliability analysis. Within the scope of the research, the hypotheses were analyzed by using the regression
method. It has been determined that the use of artificial intelligence in audit activities and ease of use increase the quality of auditing
and the ease of use of artificial intelligence is beneficial in audit activities.

Keywords: Audit, Audit Quality, Artificial Intelligence.
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1. GIRIS

Giinlimiiztin degisen diinyasinda dijitallesme ve teknoloji kullanimi igletmelerin faaliyetlerini daha verimli ve etkin hale
getirmektedir. Bu baglamda, oncelikli olarak endiistri 4.0 fikri siirekli aragtirma ve tartisma konusu haline gelmistir.
Ilerleyen donemlerde ise yapay zeka uygulamalari modern is diinyasinda dnemli bir konu haline gelmistir. Birgok isletme,
yapay zeka sistemlerinin is yapma yollar1 iizerindeki potansiyelini tercih ederken, bazi firmalar ise yapay zek& kullanimi
ile ilgili olarak biraz daha ¢ekingen yaklagsmiglardir. Denetim alani da diger sektorlerden farkli degildir. Denetim firmalari
yasanan bu degisiklikler karsisinda daha hizli, verimli ve dogru denetim kararlar1 almak i¢in ne gibi bir potansiyele sahip
olduklarin1 gérmek istemislerdir (Heye, 2021, s. 2). Bu kapsamda, denetim firmalar1, miisterilere riskten kaginma ve
maliyet tasarrufu saglamak i¢in yapay zekdy: 6grenme ve kullanmayi 6ziimsemislerdir. Bu yeni evrim, yapay zeka
tarafindan kolaylastirilan denetim olarak adlandirilmaktadir. Bu evrimin sonucu olarak muhasebe sisteminde de bazi
degisiklikler olmustur. Kagit {izerinde yapilan islemler artik bilgisayar formatina doniigmiis, dolayisiyla yapay zeka
kullanan igletmelerde ¢ok sayidaki verinin islenmesini daha hizli ve kolay hale getirmistir. Bu sistem sayesinde, yevmiye
kayitlarinin gézden gegirilmesi, sdzlesmelerin okunmast, hesaplarin belirli bir formata getirilmesi muhasebe ve denetim
stireclerinde harcanan zamani azaltmistir. Ayni1 zamanda sistem, yevmiye defterleri bir mekanizma tarafindan kontrol
edildiginden dolay1 yanlis beyanlar1 ya da riskleri raporlama olanagi sunmaktadir (Gusai, 2019, s. 59).

Yapay zek&nin denetim tarihine bakildiginda ilk girisimler 1980’lere kadar uzanmaktadir. Abdolmohammadi (1987),
yapay zek&nin basta karar destek sistemleri ve bilgi tabanli uzman sistemler olmak {izere ¢esitli bilgisayar tabanli
sistemlerin denetimde uygulama alanlarini belirlemis ve her iki sistemi de kullanmanin denetim de karar verme etkinligini
arttirdigini ifade etmistir. Denetim agisindan yapay zeka kullanimn ile ilgili olarak Borthick ve Weat (1987), “denetimi
planlaywmn, kanitlar toplaymn, degerlendirin ve goriisler olugturun” sekilde bir sistemin olusturulmasi halinde, denetim
kalitesinin ve verimliligin artacagini ifade etmislerdir. Ayn1 zamanda yapay zek4, denetim sireglerinin ilk asamalarinda
6nemlilik derecesi 6nerebilir, i¢c kontrol kalitesini degerlendirebilir ya da karsilik tutarlarinin yeterliligini degerlendirebilir
(Zemankova, 2019, s. 149).

Isletmelerin yapay zeka sistemini kullanmalari; satis noktalarindan stok sayimlaria kadar siirekli olarak biiyiik miktarda
veriyi zamaninda toplama ve liretme imkam saglayacaktir. Bununla birlikte yapay zeka sistemleri kullanimi sosyal medya,
haber kaynaklar1 gibi dis kaynaklardan gelen bilgileri, kolayca erisilebilir ve analiz i¢in hazir duruma getirebilecektir. Bu
durum, denetim meslegini bir adim ileriye gétiirebilecektir. Isleri bu kadar kolaylastiracak sistemlerin kullanilmasi
sonucunda geleneksel denetim prosedirlerinin etkisi de azalacak ve yeni sistem karsisinda denetim faaliyetlerinin
yurattlmesinin gdzden gecirilmesi gerekecektir (Dai ve Vasarhelyi, 2016, s. 5). Ancak denetim meslegi, standart
belirleme kurullar1 tarafindan gerekli goriilmedik¢e ya da onaylanmadik¢a yeni bir sistem ya da metodolojiyi
benimsemeleri kolay olmayacaktir. Bu nedenle denetim mesleginde, geleneksel uygulamalar yikici etkisi olan yapay
zeka sistemini mevcut denetim standartlarina uyarlama zorlugu ile karsi karsiya kalmmustir. Ornek olarak bagimsiz
denetcilerin yapay zekdyr benimseme noktasinda isteksiz olduklari, bunun nedeni olarak ise mevcut denetim
standartlarindan kaynaklandigi goriilmektedir. Giiniimiizde ise ger¢ek zamanli dijital ekonomi karsisinda uygulanan
standartlar etkisiz hale gelmektedir. Bu standartlar, ger¢cek zamanl olmasa bile daha yiiksek seviyede giivence saglamak
icin denetcilerin yapay zekay1 uygulamalari i¢in bir takim diizenlenmeleri gerekmektedir. Bunun saglanmasi durumunda;
denetci, bir islemi manuel olarak incelemek yerine daha kisa siirede yapay zekd ile gerceklestirebilecek, zamanlarini el
emegi olarak harcamak yerine ¢abalarimi yapay zeka tarafindan iiretilen sonuglara odaklandirarak mesleki becerilerini
daha iyi sekilde kullanma olanag1 elde etmis olacaktir (Vasarhelyi vd., 2010).

Yapay zeka literatiirii oldukg¢a genis kapsamlidir. Algoritmik denemelerden gesitli arastirma alanlarindaki uygulamalara
kadar uzanmaktadir. Ancak, denetimde yapay zekd arastirmalar1 simirlidir. Gillett ve Vasarhelyi (1993), denetgilerin
denetim programlarina yardimei1 olmak i¢in denetim uzman sistemini gelistirmis ve uzun yiritme siirecinin ilk adimlarini
tanimlamiglardir. Omoteso (2012), denetgilerin denetim yargilar1 ile ilgili karar almada yapay zeka sistemlerini
kullanmalarinin 6nemini tartigmustir. BAIl (2017), dort biiyiik uluslararas1 muhasebe firmasinda denetim hizmetleri
kapsaminda yapay zek& uygulamasini tanitmis, yapay zek&nin denetim sektoriinden sorumlu diizenleyiciler {izerindeki
etkisini analiz etmistir. Gusai (2019), denetimde uzman sistemlerin ve sinir aglarinin kullanimina iliskin arastirma
¢abalarini ve bunlarin sonuglarimi arastirmustir. Ukpong vd. (2019), yapay zeka teknolojilerinin muhasebe ve denetime
uygulanma ihtiyacini1 gézden gegirmislerdir. Zemankova (2019), en yeni trendler, firsatlar ve tehditler dahil olmak (izere
denetim ve muhasebe siireclerinde yapay zekd kullanmimini analiz etmislerdir. Albawwat ve Frijat (2021), Urdiin’de
faaliyet gosteren denetim firmalarinin denetim siireglerinde yapay zeka sistemlerini kullanmaya hazir olup olmadiklarini
arastirmakla birlikte yapay zeka turlerinin (destekli, artirilmis ve otonom) kullanim kolaylhigi, kullanishilik ve denetim
kalitesine etkisini incelemislerdir. Al-Sayyed vd. (2021), arastirmalarinda denetgiler agisindan yapay zeka teknolojilerini
kullanmalarinin denetim kanitlari {izerindeki etkisine odaklanmiglardir.

Bu arastirmada, yapay zeka uygulamalarinin denetim faaliyetindeki gelisimi ve denetim lizerindeki etkisi dikkate alinarak
giincel literatiir 15181nda, denetgilerin yapay zeka kullamim kolayligi, kullanim sonrasindaki fayda beklentileri ile yapay
zek&nin denetim kalitesine etkisine yonelik beklentilerinin tespit edilmesi amaglanmigtir.
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2. KAVRAMSAL CERCEVE

Yapay zekd, 1950°1i yillarda Alan Turing arasgtirmasindan sonra kullanilan yaygin bir kavramdir. Bu aragtirmada, bir
makinenin zeki olabilecegini kanitlayan bir test gelistirmis ve insanla aym iletisim davramisini sergiledigi
gbzlemlenmistir. Yapay zeka kavrami; insan diisiincesini arttirma ya da simiilasyon eden bilissel yetenekleri ifade etmekte
ve glinlilk yasamda giderek daha fazla yer almaktadir (Alina vd, 2018, s. 441). Yapa zek&, makinelere insan gibi hareket
etme yetenegi vermeye odaklanan yeni bir otomasyon sistemidir. “Makineleri akilli hale getirmeye yonelik faaliyet, eka
ve bir varligin ¢evresinde uygun ve éngériilii sekilde ¢alismasini saglayan kalite” olarak tanimlanmistir (Etzioni ve
Etzioni, 2017, s. 32). Kisaca yapay zekd, insan aklin1 teknoloji yoluyla verimli ¢aligmaya doniistiirme yetenegine sahip
bilgisayar sistemidir.

Yapay zeka uygulamalari ile muhasebecilik, denetgilik, taksi soforliigii, sekreterlik, ugus ekibi ve pilotluk, ekonomistlik
gibi mesleklerin isleri ve igin gelecegi degiserek, mevcut is faaliyetlerinin birgogunun otomatik hale gelecegi ifade
edilmektedir. McKinsey (2017), saptam yaptig1 arastirma sonucuna gore, 2025 yilina kadar isletmelerin {igte birinin
islerinin akilli robotlar tarafindan yapilacagin 1stir. Bununla birlikte sadece fabrika isleri degil ayn1 zamanda satis isleri,
muhasebe, teknik igler, iletisim gibi isler de otomatik hale gelecektir. McKinsey, ¢alismasinda vurguladig: gibi fiili olarak
yapilan islerin %60°1 yapay zekd araciligiyla yapilacak ve faaliyetler otomatik olarak kolayca yapilacaktir sonucuna
ulagmustir.

Isletmelerdeki bazi1 muhasebe faaliyetleri tekrarlanan mekanik bir yapiya sahiptir. Ancak bu faaliyetlerden elde edilen
bilgiler, isletmelerin finansal durumunu ya da performansimi degerlendirirken kisacasi resmin tamamini gérmesi agisindan
son derece 6nemlidir. Bu durum, muhasebe faaliyetlerinde yapay zeka uygulamalarini uygun hale getirmektedir. Yapay
zeka, muhasebe ile ilgili olarak birinci veri girisinde insan hatasini ortadan kaldirmaya yardime olacak ve bunun sonucu
olarak da muhasebe bilgilerinin giivenilirligini arttiracaktir. Yapay zeka, denetim faaliyetinde karar verme, 6rneklem
secimi ve degerlendirme yapilmasi yoniiyle isletmelerde aktif rol oynayacaktir. Denetim sirecinde yapay zeka
uygulamalari verimliligi arttirdig1 gibi insan hatasindan kaynaklanan hata ya da hilenin dnlenmesinde de etkili olacaktir.
Ozellikle yapay zeka, zaman alan denetim asamalarinda denetgilere faydali olacaktir (Zemankova, 2019, s. 149).

Denetim meslegi, teknolojik degisimler nedeniyle zaman i¢erinde 6nemli 6l¢iide degisiklige ugramistir. Bu meslekle ilgili
olarak bir¢ok degisiklige simdiden taniklik edilmektedir. Bunlar; denetim kurallarinin sayisindaki artis, mesleki etik
standartlarindaki ¢ok sayida degisiklik, denetim isinin kalitesinin artmasi, denetim firmalar1 arasinda artan rekabet ve
miisterilere yeni hizmetlerin saglanmasi1 gibi degisiklikleri igermektedir. Bununla birlikte denetgiler, yeni denetim
tiirlerinin ve hizmetlerinin gelisimine taniklik etmiglerdir. Bu gelismeler neticesinde denetim meslegi her zamankinden
daha da rekabetgi hale gelmistir. Denetgiler, rakiplerinden iistiin olma cabasina bagli olarak karar verme siirecini
hizlandirmak ve kolaylastirmak igin yapay zeké arag¢ ve yontemlerini benimsemislerdir (Al-Sayyed vd., 2021, s. 283).

Denetim, yapay zeka kullanim1 gerektiren mesleklerden biri haline gelmistir. Dalal (1999, s. 1), “Diinya niifusunun hayal
edilemez seviyelere ulasmast ve islemlerin dogasindaki karmasiklik nedeniyle denetim prosediirlerinin uygulanmasi
neticesinde giderek yazilima bagimli hale gelecektir. Yapay 7eka ve uzman sistemler bundan dolay faydalidir ve belki de
giiniimiiz denetim islemlerinin yiiriitiilmesinde ka¢imilmazdir” ifadesinde yapay zekdnin kullanilmasinin 6neminden
bahsetmistir. Bu ifadeyi destekleyici olarak son yillarda denetgilerin karar vermelerine yardimer olmak igin karmasik
yapiya sahip olan yapay zek& sistemleri daha ¢ok kullanilir hale gelmistir (Abdolmohammadi ve Usoff, 2001, s. 142).
Denetim siireglerinde yapay zeka uygulamalarina iliskin olarak sozlesmelerin gozden gegirilmesi 6rnek olarak verilebilir.
Makine 6grenimi cihazlari, denetgilerin daha kisa siirede geleneksel denetim yontemlerine kiyasla daha fazla s6zlesme
incelenme olanagi saglamaktadir (Schmidt vd., 2020, s. 37). Diger bir ifadeyle akilli cihazlar, denetgilerin
yapabileceginden daha ileri diizeyde dogrulukla, dnceden belirlenen kriterleri kullanarak analiz edebilir ve gerekli
bilgileri hizli bir sekilde sonug elde etme imkan1 saglamaktadir (Issa ve Varsarhelyi, 2016, s. 4).

Denetim faaliyetinde kullanilacak olan yapay zeka sisteminin amaci, denetim iglemlerinde manuel olarak karar verme
stireclerinde meydana gelebilecek olast 6nyargilari ve eksiklikleri dikkate alarak denetgilerin daha dogru karar almasina
yardimer olmaktir. Aslinda bu tiir yargilarin gerekliligi olarak ¢ok yonlii ve hassasiyete bagl olarak yapay zeka
sistemlerinin denet¢inin karar vermesinde yalnizca yardimci ya da girdi olarak kullanilmasi gerektigine inanilsa da
((Abdolmohammadi ve Usoff, 2001, s 147); baz1 aragtirma sonuglarina gore ise denetgilerin bu yapay zeka sistemlerinin
sonuglarma asir1 gitvendigini gostermektedir (Glover vd., 1996, s. 200; Swinney, 1999, s. 202). Aslinda denetginin, yapay
zekd sistemini sadece “aract” olarak kabul etmesi gerekmektedir. Denetim iglevlerini yapay zek@ araciligiyla sorgulamak
hem miisteri hem de isletme icin devasa is yiikiinii azaltacaktir. Denetci, muhasebe terimleri ve risk ¢c6zme faktorleriyle
ilgili yansimalar1 ve iistiin yonleri belirlemek igin yapay zeka sistemleri araciligiyla kolayca verileri toplayabilir (Gusai,
2019, s. 61). Bu nedenle, yapay zeka sistemini kullanirken; amacina uygunlugu, giivenilirligi ve etkinligini saglamak
denetginin sorumlulugundadir. Aslinda denetim de son karar asamasinda yapay zeka sistemlerinin kullanilmasi iki ucu
keskin bir kili¢ gibidir. Denetci, hatali oldugu ortaya cikan bir karar alirken modern sistemi yeterince kullanmamaktan
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sorumlu olabilecegi gibi; kararini bir uzman sisteme dayandirarak hatali karar almaktan da sorumlu olabilir (Sutton vd.,
1994, s. 201).

Denetimde yapay zekanin kullanilmast ii¢ tiir denetim riskini azaltmaktadir. Bunlar; yapisal risk, kontrol riski ve tespit
riskidir. Bununla birlikte i¢ denetim sireclerinde de, teknolojik degismeler sonucunda stratejik ve operasyonel risklere
kars1 yapay zeka sistemi araciligiyla destek almasi gerekmektedir. Bununla birlikte denetim roli degisirken denetgilerin
oynamalar1 gereken roller ve tistlendikleri riskleri belirlemek icin yapay zekanin risklerini ve firsatlarini iyi anlamalari
gerekmektedir. IIA’ya (2017) gbre yapay zeké sistemlerinden kaynaklanan riskler ¢ok ¢esitlidir. Bunlar (ITA, 2017);

e  Yapay zekd, insan manti81 sapmalarini ve bilinmeyen egilimleri benimseyebilir,
. Cesitli etik ve itibara iliskin risk sorunlari,

e  Yapay zekdy:1 benimsemenin yiiksek maliyeti,

e  Yapay zekay:1 benimsemeyen isletmelerdeki rekabet riskleridir.

Son donemde denetim silreclerinde yapay zek& sistemlerinin kullanilmasinin yayginlasmasi sonucunda denetim
firmalarinin en son teknolojik yeniliklere yatirim yapmasini zorunlu hale getirmistir (Alles ve Gray, 2019, s. 112). 4
blyik denetim firmasinin her biri yapay zeka sistemlerine yaklagik olarak 250 milyon dolar harcadigi bilinmektedir
(Elliott vd., 2017, s. 52). Ayni zamanda 4 biiyiik denetim firmalarindan biri olan PwC, 2030 yilina kadar yapay zekaya
yapilacak yatirnmlarin 15,7 trilyon dolar olacagini tahmin etmektedir (Munoko vd., 2020, s. ). Firmalarin yiiksek fiyat
ddemesinin nedeni yapay zeka sisteminin denetim strecinin verimliligini ve etkinligini artirmasidir. Ayrica yapay zeka;
gbérme, duyma, mantiksal testler yapma, 6grenme ve problem ¢ézme gibi insan davranislarini taklit edebilmektedir (Li ve
Liu, 2020, s. 92).

Yapay zeka yardimu ile denetgiler, veriler ¢ikarabilir ve birlestirebilir, bunun sonucu olarak denetim siireglerinin farkli
agamalarinin daha iyi anlagilmasim saglayabilirler (Al-Sayyed vd., 2020, s. 283). Bununla birlikte, yapay zekadan
faydalanilarak yapilacak ek denetim gérevleri (Baldwin vd., 2006, s. 80);

¢ Denetim kanit1 elde etmek amaciyla analitik gézden gegirme prosediirleri,

¢ Siniflandirma ya da belirli bir muhasebe kaleminin neyi temsil ettigine karar verme,

e Onemlilik degerlendirmesi yapma,

o Firmanin siireklilik ilkesine iligkin kararlar, firmanin devamliligini tehlikede olup olmadigini belirleme,
e iflas tahminidir.

Kisaca denetgilerin, denetim faaliyetlerinde yapay zeké tabanli sistemleri kullanmalarinin ¢esitli faydalart bulunmaktadir.
Yukaridakilere ek olarak bu faydalar; verimlilik ve etkinlik (Abdulmohammadi veUsoff, 2001, s. 175), tutarlilik, gelismis,
karar verme ve iletisim (Brown ve Murphy, 1990, s. 65), tecriibesiz olanlar i¢in uzmanlik gelistirme ve daha kisa siirede
karar verme (Eining ve Dorr, 1991, s. 3) olarak siralanabilir. Yapay zek@ sisteminin faydalari oldugu kadar dezavantajlari
da stz konusudur. Bunlar; daha fazla alternatiflerin sonucu olarak uzun sireli karar verme surecleri (Mackay vd., 1992,
S. 651), tecrlbesiz personelin bilgi tabaninin engellenmesi (Murphy, 1990, s. 21), mesleki muhakeme becerilerini
gelistirmenin engellenmesi (Yuthas ve Dillard, 1996, s. 57), araglarin rakiplere devredilme riski ve alinan kararla ilgili
kanitlara agir1 giivenildigi i¢in bir mahkeme siirecinde denetgiye kullanma olasiligi (Abdulmohammadi veUsoff, 2001, s.
182) olarak belirtilmistir.

Yapay zekanin, isletmeler tarafindan yaygin bir sekilde kullanilmasinda i¢ denetgilerin rolii kaginilmazdir. Bu teknolojik
gelismeler karsisinda yapay zeka ile ilgili yol haritasinin belirlenmesinde i¢ denetgiler bir¢ok yoniiyle fayda saglayacaktir.
Gelecek donemde isletmelerde i¢ denetim faaliyetlerinin yiiriitiilmesi noktasinda i¢ denet¢inin danigmanlik rolii 6n plana
cikarilacaktir (TIDE, 2017, s. 1). Bundan dolay1 isletme igerisinde i¢ denetci hem denetci roliine sahip olmasi hem de
yapay zekanin isletmeler de rahat bir sekilde uygulanmasi ve gelistirilmesi yoniiyle i¢ denet¢i danismanlik roliinii
Ustlenecektir. Boyle bir sisteminin icerisinde i¢ denetci, denetim ve kontrol algoritmalarin hazirlanmasi, yapay zeka
sisteminin aktif hale geldikten sonra denetim performansmin takibi ve ciktilarin gézden gegirilmesinde aktif rol
oynayacaktir (Ozcan, 2022). Ozellikle borsada islem goren isletmelerin operasyonlarmin cesitlenmesi ve yapay zeka
teknolojisinin hizla gelismesi karsisinda geleneksel denetim yontemleri isletmelerin i¢ denetim gereksinimlerini
karsilayamayacaktir. Isletmeler kendi isletmelere uygun olan i¢ denetim standartlarim ve denetim firmalarim formiile
etmesi gerekecektir. Bunun sonucunda, isletme tarafindan segilen i¢ denetim yontemi de isletmenin gelisim hedefleriyle
ve yapay zeka ile uyumlu olmasi gerekmektedir. ¢ denetim de yapay zeka yontemini kullanmalarinin isletmelere
sagladig1 avantajlar; isletmenin gelisimini engelleyen sorunlari zamaninda tespit edilebilir ve ilgili risk uyarilarmm
onceden saglayabilir, isletmenin ydnetim kararlar1 igin degerli fikirler saglayabilir, kurumsal yonetimin siirekli
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iyilestirilmesini tegvik edebilir. Modern bilim ve teknolojinin gelismesi, yapay zeka teknolojisinin gelisimini oldukga
dikkat ¢ekici hale getirdiginden yapay zekanin i¢ denetim {izerindeki etkisi dikkate alinmalidir (Li vd., 2020, s. 28).

Isletmelere denetim siireglerinde fayda saglayan (ic tip yapay zeka tiir(i bulunmaktadir. {1k olarak karar verme siireglerinde
bireylere yardimci olan ya da insanlarin hali hazirda yapmakta oldugu birgok gorevi yenileyerek farkli durumlara tepki
veren “destekli yapay zeké sistemleri” olarak bilinen sistem sOylenebilir. Bu sisteme gore makineler, islemleri yapiyor
ve denetgiler bunun neticesinde karar veriyorlar. Bu sistem, yapay zekanin giinlitk gérevlerini yerine getirmesine izin
verdiginden dolayr “mekanik zekd” olarak tanimlanmaktadir (Munoko vd., 2020, s. 8). ikincisi makinenin karar verme
stirecinde insanla isbirlik¢i olmas1 gerektiren “artirilmis yapay zek& sistemi” dir. Bu sistemler, ¢evreleriyle etkilesime
girebildigi ve denetgiden bilgi 6grenebildigi i¢in bu sistem “analitik zekd” olarak kabul edilmektedir (BAI, 2017, s. 246).
Bu sistemde, denetciler ve yapay zeké sistemi ortak karar vericidir. Bununla birlikte firmalarin daha 6nce ulasilamayan
hedeflere ulasmasim saglamaktadir. Ugiincii olarak ise ¢esitli kosullara uyum saglayabilen ve denetci miidahalesi olmadan
hareket edebilen “otonom yapay zekd sistemi” dir. Bu sistem surecinde denetc¢i, karar vermeyi yapay zekaya
aktarmaktadir. Otonom sistem hem “sezgisel” hem de “empatik” zeka gostermektedir. Sezgisel zek4, yapay zek&nin yeni
durumlara yenilik¢i ve etkili sekilde degisiklik yapmasini saglar. Empatik zeka ise yapay zekénin bireysel duygulari
tanimasina ve bireyleri etkilemesine olanak tanimaktadir (Munoko vd., 2020, s. 12). Bu sistemlerin denetim sureclerinde
uygulanmasi, daha yiiksek kalitede denetim kararlarinin alinmasinda etkili olmaktadir.

3.UYGULAMA

Uygulama baslig1 altinda arastirmanin konusu ve amaci, kapsamu, sinirliliklari ve sayiltilari, evren ve 6rneklemi, yontemi,
hipotezleri, arastirma 6lgeginin giivenilirligi ile arastirmada elde edilen verilerin analiz sonuglar1 yer almaktadir.

3.1. Arastirmanin Konusu ve Amaci

Yapay zeka, basta saglik olmak {izere is diinyasinin bir¢ok alaninda kullanilmakta ve giin gectik¢e kullanimi
yayginlagsmaktadir. Bu agidan bakildiginda yapay zeka sistemlerinin muhasebe ve finans alaninda da kullanimi miimkiin
mildir? Denetim alaninda kullanimi s6z konusu olabilir mi? Denetgiler yapay zekdyi kolaylikla faaliyetlerinde
kullanabilirler mi? Kullanirlarsa uygulamalarinda faydali olur mu? gibi sorular arastirmanin baslangici ve arastirmanin
konusunu olusturmustur. Bu problematik ile ortaya ¢ikan konu dogrultusunda, bagimsiz denetcilerin yapay zek&nin
kullamim kolayligi, kullanimlar1 sonrasindaki fayda beklentileri ile yapay zek&nin denetim kalitesine etkisine yonelik
beklentilerinin tespit edilmesi amaglanmigtir. Ayrica arastirmada, yapay zek&nin kullanimi sonrasinda ortaya ¢ikma
beklentinin denetim kalitesini etkileme durumu da arastirilacaktir.

3.2. Arastirmanin Kapsam, Sinirhlik ve Sayiltilari

Aragtirmanin konu agisindan kapsami sadece yapay zeka ve denetim iligkisi olarak belirlenmistir. Arastirma verileri 2022
yilinin ocak aymda toplandigi i¢in zaman sinirin1 bu tarih belirlemistir. Ayrica arastirma verileri Antalya, Isparta ve
Burdur illerinde faaliyet gosteren bagimsiz denetgilerden elde edildigi ig¢in bu yerlesim birimleri arastirmanin yer sinirint
olusturmaktadir. Belirtilen konu, zaman ve yer bakimindan ortaya konulan hususlar, arastirmanin diginda birakilmigtir.
Arastirmanin birinci sayiltisi, arastirma katilimcilart sorulari tam olarak anlamiglar ve arastirmanin amact kapsaminda
yamtlamuslardir. Tkinci sayiltisi, arastirma, verilerin elde edildigi zaman, konu ve yer simirliliklar dahilinde gecerlidir.
Ugiincii sayiltis1, drneklem olarak belirlenen grup, evreni temsil etme yetenegine sahiptir.

3.3. Arastirmanin Evren ve Orneklemi

Aragtirmanin evreni Antalya, Isparta ve Burdur’da faaliyet gosteren bagimsiz denetgilerdir. Bu illerde toplam 629 denetgi
bulunmaktadir (www.KGK.gov.tr). Aragtirma kapsami dahilinde 251 bagimsiz denet¢iye ulasilmig ve yiiz yize anket
uygulamasi gergeklestirilmistir.

3.4. Arastirmanin Hipotezleri

Gelisen yeni teknolojileri tanitmak ya da pazara sunmak hedef kitle tarafindan kullanilmadigi siirece yenilik olarak kabul
edilmeyecektir (Mlekus vd., 2020). Oncelikle hedef kitlenin yeni teknolojileri kabul etmeleri icin bu teknolojinin
yaptiklar1 isi kolaylagtiracagina ve kalitenin iyilesecegini kabul etmeleri gerekmektedir (Stancheva-Todorova, 2018). Bu
degisen diinya karsisinda kurum ve kuruluslarin rekabet avantaji elde edebilmeleri i¢in yeni teknolojileri yakindan takip
etmeler ve uygulamalari gerekmektedir. Ayni zamanda kuruluslar, ¢alisanlarinda yeni teknolojiyi kullanmanin kolayligini
ve kullanigliligini nasil algiladiklarint bilmesi gerekmektedir. Ancak bu sekilde galisanlarini uyumlu olacak sekilde yeni
sisteme gore caligma kosullarini diizenlemeleri gerekmektedir (Mlekus vd., 2020). Bu dogrultuda, denet¢inin de yapay
zeka ile ilgili algilanan kullanim kolayligi ve kullanisliligini tahmin etmek igin teknoloji kabul modelinin yaygin olarak
kullanilmaktadir (Janvrin vd., 2008). Davis (1989) yeni teknolojinin kabuliinii saglayan iki 6nemli unsur oldugunu
vurgulamistir. Bunlar; kullanicilarin yeni teknolojiyi benimsemeleri igin sistemi kolay, basit ve kullanici dostu olarak
algilamalar1 gerekmektedir. Digeri ise kullanicinin bu sistemi kullanmasinin kaliteyi ve is performansini arttiracagi
algidir. Buna gore yeni bir teknolojik sistemin kullanabilmesi i¢in kullanicilarda yarattigr alginin 6nemi ortaya
¢tkmaktadir. Kisacasi yeni sistemin uygulanmasinda kullanicinin inanglar1 ve tutumlart onemlidir. Bu kapsamda
arastirmanin konu ve amaci dogrultusunda olusturulan hipotezler su sekildedir;
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Denetim Kalitesi, denet¢inin finansal tablolardaki 6nemli yanligliklar: belirleme yetenegi; denet¢inin denetim sonucunu
tarafsiz bir sekilde raporunu ifsa etmesi olarak tanimlanmaktadir (Suseno, 2013). Yu (2011), denetim kalitesini uygun
kanitlara dayali olarak goriis veren, uzman bagimsiz denetci tarafindan gergeklestirilen denetim olarak ifade etmistir.
Denetim kalitesi, denetciler i¢in son derece 6nemlidir; denetgilerin tarafsizligini yansitir ve denetim goérevlerini yoneten
denetim standartlarinin temel tag1 olarak kabul edilmektedir (Fanani vd., 2020). Finansal tablolarin denetiminde yapay
zeka sisteminin kullanilmasi denetim kalitesini etkileyecektir. Bu kapsamda aragtirmanin konu ve amaci dogrultusunda
olusturulan hipotez su sekildedir;

Ha: Denetim faaliyetlerinde yapay zekanin kullanimi denetimin Kalitesini arttiracaktir.

Yapay zeka sistemi, denetgiler tarafindan genis c¢apta benimsenmistir. Denetim faaliyetlerinde yapay zekanin
kullanilmasi, denet¢inin karar verme siirecini kolaylastirmak ve hizlandirmak i¢in zamaninda bilgi saglamaktadir. Yapay
zeka sisteminin kullanim kolayligi; 6nemli yanhs beyanlarin tespit etme siirecini gelistirir, manuel inceleme ile uzun
stirede yapilacak denetim siireclerini kisa siirede hassas bir sekilde analiz ederek bilgileri raporlama imkani1 sunmaktadir.
Kisacasi yapay zeka kullanimi denetimin verimliligini ve Kalitesini iyilestirebilir (Zhang vd., 2015). Bu dogrultuda
olusturulan hipotez su sekildedir;

H2: Denetim faaliyetlerinde yapay zek&nin kullanimin kolayligi denetiminin kalitesini arttiracaktir.

Yapay zekanin, denetimde kullanilmasi biiyiik verilerin daha hizli sekilde denetlenmesi yoniiyle fayda saglayacaktir.
Yapay zeka sistemlerinin kullanilmasi denetimin etkinligini arttirmanin yani sira denetim verimliligini dnemli dl¢iide
artiracaktir (Vasarhelyi vd., 2010). Ayrica yapay zeka sistemlerinin denetim faaliyetlerinde kullanilmasi, biiyiik
verilerden tahmin modelleri ve davranigsal standartlar olusturarak denetim siirecinin farkli asamalarinin daha iyi
anlagilmasim saglayacaktir (Al-Sayyeda vd., 2021). Artik gelisen yapay zeka sistemleri insan miidahalesi olmadan
calisarak, yeni durumlara basa ¢ikmak i¢in sezgisel zeka ve yapay zekanin bireylere basarili bir sekilde etkilesime
girmesine izin vererek empatik zeka gerekmektedir (Raphael, 2015). Bu dogrultuda olusturulan hipotez su sekildedir;
Hs: Denetim faaliyetlerinde yapay zekénin kolaylikla kullanimi, denetim faaliyetlerinde fayda saglayacaktir.

3.5. Arastirmanin Yontemi

Arastirmanin verileri anket uygulamasi ile toplanilmistir. Burdur, Isparta ve Antalya illerinde faaliyet gdsteren bagimsiz
denetciler bizzat ziyaret edilmis ve belirlenen sayiya tesadiifi orneklem yontemi ile ulasiimistir.

Aragtirmada kullanilan anket, tanimlayici ifadeler ve konunun hipotezlerini test etmeye yonelik belirlenen ifadelerden
olmak iizere iki kisimda incelenmistir. Anket hazirlanirken Albawwat ve Al Frijat’in (2021) kullanmig oldugu anket
formundan faydalanilmistir.

Aragtirmada elde edilen veriler, SPSS 20 paket programi vasitasiyla analiz edilmistir. Oncelikle toplanan veriler
giivenilirlik analizine tabi tutulmustur. Giivenilirligi yiiksek derecede giivenilir oldugu igin tanitict verilerin frekans ve
yiizde dagilimlar1 alinmig ve hipotezlerin kabul/red durumu arastirilmistir. Hipotezler regresyon yontemi kullanilarak
analiz edilmistir.

3.6. Arastirma Verilerinin Giivenilirligi

Aragtirma anketinden elde edilen verilerin ikinci kisminda yer alan sorularin ilk 6’s1 yapay zekénin kullanim kolaylig:
icin katilimcilarin algilarini arastiran sorulardan olugmaktadir. Anketin ikinci kisminda devam eden 6 soru ise yapay
zekanin kullaniminin faydasina yonelik ortaya ¢ikmasi beklenen algilart anlamaya yoneliktir. Ikinci kismin son 11 sorusu
ise denetim kalitesine yonelik algilar1 aragtiran sorulardan olugmaktadir. Bu sorular hem ayri ayr1 hem de toplu olarak
giivenilirlik testine tabi tutulmustur. Bunun sonucunda tablo 1°de yer alan sonuglara ulasilmistir.

Tablo 1. Arastirma Verilerinin Giivenilirligi

N of Items Cronbach’s Alpha
Birinci Kisim 6 0,977
ikinci Kisim 6 0,990
Uciincii Kisim 11 0,989
Toplam 23 0,989

Yukaridaki Tablo 1’den anlagilacagi 0,80>a >1 oldugu i¢in {izere aragtirmada kullanilan verilerin giivenilirligi, ylksek
derecede giivenilirdir. (Kalayc1, 2018: 405).

3.7. Arastirmanin Bulgulari

Arastirma bulgular1 bagliginda 6ncelikle, anket verilerinden elde edilen tanimlayici sorularin frekans ve yiizde dagilimlari,
sonrasinda ise arastirmanin fonksiyonel verilerinin t testi ve Anova analiz sonuglar1 yer almaktadir.

3.7.1. Arastirmanin Tanimlayict Verilerinin Bulgular:
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Aragtirmanin tanimlayici sorulari, katilimeilar hakkinda bilgi elde etmeye yonelik hazirlanan katilimcilarin cinsiyeti, yasi,
egitim durumu ve mesleki tecriibeleri hakkinda bilgi edinmeyi amaglamaktadir. Katilimeilarla ilgili tanimlayici sorularin
frekans ve yiizde dagilimlar1 agagidaki tablo 2’de gosterilmistir.

Tablo 2. Tamimlayici Sorularin Frekans ve Yiizde Dagilimlar:

Tanimlayici Sorular Secenekler Frekans Yizde
Cinsiyet Kadmn 19 0,08
Erkek 232 0,92
Toplam 251 100
Yas 25 Yas ve Alt1 38 15,1
26-35 Yas Aralig 46 18,3
36-45 Yas Aralig 78 31,1
46-55 Yas Aralig 23 9,2
56 Yas ve Uzeri 66 26,3
Toplam 251 100,0
Egitim Durumu Lisans 171 68,1
Lisansustu 80 31,9
Toplam 251 100
Mesleki Tecriibe 5 Y1l ve Alt1 86 34,3
6-10 Y1l Aralig1 85 33,9
11-15 Y1l Araligt 26 10,4
16 Y1l ve tizeri 54 215
Toplam 251 100,0

Yukaridaki Tablo 2’de, aragtirmanin 6rneklemini olusturan Burdur, Isparta ve Antalya illerinde faaliyet gésteren bagimsiz
denetgilerin tanimlayici degiskenlerinin frekans ve yiizde dagilimlart gosterilmektedir. Bu tanimlayict degiskenlerin
birincisini denetgilerin cinsiyetleri olusturmaktadir. Toplam 251 denetginin 19’u %08’ini kadinlar olustururken, geriye
kalan 232’sini yani %92’sini erkek katilimcilar olusturmaktadir. Katilimcilarin yag dagilimlari incelendiginde, 25 yas ve
alt1 katilime1 sayis1 38 (%15,1), 26-35 yag araligi katilimcei sayis1 46 (%18,3), 36-45 yas araligi katilimei sayist 78 (%31,1),
46-55 yas aralig1 23 (%9,2) ve 56 yas ve lizeri katilimcilarin sayisi ise 66 (%26,3) olmustur. Bir diger degisken olan
katilimcilarin egitim durumlart incelendiginde 171 (%68,1) katilimci lisans, 80 (%31,9) katilimcinin lisansustl
mezuniyetine sahip oldugu anlagilmaktadir. Katilimcilarin mesleki tecriibe degiskeni incelendiginde ise, 5 yil ve alt1
tecriibeye 86 (%34,3) denetginin, 6-10 yil araliginda tecriibeye sahip 85 (%33,9) denetgi, 11-15 y1l araliginda tecriibeye
sahip 26 (%10,4) denetci, 16 yil ve iizeri tecriibeye sahip 54 (%21,5) denet¢inin ¢aligmaya dahil oldugu ortaya
¢ikmaktadir.

3.7.2.  Fonksiyonel Degiskenlere Iliskin Bulgular

Bu baslik altinda katilimcilarin ifadelere verdikleri yanitlardan elde edilen veriler ile hipotezlerin kabul/red durumlari
arastirilacaktir.

Asagidaki tablo 3’te denetim faaliyetlerinde yapay zeka kullanimi ile muhasebe denetiminin kalitesi arasindaki iliskiye
iliskin regresyon sonuglari gosterilmektedir.

Tablo 3. Denetim Faaliyetlerinde Yapay Zekanin Kullanimi ile Muhasebe Denetiminin Kalitesi Iliskisi

R Square Durbin-Watson VIF B Sig.
Regresion 0,822
0,885 2,410 1,000 F 0,000
895,183

Yukaridaki Tablo 3’e gore, olusturulan model; F=895,183; sig=0,000, 0,05 anlamlilik diizeyinde bir biitiin olarak her
diizeyde anlamlidir. Muhasebe denetiminde kalitenin, yiizde 88,5’lik kismi, yapay zekdnin denetim faaliyetlerinde
kullanimi ile agiklanmaktadir (Kalayci, 2009: 203). Yapilan regresyon analizi ile denetim faaliyetlerinde yapay zekénin
kullanimindaki 1 birimlik artig, muhasebe denetimindeki kaliteyi 0,822 birim artirmaktadir. Yapilan analizde elde edilen
Durbin Watson degerinin 2,410 olmasi yine modelde otokoreslasyon olmadigini géstermektedir. Bunun yaninda 1,000’11k
VIF degeri, bagimsiz degiskenler arasinda ¢oklu baglanti oldugunu gostermektedir. Yapilan bu analizler sonucuna gore
Hi hipotezi kabul edilmistir. Bu sonuca gore, denetgilerin yapay zeka sistemini kullanmalarinin denetim kalitesine
onemli 6l¢lide arttirdigini algiladiklarinin gostergesidir.

Asagidaki tablo 4’te denetim faaliyetlerinde yapay zekdnmin kullaniminin kolay olmast ile muhasebe denetiminin kalitesi
arasindaki iligkiye iligkin regresyon sonuclar1 gosterilmektedir.
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Tablo 4. Denetim Faaliyetlerinde Yapay Zek&nin Kullaniminin Kolay Olmasi ile Muhasebe Denetiminin

Kalitesi iliskisi
R Square Durbin-Watson VIF B Sig.
Regresion 0,831
g 0,612 1,959 1,000 F 0,000
393,364

Yukaridaki tablo 4’¢ gore, H> hipotezi ile denetgilerin denetim faaliyetlerinde, yapay zekdyr kolaylikla
kullanabilmelerinin, denetim siirecinde kaliteyi etkileyip/etkilemeyeceginin arastirildigi anketlerin analizleri sonucunda
olusturulan model 0,05 anlamlilik diizeyinde bir biitiin olarak anlamlidir. R?=0,612 degeri denetim faaliyetlerinde
kalitenin etkilendigi unsurlar igerisinde yiizde 61,2°’lik kismmnin yapay zek&min kullanim kolayligi tarafindan
actklanmaktadir. Durbin-Watson testi sonucunda tablo 4’teki modelde katsayr 1,5-2,5 araliginda oldugu igin
otokorelasyon olmadigi goriilmektedir. Regresyon analizi sonucunda muhasebe denetiminde yapay zekanin kullaniminin
kolaylagmasinin 1 birimlik artigi, muhasebe denetiminin kalitesinin 0,831 birim arttirmaktadir. Ayrica modelde bagimsiz
degiskenler arasinda ¢oklu baglanti oldugu da goérulmektedir. Elde edilen bitln bu sonuglardan dolayisiyla Hz hipotezi
kabul edilmektedir. Buna gore, yapay zeka sistemleri manuel incelemelerini yapabileceginden daha ileri diizeyde daha
onceden belirlenen kriterlerle kolay bir sekilde denetimi gerceklestirecegi ve kolaylikla hata ya da hilelerin ortaya
¢ikartabilecektir. Bununla birlikte yapay zeka sistemlerinin denetgiler tarafindan kabul etmesi i¢in kullanim kolayligi
esastir.

Asagidaki tablo 5°te denetim faaliyetlerinde yapay zekamin kullaniminin kolay olmasi ile muhasebe denetim
faaliyetlerinde fayda saglamasi arasimdaki iliskiye iliskin regresyon sonuglar1 gosterilmektedir.

Tablo 5. Denetim Faaliyetlerinde Yapay Zek&nin Kullaniminin Kolay Olmasi ile Muhasebe Denetim
Faaliyetlerinde Fayda Saglamasi Iliskisi

R Square Durbin-Watson VIF B Sig.
Regresion 0,875
0,765 1,470 1,000 F 0,000
352,069

Yukaridaki Tablo 5°te, Hz hipotezine yapilan regresyon analizi sonuglari yer almaktadir. Analiz sonuglarina goére
olusturulan modelin F degeri 352,069; sig degeri ise 0,000<0,05 oldugu i¢in hipotez kapsaminda olusturulan model
istatistiksel agidan bir biitiin olarak anlamhidir. Dolayisiyla olusturulan Hs hipotezi kabul edilmistir. Arastirma
kapsaminda ulasilan denetgilerin, muhasebe denetim faaliyetlerinde yapay zekanin kullanimimin %76,5’lik kismi1 yapay
zeka kullanim kolayligi tarafindan agiklanmaktadir. Yapilan analiz sonucunda denetgilerin, denetim faaliyetlerinde yapay
zekanin kullanim kolayligina yonelik diistincelerindeki 1 birimlik artig, yapay zekdyr muhasebe denetim faaliyetlerinde
kullanimini 0,875 birim arttirmaktadir. Ayrica modelde DW=1,570 degeri otokorelasyon olmadigim ve 1,000’lik VIF
degeri bagimsiz degiskenler arasinda ¢oklu baglanti oldugunu gostermektedir. Denetim faaliyetlerinde yapay zeka
sisteminin sonuglarina denetgiler tarafindan asirt giivenildigini bu yoniiyle de denetgilerin daha hizli ve iyi kararlar
almasina yardimci oldugu sdylenebilir.

4. SONUC VE ONERILER

Denetim gorevleri ¢ok sayida iglem gerektirdigi i¢in kapsamli ve karmagik bir yapiya sahiptir. Denetgilerin denetim
faaliyeti kapsaminda karsilastiklar1 denetim sorunlarina daha eksiksiz ve kaliteli ¢dziimler bulanabilmesi agisindan yapay
zeka sistemleri uygulamalarini kullanmak yadsinamaz bir gergeklik olarak karsimiza ¢ikmaktadir. Son yillarda kullanimi
oldukca artan yapay zeka sistemleri, denetim siirecini 6nemli olglide degistirmistir. Ancak, sinirhi sayida arastirmada
denetcilerin yapay zeka uygulamalarinin kolayligi, kullanim kolayligi ve faydasina iligkin algilar1 incelenmistir.

Bu aragtirmada, Antalya, Isparta ve Burdur illerinde faaliyet gdsteren 251 bagimsiz denet¢iye yapay zek&nin kullanim
kolayligi, kullanimlari sonrasindaki fayda beklentileri ile yapay zek@nin denetim kalitesine etkisine yonelik
beklentilerinin tespit etmek i¢in online anket uygulanmistir. Ayrica arastirmada, yapay zekénin kullaninu sonrasinda
ortaya ¢ikma beklentisinin denetim kalitesini etkileme durumu da arastirilmigtir. Arastirma verilerine ilk olarak
giivenilirlik testi yapilmis ve sorularin giivenilirligi ile ilgili olarak yiiksek derecede giivenilir oldugu tespit edilmistir.
Sonrasinda ankete katilanlarin frekans ve ylizdelik dagilimlarina iliskin bilgilere ulagilmis ve metin icerisinde detaylar
verilmistir. Arastirmada, olusturulan 3 adet hipotez ise regresyon yontemi ile analiz edilmistir.

Yapilan analiz sonucunda, olusturulan 3 adet hipotez de kabul edilmistir. Elde edilen analiz sonucuna goére; denetim
faaliyetlerinde yapay zek& kullaniminin denetim kalitesini arttiracagini, denetim faaliyetlerinde yapay zeka kullaninmu
kolayliginin denetiminin kalitesini arttiracagi ve denetim faaliyetlerinde yapay zek&nin kolaylikla kullaniminin, denetim
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faaliyetlerinde fayda saglayacagi saptanmigtir. Daha Onceki arastirmalarda yapay zekanin denetim faaliyetlerinde
kullanmanin faydalarini; miisterilerin riskler hakkinda daha iyi anlayis olusmasina, yanlis beyanlarin tespit edilmesinde
ve yoneticilerle iletisimin gelismesinde etkili oldugu saptanmigtir. Ayn1 zamanda yapay zeka sistemlerinin benimserken
denetgilerin bu sistemleri kabul etmesinin 6n sart1 kullanim kolayhigidir. Denetgilerin yapay zeka sistemlerini kolay bir
sekilde uygulamalar1 denetim siirecinde insan hatasinin ortadan kaldirilmasina ve bu durumda muhasebe bilgilerinin
giivenilirliginin artmasini etkileyecektir.

Bu arastirmada, sadece belirli bolgede faaliyet gosteren bagimsiz denetcilerden elde edilen veriler kullanilmistir. Bu
aragtirmanin sonuclarini genellestirebilmek i¢in Tiirkiye’de faaliyet gdsteren tiim denetcilere ya da diger iilkelerdeki
denetcilere ayni anket sorulari uygulanip, elde edilen sonuglar karsilagtirlabilir. Gelecekteki aragtirmalarda, denetgilerin
yapay zeka sistemlerini kullanim kolaylig1 ya da algilanan faydayi 6lgmek igin denetgilere egitim verilerek test edilebilir.
Ayn1 zamanda yapay zeka sistemlerinin is kalitesine etkisini degerlendirmek amaciyla diger meslek gruplarina da anket
sorular1 uygulanabilir.
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Ek: Anket Forum
Béliim 1: Denetcilerin Yapay Zekiya Yonelik Algilarinin Analizi Ve Denetim Kalitesine Katkisi

Kesinlikle

Katilmiyorum
Katilmiyorum
Fikrim Yok
Katihyorum
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Yapay Zeka’mn Kullamm Kolayligi i¢in Algilanan Ogeler

Yapay zeka sistemlerini ve araglarin1 denetimde kullanmay1 6grenmek benim i¢in kolay olurdu.

Yapay zeka sistemleri ve araglari ile denetimde yapmak istediklerimi kolay sekilde bulurum.

Denetimde yapay zeka sistemleri ve araglariyla etkilegimim agik / anlagilir olacaktir.

Denetimde yapay zeka sistemlerini ve araglarim etkilesim agisindan esnek bulabilirim.

Denetimde yapay zeka sistemleri ve araglari konusunda uzmanlagmak benim i¢in kolay olurdu.

Denetimde yapay zeka sistemlerini ve araglarinin kullanimi kolay olacaktir.

Yapay Zeka’mn Kullamshlig ile ilgili Algilanan Ogeler

Gelecekte, denetim isimde yapay zeka sistemlerini ve araglarini kullanmak, gorevleri daha hizli tamamlamami
saglayacaktir.

Gelecekte, denetim isinde yapay zeka sistemlerini ve araglarini kullanmak, is performansimi iyilestirecektir.

Gelecekte, yapay zeka sistemlerini ve araglarim kullanmak, denetim isimde tiretkenligimi artiracaktir.

Yapay zeka sistemlerini ve araglarin kullanmak, denetim isimin etkinligini artiracaktir.

Gelecekte, yapay zeka sistemlerini ve araglarini kullanmak, denetim igimi yapmamu kolaylagtiracaktir.

Gelecekte, denetim igimde yapay zeka sistemlerini ve araglarini faydal bulabilirim.

Denetim Kalitesine Etki Eden Ogeler

Denetimde yapay zeka sistemlerini ve araglarini kullanmak, mesleki siipheciligime yardime1 olacaktir.

Denetimde yapay zeka sistemleri ve araglarmin kullamilmasi, rutin denetim siireglerini ve prosediirlerini
otomatiklestirerek, onemli yargi alanlarina odaklanmak i¢in daha fazla zaman saglar.

Denetimde yapay zekd sistemlerini ve araglarini kullanmak, kurum ve siiregleri hakkindaki anlayisimi
derinlestirecektir.

Denetimde yapay zeka sistemlerinin ve araglarinin kullanilmasi, tiim popiilasyonlarin analizi yoluyla saglam risk
degerlendirmesini kolaylastiracaktir.

Denetimde yapay zeka sistemlerinin ve araglarinin kullanilmasi, denetim siireci boyunca devam eden risk
degerlendirmesine olanak saglayacaktir.

Denetimde yapay zeka sistemleri ve araglarmim kullanilmasi, biiyiik popiilasyonlarin katmanlandirilmasi yoluyla
denetim testinin en yiksek risk altindaki alanlara odaklanmasini kolaylastiracaktir.

Denetimde yapay zeka sistemlerini ve araglarini kullanmak, manuel yaklasimin miimkiin olmadig: biiyiik veya
karmagik veri kiimeleri iizerinde testler yapmamu saglayacaktir.

Denetimde yapay zeka sistemleri ve araglarinin kullanilmasi, karmasik hesaplamalarin ve modellemenin bagimsiz
olarak yeniden gerceklestirilmesini saglayacaktir.

Denetimde yapay zeka sistemleri ve araglarinin kullanilmasi, grup denetimlerinde tutarliligi ve merkezi gozetimi
iyilestirecektir.

Denetimde yapay zeka sistemleri ve araglarinin kullanilmas: ile olas1 hile tespit edilebilecektir.

Denetimde yapay zeka sistemlerinin ve araglarmnin kullanilmasi, daha geleneksel denetim teknikleri kullanilarak
fark edilemeyebilecek olagandisi kaliplari ve istisnalar1 belirleyecektir.

Boliim 2: Kisisel Bilgiler

Cinsiyetiniz Kadin Erkek

Yasimz: <25
25-35
36-45
46-55
>55

Egitim Durumunuz: Lise:
Onlisans:
Lisans:
Lisansust:

Mesleki Tecrube:  1-5:
5-10
10-15
>15

Calisma Sekliniz:  Bagimsiz Denetgi
i¢ Denetci
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0z
Bilgi bozuklugu iletisim teknolojilerinin yayginlagsmas ile ulusal ve uluslararasi bir sorun olma yolunda ilerlemektedir. Teknolojilerin hizla
geligmesi, yasanan sosyo-ekonomik olaylar ve kiiresel saglik problemleri gibi konular ekseninde bilgi bozuklugu siirekli 6nemi artan bir
konu olarak karsimiza ¢ikmaktadir. Genellikle mezenformasyon veya dezenformasyon olarak detaylandirilan bilgi bozuklugu toplumlari
etkiledigi gibi kamu ve 0Ozel sektdri de etkisi altina almaya baglamistir. Hem dezenformasyon, yani kasith yaniltma, hem de
mezenformasyon, yani farkinda olmadan bilgi bozukluguna sebebiyet verme, toplumlar1 ve sektorleri yeni bir takim siber tehditlerle karsi
karstya birakmaktadir. Bu durum bazi, yeni ve ciddiye alinmasi gereken sektorel riskleri de beraberinde getirmektedir. Bazi sektorel risklerle
birlikte, yeni iletigim olanaklarinin hizla gesitlenmesi dijitallesmeyi ve siber tehditleri de yayginlastirmaktadir. Dijital doniigiim bir yandan
sektorler igin bazi yeni olanaklari yaratsa da meydana getirecegi muhtemel siber sorunlarin simdiden dikkate alinmasi 6nemli bir ¢alisma
alani olarak diigiiniilmektedir. Aksi durumun ileride dnemli birtakim olumsuz sonuglar1 beraberinde getirmesi olasidir. Bu ¢aligma ile bilgi
bozuklugunun, hem dezenformasyon hem de mezenformasyon, sektorel olarak yaratacagi riskleri anlamak ve de bu risklere yonelik birtakim
onerileri sunmak amaglanmaktadir. Calismada bu oneriler su sekilde siralanmigtir: Dijital doniisiim stratejileri olusturmak, siber riskleri
belirlemek ve degerlendirmek, standartlar ve normlar belirlemek ve benimsemek. Bunun yan1 sira, mezenformasyon ve dezenformasyonu
Onlemek igin gesitli endiistriler, kamu ve 6zel sektor, uluslararas: liderler ve siyasi liderlere fayda saglayabilecek ortakliklarla yatirimlart
artirmak 6nem arz etmektedir. Isbirligi igerisinde olacak olan bu aktérler yeni iletisim teknolojilerinin alt yapisina yapacaklari yatirimlarla
ve kurulacak ortak sistemlerle kiiresel boyutta dezenformasyon ve mezenformayson ile miicadale edebilirler.

Anahtar Kelimeler: Bilgi Bozuklugu, Sektorel Tehditler, Siber Giivenlik, Iletisim Teknolojileri, Dezenformasyon
Jel Kodlari: M, O3

ABSTRACT

Information disorder is on its way to becoming a national and international problem with the spread of communication technologies.
Information disorder is a constantly increasing issue in the axis of issues such as the rapid development of technologies, socio-economic
events, and global health problems. Information disorder, often detailed as misinformation or disinformation, has begun to affect the sectors
and societies. Both disinformation, that is, deliberate deception, and misinformation, causing information corruption without being aware
of it, expose societies and sectors to a new set of cyber threats. This situation brings some new and sectoral risks that should be taken
seriously. Along with some sectoral risks, the rapid diversification of new communication opportunities makes digitalization and cyber
threats widespread. Although digital transformation creates some new opportunities for the sectors, it is considered an essential field of
study to consider the possible cyber problems it will create. Otherwise, it may bring some essential negative consequences in the future.
This study aims to understand the risks that information disorder will create both disinformation and misinformation sectoral and present
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some suggestions for these risks. In the study, these recommendations are listed as follows: Creating digital transformation strategies,
identifying, and evaluating cyber risks, setting and adopting standards and norms, preventing misinformation and disinformation, and
increasing investments with various industries, sectors, and international leaders and partnerships that can benefit leaders.

Keywords: Information Distortion, Sectoral Threats, Cyber Security, Communication Technologies, Disinformation
JEL Classification: M, O3

1. GIRIS

Yeni bir bilgi ¢aginin igindeyiz; eski teknolojilerin yeni teknolojilere evirildigi ve bilgi teknolojilerine dayanan tGguinci sanayi
devriminden sonrasini tecriibe etmekteyiz. Dordiincii sanayi devrimi, pek ¢ok zaten hayatimizda olan teknolojinin
olgunlagsmas1 akabinde bir araya gelmesinden meydana gelmektedir. Artan insan kaynaklar1 maliyetleri ve diger baska
sebepler teknoloji tabanli yeni sistemlerin kurulmasim gerekli kilmustir. Dolayisiyla ilk ii¢ devrimin otesinde iiretim
stireclerinde insansizlagsmaya gidilen dordiincii sanayi devriminden bahsedilmektedir. Dordiincii sanayi devrimi ile birlikte
hem kamu hem de 6zel sektorlerde, toplumsal bir degisim yaganmakta ve degisimle birlikte yeni birtakim riskleri de konusur
hale gelmekteyiz (Schwab, 2017). Kaplan ve Haenlein’ gore ise (2019, s. 679), dijital doniistim, dijital teknolojilerin toplumu
tlm alanlarda entegre ederek ve biyiik 6l¢ekte degisimlere maruz birakmaktadir. Bu degisime dijital doniisiim denilmektedir.
Dijital dontisiim bir yandan toplumlari degistirirken diger taraftan hiikiimetleri ve kamu ydnetimini de etkisi altina almaktadir
(Kaplan ve Haenlein, 2019). Bu doniistimiin kiiresel olarak her sektore etkisi bulunmakta ve bu etki degisimi zorunlu
kilmaktadir (Schwab, 2017). Hem kamu hem 6zel sektoriin bu degisim sebebi ile ¢ok zorlanacagi bir gergektir (Saarikko et
al., 2020). Dijitallestirilmis bilgi, liriin ve hizmetlerin yan1 sira dijital ve fiziksel bilesenleri entegre eden sistemlerin ve
sektorlerin ayrilmaz bir pargasi haline gelmektedir (Saarikko et al., 2020). Kamu ve 6zel sektdriin kullandigi ve olusturdugu
bilgi ve bu bilgiyi islemek i¢in kullanilan genis teknoloji yelpazesi endiistrileri donistiirebilir, sektorler igin rekabet
avantajlarini yeniden sekillendirebilir ve yeniligi yonlendirebilir durumdadir (Porter ve Millar, 1985). Kaliteli bilgi edinme,
sektorel bazda doniisiim, performans ve siirdiiriilebilir olmak yeni miicadele alanlar1 olarak goriilmektedir.

Ote yandan bilgi bozuklugu, genellikle, mezenformasyon ve dezenformasyon olarak degerlendirilir. Bu bir stiredir dnemli bir
endise kaynagi olsa da siber saldirilarin sikligi ve karmasikligindaki siirekli artis, se¢im siirecinde ortaya ¢ikan bilgi kirliligi
COVID-19 sirasinda ortaya cikan bilgi bozuklugu gibi krizler, bu durumu sektoérler igin bir soruna doniistirdi. Bilgi
bozuklugu, kuruluglar i¢in énemli tehditler ve riskler olusturur. Diinya Ekonomik Forumu'nun 2013 Kiiresel Risk Raporu,
dijital bilgi bozuklugu riskinin altim ¢izmektedir. Dijital dezenformasyon riski daha sonra 2016 ABD baskanlik se¢imlerinde
ve COVID-19 krizi boyunca genis ¢apta tanindi. Bu vakalarda bilgi bozuklugunun etkisi 6nemli olmustur. Bu baglamda
caligma hem dezeneformasyon hem de mezenformasyonun sektorel olarak yaratacagi riskleri anlamak ve bu risklere karsi
almabilecek tedbirleri sunmay1 amaglamaktadir. Buradan hareketle ¢alisma dezeneformasyon ve mezenformasyona karsi
dijital doniisiim stratejileri olusturmayi, siber riskleri belirlemeyi ve degerlendirmeyi, belirli standartlar ve normlar
olusturmay1 ve benimsemeyi 6nermektedir. Bunun yani sira mezenformasyon ve dezenformasyonu 6nlemek igin gesitli
endustriler, sektdrler, uluslararas: liderler ve liderlere fayda saglayabilecek ortakliklarla yatirimlart arttirmak 6nem arz
etmektedir.

2. BILGi BOZUKLUGU: MEZENFORMASYON VE DEZENFORMASYON

Oncelikle bilgi bozuklugunu anlamak igin, dezenformasyon ve mezenformasyonun ne anlama geldigini tanimlamak ve
netlestirmek gerekmektedir. Mezenformasyon ¢ok genis kapsamli olarak yanlis bilgiyi ve bilgi bozuklugunu ifade etmek igin
kullanilmistir (Oxford Ingilizce S6zliigii 2020). Mezenformasyon, mevcut durumda, manipiilatif veya kétii niyetli olunmadan
olusturulmus veya paylasilan yaniltic bilgileri tanimlamak i¢in kullanilmaktadir (Ireton ve Posetti, 2018). Dezenformasyon,
resmi kurumlar tarafindan yabanci bir giice veya medyaya, alicinin politikasini veya goriisiinii etkilemek amaciyla saglananlar
da dahil olmak iizere, kasith olarak yanls bilgilerin yayilmasi olarak tanimlanmaktadir (Oxford Ingilizce Sozliigii, 2020).

Birlesmis Milletler, dezenformasyonu, insanlara diiriist olmayan bilgiler saglayarak insanlar1 sasirtmaya veya manipiile
etmeye yonelik kasitl, genellikle diizenlenmis girigsimler olarak tanimlar. Avrupa Komisyonuna gore (2018) dezenformasyon,
yanlis veya yaniltici olabilecek her tiirlii bilgi olarak ele alinmaktadir. Yan1 sira komisyon, dezenformasyon sonucu risklerin
yalnizca siyasi alanlarda veya kiiltiirel degerlerde yozlagsma gibi gergeklesmeyecegini nihayetinde saglik ve finans sektorlerini
de i¢ine alan daha genis bir alanda zararl olacagini ifade etmektedir. Dezenformasyonu, ekonomik kazang saglamak veya
kasith olarak kamuoyunu yaniltmak amaciyla, kamuoyuna zarar verebilecek, dogrulanabilir yanlis veya yaniltict bilgilerin
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olusturulmasi, sunulmasi ve yayilmasi olarak tanimlamaktadir (Avrupa Sayistay1, 2020). Dezenformasyon, ABD Dasisleri
Bakanligi'na gore (Nemr & Gangware, 2019), diger dezenformasyon tanimlariyla biiyiik olgiide tutarli olan, yanlis
yonlendirme veya zarar verme amagli yanlis bilgilerin kasitli olarak yayilmasi olarak genis capta tanimlanmaktadir.

Sahte haber, yanlis, uydurma veya kasitli olarak yaniltict bilgi ileten veya igeren veya bu sekilde nitelendirilen veya okunan
haberler olarak tamimlanmaktadir (Oxford Ingilizce Sozliigii, 2020). ABD baskanlik secimleri terimin popiilerlik
kazanmasinda 6nemli bir rol sahibidir (NATO, 2020). Sahte haber, iki ana sekilde kullanilmaktadir: Ozellikle belirli bir siyasi
veya ideolojik amaca hizmet eden, sosyal medyada ve internette dolagsan yanlis haberlere atifta bulunmak veya tarafli,
giivenilmez olarak goriilen medya raporlarini itibarsizlastirmaya calismak (Oxford Ingilizce Sozliigii, 2020). Bu tanimlardan
bazilar1 dezenformasyonla ortiismektedir.

3. SEKTOREL TEHDITLER VE iLETiSIM TEKNOLOJILERI

Birgok siber saldir tiirii yaniltici bilgiler kullanmaktadir. Sosyal miihendislik, sektdrlere yonelik en yaygin siber saldiri
turidir (ISACA, 2020). Iletisim teknolojilerinin artan kullanimi, sosyal miihendislik tekniklerinde bir artisa yol agmustir, dyle
ki gliniimiizde gogu siber saldir1 bir tiir sosyal miithendislik icermektedir (ENISA, 2020). Sosyal miihendislik teknikleri
arasinda bahane, yemleme, karsiliksiz birakma, bekleme hatti, sirasini bekleyen ile kimlik avi ve hedefli kimlik avi yer alir
(ENISA, 2020). Kimlik av1 veya dolandiricilik amagli iletisimler gondermek, giderek yayginlasan bir siber tehdittir (Cisco,
2020). Bu nedenle, tanim geregi, kimlik av1 yaniltici bilgiler kullanir. Kimlik avi, 6zellikle sektérler igin en giicli tehditlerden
biridir ve bagh bagina bir sektor haline gelmistir (Boddy, 2018). Sektdrlere yonelik siirekli ve yaygin bir saldir1 tlridir, buyik
olasilikla tiim sektorlerde giinliik veya saatlik olarak gerceklesebilmektedir ve sektdrlerin ylizde 77'si en az ayda bir kimlik
av1 saldirisi tecriibe etmistir (Boddy, 2018, s. 9). 2020'deki banka havalesi iizerinden gergeklesen siber saldirilar 80 bin 183
dolara mal olmug ve iilkeler arasi ortalama 1,27 milyon dolar zarara sebebiyet verebilecek sekilde sektorleri hedef aldig
bilinmektedir (APWG, 2020).

[letisim teknolojilerinin yayginlasmasi ile pek ¢ok sektdr ve kurum is yapis seklini degistirmek zorunda kalmistir. Giderek
kullanim1 artan teknolojiler eskiden kas giicii ile yapilan igleri devralmistir. Bu durum giderek artan bir biiyiikliikte olan kamu
ve Ozel sektorleri dijitallestirirken, bu denli biiyiik bir bilgisayar tabanli hale gelmenin bir sonucu olarak, sektorler siber
risklere karsi daha agik hale gelmistir. Tiim bilgilerin, gizli evraklarin, rekabetle ilgili hassas iceriklerin sizdirilmast,
calinmasi, bozulmasi miimkiin hale gelmistir. Siber saldir1 denildiginde en yaygin tiirlerinden biri de sosyal miihendisliktir.
Sosyal mihendislik tiiriinde gerceklesen siber saldirilar %15 iken, gelismis kalic1 tehdit (APT- Advanced Persistent Threats)
olarak tanimlanan saldir1 tiirleri ise %10 olarak ger¢eklesmektedir (ISACA, 2020). Gelismis kalic1 tehditler yiiksek diizeyde
uzmanlik ve 6nemli kaynaklar gerektirir. Kurumlarin misyonlari, is fonksiyonlar1 ve bilgi sistemlerini bozmak, zarar vermek
amagclt pek ¢ok aldatma saldirist veya diger tiirlii goklu saldir1 yontemleri kullanilmaktadir (NIST, 2015).

Gelismis kalic1 tehditler dezenformasyon, agik eylemler, gizli siber operasyonlar (yani sosyal muhendislik) ve bir dizi aktor
kullanilarak gerceklesebilmektedir. Siber Tehdit Aktorleri kurumlar tizerinde ¢esitli ve kritik etkilere sahip olabilmekte ve
Onelem alinmazsa kurumlar1 derinden tehdit edebilmektedir. Siber suglular %22 oram ile en biiyiik istismarcilar olmaya
devam etmekte ve genellikle kimlik avi yontemi kullanarak saldirilarim gergeklestirmektedir (ISACA, 2020). Bir diger
dikkate deger aktor kategorisi de %9 ile ulus/devlet olarak bilinmektedir (ISACA, 2020). Bu ylzde nispeten kigik gorinse
de ulusal/hiikiimet siber saldirilar1 kuruluslar iizerinde yikici bir etkiye sahip olabilir. Ayn1 zamanda, sektdrlerin buyik
cogunlugunun bu kadar sofistike ve zengin oyunculardan korunamamasi da muhtemeldir. Ek olarak, ulus devletler sug
gruplari, igeriden &grenenler ve diger bilgisayar korsanlart gibi diger Siber Tehdit Aktorleri kullanarak siber tehditlerini
artirabilir. Siber agidan yarattig1 tehditler agisindan diisiiniildiigiinde ulus devletler ve gelismis kalic1 tehditler birbirinin yerine
kullanilmistir (CIS, 2021).

COVID-19 salgini, sektorel tehditleri ve siber giivenlik algisini kokten degistirdi. Sadece mevcut riskleri artirmakla kalmadi,
ayn1 zamanda yeni tehditler de yaratti. Uzaktan ¢calisma teknolojilerinin genis ¢apta benimsenmesi, miisteriye yonelik aglarda
artan etkinlik ve pandemiye yanit olarak ¢evrimigi hizmetlerin daha yaygin kullanimu siber riskleri artird1 (ICC, 2020). TUm
bu faktorler, sektorler ve miisteriler i¢in saldir1 yiizeyini ve siber riskleri artirdi. COVID-19, sektorlerin yani sira hiikiimetlere,
kritik altyapilara ve evlere yoOnelik siber saldirilar1 kdriklemekte ve saldirilar daha karmasik, hedefli, yaygin ve tespit
edilemeyen hale getirmistir (ENISA, 2020). Bir Interpol (2020) degerlendirmesine gére, COVID-19'un siber su¢ Uzerindeki
etkisi, kiiclik sektérlerden biyuk sektorlere, hiikiimetlere ve kritik altyapiya dogru bir geg¢is i¢inde oldugunu aktarilmaktadir.
Aym zamanda, mikro, kiigiik ve orta olgekli sektdrler ve calisanlari ile girigsimciler ve serbest meslek sahipleri en ¢ok
etkilenenler arasinda yer almaktadir (ICC, 2020). Mezenformasyon ve dezenformasyonun hizla yayilmasinin siber saldirilarin
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yuritilmesini kolaylastirmak i¢in kullanilabilecegi de gosterilmistir (Interpol, 2020). Pandemi siiresince bir ayda oltalama
(phishing) dolandiriciliklarinin yiizde 667 artti81 tespit edildi (ENISA, 2020). Genellikle koronaviriis temali dezenformasyon,
siber saldirganlar tarafindan yaygin olarak kullanilmaktadir. COVID-19'un ilk giinlerinde, koronaviriis temali spam'de yuzde
6.000 fazla artis oldu (Whitmore, &Parham, 2020). COVID-19 sorunlarinin bollugunda birgok gizli tehdit var. Saldirganlar,
marka gibi gérinmek i¢in COVID-19 dezenformasyonunu kullanmaktadir boylece bir dizi kotii amagh spam, kimlik avi
saldiris1 ve fidye yazilimiyla ¢alisanlari ve miisterileri kandirmaktadir (Deloitte, 2020). Siber tehditler ve riskler, 6zellikle
pandemi esnasinda énemli 6l¢lide artig gostermis ve ardindan yiiksek seviyelerde kalmaya devam etmistir. Ayrica, saglik ve
finansal hizmetler gibi sektdrlerde buyUk glivenlik sorunlar ile karsi karsiya kalinmistir (Panda, 2020).

Medya sektoriinde de siirekli olarak bir degisim s6z konusudur. Teknoloji ve dijital doniisim bu degisimin temel
sebeplerindendir (Martens ve digerleri, 2018). 19. yilizyilin sonlarinda medya endistrisinde c¢ok biiyiikk doniistimler
yasanmigtir. Bu doniisim, Sari Basin adi verilen yeni bir raporlama ve is modelinin ortaya ¢ikmasindan sonra meydana
gelmistir. Ozellikle tabloid gazeteler, mezenformasyon ve dezenformasyon gibi yeni habercilik bigimlerine bireyleri ve medya
kurumlarimi tesvik edebilmektedir. Dijital doniisiimiin 6nemli bir 6zelligi medya sektoriinli, dogrusal bir is modelinden ve
¢evrimdist haber yayinciligindan ¢ok yonlii bir pazar/platform is modeline ve ¢evrimigi haber yayimnciligina gecirmek zorunda
birakmasidir (Martens ve digerleri, 2018). Ebetteki bu degisim ve doniisiim medya sektorii i¢in de birtakim riskleri
beraberinde getirmistir.

Sosyal medya, medya endiistrisindeki bir diger 6nemli doniistiiriicti yenlik olarak gorulmektedir. Sosyal medyanin internet
tabanli oldugu ve yeni bir iletisim kanalint meydana getirdigini pek ¢ok kaynak onaylamaktadir (Carr & Hayes, 2015; Kaplan
& Haenlein, 2019). Gazeteler, bagimsiz satis noktalarindan dev haber pazarlama endiistrilerine gecisi tamamladilar; sonug
olarak, bu kitle iletisim endiistrisi, seri iiretim ve kitlesel pazarlamay1 dogurmustur (Daly, 2018). Bu kitlesel pazarlama,
reklamcilarin isini bityiik 6l¢tide kolaylastirdi ve nihayetinde gazeteler reklam gelirlerine daha fazla bagimli hale geldi (Daly,
2018; Griffin, 2019).

Sahte haberler ve sosyal medya hakkinda genis bir literatiir bulunmaktadir. Siyasi kutuplasma ve sosyal medya iizerine yapilan
bir literatiir taramasi, ¢evrimigi platformlarda yanlis bilgi ve propagandanin yayginligi konusunda genis bir akademik yayim
oldugu sonucuna varmaktadir (Tucker ve digerleri, 2018, s. 15). Sahte haberlerin belirli web siteleri araciligiyla yayilmasina
ek olarak, literatiiriin gézden gecirilmesi ve sentezi, ana akim haber medyasinin sahte haberlerin daha fazla yayilmasinda
onemli ve etkin bir rol oynadigin1 gostermektedir (Tsfati ve digerleri, 2020). Sahte haberlerle iliskili bircok olgunun nasil
tanimlanacag1 konusunda akademik literatiirde ¢cok fazla fikir birligi yoktur (Tucker ve digerleri, 2018).

Dezenformasyon, sosyal medyanin onemli bir 0Ozelligidir. Birgok siyasi aktor, sosyal medya platformlarinda
dezenformasyonun yayilmasina ve bunu giiglenmek igin kullanmaya dahil olmaktadir (Bradshaw & Howard, 2018). Dilnya
capinda diizenli internet kullanicilarinin yarisindan fazlasi, sosyal medya platformlarindaki dezenformasyon tehdidinden
endise duymaktadir (Knuutila ve digerleri, 2020). Sahte haber siteleri, politikacilar, partizan medya, ana akim medya,
hiikkiimetler ve diger aktorler, sosyal medya ekosisteminde dezenformasyon iiretme ve yayma konusunda ortiisen rollere
sahiptir (Tucker ve digerleri, 2018). Dezenformasyonun yayilmasina katki saglama konusunda motivasyonlar da farkli
olabilir. Siyasi motivasyonlari olan devlet destekli aktorler dezenformasyon kampanyalarina katiimaktadir. Ote yandan, kiigiik
Veles kasabasindan mali tegviklerle Kuzey Makedon gengleri, reklam tiklamalari i¢in 6deme almak igin sahte haberleri
yaymak amactyla ABD'de 140'tan fazla siyasi web sitesi act1 (Kshetri & Voas, 2017). Kuzey Makedon aktorlerin durumu,
sosyal medyada finansal motivasyon, deger yaratma ve ig modelleri gibi daha genis bir konuya 151k tutmaktadir. Etki, sosyal
medya pazarlamasinda anahtar bir kavram oldugundan, sektorler, 6nemli bir gelir akisi olan reklamlara erisimlerini ve
tiklamalarini artirmanin yollarint aramaktadir (Hanna ve digerleri, 2011).

Diger taraftan ABD Hazine Bakanligi'min Siber Yaptirimlar Programi 2015'te basladi. Ulke disindan siber destekli
faaliyetlerin ABD ulusal giivenligine, dis politikasina ve ekonomisine yonelik olagandisi ve olaganiistii tehdidini ele almak
icin ulusal acil durum ilan etti ve 2016'da bu ilanda degisiklikler yapti. Sektdrleri, diger seylerin yan1 sira, siber etkin ticari
veya rekabet avantaji veya 0zel mali kazang yoluyla ABD disindan zimmete para gegirmeye ve ticari sir hirsizligia karsi
koruyan bir ¢ercevedir (ABD Hazine Bakanligi, 2017). Bakanlik bu ¢erceveyi uyguladi ve 2016 segimlerini ve diger cesitli
kotii niyetli faaliyetleri bozmak icin siber operasyonlara yaptirimlar uyguladi (ABD Hazine Bakanligi, 2018). Tipik olarak
devletler veya devlet destekli aktorler tarafindan gerceklestirilen, fikri milkiyet ve sektdrlere ydnelik siber saldirilar
karmagiktir, APT kimlik avi ve dezenformasyon kullanimini igerir. Siber riskler jeopolitik ve ticaret gibi diger alanlara da
yayilmistir. Siber iddialar, ABD-Cin ticaret anlasmazligini sona erdirmeyi amaglayan ticaret miizakerelerinin bir pargastydi
(Mitchell & Politi, 2019). Bu durum, bu tur bir siber tehdidin sektdrler i¢in 6nemli bir risk olmaya devam edebilecegini
goOstermektedir.
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4. BILGi BOZUKLUGU iLE SAVAS VE SEKTOREL RiSKLERI YONETME

Mezenformasyon ve dezenformasyon, kamu sektoril ve 6zel sektor i¢in 6nemli siber riskler olusturmaktadir. Dijital cagda
dordiincii sanayi devriminin etkilerine tanik olurken, basta saglik, medya ve finans sektorleri olmak tizere tiim sektorlerde
dijital doniisiim trendinin hakim oldugu gozlemlenmektedir. Dijital doniisiimle yiizlesmek icin sektdrler éncelikle hangi
teknolojilerin alakali oldugunu ve is ortamlarinda nasil uygulanacagini belirlemelidir (Saarikko et al., 2020). Sunucu ve
yedekleme alani olarak kullanilan donanim ve yazilimlardan olusan eski sistemlerin giivenlik agiklar1 olusturdugu ve riski
artirdig1 yaygin olarak kabul edilmektedir.

ilk olarak, sektor liderleri ve yoneticilerin siber riskin varligini tanimasi gerekir. Siber tehditleri tespit etmek igin onlari tespit
etme yetenegine sahip olmak ¢ok dnemlidir. Saglik kuruluslarinin siber tehditleri etkili bir sekilde anlama, izleme, raporlama
ve yonetme konusundaki sinirli bir etkinlik alan1 bulunmaktadir (Bell ve Ebert, 2015). Pandemi sirasinda siber saldirilar daha
karmagik hale geldik¢e ve hacimleri 6nemli dlgiide arttigindan bu sorun daha da kdtiilesmektedir. Bu tespit sadece saglikta
degil, diger alanlarda da bir sorundur. Saldirganlar yontemlerini gelistirir ve uyarlar; 6rnegin, kimlik avcilar, tespit edilmekten
kaginmak i¢in giivenligi ihlal edilmis bir etki alaninda bulunabilirler (Jang-Jaccard & Nepal, 2014). Birgok kurulus bunu fark
etmeyebilir ve 2019'daki gibi tiim ihlallerin doértte birinin aylarca fark edilmemesi gibi olumsuz sonuglar ortaya cikabilir
(Champion, 2020). Bir diger 6nemli eylem, yaniltici bilgilerden kaynaklanan siber riskleri ve bunlarin ig tizerindeki etkilerini
anlamaktir. Dezenformasyon ve mezenformasyon gibi bu risklerden bazilari nispeten kolay bir sekilde taninabilir ve
anlagilabilirken, bazi sorunlar1 degerlendirmek daha zordur. Bu anlamda, bilgi bozuklugunun etkisini yakalayan uygun bir
risk degerlendirme gercevesi esastir.

Dezenformasyon Davranig Kurallari, sektorlerin goniillii olarak imza attig1 kiiresel bir 6z-diizenleyici standartlar organidir
(Avrupa Komisyonu, 2018). Etkili bir standardin iki temel unsuru olmalidir: Ampirik olarak tiiretilen teknik veriler ile
niteliksel yargilar ve risk toleransi ve strateji gibi yonetsel perspektifler arasindaki boslugu kapatmak i¢in hem risk
degerlendirmesi hem de karar verme modellerini igermelidir (Collier ve digerleri, 2014).

Dezenformasyonla micadele i¢in bir dizi ara¢ bulunmaktadir. Bu araglar, insan dogrulayicilar1 olan web sitelerinden botlar
tespit etmek icin yapay zek& kullanan uygulamalara kadar pek ¢ok bi¢imde gelir ve birkag kategoriye ayrilir (RAND, 2019):

(1) bot/spam algilama,

(2) kodlar ve standartlar,

(3) giivenilirlik degerlendirmesi,
(4) dezenformasyon takibi,

(5) egitim ve dgretim,

(6) dogrulama,

(7) beyaz listeye alma.

Kuruluslar, dijital doniisiimlerine, genel stratejilerine ve yaniltici bilgilerden siber riski yonetme yontemlerine en uygun olanm
secmelidirler.

Ortakliklarin birgok faydasi olabilir. Birincisi, standartlarin ve ulusal, sektorel veya sektdre 6zel kilavuzlarin gelistirilmesini
kolaylastirabilirler. Ikincisi, ortakliklar siber savunmada 6lgek ve dlgek ekonomileri yaratir. Ugiinciisii ve en dnemlisi, birgok
durumda, yiiksek diizeyde yaratict ve karmasik devlet destekli saldirilarin olusturdugu siber riskleri azaltmak, kuruluslar igin
imkansiz veya son derece maliyetlidir. Bu nedenle, bu siber risklerin ele alinmasinda kamu sektorii ile is birligi, muhtemelen
kamu-6zel sektor ortakliklar seklinde ¢ok onemlidir.

Yukaridaki onerileri uygulamak i¢in sektorler yeterli fon yatirimi yapmalidir. Meveut dezenformasyonla miicadele araglari
ve yontemleri olmasina ragmen, dordiincii sanayi devriminin ilerlemesiyle birlikte yeni teknolojiler gelismektedir. Bu nedenle
arastirma ve gelistirme i¢in daha fazla harcama yapmak kurumlar i¢in 6nemli hale gelmektedir. Bilgi bozukluguna iliskin
tedbiren yazilimlarin edinilmesi, siber savunma harcamalar1 yapmak da 6nemli bir konu olarak degerlendirilmelidir. Ayni
zamanda her kurumun bir dijital doniisiim stratejisi olmali ve bu stratejik planda, siber riskler ve riskler sonrasi kayiplari
azaltmaya yonelik kriz yonetimi programlari gibi isler i¢in gerekli finansal kaynagin ayrilmasi 6nemlidir
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SONUC

Yeni iletisim teknolojilerinin gelisimine paralel olarak gergeklesen hizli degisim giindelik hayati da bityiik 6lgtide etkilemistir.
Egitimden, pazarlamaya, is hayatina, saglik alanina kadar bircok alanda yeni iletisim teknolojilerinin kullanilmasiyla
dezenformasyon ve mezenformasyon artig gostermistir. Dezenformasyon ve mezenformasyonun artis1 bireyler ve toplumlar
acisindan ciddi tehditler olustururken kamu sektorii ve 6zel sektor agisindan da gelismis kalici tehditler olusturabilmektedir.
Bu durum dijital toplum igerisinde varlik siirdiirmeye ¢alisan sektorler agisindan oldukga 6nemli bir sorun olarak karsimiza
cikmaktadir. Bu nedenle bu tehditlere karsi tedbirlerin alinmasi giivenli teknolojilerin kullanilmasi bir zorunluluk haline
gelmistir. Aksi halde bilgi bozuklugu olumsuz birgok problem yaratarak is akisim bozabilmektedir. Ozellikle diinyada
yaganan COVID-19 ile birlikte kitle iletisim araglarindan dijital teknolojilerin zorunlu bir gekilde kullanimi bilgi
bozuklugunun artmasina neden olmustur.

Ozel sektér, kamu kurum/kuruluslar1 ve toplumlarin dijital doniisiimii yeni riskler getirmekte ve sektorler igin ortaya ¢ikan
yeni bir tehdit bulunmaktadir. Ortaya ¢ikan bu tehdit bilgi bozuklugudur. Bilgi bozuklugu genellikle mezenformasyon ve
dezenformasyon seklinde meydana gelmektedir. Bu ¢alisma, bilgi bozuklugunun, tiirii fark etmeksizin, sektorel etkisini ve
sektorlerin iletisim teknolojilerini kullanmasi ile birlikte karsilasacagi muhtemel riskleri anlamaya caligmistir. Bu riskler
sektorii pek cok agidan tehdit edebilmektedir. Dolayisiyla konunun daha iyi anlagilmasi ve ortaya konmasi i¢in ileri
caligmalara ve baskaca akademik arastirmalara ihtiya¢ oldugu diisiiniilmektedir. Son olarak, bu ¢alisma siber riskte bilgi
bozuklugu ile basa ¢cikmak i¢in bazi dneriler sunmaktadir: Dijital doniisiim stratejileri olusturmak, siber riskleri belirlemek ve
degerlendirmek, standartlar ve normlar belirlemek ve benimsemek, mezenformasyon ve dezenformasyonu dnleme ve ¢esitli
endiistriler, sektorler ve uluslararasi liderlerle ve liderlere fayda saglayabilecek ortakliklarla yatirimlar: artirmak.
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