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Özetçe— İnternet hizmetlerinin hayatımızın her aşamasına girdiği günümüzde, kullanılan sistemlerin 

güvenliği her geçen gün daha da önem kazanmaktadır. Bu anlamda, Saldırı tespit sistemleri (STS) çok 

önemli yere sahip bir çalışma alanıdır. STS’ler büyük, orta ve küçük ölçekli kuruluşların trafik 

verilerinin analizinde kullanılır. Bu sistemlerin performansı, hatalı pozitif sınıflandırmalarının az 

olması ve saldırı türünü doğru kategorize etmesine bağlı olarak değerlendirilir. Birçok farklı yöntem 

ile STS çalışmaları yapılmakla birlikte, makine öğrenmesi (MÖ) yöntemleri tatmin edici çözümler 

sunabilmektedir. Bu çalışmada en yaygın kullanılan MÖ tekniklerinden destek vektör makinaları 

(DVM), rasgele orman (RO), k-NN (k- en yakın komşu), aşırı öğrenme makineleri (AÖM) yöntemleri 

tanıtılmış ve kıyaslanmıştır. Bu sistemlerin performansını değerlendirmek için veri seti olarak 

STS’lerin değerlendirilmesinde bir ölçüt olarak kabul edilen NSL-KDD kullanılmıştır. Doğruluk ve F 

score parametreleri kullanılarak modellerin performansları hesaplanmıştır. En iyi performans AÖM 

yöntemi ile elde edilmiştir. Hesaplanan doğruluk değeri %99,8, F score değeri %99,9 olarak 

hesaplanmıştır. 

 

Keywords :  Saldırı tespit sistemi, destek vektör makinaları, aşırı öğrenme, rasgele orman, k-En 

yakın komşuluk 

 

1. Giriş 

Bilgisayar sistemlerinin son yıllarda çok büyük gelişim göstermesiyle beraber bilgisayar 

sistemlerine ve servislerine yetkisiz girişler de doğru orantılı olarak artmıştır. Yetkisiz giriş, bilişim 

teknolojilerinde ve sistem güvenliklerinin sağlanmasında ciddi bir sorundur. Tek bir izinsiz giriş 

işlemi bilgisayar ve ağ sistemlerinin birkaç saniye içerisinde işlev göremez hale gelmesine sebep 

olabileceği gibi verilerin çalınması, silinmesi, değiştirilmesi gibi çok büyük sorunları da beraberinde 

getirebilir. Yetkisiz girişler sadece yazılımsal zarar ile sınırlı kalmayarak donanımsal olarak da 

sistemleri zarara uğratabilecektir. Bunun gibi birçok nedenden dolayı STS çok önemli çalışma 

alanlarındandır ve saldırıların önceden tespit edilip önlenmesi gerekmektedir (Wang ve diğerleri, 

2017). Geçmişten günümüze birçok STS geliştirilmiştir. Ancak bunların performansı ve gerçek 

sistemlere uygulanabilirlikleri farklı bir değerlendirme konusudur (Takaoğlu ve diğerleri, 2017).  

Bir STS’nin başarısı saldırıyı algılamadaki ve doğru sınıflandırmadaki performansıdır. Hatalı 

pozitif ve doğru negatif oranını azaltmak için birçok yöntem ve method önerilmiştir. Bu çalışmada 

DVM, RO, kNN, AÖM yöntemlerini irdeleyip kıyaslamalar gerçekleştirilmiştir. Bu yöntemlerin 

sınıflandırma problemini ele alma kabiliyetlerinde etkili oldukları kanıtlanmıştır (Gök, 2017). Bu 

çalışmada gerçekleştirilen uygulamalar standart bir veri seti üzerinde göstermiş oldukları performans 

değerleri ile doğrulanmıştır. NSL-KDD (Ibrahim ve diğerleri, 2013), KDD'nin geliştirilmiş bir biçimi 
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olan ve saldırı tespit yöntemlerinin değerlendirilmesinde bir ölçüt olarak kabul edilen bir veri 

kümesidir. 

Literatür incelendiğinde, KDD veri kümesinin varyasyonlarının sıklıkla kullanıldığı ve uygulama 

yöntemi olarak da MÖ tekniklerinin geçmişten günümüze popüler olduğu görülebilir. 

Kaya Ç. ve Yıldız O. (Kaya ve Yıldız, 2014), 2014 yılında gerçekleştirdikleri çalışmada 2007-2013 

arasında SCI, SCIE ve EBSCO gibi dizinlerce taranan ulusal ve uluslararası yayınların 65 tanesi 

incelenmiş, STS’lerde en çok kullanılan MÖ teknikleri karşılaştırılmıştır. Böylece ileride kullanılacak 

yöntemlere bir öngörü getirilmesi hedeflenmiştir. Yapılan kıyaslama çalışmaları sonucunda en çok 

kullanılan öğrenme yönteminin YSA, en çok kullanılan veri setinin ise KDD99 veri seti olduğu 

sonucu çıkarılmıştır. 

Özer Ç. Ve Takaoğlu M. (Takaoğlu ve Özer, 2019) , 2019 yılındaki çalışmalarında MÖ 

tekniklerinden DVM ve naive bayes sınıflandırıcılar kullanılarak bir STS geliştirdiklerini; 

geliştirdikleri sistemin verilerini çeşitli sistemlerden ve ağ kaynaklarından veri toplayarak sonraki 

olası güvenlik sorunları için verileri analiz edebilmeyi hedef edinmişlerdir. Sonuç olarak DVM 

yöntemiyle %71, bayes sınıflandırıcılar ile %79 başarı oranı elde etmişlerdir. DVM’nın naive bayes 

sınıflandırıcılara nazaran doğruluk oranlarının daha yüksek sonuçlar getirmesi beklenirken daha az 

başarı oranı elde edilmesini ise; fazla eğitim süresi nedeniyle veri boyutu yüksek olan verilerde çok da 

verimli çalışamaması olarak belirtmişlerdir. 

Kaynar O. Ve ark. (Kaynar ve diğerleri, 2018), 2018 yılındaki çalışmalarında öznitelik 

seçimleriyle STS gerçekleştirmek konulu çalışmalarında veri seti üzerinde öznitelik seçimi 

yöntemlerinden kazanım oranı, OneR, ki-kare, bilgi kazancı, gini indeksi gibi birçok veri ön işleme 

yöntemleri kullanarak bir çalışma gerçekleştirmişlerdir. Sınıflandırma algoritmalarından k-en yakın 

komşu, DVM, AÖM kullanılmıştır. Öznitelik seçimi algoritmalarının tüm sınıflandırma 

yöntemlerinde olumlu sonuçlar oluşturduğunu ifade eden çalışmada, k-en yakın komşu sınıflandırma 

yönteminde en yüksek başarı elde edildiği sonucu belirtilmiştir. 

Sağıroğlu Ş. ve ark. (Sa ve diğerleri, 2011), bilgi güvenliği için bir STS geliştirmiş, bu çalışma 

kapsamında yapay sinir ağları (YSA) ve zeki STS’ler araştırmışlardır. Veri seti olarak KDD’99 veri 

seti kullanılmış olup en yüksek başarı oranı %97,92 elde edilirken, en düşük başarı oranı %81,93 

olarak tespit edilmiştir. Bu çalışma ile literatürde yapılan çalışmalarda çok farklı YSA yapıları ve 

algoritmalarının kullanıldığı, YSA eğitiminde en çok geriye yayılım algoritmasının kullanıldığı, veri 

kümesi oluşturmada güncel çalışmaların mevcut olmadığı da yapılan diğer çıkarımlar arasındadır. 

Tanrıkulu H. Ve Sazlı M.H. (Tanrıkulu ve Sazlı, 2017), YSA kullanılarak ağ üzerinde akan 

paketlerin hangi saldırı yönteminin kullanıldığının bulunması amaçlanmıştır. Önce STS’lerin nasıl 

çalıştığı, ardından saldırı tiplerinden bahsedilmiştir. Makina öğrenmesi yöntemlerinden çok katmanlı 

algılayıcı (MLP-Multilayer Perceptron) yapay sinir ağı kullanılmış, sonuçlar matlab ortamında 

değerlendirilmiştir. Yapılan çalışma sonucunda DoS (Denial of Service-Hizmet Reddi) saldırıları 

motif olarak kullanılmış, tüm saldırıların YSA ya öğretilebildiği sonucuna varılmıştır. 

Belavagi M.C. ve Muniyal B. (Belavagi ve Muniyal, 2016), 2016 yılında yapmış oldukları 

çalışmalarında sınıflandırma modellerinden lojistik regresyon, gauss naive bayes, DVM, RO gibi 

sınıflandırma yöntemlerini kullanmışlardır. Veri seti olarak NSL-KDD veri seti kullanılmış olup 

rasgele orman sınıflandırıcıların veri trafiği analizinde daha başarılı sonuçlar oluşturduğu 

belirtilmiştir. RO yöntemiyle elde edilen başarı oranı %99 olarak tespit edilmiştir. 

Tongtong S.U. ve ark. (Tongtong ve diğerleri, 2020) , çalışmalarında NSL-KDD veri seti 

kullanarak derin öğrenme metoduyla saldırı tespit sistemi gerçekleştirmişlerdir. Bu çalışma ile büyük 

veriler üzerinde derin öğrenme yöntemlerinin uygulanmasına dayalı bir yöntem geliştirilmiştir. 

Uygulama sonucu BAT-MC olarak isimlendirdikleri metotla %84.25 doğruluk oranıyla saldırı tespiti 

gerçekleştirildiğini ifade etmişlerdir. 
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Kesswani, R. (Choudhary ve  Kesswani, 2020), çalışmalarında derin öğrenme yöntemlerini 

kullanarak CNN ve RNN sinir ağlarını kullanmışlardır. Yine çalışmalarında NSL-KDD veri seti 

kullanılarak veri seti için %90 doğruluk oranı elde edildiği ifade edilmiştir. 

Bu çalışmanın organizasyonu şu şekilde yapılmıştır. Bölüm 2’de materyal ve metot, bölüm 3’te 

değerlendirme, bölüm 4’te ise sonuç bölümü yer almaktadır. 

2. Materyal ve Metot 

Bu çalışmanın temel adımlarını veri kümesinin ön işlemden geçirilmesi, sınıflandırma ve sonuç 

değerlendirmesi aşamalarından oluşmaktadır. Veri ön işleme, sınıflandırıcının performansında ana 

etmendir. Bu çalışma veri ön işleme adımının performansı birebir etkilediğini de göstermektedir. Bu 

çalışmanın gerçekleştirilme adımları Şekil 1’de gösterilmiştir. 

Bu çalışmanın organizasyonu şu şekilde yapılmıştır. Bölüm 2’de materyal ve metot, bölüm 3’te 

uygulama, bölüm 4’te ise sonuç bölümü yer almaktadır. Makine öğrenmesi yöntemleri disiplininden 

geçirilen veri setimiz ileriki çalışmalarımızda derin öğrenme yöntemi uygulanarak sonuçların ileriki 

çalışmalarda kıyaslaması yapılması planlanmaktadır. 

2.1.  Kullanılan Veri Kümesi 

Deneysel sonuçların gerçekliği ve uygulanabilirliği açısından kullanılan veri kümesi çok önemlidir. 

Veriler ne kadar gerçekçi olursa sistemin uygulanabilirlik ve kıyaslanabilmeleri o kadar fazla olur. Bu 

sebeple literatürde sıkça kullanılan NSL-KDD veri kümesi tercih edilmiştir. Bu veri kümesi 

günümüzde saldırı tespitinde güncel olarak kullanılmaya devam edilmektedir (Ibrahim, L. M. ve 

diğerleri, 2013) 

 

 

Şekil 1: İzinsiz giriş tespit sisteminin önerilen modeli. 

 

NSL-KDD veri kümesi 42 nitelikten oluşmaktadır. Bu niteliklerin 4 tanesi kategorik, 6 tanesi 

binary, 23 tanesi ayrık ve 10 tanesi sürekli veridir. Toplam 4 ana kategori (DoS, U2R, Probe ve R2L) 

altında 39 saldırı türü içermektedir. Doğal olarak normal kategorisi ile birlikte toplam 5 kategori 

bulunmaktadır. Bu çalışmada normal ve anormal olmak üzere 2 kategorili sınıflandırma yapılmıştır. 

2.2.  Veri Ön İşleme 

Makine öğrenmesi yöntemlerinin en önemli aşamalarından biri veri ön işleme aşamasıdır. Verilerin 

ön işleme adımları sonucu olumlu ya da olumsuz etkileyecektir. Veri ön işlemenin ilk adımı verinin 

sayısallaştırılmasıdır. Sınıflandırıcı, işlenmemiş ham veri kümesini (kategorik, karakter katarı vb. 

nitelikler içeren) işleyemez. Nümerik olmayan özelliklerin işlemden geçirilerek sayısallaştırılması 

gerekmektedir. Çünkü sorunsuz ve eksizsiz ve veri kümesi ile işlem yapmak gerçekçi sonuçları 

doğuracaktır (Aburomman ve Reaz, 2016). Aksi takdirde sınıflandırma sonucu hatalı olacaktır. Veri 

ön işleme süreci, geliştiriciye ve geliştirme ortamına ek yük anlamına gelir. Numerik olmayan veriler 
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veri kümesi içerisinden çıkarılır yada veri sayısallaştırma işlemine tabi tutularak düzeltme işlemi 

gerçekleştirilmiş olur (Dong ve Wang, 2016). Bu niteliklerin çıkarılması sınıflandırma 

performansında düşüşe sebep olabileceğinden (niteliğin sınıflandırma performansına bağlı olarak) 

veri ön işleme süreci MÖ yöntemlerinde kaçınılmaz bir adımdır. 

2.3.  Sınıflandırma 

Sınıflandırma aşamasının amacı özetle, verinin niteliklerine göre etiketlenmesidir. Kullanılan veri 

kümesinin 42. sütunu olan çıkış verilerimizin normal ya da anormal şeklinde sınıflandırma 

yapacağımız yani etiketleme yapacağımız veriler mevcuttur. 

STS’nin temel işlevi, saldırı ya da değil şeklinde bir analiz yapmaktır. Literatürde analiz hesabı 

yapan birçok sınıflandırma algoritması mevcuttur. YSA, DVM, RO, k-en yakın komşu ve bayes 

sınıflandırıcılar gibi birçok sınıflandırma yöntemi ve algoritmaları mevcuttur. Bu çalışmada seçilen 

veri kümesine en uygun ve en etkili sınıflandırma yöntemlerinden DVM, RO ve AÖM yöntemleri ele 

alınmıştır (Taşçı E. ve diğerleri, 2017). 

 

2.3.1.  Destek Vektör Makineleri 

DVM yöntemi, sınıflandırma ve regresyon problemlerini çözmek için 1995 yılında Vapnik 

tarafından önerilen sınıflandırma yöntemidir (Cortes ve Vapnik, 1995). DVM, sınıflandırma yapmak 

için farklı veri ve kategorilerde farklı disiplinlerden eğitilmiş denetimli bir öğrenme tekniğidir (Jha ve 

Ragha, 2013). DVM sınıflandırma yönteminde sınıflandırıcı en iyi sınıflandırmayı yapabilmek için bir 

veya birden çok hiperdüzlem oluşturur (Hofmeyr et al., 1998). Bu hiper düzlemler lineer ya da lineer 

olmayan veri sınıflandırılmasında kullanılabilir. Bu hiper düzlemleri oluşturmak için çekirdek 

fonksiyonları kullanılır. Doğrusal, polinomsal, radyal, sigmoid ve temel çekirdek fonksiyonları gibi 

çekirdek fonksiyonları mevcuttur  (Abdalla ve Erdoğmuş, 2014). Son yıllarda görüntü işleme ve 

örüntü tanıma alanlarındaki yaygın kullanımı nedeniyle DVM sınıflandırıcılar konusunda çok fazla 

umut verici araştırmalar geliştirilmiştir. Şekil 2, DVM mimarisini göstermektedir. DVM sınıflandırıcı 

uygularken radyal tabanlı fonksiyon ya da gauss diye adlandırdığımız çekirdek fonksiyonu 

kullanılmıştır. DVM uygulamalarında çekirdek fonksiyonu ve parametrelerinin belirlenmesi 

önemlidir. Çünkü bu fonksiyon dönüştürülmüş nitelik uzayını tanımlar (Kotsiantis, 2007). 

Bu çalışmada kullanılan kernel çekirdek fonksiyonunun matematiksel formülü ise şu Denklem 1,2 

ve 3’te ifade edilmiştir. 

   (1) 

  (2) 

  (3) 

 

 

Şekil 2: DVM mimarisi 
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DVM'nin avantajı, minimum parametre ayarının gerekli olmasıdır. Dezavantajları ise, eğitim 

setinin her bir örneği için bir Gauss fonksiyonunun gerekliliklerini içermesi, böylece sınıflandırmada 

olduğu gibi binlerce örneğe sahip çok büyük veri kümelerinde eğitim süresinin artmasına ve 

performans düşmesine sebep olabilmesidir.  Kısıtlamalar da aşağıdaki gibi ifade edilir. 

   (4) 

   (5) 

DVM sınıflandırıcıda kullanılan lagrange çarpanları hesabı ise şu şekilde hesaplanmaktadır: 

     (6) 

Lagrange çarpanları denklem (6)’da gösterildiği gibi matematiksel olarak ifade edilir. 

2.3.2. Rasgele Orman 

RO, yetkisiz girişleri algılama tespitinde sınıflandırma ve regresyon analizi için kullanılan topluluk 

sınıflandırmasıdır. RO’lar, eğitim aşamasında çeşitli karar ağaçları ve çoğunluğa göre etiketler 

oluşturarak çalışırlar. RO’larin karar ağacı algoritmalarından farkı temel olarak kök düğümü bulma ve 

düğümleri bölme işlemlerinin rasgele çalışıyor olmasıdır.  Bu çalışmada RO yönteminin de ele 

alınmasının sebebi, gürültü ve aykırı değer saptanmasında iyi olmaları, aşırı öğrenme (overfittting) 

zorluklarının olmamasıdır. Ayrıca veri seti özellikleri arasından en önemli özelliği tanımlamak için en 

uygun yöntemlerden birisidir. Böylece özellik çıkarımı en doğru şekilde uygulanarak başarı oranının 

en yüksek oranlara çıkabilmesi sağlanmış olur. 

Şekil 3’de RO algoritmasının çalışma sistemi şematik olarak gösterilmiştir. 

 

 

Şekil 3: RO Mimarisi 

 

RO, bir dizi özellik alt kümesi kullanarak n farklı ağaç oluşturur. Her ağaç bir sınıflandırma 

sonucu üretir ve sınıflandırma modelinin sonucu oy çokluğuna bağlıdır. Örnek, en yüksek oyu alan 

sınıfa verilir. Daha önce elde edilen sınıflandırma sonuçları, RO'nin bu tür verilerin 

sınıflandırılmasında makul olarak uygun olduğunu göstermektedir. 

2.3.3. Aşırı Öğrenme Makineleri 

AÖM, tek veya çoklu gizli katman içeren ileri beslemeli yapay snir ağlarıdır denilebilir (Huang ve 

diğerleri, 2004). AÖM, çeşitli sınıflandırma, kümeleme, regresyon ve özellik problemlerini çözmek 

için kullanılabilir. AÖM algoritmasının çalışma sistemi Şekil 4’te ifade edilmiştir. 

 

 

Şekil 4: ELM Mimarisi 
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Bu öğrenme algoritması giriş katmanını, bir veya daha fazla gizli katmanı ve çıkış katmanını içerir. 

Geleneksel sinir ağlarında, girdi ve gizli katman ağırlıklarının ayarlanması hesaplama açısından pahalı 

ve zaman alıcıdır. Çünkü sistem eğitilene kadar iterasyonlar yenilenecektir. Temel olarak YSA ile 

aynı mimariye sahip olmasına rağmen AÖM’lerde giriş katmanı ve eşik değerleri rasgele 

atanmaktadır. Çıkış değerleri de buna bağlı olarak hesaplanmaktadır (Faruk Ertuğrul ve Kaya, 2014). 

YSA’nın öğrenebilmesi için izlediği yöntem ise ağırlıklar, eşik değerleri, transfer fonksiyonları leri ve 

geri yayılım algoritmaları ile hata değerleri hesaplanarak güncelleme ve en iyileme temelin mantığına 

dayanmaktadır (Ertuğrul, 2016).  AÖM, oldukça karmaşık veri kümelerinde daha iyi performans 

gösterme yeteneğine sahiptir.  

 2.3.4. En Yakın Komşuluk 

Sınıflandırma yöntemlerinden biri olan k-NN algoritması k değerine bakarak yakınındaki en yakın 

komşulara olan uzaklıkların hesaplanmasına dayalı çalışan bir algoritmadır(Kaytan ve Hanbay, 2017). 

K-NN algoritmasının en büyük avantajı uygulama kolaylığıdır. Ancak zaman karmaşıklığı ve bellek 

gereksinimi algoritmanın negatif taraflarıdır(Amal ve Ahmed, 2011). 

K-NN algoritmasında komşuluklar arası uzaklık hesaplaması yapılırken çeşitli algoritmalar 

kullanılır. Bunlardan en yaygınları öklid, manhattan, minkowski ve chebyshev uzaklık algoritmalarıdır 

(Wang ve diğerleri,2017). En yakın komşu algoritması çoğu sınıflandırma algoritmalarına göre daha 

hızlı çalışır (Taşcı ve Onan, 2016). Şekil 5’te üç komşuluk üzerinden k-nn algoritması şematize 

edilmiştir. Şekilden de anlaşılabileceği gibi, K=3 alındığında en yakın 3 komşuluk mesafeleri 

hesaplanarak işlem gerçekleştirilir. 

 

Şekil 5: k-NN Algoritması Şeması 

 

3.  Değerlendirme 

NSL-KDD veri seti 65535 satırlı, 42 öznitelikli büyük veri kümesi örneklerindendir.  Uygulama 

aşamasından önce veriler önişleme aşamasından geçirilip nümerik olmayan veriler çıkartılmıştır. 

Böylece sonuçların daha tutarlı ve tekrarlanabilir sonuçlar oluşturması sağlanmıştır.  

Kullanılan verinin %5, %10 ve tamamı kullanılarak farklı testler gerçekleştirilmiştir. Verinin %5’i 

için 20 kayıttan biri, %10’u için her 10 kayıttan biri düzenli olarak alınarak bu işlem 

gerçekleştirilmiştir. Yapılan çalışmada verinin bu şekilde işlenmesinin sebebi, verinin düzgün 

dağılımlı olup olmadığının kontrol edilmesidir. 

Gerçekleştirilen çalışmada performans değerlendirilirken karışıklık (confusion) matris 

kullanılmıştır. Sınıflandırma algoritmaları performans değerlendirmesi yaparken sadece doğruluk 

oranına bakılması çalışma sonuçlarının objektif değerlendirilmesini engelleyecektir. Doğruluk oranına 

ek olarak duyarlılık (recall), kesinlik (precision) değerlerine de bakılması büyük önem arz etmektedir.  

Karışıklık matrisinin sonuç alanları Şekil 6’da gösterilmiştir. Karışıklık matrisinin değerleri 

kullanılarak doğruluk (accuracy), duyarlılık (recall) ve kesinlik (precision) performans ölçütleri 

hesaplanabilir. 
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Şekil 6: Karışıklık Matrisin şematize edilmesi 

 

Doğruluk değeri modelde doğru tahmin ettiğimiz alanların toplam veri kümesine oranı ile 

hesaplanmaktır. 

 

Duyarlılık değeri pozitif olarak tahmin etmemiz gereken işlemlerin ne kadarını pozitif olarak 

tahmin ettiğimizi gösteren metrik değere verilen genel addır. 

 

Kesinlik değeri, pozitif olarak tahmin ettiğimiz değerlerin gerçekte kaç tanesinin pozitif olduğunu 

test etmemize yarayan metrik değerin genel adıdır. 

 

Bu metrik değerler hesaplandıktan sonra F1 score değerimiz hesaplanmalıdır. Doğruluk değeri 

yerine F1 score kullanmamızın nedeni eşit dağılmayan veri kümelerinde, ya da dağılımı bilinmeyen 

veri setlerinde tüm hata maliyetlerini içeren F1 score daha gerçekçi sonuçları gözler önüne 

sermektedir. 

 

Özgünlük değeri, yoku tahmin etme etkinliği olarak yorumlanabilir. F score değeri hesaplanırken 

özgünlük değeri kullanılmaz. 

 

3.1. Uygulama Sonuçları 

Çalışmada kullanılan algoritmalar kıyaslandığı zaman en yüksek performanstan düşüğe doğru 

bütün kategorilerde (doğruluk, kesinlik, duyarlık, özgünlük) RO, kNN, AÖM ve DVM şeklinde 

sıralandığı gözlemlenmiştir. RO %99.9, kNN %99.7, AÖM %98, L-DVM %97.5, Gaus DVM %97.4 

başarı oranlarına sahip sınıflandırmalar gerçekleştirilmiştir.   

Şekil 8 incelendiğinde F score oranının doğruluk oranı ile orantılı olduğu görülmektedir. Bu da 

verimizin eşit dağılımlı bir veri olduğunu göstermektedir. Şekil 8’de gösterilmiş olan F ölçütü 

incelendiğinde RO sınıflandırma yönteminin neredeyse verilerin tamamında en uygun yöntem olduğu 

görülmektedir. Saldırı tespitinde kullanılacak en uygun sınıflandırma yönteminin sırasıyla RO, kNN, 

ELM ve DVM şeklinde olduğu; büyük veri setlerinde RO yönteminin diğer yöntemlerden daha uygun 

olduğu görülmüştür.  
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Şekil 7: Algoritmaların kıyaslanma değerleri 

Random Forest: Rasgele Ağaçlar 

SVM: Destek Vektör Makinaları (DVM) 

ELM: Aşırı Öğrenme Makineleri 

k-NN: k En Yakın Komşuluk 

 

 

Şekil 8: Sınıflandırma Algoritmalarının F Score Oranları 

Şekil 9’de başarı yüzdeleri hesaplanmış olup, DVM haricinde diğer yöntemlerin %100 e yakın bir 

F ölçütlük oranıyla saldırı tespit işlemini gerçekleştirilebildiği görülmüştür. DVM, çok güçlü bir 

sınıflandırma yöntemi olmasına karşın diğer yöntemlerden daha az başarı göstermesi; büyük boyutlu 

verilerde performans düşüklüğünün görülebileceği gerçeğini gözler önüne sermiştir. 
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Şekil 9: Sınıflandırma Algoritmaları Başarı yüzdeleri kıyaslanması 

 

4. Sonuçlar 

Sınıflandırma yöntemlerinden RO, DVM, k en yakın komşu algoritması, AÖM yöntemleri 

kullanılarak sınıflandırma başarı oranları kıyaslanmıştır. Yapılan kıyaslamalar neticesinde en yüksek 

başarı oranı RO algoritması ile %99.9 başarım oranı elde edilmiştir. Ayrıca seçmiş olduğumuz veri 

setinin ön işlemeden geçirildikten sonra düzenli dağılım gösteren veri seti olduğu görülmüştür.  

Ayrıca birçok uygulamada çok başarılı bir sınıflandırma yöntemi olan DVM’nın kullanılan iki 

varyasyonu da bu çalışmada çok düşük başarım göstermiştir. Bu durum, uygulama alanına göre 

algoritma seçiminin ne denli önemli olduğunu göstermiştir. 

Klasik makine öğrenmesi yöntemleri çokça irdelenip araştırma alanı bulmuştur. Günümüzde derin 

öğrenme yöntemleri gibi popüler yöntemler de mevcuttur. Derin öğrenme yöntemlerinin klasik 

makine öğrenmesi yöntemlerine göre çok daha fazla donanıma bağlılık dezavantajları bulunmaktadır. 

Ayrıca saldırı tespit sistemlerinde derin öğrenme yöntemleri ile yakalanan başarı oranları klasik 

makine öğrenmesi yöntemleri kadar başarılı olamamıştır. 
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