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Grafik Ozet (Graphical Abstract)

Adli bilisim ve siiregleri hakkinda degerlendirmeler yapilarak, Windows isletim sistemi bilesenleri iizerinde canli
analizler ger¢eklestirilmigtir./ Forensic informatics and its processes have been evaluated, and live analysis has been
performed on Windows system and components.

Adli Biligim ve @ Sonug ve

= Degerlendirmeler

Siiregleri Windows Uzerinde
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Amacg (Aim)
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dijital delil elde etmektir. /To obtain digital evidence through Windows operating system and its components by
contributing more technical dimensions to the Computer forensic.

Tasarum ve Yontem (Design & Methodology)
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handled by technical methods and results are supplied screenshots.
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oz

Internet ve bilisim sistemleri {izerinde islenen suglari tespit etmek amaciyla gergeklestirilen adli bilisim incelemelerinin 5nemi, her
gegen giin daha iyi anlagilmaktadir. Bu minvalde sug ve suglunun tespiti konusunda hukuka uygun dijital delillerin elde edilmesinin
onemi ¢ok bilyiiktiir. Adli bilisim incelemelerinde, birgok farkli yontem ile dijital deliller elde edilebilir. Ozellikle bilisim sistemleri
iizerinde kullanilan isletim sistemleri buna ¢ok iyi bir 6rnektir. Kiiresel 6lgekte oldugu gibi iilkemizde de gerek kisisel
kullanimlarda gerekse kurumsal sirketlerde Windows isletim sistemi yaygin olarak kullanilmaktadir. Sanal diinya iizerinde islenen
suclarin ve magduriyetlerin cogunlugu bu sistem iizerinde yasanmaktadir. Bu nedenle ¢alismada, Windows igletim sistemi {izerinde
adli bilisim ¢aligmasi1 yapma gereksinimi duyulmustur. Adli bilisim alanindaki giincel ¢caligmalar literatiire daha ¢ok kavramsal ve
hukuksal diizenleme olarak katkida bulunmaktadir. Bu ¢alismada ise metodolojik ve teknik analizler birlikte kullanilarak Windows
PowerShell ve liglincii parti yazilimlarla adli bilisim ¢alismasi yapilmasit amaglanmistir. Boylece sistem bilesenleri lizerindeki
dijital deliller, metedolojik ve teknik yontemlerle analiz edilip, elde edilen sonuglar gorsel verilerle ortaya konulmustur.

Anahtar Kelimeler: Adli bilisim, dijital delil, windows isletim sistemi.

Computer Forensics and Examination of Digital
Evidence on Windows Operating System

ABSTRACT

The importance of computer forensic reviews carried out to detect crimes committed on the Internet and information systems is
be better understood day by day. In this regard, it is very important to obtain digital evidence in accordance with the law in the
detection of crime and criminals. In computer forensic investigation, digital evidence can be obtained by many different methods.
Operating systems, especially those used on information systems, are a very good example. It is the most preferred Windows
operating system in both personal and corporate structures in our country as it is on a global scale. For this reason, the intensity of
the crimes committed and the victimization experienced in the virtual world is on this system. Therefore, this study carries out the
forensic work on the Windows operating system. Current studies in the field of forensic informatics contribute to the literature
mostly as a conceptual and legal arrangement. However, this paper aims to do forensic work with Windows PowerShell and third
party software by using methodological and technical analysis together. Thus, digital evidence on system components has been
analyzed using methodological and technical methods, and the results obtained have been presented with visual data.

Keywords: Computer forensics, digital evidence, windows operating system.

1. GIRIS (INTRODUCTION)

Icinde bulundugumuz yiizyilin birinci ¢eyreginde gelisen
ve ilerleyen teknoloji ile birlikte, iiretim ve tiiketim faali-
yetleri bilisim teknolojisi ve sistemlerine bir zincirin hal-
kalar1 seklinde baglanmistir. Ozellikle teknolojik sistem
yonetimi konusunda, ileri bilgi birikimine ve tecriibeye
sahip insanlarin arasinda kotii niyetli eylem yapabilecek
kisilerin olabilecegi asikardir. Bu potansiyeldeki insanla-
rin, bilisim sistemleri birimlerinde tedbirleri istismar ede-
rek zarar verme amacinda olmalari, liretim ve tiikketim
faaliyet zinciri izerinde keskin olarak basar1 ve basarisiz-
liklart sekillendirebilir. Bu insanlar kendileri i¢in tehdit
unsuru varsaydiklari kisi, kurum vb. diizenlere zarar ver-

mek istediklerinde ilk olarak bilisim sistemlerinin bagli-
liklaria ve baglantilarina yonelmektedirler. Bu nedenle
olumsuz bir durum sonrasinda gergeklestirilen aksiyon-
lar1 ve su¢ unsurunun bulunup bulunmadigin tespit et-
mek amaciyla adli bilisim incelemeleri yapilir.

Dijital cihazlarla islenen suglari tespit etmek amaciyla
yapilan aragtirmalar ve ¢aligmalar, bilisim sistemleri ve
elektronik cihazlarin dahil oldugu adli olaylarda adli bi-
lisim disiplinin olugmasini saglamistir. Yillar igerisinde
akademik ve teknik ¢aligsmalar ile bu bilim alani, devasa
ekomik harcamalarla hizl1 bir sekilde biiyiimektedir. Bu
durumun 6nemi istatistiklere de yansimistir. Adli bilisim
incelemelerinde kullanilan yazilim, donanim ve servis
hizmetlerinin ekonomik biiyiikligii 2017 yilinda 4,62
milyar dolar seviyelerinde iken, 2022 yilina kadar yillik

*Sorumlu Yazar (Corresponding Author)
e-posta : erdal@gazi.edu.tr

%15,9 biiyiime orani ile 9,68 milyar dolar seviyelerine
gelmesi beklenmektedir [1].
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Dijital delillerin elde edilmesinde 6zellikle bilgisayar is-
letim sistemleri iizerinde yapilan incelemeler, delil nite-
ligi tasiyabilecek  verilere ulagilabilme olanag:
saglayacaktir. Isletim sistemleri tiim arama islemlerine,
dosya islemlerine, sistem kayitlarina, ¢alisan uygulama-
lara, internet ge¢misi ve e-posta dosyalart gibi bir¢ok
farkli yapisal verilere ulasabilme imkani tanimaktadir.
Bu nedenle isletim sistemleri iizerinde adli bilisim ince-
lemeleri ile dijital delil elde edebilme olanagi ¢ok fazla-
dir. Literatiir aragtirmalarinda benzer akademik
calismalar yapilmistir. Bu ¢alismalardan bazilarinin
alana katkilar1 agagida 6zetlenmistir.

Bulut biligim teknolojisininin adli bilisim incelemelerine
getirdigi zorluk alanlar1 [2]’de bahsedilmektedir. Buna
gore, glivenlik prosediirlerinin tam olarak olgunluga eris-
memesi nedeniyle bu alandaki zorluklarin devam edecegi
yoniinde goriisler mevcuttur. Diger yandan bulut bilisim
teknolojisinde donanimlarin dagitik yapida olmasi ve ve-
rilerin bu ortam {izerinde zamandan ve mekandan bagim-
s1z olarak siirekli dinamik halde olmasi, hukuksal olarak
hangi iilkenin yasalarina tabii olacagi gibi bilinmezlikleri
dogurmustur. Bu ¢alismayla yeni bir teknoloji olan bulut
bilisim tizerinde adli bilisim konusu ile farkindalik yara-
tilmistir. [3]’te ise agirlikli olarak ac¢ik kaynak uygulama-
larin islevsellikleri ve adli kopyalama (yazilimsal ve
donanimsal) hakkinda bilgilendirmeler yapilmistir. Ay-
rica CMK maddeleri 6zelinde dijital delillerin hukuksal
boyutu hakkinda da degerlendirmeler yapilmistir. Boy-
lece dijital delillerin elde edilmesi sirasinda yazilimsal ve
donanimsal olarak kopyalama islemlerinin 6nemi ve gii-
venligi vurgulanmustir.

[4] numarali referansta olay yeri incelemelerinde elektro-
nik delillerin toplanmasi asamasinda delil biitiinligii i¢in
yapilmasi gereken prosediir ve islemler (imaj alma, hash
degeri, zaman damgasi belirleme) hakkinda c¢aligmalar
yapilmistir. Bu islemler ile elektronik delillerin biitiinlii-
giiniin korunmasi, sorusturma ve kovusturma siiregleri-
nin daha giivenilir bir sekilde ilerleyecegi belirtilmistir.
Benzer sekilde [5]’te de olay yeri incelemelerinde isletim
sistemleri ve bu sistemler lizerinde galisan kayit defteri,
gegici dosyalar, internet gegmisi ve sistem iizerinde ku-
rulu zararli yazilimlarin tespiti hakkinda dijital delil elde
etmeye yonelik genel bilgiler paylasilmigtir. Bu bilgi
paylasimu ile adli bilisim ve dijital delilller hakkinda bilgi
edinmek isteyen bireylerin veya uzmanlarin bilgi seviye-
lerinin artirilmasi hedeflenmistir.

[6] numarali kaynakta belirtildigi lizere, bilgisayar depo-
lama alanlarinin genislemesi nedeniyle adli bilisim siire-
cinde incelenecek veri boyutu da artmistir. Bu nedenle
sorusturma ve kovusturma siirecleri uzayarak, hiikmiin
verilmesinin ertenmesi gibi sonuglarin ortaya ¢iktigi tes-
pit edilmisir. Bu teknolojik degisimin siiregleri uzatmasi
sebebiyle oOnceliklendirme metodu iizerine yogunlasil-
mistir. Bu islem olay yerinde dnceliklendirme ve labora-
tuvar ortmaninda Onceliklendirme seklinde iki kisma
ayrilarak, bu siirecler igerisinde elde edilecek dijital de-
lillerin bilimselligi hakkinda degerlendirmeler yapilmis-
tir. Benzer bir ¢aligma [7]’de sunulmus olup genel olarak
adli biligim tiirleri, dijital delil elde edilebilecek cihazlar,

adli bilisim stirecleri, adli kopyalama, hash degeri gibi
kavramlar hakkinda degerlendirmeler yapilmistir. Ayrica
ilkemizde ve diinyada hukuk sistemlerinde dijital delil-
lerin elde edilmesi ile ilgili yasal mevzuatlar yorumlana-
rak tespitlerde bulunulmustur.

Adli bilisim ve dijital delillerin incelenmesi konusunda
iilkemizde yapilan ¢aligmalar ¢cogunlukla; kavramsal ola-
rak hukuki yasal diizenlemeler ve farkindalik kazandir-
maya yonelik olup, bilgisayar dijital ortam bilesenleri
iizerinde, 6zgiin teknik incelemelerde bulunulan ¢ok az
sayida ¢alisma yapilmistir. Kavramsal olarak yapilan ¢a-
ligmalar; adli bilisim siire¢ yonetimi, adli bilisimin sorus-
turma ve kovusturma sireglerindeki yeri, Ceza
Muhakemesi Kanununun 134. maddesi ve diger ilgili
madde degerlendirmeleri seklinde ifade edilebilir.

Teknik calismalarda ise adli bilisim incelemeleri igin
liglincli parti yazilimlar kullanilarak ¢alismalar yiiriitiil-
miigtiir. Bu yazilimlarla genellikle teknik analizler ye-
rine, uygulamalarin nasil kullanilacagina yonelik bilgiler
paylasilmistir. Yapilan ¢calismalarin, ¢ogunlukla bilgisa-
yar sabit diskleri tizerinden imaj alma iglemleri ve yiizey-
sel olarak sistem dosyalar1 incenlemesi seklinde oldugu
gorilmiistiir.

Yukarida 6zetlenen nedenler de gz 6niine alinarak Su-
nulan bu ¢alismada, giiniimiiz bilgisayar sistemleri {ize-
rinde en ¢ok kullanilan Windows isletim sistemine
yonelik olarak kavramsal aciklamalarla beraber teknik
boyutta adli bilisim inceleme siireci ele alinmistir. Tiim
bunlarla beraber adli bilisim anabilim dalina katk: sagla-
mak amaciyla, metodolojik ve teknik boyutta dijital de-
lillerin, agirlikli olarak isletim sisteminin dogal servisleri
kullanilarak da elde edilebilecegi gériilmiistiir.

Calismada oncelikle konu kavramsal ¢ergcevede akade-
mik arastirmalar yapilarak adli biligim, adli bilisim sii-
recleri ve isletim sistemi ile ilgili genel degerlendirmeler
yapilmistir. Calismanin ana yapisini olusturan, Windows
isletim sistemi {izerinde adli bilisim ve dijital delil ince-
lemeleri igin Oncelikle sisteminin hangi bilesenleri {ize-
rinde analizler yapilabilecegi tespit edilmistir. Daha
sonra ¢aligmaya 6zgiinliik katan isletim sisteminin dogal
uygulamasi olan PowerShell kullanilarak ve agik kaynak
iicretiz dagitim adli biligim yazilimlarindan da faydala-
narak dijital delil elde etme siireci gosterilmistir. Son ola-
rak elde edilen bulgular yorumlanarak Oneriler
getirilmistir.

2. ADLI BiLiSiM (COMPUTER FORENSICS)

Giiniimiizde internet ve internet medyalarinin bu denli
yiiksek kullanimi, bu mecralarin konforlu yasam tarzina
katki saglamasinin yaninda, gergek hayatta yasanan adli
olaylarin sanal diinyanin kendine has 6zelliklerine biirii-
niip insanlarin yasantisina dahil olmasimi saglamustir.
Boylelikle sanal merciler iizerinde meydana gelen adli
olaylarda, adli bilisim bilisim ve dijital delillere ihtiyag
duyulmustur. Adli bilisim; sug-ceza sistemi igerisinde
su¢ ve suclunun var olup olmadigimin tespiti konusunda
bilisim sistemleri ve diger elektronik cihazlar lizerinden
hukuka uygun olarak elde edilen delilleri, adli makamlara
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bir rapor seklinde sunan anabilim dali olarak aciklanabi-
lir. Adli bilisim ve dijital delil kavramlarinin ortaya ¢ik-
masiyla sug ve delil kapsami1 geniglemis olup, yeni siirece
uygun tanim ve tespitlerin kriminoloji bilimi &zelinde
desteklenmesi elzem hale gelmistir.

2.1. Adli Bilisimin Temel Amaci (The Main Purpose
of Computer Forensics)

Yargilama siireglerinde dijital delillere ihtiya¢ duyulmasi
halinde, adli bilisim c¢aligmalar1 baglatilir. Bu siire¢ bo-
yunca adli bilisim ¢alismalarinda temel amag, hukuka uy-
gun dijital delillerin elde edilip adli makamlara bir rapor
halinde sunulmasidir. Yapilan ¢alisma sadece, dijital de-
lilleri teknik yontemlerle elde edip, adli makamlara su-
nulmasidir. Hiikiim yetkisi tamamen adli makamlarin
inisiyatifindedir.
2.2. Adli Bilisim Siirecleri (Computer Forensics
Processes)

Adli bilisim siireci; yargt makamlarinin sug¢ ve su¢lunun
tespitinde gerekli olabilecek dijital delillere ihtiyac duy-
masi halinde, kolluk kuvvetleri veya diger uzman gorev-
liler tarafindan yiiriitilen adli bilisim calismalari,
seklinde agiklanabilir.Kolluk kuvvetlerine yansiyan kri-
minal olaylarda delillerin elde edilmesi ve agiga ¢ikartil-
mas1l i¢in olay yeri incelemesi sirasinda yapilmasi
gereken kurallar biitiinii, benzer sekilde adli bilisim ¢a-
ligmalarinda da gecerli oldugu sdylenebilir. Adli bilisim
safhalarinin, dogru ve eksiksiz yonetilmesi elde edilen di-
jital delillerin adli makamlar tarafindan kabul gérme-
sinde ¢ok dnemli bir agamadir.

Bu minvalde adli bilisim siire¢ yonetimi i¢in temel amac,
sorusturma siirecinden baslayip kovusturma siirecinin so-
nuna kadar gegen siire icerisinde, hukuka uygun olarak
dijital delillerin elde edilmesi, biitiinligiiniin korunmasi
ve dogru sekilde muhafaza edilerek, yargi makamlarina
bir rapor esliginde delillerin sunulmasidir. Adli bilisim
stiregleri ile ilgili detayli bilgilere [8] numarali kaynak
iizerinden ulagilabilir. Sekil 1’de adli bilisim siirecinde
izlenmesi gereken adimlar genel olarak belirtilmistir.

LK MODAHALE
ASAMASI

r

DELILLERIN
TOPLANMASI VE
GUVENIRLIGI

T A

DELILLERIN
MUHAFAZA EDILMESI
VE TASINMASI

Sekil 1. Adli bilisim siiregleri (Computer forensics processes)

2.2.1. Ik miidahale asamas: (First intervention phase)

Bu asamada, adli bilisim konusunda uzman kolluk kuv-
vetleri veya dis kaynak adli bilisim uzmanlar1 olay yerine
intikal ettiklerinde yapilmasi gereken islemleri kapsa-
maktadir. Ilk asama siirecini baska bir sekilde ifade et-
mek gerekirse, dijital delillerin elde edilmesi i¢in olay
yeri aramasinda yapilmasi gereken islemler seklinde de
ifade edilebilir.

2.2.2. Dijital delillerin toplanmasi ve giivenirligi
(Collection and reliability of digital evidence)

Dijital delillerin toplanmasindan baslayip, adli makam-
lara ulasincaya kadar gecen siiregte orijinal yapilarinin
korunmus olmasi, yasal olarak kullanilmalarinda ki en
onemli parametrelerden biridir. Dijital delil orijinalligi-
nin korundugunun ispati, Hash degeri (algoritmasi) im-
zast ile tespit edilebilir. Deliller iizerinde herhangi bir
degisiklik yapilip yapilmadigini kontrol etmek amaciyla
Hash degeri hesaplatilir ve boylece lizerinde caligilan ve-
rilerin orijinali ile ayn1 olup olmadiginin dogrulugu kont-
rol edilmis olur [9]. Gilinlimiiz teknolojinde giivenilir ve
en ¢ok kullanilan Hash algoritmalar1 Md5 (Message-Di-
gest Algoritm) ve SHA (Secure Hash Algoritm) olarak
one ¢ikmaktadir [10].

Windows isletim sistemleri iizerinde dogal sistem uygu-
lamasi olan PowerShell yardimi ile herhangi bir dosya
i¢cin Hash degeri olusturulabilir. Bu sifreli hesaplama de-
geri, 6zellikle 3. parti yazilimlara gerek kalmadan son de-
rece giivenli bir sekilde iiretilebilir. Ornek olarak, bu
¢alisma kapsaminda PowerShell lizerinde Sha ve MdS5 al-
goritmalarini kullanarak tezdosyasi.docx isimli Word
belgesi i¢in Hash degeri iiretilmistir. Sha i¢in Get-File-
Hash parametresi kullanilmstir [11]. Sekil 2 {izerinde
gosterildigi gibi tezdosyasi.docx belgesinin dosya yolunu
gostererek Format-List parametresi ile Hash degerinin
gosterilmesi  saglanmistir. Get-FileHash kullanilarak
olusturulan Sha degeri Windows iizerinde varsayilan ola-
rak 256 bit seklinde tanimlanmugtir. Sha ile Hash degerini
iirettikten sonra PowerShell iizerinde diger bir deger
iiretme algoritmasi olan MdS5 ile tezdosyasi.docx belgesi
icin farkli bir Hash deger imzasi iretilmistir. Yine ayni
sekilde Sha Hash degeri i¢in kullanilan Get-FileHash
parametresiyle birlikte ek olarak dosya uzantisim
belirttikten sonra -Algorithm parametresi kullanilir. Bu
parametre, Md5 Hash degeri i¢in 6zgiin bir komut olarak
kullanilmaktadir. Tezdosyasi.docx belgesi igersinde
yapilan ufak degisiklikler sonucu yeni Hash degeri
hesaplamasinda farkli bir degerin ortaya ¢iktig
gorilmiistiir. Sekil 3’te gosterildigi gibi, yeni Hash
degerleri belirtilmistir.

Dijital delilin orjinal oldugunu ispatlanmasi adina veriler
iizerinde Hash degeri imzas1 iiretilmekteydi. Bu duruma
ek olarak elde edilen dijital delile ilk ulagilma zamani
(zaman damgasinin) belirlenmesi biiyiikk 6nem arz
etmektedir. Zaman damgas1 ve Hash deger iiretimi ile
veriler tizerinde ikili kontrol noktasi olusturularak, dijital
delilin giivenirlik seviyesi artirilmis olacaktir. Verilere
zaman damgasi eslestirmesi yapilirken dikkat edilmesi
gereken en onemli husus, sistem saatinin dogrulugunun
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tespit edilmesidir. Ozellikle bir ag yapisina dahil olarak
calisan bilgisayarlar, sunucular {iizerinde belirlenen
zaman bilgisine gore sistem saatini gosterir. Bu durumun
daha veriye ilk ulagilma zamaninda tespit edilmesi ve
buna gore kiiresel zaman bilgisinin belirlenmesi olduk¢a
onemlidir.

« > A |« YerelDisk(C:) > Kullamicilar v o

A A
B Masacsta A

& Indirilenler Ortak

30ge | 1ogeseqiar 372k | =

E¥ Seg Windows PowerShell = o X

=) tezdosyasi

PS C:\Users\Asus> Get-FileHash C:\Users\tezdosyasi.docx | Format-List

Algorithm : SHA256
: ACACF4ACOD3143B29808464862E380006FD23C688793A1A50047 EEODISO34FAL
: C:\Users\tezdosyasi.docx

PS C:\Users\Asus> Get-FileHash C:\Users\tezdosyasi.docx MD5 | Format-List

Algorithm : MDS
: DD12667D7204CDFAES16BADS75C9826D
: C:\Users\tezdosyasi.docx

Sekil 2. Sha ve md5 hash imza degeri (Sha and md5 hash
signature value)

<« Yerel Disk (C:) » Kullanicilar

Asus  @)tezdosyasi
Ortak

us> Get-FileHash C:\Users\tezdosyasi.docx | Format-List

1AF56271EE70C59D4BEO@OS7ABFF1A3256B7CF24E9
cx

sus> Get-FileHash C:\Users\tezdosyasi.docx MDS | Format-List

A1F@O2EE12CO2E
oCx

Sekil 3. Deney seti (Experimental setup)

2.2.3. Dijital delillerin muhafaza edilmesi ve tasinmasi
(Preservation and transportation of digital evidence)

Veri depolama cihazlari, Usb bellekler ve artik
giniimiizde bulut bilisimin gelismesiyle beraber
kullanimlar1 yavas yavas sonlanan DVD belleklerin
muhafaza edilmesi ve giivenli bir sekilde taginmasi son
derece kritiktir. Bu depolama birimlerinin hassasiyetleri
nedeniyle dis etkenlerden gelebilecek manyetik etkiye
maruz kalma ve ortam sicakligindaki keskin degisimler
zarar gormelerine ve veri kayiplarina neden olabilir. Bu

gibi etkileri ortadan kaldirmak veya smirlandirmak
adina; faraday ¢antasi, antistatik baloncuklu delil zarflari
ve kagit kapli antistatik delil zarflar1 gibi baz1 ekipmanlar
mevcut olup, [12] numarali kaynaktan konuyla ilgili
detayl1 bilgiler alinabilir.

2.2.4. Dijital delillerin raporlanmas1 (Reporting of
digital evidence)

Dijital delil incelemelerinden sonra elde edilen sonuglar,
adli bilisim uzmanlarinin da degerlendirmelerini igeren
bir rapor halinde adli makamlara sunulur. Teknik
incelemelerde ¢ok fazla mesleki terim kullanilmasi adli
makamlarca raporlarin dogru olarak degerlendirilmesine
engel teskil edebilir. Bu nedenle ilgili raporlar
hazirlanirken, taraflarin  anlayabilecegi sadelik ve
aciklikta olmasi 6nemlidir. Varsayimlarda bulunmak bir
rapordaki en belirgin zayifliktir [13]. Adli bilisimciler
tarafindan dijital delillerin analiz edilmesi ile hazirlanan
rapor, tamamen bilimsel ve teknik c¢aligmalarla
hazirlandigr icin kesinlik ifadeleri igermesi elzemdir.
Kesin ifadeler icermeyen bir rapor bulanik olarak
addedilerek, taraflarin itirazlar1 sonucu adli bilisim
stireclerinin en basma doniilmesi gibi durumlar ortaya
¢ikabilir.

3. WINDOWS ISLETiM SISTEMINDE ADLI
BIiLiSIM ANALIZi
(COMPUTER FORENSICS ANALYSIS ON THE
WINDOWS OPERATING SYSTEM)

Isletim sistemi, kullanicilarm elektronik cihazlar1 kontrol
etmelerini ve bu cihazlarin farkli donanim &zelliklerini
etkilesimli sekilde kullanmalarimi saglayan c¢ekirdek
yazilim biitiinii seklinde ifade edilebilir. Windows,
giiniimiizde yogun kullanilan isletim sistemlerinden
biridir. Bu durumun nedenleri olarak; bir¢ok donanim
iireticisi ile olan anlagmalar, sirketlere ve son kullaniciya
verilen servis destek aginin geligsmis olmasi, gelistirilen
uygulamalarin ¢ogunun Windows altyapili isletim
sistemlerinde sorunsuz caligiyor olmasi ve kullanim
aligkanliklar1 gibi sebepler gosterilebilir. Bundan Gtiirii
adli olaylarda incelenen bilgisayarlardaki aktivitelerin
genellikle Windows  isletim  sistemi iizerinden
gerceklestirilmis olmas1 muhtemel olup bu ¢aligmada da
Windows isletim sistemi {izerinde yogunlagilmistir.

Sekil 4’te calismanin metodolojisi diyagram halinde
gosterilmistir.

1190



ADLI BILiSIM VE DIJITAL DELILLERIN WINDOWS ISLETIM SISTEMi UZERINDE INCE ... Politeknik Dergisi, 2021; 24 (3) : 1187-1196

Sekil 4. Caligma metodolojisi (Methodology of the study)

3.1. Kayit Defteri incelemesi (Registry Examination)

Kayit defteri, Windows isletim sisteminin diizgiin bir
sekilde caligmasint saglayan, bilesenlerle ilgili tiim islem
kayitlarinin tutuldugu, yerel sistemin veritabani seklinde
aciklanabilir. Yapisal olarak Sekil 5 iizerinde gosterildigi
gibi bes Onemli bolimden olusmaktadir. Windows
isletim sistemi tizerinde gerceklestirilecek adli bilisim
incelemelerinde kayit defteri bilesenleri iizerinden elde
edilecek veriler ¢ok kiymetlidir. Kullanict bilgileri,
tarayici bilgileri, sistem iizerinde oturum agma siiresi ve
saat bilgisi, bilgisayara takilmis harici depolama aygitlari
gibi birgok bilesenle ilgili veriye buradan erisilebilir.
3.1.1. Microsoft ofis belgelerinin  incelenmesi
(Examination of microsoft office documents)

Kayit defterinde, isletim sistemi iizerinde yapilan birgok
isleme dair veri izleri tutulmaktadir. Son yapilan
aktiviteler bir liste halinde kayit defteri iizerinde Mru
denilen dosya igerisinde tutulmaktadir. Mru (Most
Recently Used); Windows isletim sistemi {izerinde en
son agilan dosyalarin bulundugu dizin, dosya yolu ve son
acilis zaman bilgisi gibi verilerin listelendigi yerdir [14].
Sekil 6’da gosterildigi gibi ilgili dizin takip edildiginde
en son agilan Excel belgelerinin bulundugu Mru listesine
ulastlmaktadir. Benzer sekilde diger Microsoft ofis
araglarinin da Mru listelerine kayit defteri iizerinden
ulagilabilir. Burada ilgili Excel belgesinin son agilis
zaman bilgisi heksadesimal yani on altilik diizende
verildigi i¢in anlamsiz halde g6zitkmektedir [15].

Sekil 6 lizerinde yesil ¢cergeve ile gosterilen heksadesimal
kodu, {glincli parti bir yazilim olan Dcode.exe
uygulamasi ile ¢dziimleyerek zaman bilgisi anlamli hale
getirilebilir. Ornegin Sekil 6° da incelenen dosyanin kodu
kullanilarak tarih bilgisinin elde edilmesi, Sekil 7’de
verilmistir.

‘ Kayrt Defteri Dizenleyicisi

Dosya Didzen Gordndm Sk Kullamilanlar - Yardim
Bilgisayar
+ [ Bilgisayar

> || HKEY_CLASSES_ROOT

> . HKEY_CURREMT_USER

> . HKEY_LOCAL_MACHINE

5 || HKEY_USERS

> . HKEY_CURREMT_COMFIG

Sekil 5. Kayit defteri boliimleri (Registry sections)

Ad Tar Veri
25 {{arsayilan) REG_SZ (deger atanmam
@J\tem 1 REG_SZ [FOD0DD0DO |[TO1DEBEDEE224DCEO]fC:\Users\Asus\Downloads\ TUM-MEZUN-ISIM

ﬂ\tem 10 REG_SZ [FODODD0DO][TO1D6ASBBAEBIAEDO]F: jitim\AYU YUKSEK LISAM
ab]ltem 11 REG_SZ [FODODD00O]TO! i .
‘Zﬂ\tem 2 REG_SZ [FODODD0DO][TO1DEB 1E607BIFATO]*C:\ Users\Asus\Downloads\degerlendi

ab]item 3. REG ST [FODO00000]TO'DX 501+C: a
2]jtem 4 REG_SZ [FO0000000][TO1DX L ONEL Ca
35]ltem 5. REG SZ [FO000000][TOTDEAE3DADSFASTO] FABDasyalar Genel Egitim)\ AYU YUKSEK LISAN
bitem 6 REG_SZ [FODOD000O][TODE A\Us

Sekil 6. Excel belgesinin dosya yolu ve mru deger gosterimi
(File path and mru value representation of an excel document)

Hame Trvestamg: Value Tnput
© Aggle Absaite Tme (UTC)

© Aggle Absste Tme

‘Acgie bsciute Time rs) TC)
® Acgie Absste Tme (1s)

® ss 1843, 4600000 1

Sl 5800-04-01 03: 18:45, 4600000 +03:00 e

Prt 20010101 00:00:00.0000000 7
Foumat | Hexaecirnal (Big-Endisn)

P2t 2010101 02:00:00.0000000 +02:00
vaiue | B106CABDGS3FCE20 1

Pst 0050314 17,4655, 354600 2

Fst 20050314 19,4656, 1254600 402:00 Decode.

® Googe Chrome
® Mcrosoft Tks Locs)
© OUF Autamason (54-6) (Local)

Cum 04201204 07: 13:52, 5460000

Cmi 18961230 00:00:00.0000000 Nama | (UTC+ 0200 Irtanbul

© No Adjustmene scect
YT —

Cum §169-03-31 03: 18.45.4600000 403.00

Date Qutput

Pattarn | 84d yyyy - MM - dd HE- 55 H1HHE K
Sample | Cum 20201204 10:1427.3060810 + 1300

Sekil 7. Heksadesimal kod ile tarih bilgisi elde etme
(Obtaining date information with hexadesimal code)
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3.1.2. Kayit defterinin Register Viewer ile
goriintiilenmesi (Displaying the registry with
Register Viewer)

Sekil 8’de gosterildigi gibi Access Data Ftk Imaj
uygulamasi ile kayit defteri dosyalar1 RegisterFile isimli
klasore birebir kopyalanmigtir. Bu iglem sonrasi artik
Access Data Register Viewer uygulamasi ile bu
dosyalarin analiz islemleri sorunsuz yapilabilir. Sekil
9’da gosterildigi gibi Kayit defteri iizerinde yedekli
olarak tutulan dosyalarin imaj1 alinarak bir klasor igine
birebir kopyalanmistir. Burada kayit defterine gére daha
az bilesen go6zikkmesinin nedeni, sistem {izerinde
gerceklesen tiim olay kaydi ve kullanici bilgilerinin bu
dosyalarda tutuluyor olmasidir. Dosyalarin incelenmesi
ile igletim sistemi tizerinde gerceklesen birgok olay kaydi
aciga cikarilmis olacaktir.

Ozellikle Sam (Security Accounts Manager), giivenlik
hesap yoneticisi, seklinde tanimlanan dosya, kullanici
bilgilerini barmdirir. “C: \\ WINDOWS \\ system32 \\
config” adresi igerisinde yer almaktadir. Isletim sistemi
iizerinde oturum agmaya calisildiginda, daha 6nceden
belirlenen parola bilgisi burada mevcuttur. Oturum agma
sirasinda girilen parola Sam dosyasi iginde daha dnce
olusturulmus parola ile esleserek, dogru olmasi
durumunda sisteme dahil olmaya izin verir. Dogru
olmayan bir parola girilmis ise, yanlig parola girildigi
uyarisint verir [16]. Sekil 10 tizerinde Access Data Ftk
Imager ile Sam dosyasi gosterilmistir. Her bir satir igin
16 oktetten olusan heksadesimal format yapisi, igerik
olarak 3 kisimdan olugsmaktadir. Anlamsal olarak soldan
baglayarak 0-3 kismi basligin, 4-5 anahtar isim yapisinin
ve 8-15 verilerin ilgili satir 6zelinde son yazma zaman
bilgisini  belirtmektedir. Bu yap1 igerisinde adli
incelemelerde ¢ok Onemli olabilecek bazi kisaltma
verileri bulunmaktadir. Bunlar, Nk: Anahtar isimleri, Vk:
Anahtar veri degerleri, Sk: Windows giivenlik anahtari
gibi kisaltmalardir [17]. Sam dosyas1 iizerinde ilgili
anahtar harfler aratildiginda Sekil 11 iizerinde
gosterildigi gibi heksadesimal degerler bulunacaktir.
Windows isletim sistemi iizerinde oturum agmis her
kullanic1  igin ~ Ntuser.dat  dosyast  mevcuttur.
Kullanicilarin sistem {izerinde yaptigi islemler, gizli
olarak bu dosya igerisinde tutulur. Yapilan degisiklikler,

kullanic1  oturumu kapatti§i sirada bu dosyaya
kaydedilmektedir [18].
e]
File View Mede Help
B o e AR o0 oml Ba Lilalyn 3 @
EvidenceTree | Klasére Gozat x |
| Seurce for obtaining files: Select the destination folder Ea
P e
= A5 ~
Destination for obtained files: Browse. Extra Eklenecek bilgiler
[ \ e
Options. VolatilityWorkbench

O Mirimum files for login password recovery Yeni Klasor

Custom Content § hd

(@ Password recovery and dll registry fies
EvidenceFie Systa

< Veni Klasér Olugtur Iptal
< >
New| |Edit | [Remove | Remove Al [Creste Image
Custom Conte.
For User Guide, press F1 NUM

Sekil 8. Kayit defteri imaj dosyas1 (Image file of the registry)

T~

Diger yandan Sam dosyasindan bulunan sistem {izerinde
islem yapan kullanicilarin, en son hangi tarihte giris
yaptiklart ve diger aktivite verileri Sekil 12 iizerinde
gosterildigi gibi anlamli hale getirilebilir. Kayit defteri
tizerinden imaji alman dosyalardan biri de sistem
dosyasidir. Bu dosya igerisinde isletim sistemi {izerinde
kullanilan ve kullanilmis depolama aygit bilgilerine
ulagilabilir.

>~ 4 > RegisterFile v e

A Ad
4 Hizh erisim
W Masaustu
& Indirilenler

[#) Belgeler

Users
|1 defautt
L] sam

[ securimy
| ] software
Proje Galigmasi Abstra [ system
|1 userdiff

&1 Resimler

Registerfile
Registry

Sekil 9. imaj dosyalar1 (Image files)

[l AccessData FTK Imager 4503
Fle View Mode Help

edsca GiBea-=Bs0EBE HER

Evidence Tree  ||Fite List

5 @) Regsterfie. Name Size Type Date Modified
-1 C\Users\Asus\Deskiop\RegisterFie:
Uhes 0 Diedoy 612200165738
it 288 Requ e 612000160122
[ e S Requin rle——c120000 50127]
SecunTy T Reguar e 6122020 60122
" software 92416 Regular File 6.122020 16:01:22
system 17664 Regular File 6.12.2020 16:01:22
et o Regularfie 200820201841
Hex Value Interpreter % A
Tope Sze  Value - A
signedinteger 18
unsigned integer 18 3
FILETIME (UTC) 8 ceoees
FILETIME (local) 8 0 | 1kyIaA\30R«ae
DOS date 2 S e
DOS time 2 s o
e t(UTC) 4 €| lyiatve ? =
time_t (local) 4
8-
--B-u-n-y-a
S 2 & ki
1) g -
Bl @L‘“hﬁm‘an OB\gsnd»an BS 18 DB 9F 62 9B AC 0 4D 2A 87 3F 94 BE| p-Ub—r M*-2¢
Sekil 10. Sam dosyasinin heksadesimal formatta
goriintiilenmesi (View of sam file in hexadesimal
format)
| 1260 |F8 FF FF FF EO 06 00 00-AQ FF FF FF 6E €B 20 00 |eyyya--- yvynk| |

IlZdI'J F8 FF FF FF 58 03 00 00-E8 FF FF FF 7€ €B 00 00| oyyyX-- e{n&kl

[1480]Fs FF FF FF 48 26 00 00-00 FF FF FF 73 6B 00 00]eyyyHs - - -§yysk]-|

Sekil 11. Kisaltma verileri (Abbreviation data)

. 80 10 B6 Bl DO CC Dé 01
File Edit Report View Window Help 0 ST
L AF- A= Cll= T 20 FF FF EF FF FF 7F-57 97 10 82 EA CB DE 01
5.8 sAM 30|ES 03 00 00 01 0 14 02 00 00 00 00 00 00
=01 sAM 40|00 00 A 02 01 00 00 00-00 00 00 00 00 00 00 00
-0 Domains
551 Account Hex Interpreter a
.
e Type [size [ vae |
00 Users signed integer 18 132518435760771200
&1 000001F4 unsignedinleger 18 _132518435760771200
& o0000Fs FILETIME (Stored) 8
- > FILETIME (As Local) 8 7.12.2020 22:33:35
(3 000001F7 DOS date 2 g
DOS date/time 4
-1 Names fime._t (Stored) 4
3 Builtin time_t (8s Local] 4
{2 LastSkuUpgrade Unicade sting 2+ =EE
@ RXaCT
Byte order: & Litle endian " Big endian

Bl Key Properties
Last Written Time

RID unique identifier
User Name

Full Name

Logon Count

Last Logon Time

Last Password Change Tir |

Sekil 12. Sisteme son giris zamani1 (System log in info)
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- o X
e
o Huzh erigim
B Masaosta s
" default
o & indirtenter ot
[ Execste the foloning command when you insert a USB device SECURITY
software
[lsveate e olowing cmmand en o o Usa deves
userdift
Yo o o th fling vaitles i the command g = . -
% Shdevice_descth Sektveth Hiseril e s i th Fams o x
& USBDeview
File Edit View Options Help
Xyleo o HElmE YA
Device Name Description Registry Time | Registry Time 2
@ 0000.0014.0000.007.000.000.000.000.000  USB Video Device 81220201527:51  8.12.2020 15:07:28
@ Microsoft® Nano Transceiver v1.0 USB Composite Device 31220201527:51  £12.2020 15:04:16

8.12.2020 15:27:51
8.12.2020 15:27:51
8.12.2020 15:27:51
8.12.2020 15:27:51
8.12.2020 15:27:51
8.12.2020 15:27:51

8.12.2020 15:27:51
8.12.2020 15:27:51
8.12.2020 15:27:31
8.12.2020 13:07:28
8.12.2020 15:04:16
8.12.2020 15:21:25

@ Microsoft® Nano Transceiver v1.0
@ Microsoft® Nano Transceiver v1.0
@ Microsoft® Nano Transceiver v1.0
@ Port_#0005.Hub_#0001

@ Port_#0007.Hub_#0001

@ TransMemory

USB Input Device
USB Input Device

USB Input Device

Bluetooth Module

USB Composite Device

TOSHIBA TransMemory USB Device

Sekil 13. Usbdeview iizerinde kayit defteri sistem dosyasinin
gosterilmesi (Monitoring the registry system file on a
Ushdeview)

Ozellikle bilgisayar iizerinde kullanilmis Usb belleklerin
geemis bilgileri bu dosya igerisinde tutulmaktadir.
Ucgiincii parti bir yazilim olan Usbdeview ile kayit defteri
lizerinden ¢ekilen sistem dosyast detayli olarak
incelenebilir. Igili uygulama lizerinde
opsiyonlar>geligmis opsiyon segenekleri takip edilerek,
Sekil 13 {izerinde gosterildigi gibi istenilen tarihte sistem
iizerinde  kullanilmig  Usb  depolama  birimleri
goriintiilenebilmektedir.

3.2. Ram Incelemesi (Ram Analysis)

Isletim sisteminin ana dosyalar1 iizerinde yapilan
degisiklikler, sistem {izerinde c¢alistirilmis uygulamalar,
kullanicilarin agtigr dokiimanlar, ¢evrimici olarak web
site erigimleri, mail adres bilgileri gibi adli bilisim
incelemelerinde  kritik Oneme sahip birgok veri
kalintisina, ram iizerinde yapilan analizlerle ulasilabilir.
Windows isletim sisteminin dogal uygulamasi olan
PowerShell iizerinde, elde edilen ram imaj dosyasinin
incelenmesi i¢in  Volatility Framework dosyasi
gereklidir. Python programlama dili ile yazilan agik
kaynak kiitiphane olan Volatility, Ram analizi
incelemelerinde ¢ok 6nemli bir rol oynamaktadir [19].

Volatility Framework dosyasina ulasmak igin [20]
numarali kaynaktaki baglant1 adresi kullanilabilir. Sekil
14 fizerinde gosterildigi gibi Ftk Imager uygulamasi
araciligi ile Ram imaj1 ve daha once belirtilen baglanti
yolu ile Volatility Framework dosyasi elde edilerek
yenidump isimli bir klasoriin igine kopyalanmistir. Elde
edilen Ram imaji, Volatility Framework yardimi ile
PowerShell iizerinde analiz etmeye hazir hale gelmistir.
Sekil 15°te, imaj dosyasi olan yenidump.mem dosyasi ve
Volatility Framework dosyasinin yolu gosterilmistir.
Burada —f ve imageinfo parametreleri kullanilarak genis
analizler i¢in isletim sistemi siiriim bilgisi elde edilmistir.
Pslist parametresi ile isletim sistemi tlizerinde g¢aligan
sistem dosyalarinin veya 3. parti uygulamalarin tespiti
gerceklestirilir. Sekil 16 tizerinde Pslist ile goriintiilenen
uygulamalarin bir kismi gosterilmistir.

[l AccessData FTK Imager 4.5.0.3
File | View Mode Help
£ Add Evidence ltem...

18 Add All Attached Devices

% Image Mounting...

Remove Evidence ltem

Remove All Evidence ltems T > yenidump
Create Disk Image... Ad -
Export Disk Image... ;HI:‘ e”ui': ] AUTHORS
- (ADT) asaiisti .
Export Logical Image (AD1)... = crepims
Addt om Content Image (AD1) ‘ Indirilenler E| LEGAL
Create Custom Content Image (AD1)... =] Belgeler =| LICENSE

Decrypt AD1 image... &= Resimler =] README
() volatility 2.6 winf4_standalone

| | yenidump.mem

Verify Drive/lmage... 2Windows forensic

[ Capture Memory... Proje Caligmas: Abs

Sekil 14. Ram imajinin ve Volatility Framework gosterilmesi
(Monitoring ram image and Volatility Framework
file)

\yenidump.mem imageinfo

Sekil 15. PowerShell iizerinde ram imajmim gosterilmesi
(Showing ram image on PowerShell)

Sekil 16. Pslist parametresi ile g¢alisan servislerin gosterimi
(Monitoring active services with pslist parameter)

Sekil 17 {izerindeki gorselde kullanilan Netscan
parametresi ile Windows sistem dosyalarimin ve
kullanicilarin baslattiklar1 {iglincli parti uygulamalarin,
Tcp ve Udp protokolleri araciligi ile baslama ve
sonlanma zaman bilgileri elde edilebilir. OSI referans
modeli katman 4 {izerinde ¢alisan bu protokoller, verinin
bir ugtan diger bir uca ne sekilde gonderilecegi ile
iligkilidir. Adli incelemelerde 6zellikle elektronik posta
gonderim zamani, sosyal medya uygulamalarmin ve
diger ¢evrimigi ¢aligsma esnekligine sahip uygulamalarin
baslangi¢ ve bitis zaman bilgileri ¢ok kiymetli verilerdir.
NetScan parametresi ile elde edilen bu verilerin tek
basina degerlendirilmeyip, Windows isletim sisteminin
diger bilesenleri {iizerinde yapilan adli bilisim
calismalarina dogrudan katki saglayacak olmasi
unutmamalidir. Burada dikkat edilmesi gereken nokta
Utc+0000 zaman diliminin Istanbul konumuna gére 3
saat geride olmasidir.

Adli bilisim incelemeleri sirasinda mail bilgilerini,
ziyaret edilen web sitelerini, 6zellikle sosyal medya
hesaplari ilizerinde yasanilan zorbalik girisimlerini tespit
etmek miimkiindiir. Sekil 18 {izerinde Ftk Imager ile
belirtilen yollar izlenip, ram imaj1 uygulamaya tanitilir.
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Sekil 17. Netscan ile tcp ve udp baglantilarinin gériintiilenmesi
(Monitoring tcp and udp connections via netscan)

l’] AccessData FTK Imager 4.5.0.3
’m View Mode Help
”@ Add Evidence ftem...

| 6 Add All Attached Devices

‘ Please Select the Source Evidence Type

(O Physical Drive

| & Image Mounting... O Logical Drive
£ Remove Evidence ltem

|
Select Source (O Contents of a Folder

Sekil 18. Ram imajimnin dosya yolu gosterimi (File path
representation of ram image)

43 54 53 00 | APPLE_CONTACTS
00 00 00-70 00 00 00 €C Acopropreeles
00 00 00 20 0 e c
00|n---t---a---€
00 00 00 s
50 4C 45 SF 00 00 |hPPLE_IMESSAGE
00 00 00 00 73 00 00 00 |i---M-..&. .8

02 =720 0|29 00 20 00 00 20 00-g2 o0 00 7% 00[) - -=- -b-u-n-y

02 e720 0 00 6% 00 00 65 00 72 00 €B 00 |a-m-i-n-d-e-r-k
0 0 €5 00 40 00 &7 00 00-€1 00 2E 00|i-@-gm-a-i-1-.
0 0l&3 0o 00 6D 00 20 00 47 00 €D Q0 com- = G.m

040 bes 0|00 00 00 00 0&-00 00 FC 00 00 &0 T-Garm

040 beS 0 00 €5 00 0 65 00 00 73 74| -en- T-e-k-s-t

040 beS 0|00 o0 41 o0 53 45 -i-1---R-A-M-5E

040 beS 0|00 59 O 00 20 00 0 00 70|-¥- -I-p- -¥-a-p
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Sekil 19. Web site aktiviteleri (Web site activities)

Goriintiilenen ram imaj1 tizerinde canli analiz yapildig:
icin bilgi giivenligi nedeniyle heksadesimal kodlarin bir
bolimii  silinmigtir.  Sekil 19’da, kullanic1  veya
kullanicilar tarafindan ziyaret edilen sosyal medya
hesaplari, aligveris siteleri, elektronik posta adresleri ve
diger web sayfalar1 birka¢ Ornek ile goOsterilmistir.
Ozellikle imaj iizerinde yapilacak aramalarda mail
adreslerini bulmak elzemdir. Ciinkii bir¢ok noktada
gecen ayni mail adresinin, tespit edilen sosyal medya
hesaplar ile iligkilendirilmis olmas1 muhtemeldir.

3.3. Web Tarayic1 incelemesi (Browser Examination )
Windows igletim sistemi iizerinde adli bilisim igin
incelemesi gerektiren bilesenlerden biri de web
tarayicilaridir. Kullanicilarin internet iizerinde yaptig
birgok aktivite web tarayicilari ile gergeklesmektedir. Bu
nedenle sistem iizerinde ki bu bilesen, delil incelemeleri
acisindan ¢ok dnemli bir yer tutmaktadir.

/6 Defak
#11) Accounta
1D AutofiStrkeDatabase
#1123 blob_storage
i B

18 Regular File
19 Regular File

[ .000095
] 1000085
(il 000087
[ ]4.000087 FileSiack
7] r_oo0088
[ .000089
] 1000083 53 Regular File

1312,
13.12.2020 18:02:50
13122020 18:02:50

18:0249

Red Hat

Make

more manageable

Server IP Address

Serves Time

Content Type File Szt | Last Accessed

ft.net https://doubleclick.net https://cdn.dou... application/java..
| ak_bttps:/haberturkc.com hitps://haberturk.com hitps://...  text/javascript
|a_etps: i

| dk bttps:/turkcebilgi.com https: /turkcebilgi.com hitps:/fw..  tetjavascript
g bitps: /s om hitps: om https:/fuww..._text/javascript

Sekil 21. Chrome cache view ile tarayict gegmisi goriintiilleme
(Viewing browser history with Chrome cache view)

Windows kayit defteri {izerinde bulunan veri tabaninda,
web tarayicilarina ait veriler de saklanmaktadir. Onbellek
dosyasi icerisinde saklanan verilere Ftk Imager ile
erismek mimkiindiir.

Ornek olarak en ¢ok kullamlan tarayicilardan olan
Google Chrome’a ait veriler elde edilebilir. Bu amagla;
C:\user\[Operating System Username]\AppData \Local
\Google\ Chrome\User Data\ Default\Cache dosya yolu
izlenerek dnbellek dosyasina ulasilabilir.

Sekil 20° de, Ftk Imager ile Crome Web tarayicisinin
onbellek dosya yolunu belirterek igerisinde bulunan
dosyalara erisilmistir.

Tarayici incelemelerinde farkli bir yol olarak {iglincii
parti yazilimlarla da birgok onemli veriyi elde etmek
miimkiindiir. CromeCacheView uygulamasi bunlardan
biridir.

Sekil 21 iizerinde gosterildigi gibi farkli Web siteleri ve
bu sitelerin {izerinde barindig1 sunuculara en son erisilme
zaman bilgileri gosterilmistir. Ayrica Web site verilerinin
¢ekildigi sunucularim ip adres bilgileri de elde edilmistir.

3.4. Windows Isletim Sistemi Uzerinde Canl
incelemeler (Live Examination on the Windows
Operating System)

Olay yeri incelemeleri sirasinda agik olan bilgisayar

lizerinde o an bazi kritik verilerin elde edilmesi

gerekebilir. Bu durumlar da Windows isletim sistemi
dogal uygulamalar1 olan PowerShell ve komut satiri

araclarinin kullanimi1 son derece énemlidir [21].

Sekil 22 iizerinde gosterildigi gibi Get-ExecutionPolicy
komutu ile PowerShell {izerinde yetki seviyesi
goriintiilenmistir. PowerShell — Exec bypass ile sinirli
yetki durumu kaldirilip yazilan tiim komutlarin hata
vermeden ¢aligmasi saglanmustir.

Net User [Kullanici ismi] komutu yazildiginda belirtilen
kullanic1 ile ilgili son oturum agma bilgisi, parola
degistirilme tarihi ve kullanicimin yetki seviyesi gibi
onemli bilgiler elde edilir.
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um acma sastleri

Sekil 22. Kullanici oturum bilgileri (User session information)

Bilgisayarlar, internet  baglantilar icin  ag
bagdastiricilarina  ihtiyag  duyarlar.  Genellikle bir
bilgisayar iizerinde kablosuz ve kablolu olmak iizere iki
ag bagdastiricist bulunur. Bu ¢oklu kullanimlarin en
onemli nedeni Vmware ve Hyper-v gibi sanallagtirma
uygulamalart  iizerinde yapilan c¢aligmalarda ag
baglantilar1 igin farkli fiziksel ag bagdastiricilarina
ihtiyag  duyulmasidir.  Isletim  sistemi iizerinde
sanallagtirma uygulamalarinin oldugu tespit edilmigse,
mutlaka ag bagdastiricilarimi ve bunlara ait Mac
adreslerini tespit etmek gerekir.

Sekil 23 iizerinde gosterildigi gibi PowerShell {izerinde
Get-NetAdapter komutu ile ag bagdastiricilar
goriintiilenmistir. Ayrica elde edilen Mac adresleri [22]
numaralt kaynak fiizerinden sorgulatildiginda, fiziksel
olarak ag bagdastiricisinin bulundugu bilgi isleme cihazi
tespit edilebilmektedir.

Canli analiz sirasinda, incelenen bilgisayar tizerinde ag
ve internet baglanti aktivitelerinin goriintiilenmesi, daha
onceden veya anlik olarak kurulan baglantilar hakkinda
bilgi edinilmesini saglayacaktir. Bu iglem i¢in en ¢ok
kullanilan parametre Netstat komutudur. Ozellikle
kurulan ip baglantilari, agik veya kapali Port durumlari
hakkinda bilgi edinmede son derece dnemli bir komuttur.
C:\Windows  \System32\  konumunda  bulunan
Activity.txt dosyasi igerisinde, kurulan ip baglantilari
saklanmaktadir.

Sekil 24°te gosterildigi gibi, netstat -abf 5 > activity.txt
komutu ile activity.txt dosyasindan veriler ¢ekilir. Daha
sonra Ctrl + C ile verilerin ¢ekilme islemi durdurulur. Bir
alt satirda Activity.txt yazilarak c¢ekilen veriler bu
dosyanin igerisinde kullaniciya gosterilir.  Agilan
dosyada, protokol tipi, yerel ip adresi ve baglanti kurulan
genel ip adres bilgileri goriintiilenmistir.

Sekil 25°te goriilecegi iizere, sistem lizerinde Psinfo
parametresi ile oturumun en son agiliy zamanindan
itibaren gecen siire, disk kapasite bilgileri ve en dnemlisi
isletim sistemi iizerinde yiiklii olan T{giincii parti
uygulamalarin goriintiilenmesi saglanabilir.

Enter a MAC Address

Sekil 23. Ag bagdastiricilarinin goriintiilenmesi (Displaying
network adapters)

Dosy

Active Connections

Foreign Address State ]

[Brote Local Address
TP @.0 DESKTOP - 19HGOBS : 0 LISTENING

6.0:49668
[spoolsy.exe]

TCP 0.0.0.0:49669 DESKTOP - T9HGOBS : ©
€an not obtain ownership information

TCcP 192.168.1.24:139 DESKTOP - T9HGOBS : ©
Can not ebtain ewnership information

TCR 192.165.1.24:57819 host-92-45-106-102. reverse . superonlin

LISTENING
LISTENING

e_net:https ESTABLISHED
host-92-45-106-113. reverse. superonline.net:https ESTABLISHED

host-92-45-106-141 . reverse. superonline.net:https ESTABLISHED

Sekil 24. Activity.txt dosyasinin gosterilmesi (Monitoring the
activity.txt file)

Sekil 25. Sistem bilgileri ve Gigiincii parti uygulamalar (System
information and third party applications)

4. SONUC VE DEGERLENDIRMELER
(CONCLUSION AND EVALUATIONS)

Bu caligmada adli bilisim, adli bilisim siiregleri ve
Windows igletim sistemi iizerinde anlamli verilerden
dijital delil elde edilme teknikleri {izerinde durulmustur.
Bu amagla birgok sistem Dbilegseni incelenerek,
yogunluklu olarak delillerin nerelerde aranilmasina
yonelik analizler yapilmistir. Rastgele erisimli bellek ve
kayit defteri imaj dosyalari, canli analizler yapilarak
degerlendirilmistir. Kayit defteri incelemeleri sirasinda,
Sam ve sistem dosyasi igerisinde ne tiir verilerin
saklandigina dair somut bilgiler paylasilmigtir. Bazi imaj
dosyalar1 iizerinde tgiincii parti yazilim kullanilmadan,
Windows isletim sistemi dogal uygulamasi olan
PowerShell ile de bu incelemelerin yapilabilecegi tespit
edilmistir. Boylelikle adli bilisim inceleme siire¢lerinde
daha  hizli ilerlemeler  saglanacaktir.  Yapilan
incelemelerle birlikte sadece isletim sistemi iizerindeki
analizler sonucu birgok farkli dijital delile ulasilabilecegi
gorilmiistiir.

Teknik olarak dijital delil elde etmek igin Windows
igletim sistemi iizerine sunulan bu ¢aligmanin alana katki
saglayacagi degerlendirilmektedir. Dijital delillerin
isletim sistemleri {izerinden sorunsuz ve biitlinliigliniin
korunarak elde edilmesi, yapilacak teknik calismalarla
son derece baglantili hale gelmistir. Bununla birlikte adli
bilisim anabilim dalina katki saglamak ve bu alanda
calisanlarin  teknik  yetkinliklerinin  gelistirilmesi
amactyla Linux siiriimleri ve Mac OS {izerinde de
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calismalar yapilabilir. Diger yandan yapilacak benzer
akademik c¢aligmalar ile adli bilisimin sadece bilgi
giivenligi ve hukuksal farkindaliklardan ibaret olmadig,
ayni zamanda son derece teknik ve metodolojik
caligmalar1 da icerdigi daha fazla ortaya konulmus
olacaktir.
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