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TERORLE MUCADELEDE iSTIHBARATA BASVURU: ACIK KAYNAK iSTIHBARATININ
KULLANIMI

Emre CITAK*
6z

Terérizm tecriibe edilen dénemin en dnemli giivenlik meselelerinden birini olusturmaktadir. insani, ulusal, bdlgesel ve
uluslararasi dizeylerde ciddi bir tehdit olarak terorizmle ve imkan ve kabiliyetleri olagandisi bir gelisme gosteren teror
orgutleriyle miicadele de bu baglamda ciddi bir sorun olarak one ¢ikmaktadir. Bu ¢alismada agik kaynak istihbaratinin terérle
miicadele icindeki rolii ele alinmaktadir. istihbaratta toplamada basvurulan pek ¢ok yéntem ve teknik bulunmaktadir. Agik
kaynak istihbaratini 6zel kilan ise toplama faaliyetlerinde maliyet, erisilebilirlik, yasallik ve risk gibi kistaslardaki avantajidir.
Teror orgltlerine karsi ylritilen micadelede agik kaynaklardan toplananlar, istihbarat garkina islerlik kazandiran onemli
girdilerdir. Calismada oncelikle istihbaratta toplama ve agik kaynak istihbarati tizerine genis bir ¢erceve cizilecektir. Boylece
bu konuda yapilacak arastirmalar igin Tiirkce literatiire miitevazi bir katki sunulmasi planlamaktadir. ikinci bélimde ise
terorle micadele kapsaminda istihbaratin roli ve toplama faaliyetlerinde agik kaynak analizinin 6nemi ortaya konulmaya
cahsilacaktir. Burada teror 6rgltleri ve faaliyetleriyle ilgili nelerin, nasil ve ne olglide toplanilabildigi ifade edilecektir. Burada
karanhk internet konusunu da vurgu yapilacaktir. Calisma, terorle micadele-agik kaynak istihbarati iliskisinin yer aldigi bir
listeleme ve degerlendirme ile sona erecektir.

Anahtar sozciikler: Terérizm, Terérle Miicadele, istihbarat, A¢ik Kaynak istihbarati.

APPLICATION TO INTELLIGENCE IN COUNTERTTERORISM:THE USE OF OPEN SOURCE
INTELLIGENCE

Abstract

Terrorism constitutes one of the most important security issues of the period experienced. The fight against terrorism as
a serious threat at humanitarian, national, regional and international levels, and against terrorist organizations, whose
capabilities and capabilities have shown an unusual development, also stands out as a serious problem in this context. This
study examines the role of open source intelligence in the fight against terrorism. There are many methods and techniques
used in intelligence gathering. What makes open source intelligence special is its advantage in terms of cost, accessibility,
legality and risk in collection activities. In the fight against terrorist organizations, those gathered from open sources are
important inputs that make the intelligence circle operational. In the study, first of all, a broad framework will be drawn
on intelligence gathering and open source intelligence. Thus, it is planned to make a modest contribution to the Turkish
literature on this subject. In the second part, the role of intelligence in counterterrorism applications and the importance of
open source analysis in collection activities will be tried to be revealed. Here, what, how and to what extent can be gathered
regarding terrorist organizations and their activities will be expressed. The issue of dark internet will also be emphasized here.
The study will end with a listing and evaluation of the counterterrorism-open source intelligence relationship.
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Giris

Terdrizm tecriibe edilen dénemin en énemli giivenlik meselelerinden birini olusturmaktadir. insani, ulusal,
bolgesel ve uluslararasi diizeylerde korkutucu bir tehdit olarak terérizmle ve imkan ve kabiliyetleri olagandisi
bir gelisme gosteren terdr orgitleriyle miicadele de bu baglamda ciddi bir sorun olarak éne ¢ikmaktadir. Uzun
yillar boyunca giivenlik glindeminin basat konularindan biri olmaya devam eden terdrizmi; gayrimesru, gayri
ahlaki, gayri insani ve gayri resmi bir strateji olarak tanimlamak mimkinddr. Siddete ve siddetin getirdigi vahsete
dayanan bu stratejiyi uygulayan aktor, amaclari dogrultusunda hedef toplum ve devletten taviz elde etmeye
¢ahismaktadir.

Zamanicinde orgltsel yapi, finansal imkan, ideoloji ve teknoloji gibi noktalarda érgitlerin yasadigi gelismelerle
birlikte terdrizmin de farkli bir boyuta gectigi belirtilebilmektedir. Calismanin ilgili béliminde de ifade edildigi
Uzere bu boyut yeni terdrizm olarak nitelenmektedir. Belirlenmis nihai amaca ulagmak igin uygulanan terérizm
stratejisi; yontemleri, teknik ve taktiklerinde gézlemlenen dénlisim ortaya konulmasi gereken miicadeleyi
de zorlastirmaktadir. Terorle micadele askeri veya askeri olmayan pek cok strateji ile gerceklestirilebilirken,
terérizmdeki dinamizm bu miicadeleyi sekteye ugratabilmektedir. Terérizmle miicadele yasanan her tiirli sorun,
dogrudan givenlik zaafi ve agir bir maliyet olarak donmektedir.

istihbarat faaliyetleri terérle miicadelenin her asamasinda ciddi bir katki saglamaktadir. Toplamadan
takibe, analizden karsilastirmaya, isaretlemeden operasyon destegine kadar genis bir cercevede istihbarat
calismalari terérizm karsisinda etkili bir basvuru aracidir. Terérle micadele oncelikle, siddetin kaynagindaki
ideolojik altyapiyi ve orgitsel yapilanmayi anlamakla baslamaktadir. Bu baglamda da istihbarat orgutleri; teror
orgltlerinin organizasyonu, yonetici kadrosu, faaliyetleri, iye kazanma yontemleri, eylemleri, finansal kaynaklari,
etkili olduklari bolgeler, iletisim kanallari ve propaganda faaliyetleri Gizerinde yogun galismalar ylritmektedirler.
Faaliyetlerin temelinde de toplama yatmakta, ulusal imkanlarla teror 6rgitleri hakkinda veri, haber, bilgi, belge,
dosya gibi hamlar toplanmaktadir. S6z konusu toplama faaliyetlerini; insan istihbarati, teknik istihbarat ve agik
kaynak istihbarati olarak ana basliklarda incelemek mimkiinddr.

Bu calismanin temellendigi noktalardan birini olusturan acgik kaynak istihbarati; basta diger devletlerle ilgili
ihtiya¢ duyulanlarin toplanilmasi igin bir alternatif yontem olarak gorilirken giinimizde pek ¢ok farkl aktére
karsi yararlanilan temel bir toplama yontemi haline gelmistir. Ginimuzde istihbarat orgutlerinin toplama
faaliyetlerinin bayldk kismini acik kaynaklar Gzerinde gerceklestirdikleri degerlendirilmektedir. Acik kaynak
faaliyetlerinin hedefinde; devletler, uluslararasi 6rgutler, sivil toplum kuruluslari, teror érgitleri, bireyler, ticari
girisimler ve ¢ok uluslu sirketler de olabilmektedir. Bilgi ve teknoloji alanlarindaki gelismelerle birlikte olusan disa
acilim ve seffaflagsma siiregleri devasa bir “agik saha” yaratmistir. Bu saha, istihbarat icin en degerli sey olan bilgiyi
vaat etmektedir. Terérle miicadelede kapsaminda da bu agik saha oldukga kullanish olmaktadir. Hem geleneksel
hem de bilgisayar sistem ve aglarin gelismesiyle var olan yeni agik kaynaklar terorle miicadele istihbaratinin da
calisma alanini genisletmistir. Ozellikle internetin yayginlasmasiyla birlikte terér 6rgiitlerinin de bu alandaki daha
cok var oldugu gdzlemlenmektedir. Oyle ki terér érgitleri sosyal medya platformlarinda israrla etkin olmaya
¢alismakta ve bununla ilgili stratejiler gerceklestirmektedirler. Teror orgltlerinin s6zde liderlerinin ve yOnetici
kadrosunun video ve ses kayitlarinin dolasima sokulmasi, twitter, youtube ve facebook gibi sosyal etkilesim
aglarinda dogrudan veya paravan hesaplar tizerinden yayin yapmalari, s6zde ideolojilerini paylastiklarini web
sayfalari olusturmalari s6z konusu sahadaki hacmi genisletmektedir.

Bu calismada acgik kaynak istihbaratinin terérle micadele igindeki roli ele alinmaktadir. Bilindigi Uzere
istihbaratta toplamada basvurulan pek ¢ok yontem ve teknik bulunmaktadir. Agik kaynak istihbaratini 6zel kilan
ise toplama faaliyetlerinde maliyet, erisilebilirlik, yasallik ve risk gibi faktorlerdeki avantajidir. Teror orgiitlerine
karsi yurutilen micadelede acgik kaynaklardan toplananlar, istihbarat carkini déondiren 6nemli girdilerdir.
Calismada oncelikle istihbaratta toplama ve acik kaynak istihbarati tGizerine genis bir cerceve cizilecektir. Boylece
bu konuda yapilacak arastirmalar icin Tiirkge literatiire miitevazi bir katki sunulmasi planlamaktadir. ikinci kisimda
ise terorle miicadele kapsaminda istihbaratin roll ve toplama faaliyetlerinde agik kaynak analizinin 6nemi ortaya
konulmaya calisilacaktir. Burada terdr érgitleri ve faaliyetleriyle ilgili nelerin, nasil ve ne 6lgtide toplanilabildigi
ifade edilecektir. Ayrica agik kaynaklardan toplanilanlarin, terorle miicadele gibi zafiyete yer vermeyecek bir

164



Pamukkale Universitesi Sosyal Bilimler Enstitiisii Dergisi, Sayi 46, Eyliil 2021 E. Citak

alanda glivenilir olarak kabul edilip edilmeyecegi tartisilacaktir. Burada karanlik internet konusunun da deginilmesi
gereken bir noktayi olusturdugunu ifade etmek gerekmektedir. Calisma, terérle miicadele-acik kaynak istihbarati
iliskisinin yer aldigi bir listeleme ve degerlendirme ile sona erecektir.

1. ISTIHBARATTA TOPLAMA VE ACIK KAYNAK iSTIHBARATI
1.1. istihbaratta Toplama

Stuart Farson’un (1989: 53) da uzun yillar dnce ifade ettigi (izere istihbarat literatlirii oldukca kapsamlidir ve
giderek de blylmektedir. Dogrudan istihbarat tizerine ve glivenlik politikalari, savunma, casusluk, veri toplama,
ortllu operasyon, istihbarat orgltleri, propaganda, kamu dlzeni, gézetim, dezenformasyon ve politik siddet
gibi istihbaratla dogrudan baglantili olan konularda kitaplar, makaleler, raporlar, medya yayinlari ve belgeseller
yayinlanarak alandaki ¢alismalar g¢esitlenmektedir. Bu nedenle de hemen her sosyal bilim kavrami gibi istihbarat
tanimlamasinda tam bir uzlasi olmadigini ve konunun farkli boyutlarini 6ne ¢ikaran pek ¢ok tanimin oldugunu
belirtmek gerekmektedir.

istihbarat ulusal giivenlik meselesiyle ilgili karar alicilarin kullaniimast igin bilgi altyapisi olusturan faaliyetlerle
ilgilidir. Mark Lowenthal’in (2009) genel tanimiyla istihbarat; ulusal giivenlik icin 6nemli olan bilgilerin talep
edildigi, toplanildigi, analiz edildigi ve yetkili mercilere sunuldugu siireci, bu stirecte ortaya gikan trinleri, siireg ve
GrGnln korunmasini ve yasal otoritenin talep ettigi operasyonlarin gerceklestiriimesini kapsamaktadir. Sherman
Kent (1949), alandaki 6nci akademik calismalardan birini kaleme alirken istihbarati bilgi, faaliyet ve organizasyon
olarak incelemistir. Unal Acar (2011: 75) ise ulusal ¢ikarlar Gizerine kurulu temel amaci dogrultusunda istihbarati;
ihtiyac duyulan bilgilerin sahip olunan imkanlarla toplanmasi, toplananlarin tasnif edilmesi, kiymetlendirilmesi ve
yorumlanmasi ile tehditlerin dngdriilmesi ve stratejik planlarin hazirlanmasi olarak ifade etmektedir istihbarat
genel gercevesiyle karar alicilar ve politika yapicilar icin belirsizligin asilmasinda ve ulusal glivelik calismalarinin
yapilmasinda gorev Ustlenen kurumsal bir faaliyet alani olarak 6ne ¢ikmaktadir (Johnson, 2010: 5-7).

istihbarat devletlerin gevrelerini algilamalari ve &ncelikleri dogrultusunda gereken nihai bilgilerin elde
edilmesiicin gerekli bir basvuru araci olarak gériilmektedir (Treverton, 2004: 79). istihbarat calismalari dis politika
ve glivenlik gibi konularda karar alict merci konumunda olanlar igin s6zli veya yazili bir i¢ gori saglamaktadir.
Bu baglamdaki degerlendirmeler, digerleri olarak atfedilenlerin glicii ve niyetleri konusunda resmi bir algi
olusturmaktadir (Wark, 1993: 3). Shulsky ve Schmitt (2002: 1-2) istihbarati; devletin ulusal glvenlik ¢ikarlarini
gerceklestirmek ve dismanlarindan gelebilecek tehditleri bertaraf etmek igin politikalarin olusturulmasi ve
hayata gecirilmesiyle ilgili bilgi olarak tanimlamaktadirlar.

Alan Breakspear’in (2013: 688) yeni bir tanimlama arayisla yaptigi yaklasimi da ifade etmek gerekmektedir.
Ona gore istihbarat; etkin ve saglam adimlar atabilmek icin zaman icindeki degisimi tahmin eden, 6ngori ve
ic gori iceren kurumsal bir kapasitedir. S6z konusu kapasite, tehdidi temsil eden olumsuz veya firsati temsil
eden olumlu olabilecek yaklasan degisimi tanimlamayi amaglamaktadir. Ayrica istihbarat rakipler veya hedefler
hakkinda toplama, toplanilanlarin islenmesi, ortaya ¢ikan Grinin dagitiimasi, bu siireglerin korunmasi ve ortilu
operasyonlarin gerceklestirilmesi gibi temel islevleri olan bir alani olusturmaktadir (Stout ve Warner, 2018: 519-
522).

Genel olarak devletin politikalari ve dncelikleri dogrultusunda belirlenen ihtiyaglarin, istihbarat orgitlerince
gorev olarak Ustlenilmesiyle birlikte planlama asamasi gerceklesmektedir. Bu noktadan sonra da toplama
faaliyetleri baslamaktadir. Toplama faaliyetleri; belirli streyle, belirli hedefe ve belirli bir konuyla kisitlanarak
veya butincll bir yaklasimla yonlendirilebilmektedir. Toplamanin hedefleri devletlerden bireylere kadar
degisebilmekte, konu alanlari askeriden bilimsel 6zelliklere kadar gesitlenmekte, kullanilan yontemlere gore
farkli isimler altinda incelenebilmektedir.

Toplama, istihbarat calismalarinin 6nemli bir kismini olusturmakta ve diger siireclerin izerine kurulu oldugu
asamayi ifade etmektedir. istihbarat Gretim siireci veya baska bir tabirle istihbarat carki (déngisii) istihbarat
faaliyetinin adimlarini ifade etmektedir. Her ne kadar gesitli kaynaklarda degisse de istihbarat Gretim siirecinin;
planlama ve ihtiyag belirleme, toplama, isleme ve analiz, dagitim gibi asamalari bulunmaktadir. Kimi yaklagimlar
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ise isleme-analiz slireglerini ayirarak isleme-anlamlandirma ve analiz-tiretim gibi iki farkli asamayi ele almaktadir.
Genel bir anlayis istihbarat; slre¢ sonunda talep edene ulastirilan nihai Griin olarak tanimlanabilmektedir.
Politika yapici mercilerinden gelen ihtiyacglar baglaminda hedeflerden ham verilerin toplanmasi, toplanilanlarin
siniflandiriimasi, degerlendirilmesi, yorumlanmasi ve dagitiminin gergeklestirilmesi istihbarat dénglsuni
tamamlamaktadir. Bu slireci birbirini izleyen edilgen asamalar olarak degil, etkilesimli, geribildirimi olan ve kesin
baslangig-son adimlarindan s6z edilemeyen bir dongii olarak ifade etmek gerekmektedir (Herman, 1996: 100-
113; Treverton, 2004: 106; Seren, 2017: 249-266). Pek tabii bu asamalara ek olarak bazi 6neriler de bulunmaktadir.
Ornegin Hulnick (2006) karsi istihbarat ve gizli operasyon siireclerinin de eklenmesi gerektigini belirtken, tim
siireci bir butlin olarak diisinmenin faydasina dikkat cekmektedir.

istihbarat riiniiniin ortaya koyan istihbarat tretim siireci icin gerekli hamlarin elde edilmesini istihbaratta
toplama olarak ifade etmek mimkiindir. Toplama yontemleri her ne kadar farkl basliklar altinda tanimlansa
da hem genel bir gerceve cizebilmek hem de alandaki karisikhigin 6niine gecebilmek icin insan istihbarati, teknik
istihbarat ve acik kaynak istihbarati olmak lizere Ui¢ (ist grupta incelenebilmektedir. insan istihbarati veya insan
temelli istihbarat, toplama faaliyetlerinde dogrudan sahadaki kisilerin kullaniimasini ifade etmektedir. insan
kaynaklarindan veya insanlar tarafindan yapilan toplamayi ifade etmektedir. Teknik istihbarat ise toplamada her
turla teknik ve teknoloji arag, cihaz ve yontemin kullanilmasidir. Goriintd, sinyal ve iz-6l¢lim istihbaratlarini bu
st baslik altinda incelemek miimkiindiir. Son olarak bu ¢alismanin da konusunu olusturdugu Gzere agik kaynak
istihbarati ise, kamuya agik kaynaklardan elde edilen bilgi ve veri toplama faaliyetleri olarak tanimlanabilmektedir
(Lerner and Lerner, 2004; Quiggin, 2007: 47-58; Lowenthal, 2009: 71-116; Steele, 2010: 1-46).

Toplama yontemi tercihinde ekonomiklik, ihtiyaca cevap verme ve diger ydntemlerle tamamlayicilik
olmak Uzere onemli Ui¢ kistas ortaya ¢ikmaktadir. Tercih; Glkeden tlkeye, zamandan zamana, hedeften hedefe
degisebilmektedir (Yilmaz, 2019: 333-338). Toplama yontemi seciminde; hedef, konu, stire, zaman, konjonktdr,
ulusal imkan ve kabiliyet etkili olan faktorlerdir. Toplama yontemlerinden veya tekniklerinden kiyaslanmasinin
yapilmasi oldukga zor ve bir bakima da sonugsuz bir istir. Hi¢ sliphesiz ki toplama yontemlerinin hepsinin
avantajlari ve dezavantajlari bulunmaktadir. Bir yontemin son derece yararli oldugu bir durumda baska bir
yontem etkisiz kalabilmektedir. Diger yonden toplanilanlarin degerlendirilmesi icin farkh yéntemlerle elde
edilenlerin karsilastiriimasi olduk¢a 6nemlidir. Bu nedenlerle toplamada bitin yontem ve tekniklerin kullanildig
tim kaynak istihbarati uygulanmasi alanda gecerli olan yaklasim haline gelmistir. Devletlerin toplamada; insan
temelli, teknik semsiyesindeki ve acik kaynaklarla yapilan tiim faaliyetleri ayni anda ise kostuklari bilinmektedir.
Ornegin organize sug drgiitlerinin faaliyetleri icin sahadan ve iceriden bilgi saglayacak gorevlilerin galismalari,
suglularin aralarindaki iletisimin ve para hareketinin teknik takibi ve sosyal medya paylasimlarinin izlenmesi
es zamanli gercgeklestirilmelidir. Diger tarafta hedefte olan bir devletin siyasi, askeri, ekonomik, demografik,
teknik, bilimsel, cografi, kiltirel bilgilerinin belirlenmesinde en faydali olacak yaklasim tim kaynak istihbaratinin
gerceklestirilmesidir. Boylece toplanilan pargalar birbirini tamamlayabilmektedir.

1.2. Acik Kaynak istihbarati

istihbarat alaninda en bilinir isimlerinden biri olan Micheal Warner (2002: 20), istihbaratin tanimlanmasinda
“gizliligin” anahtar s6zclik oldugunu vurgulamakta ve sirlar olmadan istihbaratin da olmayacagini ifade etmektedir.
Analiz, toplama veya operasyon asamalarinda gizliligin 6neminin 6zellikle altini gcizmektedir. Hig stiphesiz gizlilik
istihbaratin liste basi ilkesi ve hassasiyetidir. Bu ilke istihbarat 6rgltlerinin yaptigi calismalarin gizlilik icinde
ylratilmesi ve dlkenin gizli bilgilerinin korunmasi seklinde ele alinmaktadir (Citak, 2017:83-84). Toplamadan
gorevlendirmelere, ilgili teknolojik altyapidan istihbarata karsi koyma faaliyetlerine kadar istihbaratin dogasinda
gizlilik temelde var olmaktadir. Tam da bu noktada agik kaynaklar Uzerinden yiritilen faaliyetlerin, gizlilik
perdesiyle iliskisi sorgulanmaktadir. Fakat Alan Breakspear’in (2013:687) da ifade ettigi lizere agik kaynak
istihbarati, istihbaratin gizliligine yonelik bir zarar olusturmamakta, sadece yirutilen faaliyetlerin gizli veya yasa
disi yontemler Gzerine kurulu oldugu yéniindeki anlayisin degismesi durumunu ortaya koymaktadir.

Acik kaynak, herkesin erisim saglayabilecegi ve sinirsiz paylasima sunulmus kaynaklari ifade etmektedir. Agik
bilgi ve agik veri ise s6z konusu acik kaynaklarda yer alan erisimde, paylasimda ve islemede herhangi bir sinirlama
bulunmayanlardir. Acgik kaynak istihbarati da tam olarak acik kaynaklar ve buradaki bilgi ve veriler izerinden
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tanimlanmaktadir. Genel bir yaklasimla acgik kaynak istihbaratini, kamuya acik kaynaklardan verilerin edinilmesini
ve islenmesini iceren bir toplama tiiri olarak ele almak miimkiindiir. Bu yontemde, toplama faaliyetinin herkese
actk kaynaklara yoneltilmesi durumu vardir. S6z konusu acik kaynaklar; askeri, ekonomik, siyasi, ticari, cografi,
kiltirel, bilimsel ve teknolojik alanlarda genis yelpazede bilgi saglayabilmektedir. Agik kaynak istihbarati,
devletlerin ihtiyaglari ve sorunlarini ¢ézmeleri igin istihbarat gereksinimlerini karsilayan yontemlerden birini
olusturmaktadir. Toplamada yaraticilik, sifreleme ve sifre ¢ozmede segici beceri, agik-seffaf bilgilerin ihtiyaglar
dogrultusunda birlestirilme sliregleri bu toplama tirini 6zel bir hale getirmektedir (Glassman ve Kang, 2012:675).
Acik kaynak istihbaratinin casusluk veya yasa disi yollarla gizli elde edilen veya kamuya kapal olan bilgilerle
herhangi bir ilgisi bulunmamaktadir. Bu tlr kaynaklar her zaman var olmustur; fakat ginimiz toplumlarinda
yakin zamanlarda kaynak gesitliliginin, bilgi tretimin, paylasimi ve islenmesi igin imkanlarin artmasi konuya farkli
bir boyut kazandirmistir (Gibson, 2004:19). Eldridge, Hobbs ve Moran (2018:392-393) agik kaynak analizinin
istihbarat Gretimiyle ilgili genis stirece 6nemli bir katki sagladigini belirterek fiziksel, beseri, yapisal, érglitsel ve
kaynakla ilgili olmak Gzere uygun imkanlarin var olmasi durumunda devletlerin ciddi bir altyapiya sahip olacagini
ifade etmektedirler.

Acik kaynaklari gevrimdisi ve ¢evrimigi olarak iki grupta incelemek miimkindir. Radyo ve televizyon yayinlari,
gazeteler, teknik, poptler veya akademik dergiler, devlet kurumlarinin veya hikiimet disi kuruluslarin raporlari,
sireli faaliyet raporlari, sempozyum ve konferans gibi bilimsel toplantilarin yayinlari, haritalar, agik veri tabanlari
ve kitaplar cevrimdisi kaynaklari olustururken, ag sayfalari, arama motorlari, paylasim sayfalari, sosyal medya,
bloglar, forumlar, canh yayinlar ve karanlk internet ise toplama faaliyetleri icin cevrimici kaynaklari ifade
etmektedir (Clark, 2007: 27-28; Hribar, Podbregar ve Ivanusa, 2014: 531; Hassan ve Hijazi, 2018: 5-7; Gruters
ve Gruters, 2018: 98-99). Bu tlir mecralardan ham veri ve bilgi toplanabilirken, islenmis ve dogrudan istihbarat
Grna olarak kullanilabilecek materyale ulasmak da mimkin olabilmektedir (Stottlemyre, 2015: 584-585). Acik
kaynaklar resmi bilgi ve datalardan da gayri resmi olanlardan olusabilmektedir. Devlet kurumlarinin verileri,
devlet ajanslarinin agiklamalari, resmi raporlar, Universite yayinlari gibi resmi kaynaklarin yaninda haber siteleri,
bloglar, sosyal medya gibi kesinligi kestirilemeyen kaynaklar da mevcuttur.

2001 yilinda yayinladigi Open Source Intelligence Handbook ¢alismasinda NATO (3-4) agik kaynak istihbaratini;
belirli bir soruyu ele almak icin bilingli olarak kesfedilmis, ayirt edilmis, damitilmis ve belirli bir kitleye dagitimi
gerceklestirilmis tasnif edilmemis bilgi olarak ifade etmistir. S6z konusu el kitabindaki vurgu, acik kaynak
istihbaratinin digeristihbarat disiplinleriigin destekleyici saglam bir zemin olusturmasi ve genelistihbarat ihtiyacini
acik kaynaklari devreye sokarak azaltmasi Gizerine olmustur. Buradan da hareketle agik kaynak istihbaratinin
oncelikle destekleyici bir toplama ydontemi olarak goriildigini ama zamanla teknik ve insan istihbarati gibi 6zgi
bir alan oldugunu gézlemlenmistir. Ozellikle stireklilik, maliyet diistiklig, kaynak cesitliligi ve yasallik acik kaynak
toplama faaliyetlerini daha gekici kilan 6zellikler olarak belirmektedir.

Acik kaynak istihbaratina; devletler, uluslararasi orgutler, sirketler, terér orgitleri, bagimsiz arastirmacilar,
suc¢ gruplari, adli ve kolluk glicleri tarafindan gesitli amag¢ ve motivasyonlar ile basvurulmaktadir (Hassan ve
Hijazi, 2018: 10-13). Veri toplama, bilgi sahibi olma, analiz etme ve bu baglamda politika gelistirme pek cok
farkh aktorin gerek duydugu bir slireci yansitmaktadir. Bu baglamda acik kaynaklar (izerine yapilan ¢alismalarin
yogunlugu giderek artmaktadir. Teknolojik imkanlarin gelismesiyle birlikte acik kaynaklarin sayisinin, tirlerinin
ve genel hacminin arttigini ifade etmek gerekmektedir. istihbarat déngiisii icerisinde toplama asamasinin bir
parcasini olusturan acik kaynak toplama; tasnif, degerlendirme ve analiz asamalari igin girdi saglanmasina yonelik
faaliyetleri kapsamaktadir. Agik kaynaklari teknolojik gelismelerin ve agik toplum/seffaf toplum anlayisinin bir
ciktisi olarak da gormek mumkindir. Acik/Seffaf toplum egilimi, vatandaslarin gerceklesen her tirli sirecin
icinde yer alabilmesi ve ilgili bilgilere erisebilmelerinin miimkin kilinmasi yéniindeki cerceveyi ifade etmektedir.
Ozellikle demokratik devletlerde bilgiye ulasmanin temel bir hak olarak gériilmesi ve bilginin degerinin yonelik
farkindalik agik kaynaklarin hacminin de artmasini saglamaktadir.

Acik kaynaklar Gizerindeki analizler; bilgi toplumu, seffaf toplum ve teknoloji toplumu gibi tanimlamalarla
beraber anlam bulmaktadir. ilgili teknoloji ve toplumsal egilim arttikca olusan hacim acik kaynak bilgisinden acik
kaynak istihbaratina gegisi zorunlu kilmistir. Glinimiizde hemen her alanda gézlemlenen déniisim kaginilmaz
olarak istihbarat diinyasina da yansimistir. S6z konusu donlisiimde toplama faaliyetlerinin de 6nemli bir slirecten
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gectigini ifade etmek gerekmektedir. Erisimi kisitlamasi olmayan sinirsiz bir diizlemde cesitli tekniklerle elde
edilenlerin istihbarat carkinin devinimine yaptig katki tartisiimaz derecede 6nemlidir. Yeni teknoloji ile bilginin
eklenmesi, yayillmasi, paylasimi, erisilebilirligi, toplanmasi, siniflandirilmasi, dizenlenmesi, analiz edilmesi,
iletiimesi ve dagitimi baglaminda kokten degisimler meydan gelmistir. Buylk kismi istihbaratla ilgili olmasa bile
ozellikle siber uzaydaki yogunluk istihbarat 6rgitleri icin genis bir calisma alani sunmaktadir (Benes, 2013: 26-27).

Yoneticiler ve karar alict mevkide olanlar icin en gerekli istihbarat tipi glincel veya glnluk istihbarattir.
Yogun program arasinda kisa bir zaman araliginda bu kisilerin ¢cogunlukla sabah ilk is olarak bilgilendirilmeleri
gerekmektedir. Bunlar kolay okunabilen ve nokta atisi ifadelerle olusturulmasi gereken kisa agiklamalardir
(Hulnick, 2006: 965). Genel ve 6zel nitelikteki durumlarla ilgili istihbaratin oldugu bu tir belgelerde, dinamik
yapisi nedeniyle cogunlukla agik kaynak istihbaratindan yararlaniimaktadir. Tim siireglerinde tamamen yasal (en
azindan teorik bazda) olmasi, herhangi bir zamanda, yerde ve basit bir sistemsel diizenekle bile gergeklestirilmesi,
insan haklarini ihlal etmemesi ve piyasadan da karsilanabilen bir hizmet haline gelmesi acik kaynak istihbaratini
diger toplama tirleri icerisinde 6zel bir konuma koymaktadir (Hribar, Podbregar ve Ilvanusa, 2014: 530).

Acik kaynak istihbaratinin tarihini internetten 6nce ve sonra diye ayirmak mimkindir. 1960’lardan beri
askeri iletisim amaclariyla kullanilan internet aginin kamuya agilmasiyla birlikte bilgi dinyasinin ve insanhgin
ufkunun da farkli bir boyuta gectigini sdylemek miimkiindir. Pek tabii acik kaynak istihbarati bilgisayar ve internet
teknolojisiyle var olan bir alan degildir; fakat s6z konusu gelismeler oldukga farkl bir gergeveyi beraberinde
getirmistir. Agik kaynaklar geleneksel olarak genis bir toplama imkani sunarken web sayfalarinin, bloglarin, sosyal
medya platformlarinin ve agik erisimli veri tabanlarinin artmasiyla birlikte istihbarat 6rgitleri icin devasa bir firsat
alani olusmustur. Ozellikle icerisinde sosyal medyanin ciddi bir yer tuttugu yeni medya platformlarinin ortaya
cikmasi dikkate deger bir noktayi ifade etmektedir. Konum belirlemeden alisverise, begenilerden blog yazilarina
kadarki tim faaliyetler giderek genisleyen toplumsal ve kiltirel veri havuzunu olustururmustur (Wibberley ve
Miller, 2014: 147-149). Nihayetinde agik kaynaklar askeri, siyasi, ekonomik, kiltlrel, demografik, teknolojik,
bilimsel, cografi, tarihsel, biyografik anlamda pek c¢ok bilgi ve veri barindirmaktadir. Diger yonden belirtmek
gerekir ki kaynak cesitliligi ve hacmi, toplama faaliyetleri icin blyilk bir avantaj gibi gorlinse de beraberinde
getirdigi zorluklar da g6z ardi edilmemelidir.

Acik kaynak istihbarati kimi zaman bir 6n veri olusturma isi olarak goérilmektedir. Devletlerin insan temelli
veya teknik toplama faaliyetlerine baslamadan 6nce, zaman ve maliyet agisindan kayba ugramama adina agik
kaynaklardan ulasabileceklerini tespit etmek icin kullandiklari bir yontem olarak da algilanabilmektedir. Agik
kaynak toplamasiyla elde edilenlerin sonraki arastirmalar igin ciddi bir temel teskil ettigi distintlmektedir (Hribar,
Podbregar ve Ivanusa, 2014:531). Bu bakis acisiyla acik kaynaklardan yapilan toplamanin, diger toplama turleriyle
teyit edilmesi gerekliligi veya bir 6n calisma oldugu gibi bir anlam ¢ikabilmektedir; fakat glinimiize gelen slrecte
acik kaynak istihbaratinin temel toplama yontemlerinden biri oldugunu ve tim kaynak toplama anlayisi i¢cinde
elde edilenlerin karsilastirilmasinda kullanildigini ifade etmek dogru olacaktir.

Acik kaynak istihbaratinin, baris koruma istihbarati kapsaminda temel olusturan bir yoni bulunmaktadir.
istihbarat paylasimi ve ok tarafli isbirligi konusunda acik kaynak istihbarati 6n plana ¢cikmaktadir. Ozellikle ortak
amag ve hedef baglaminda devletler arasinda ve uluslararasi 6rgutler bunyesinde; giiven insasi ve dost kazanimi
icin acik kaynak istihbarati 6nemli bir yer tutmaktadir (Carment, Rudner ve Heide, 2006: 1-2; Cammaert, 2003:
19-23). insani miidahaleden topyek(in savasa kadar ortak operasyonlarin planlanmasinda ve yiiriitilmesinde agik
kaynak istihbarati; tarihsel ve kiiltiirel bir bakis acisi, fiziksel durum ve mevcut kosullarla ilgili operasyonel destek
bilgisi ve 6nemli cografi verileri saglamasi nedeniyle oldukca gerekli gorilmektedir (NATO, 2001: 1-3). Boylece
uluslararasi alanda her tirl risk ve tehdide karsi ortak miicadelede somut bir paylasim zemini olugsmaktadir.

Acik kaynaklarin yani sira deginilmesi gereken noktalardan biri de literatiirde “gri kaynak” veya “yar acik
kaynak” olarak bilinen konudur. Gri veya yari acik kaynaklar, acik ve gizli kaynaklar disinda kalan kaynaklardir.
Bunlar; gizliolmayan ve acik kaynak statiistiine girebilecekken, ulasilmalariicin fazladan bir cabaisteyen ve herkesin
dogrudan erisemeyecegi kaynaklardir. Ozdag (2013:144-145) bu kaynaklarin; yayinlanmayan akademik raporlar,
komite raporlari, teknik arastirmalar ve raporlar, gezi notlari, basiimamis konferans sunumlari ve tartismalari,
yayinlanmamis kamuoyu arastirmalari seklinde sirketler, arastirma merkezleri veya disilince kuruluslari gibi
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mercilerin yaptigl ¢alismalar olmak (zere listelenebilecegini ifade etmektedir. Hribar, Podbregar ve lvanusa
da makalelerinin basliginda yer verdikleri izere acik kaynak istihbaratinin “gri” tarafina dikkat cekmektedirler.
Calismada tamamen halka acik bilgilerin beyaz, gizli/kapali bilgilerin ise siyah olarak siniflandiriimasi durumunda
acik kaynak istihbarati ¢alismalarinin gri alana gecis yapabilecegi ifade edilmektedir; zira agik kaynaklarin
istihbarat Urlintine dénlstlirebilmesi i¢in kimi zaman s6z konusu datanin sadece agik kismi yeterli olmamaktadir
(2014: 534-535).

Giderek kulaklarin daha ¢ok asina hale geldigi big data (blyik veri) ise konunun dikkate deger noktalarindan
birini olusturmaktadir. Bu alandaki analizde hizla gelisen teknoloji ve araglar, analizcilerin agik kaynaklara
ulasmasini ve incelemelerini kolaylastirmaktadir. Uygun araglarin ve yaklasimlarin tercihi devasa boyuttaki veri
havuzunda toplama, siniflandirma, depolama ve yorumlamada kilit bir fayda saglamaktadir (Eldridge, Hobbs
ve Moran, 2018:400-401). Big Data ile beraber siber alandaki etkinlik, tehlike ve tehditler de glindeme gelmis
ve bu baglamda agik kaynaklarin kullaniimasiyla istihbarat faaliyetleri hiz kazanmistir (Mtsweni, Mutemwa ve
Mkhonto, 2016: 57-58).

Acik kaynak calismalarinin giderek daha agirlikli yoniini yeni medya ve sosyal medya tizerine yapilan toplama
faaliyetleri olusturmaktadir. Hatta alanda sosyal medya istihbarati terimi de giderek daha c¢ok kullaniimaya
baslanmistir. Sosyal medyadaki gelismeler hem asayis hem de ulusal giivenlik baglaminda devletlerin yakindan
takip ettikleri, daha dogrusu takip etme zorunda olduklari bir durumu olusturmaktadir. Sosyal medyanin gergek
zamanh analize agik olmasi, hedef gruplara yonelik bir anlayis ¢ergevesi olusturmaya imkan saglamasi ve sug
veya tehdit gerceklesmeden niyetin ve hareketliligin takibiyle dnleyici girisimlerin yapiimasini kolaylastirmasi bu
toplama sahasina verilen 6nemi ortaya koymaktadir (Omand, Barlett ve Miller, 2012: 805-806). Sosyal medya
analizleri ile yapilan siniflandirma, belirleme, tanimlama ve konumlandirma islemleri istihbarat Gretimi icin
oldukga yararhdir (Henricks, 2017:23-24).

Walter R. Draeger (2009: 40) acik kaynak istihbaratinin faydalarini; mittefikler ve ortaklar arasinda gliven
saglayici bir paylasim unsurunu olusturmasi, zamaninda ve hizli reaksiyon kabiliyeti saglamasi, acik kaynaklari
inceleyip analizler yapan gazeteci, blogger, serbest arastirmasi, diisiince merkezi uzmani sayisinin bir istihbarat
orgutiinin istihdam edebileceginden daha fazla olmasi, analizcilere olaylar veya kisiler hakkinda daha genis bir
perspektif sunmasi, gizli faaliyetlere gore daha az maliyetli olmasi ve toplanilan devasa verinin ciddi bir birikim ve
tarihsel zemin olusturmasi olarak listelemektedir. insan temelli ve teknik toplama faaliyetleri, bir yandan hedef
devletlerin tepkisini ¢cekip karsi 6nlemlerin alinmasina neden olurken diger yandan toplum icinde 6zgirlik-etik
ekseninde tartismaya neden olabilmektedir. Fakat acik kaynak istihbaratinin, gizli bilgilerin elde edilmesine yonelik
bir saldiri olmadigi 6n kabuliyle bu noktalarda dogasi geregi avantajli oldugunu dile getirmek mimkiindir. Hig
sliphesiz glivenlik ihtiyaci pek cok tartismanin, kayginin ve gereksinimin 6tesinde gecebilmektedir; fakat istihbarat
ayni zamanda yontemleri en ¢ok elestirilen galisma alanlarindan birini olusturmaktadir (Bellaby, 2012: 96-97).

Diger taraftan agik kaynak istihbaratiyla ilgili bir takim sorunlari da dile getirmek gerekmektedir. Acik kaynaklar
eksik, yanhs veya kirletilmis bilgiler, gizli mesajlar veya anlamsiz veriler icerebilmekte, dogrudan glvenlikle ilgili
kimi konularda veya hassas hedeflerle ilgili toplama yapilabilmesi mimkiin olmamaktadir. Ayrica kimi agik
kaynaklardaki bilgileri paylasanlar 6nyargilarini veya siyasi taraftarliklarini yansitabilmektedirler (Hulnick, 2010:
235-236). istihbarat {retim siireci ile ilgili de devasa boyuttaki toplama alaninda; hangi verinin dogru oldugu,
ne kadar veriye ihtiya¢ duyuldugu, ne kadar siirede toplanmasi gerektigi, toplanilanlarin ne kadarinin veya tim
toplanin ne kadarinin degerli oldugu gibi sorular bir yanda dururken, toplanilanlarin analizi icin nitelik ve nicelik
yonlerinden yeterli analiz uzmaninin istihdami diger bir zorlugu olusturmaktadir (Hribar, Podbregar ve Ivanusa,
2014:531). Hulnick (2002: 566-572) agik kaynak istihbaratina yonelik elestirilere cevap verirken diger yontemlerle
yapilan toplama faaliyetleriyle karsilastirma yaparak; yine ciddi bir analiz stirecine ihtiya¢ duyuldugunu, dogru
verileri ele gegirmenin zor oldugunu, givenirliligin her zaman bir sorun olarak var oldugunu, dezenformasyon
ve aldatmacanin istihbarat micadelesinin dogasinda oldugunu vurgulamaktadir. Toplama faaliyetlerinin bu
sorunlardan ayri distintlmesinin miimkiin olmadigini ifade etmektedir. Avantajlarinin yani sira agik kaynaklardaki
bilgi ve verilerin eskiyebileceklerini veya eksik hale gelebileceklerini, her zaman gizlenen bilgilerin olabilecegini,
kimi grafik ve figurlerin uzmanlar tarafindan hazirlanmamis olabilecegini, diger istihbarat orgiitleri tarafindan
yaniltici bilgilerin bilingli olarak servis edilebilecegini g6z 6niinde tutmak gerekmektedir.
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Sonug olarak agik kaynak istihbaratinin salt agik kaynak bilgisi ve verisi veya tiim kaynak istihbaratinin ikamesi
olarak gorilmemesi gerektigini ifade etmek yararli olacaktir. Bu; beseri tecriibenin, teknolojik yeterliligin ve
analiz kapasitenin birlesimiyle yararli ve alakali bir istihbarat Grlini ortaya ¢ikaran 6zgi bir slirectir. Agik kaynak
istihbarati, ulusal guivenlik igin gerekli olan istihbarat calismalarinin bir pargasi olarak, disiik maliyetle ve oldukga
giincel sekilde bogsluklari dolduran bir nitelige sahiptir (Quiggin, 2007, 177). Acik kaynak istihbarati faaliyetleri
toplama odakl olsa da esasinda tasnif, degerlendirme ve ¢ogunlukla da analiz isidir. Agik kaynak dlnyasinin
devasa boyutu, istihbarat orgitleri icin bulunmaz bir nimeti olusturmakta iken ayni zamanda ugrasiimasi zorlu
bir isi de yuklemektedir. Toplananlarin istihbarat Grind haline getirilmesi stireci, ciddi bir uzmanlik istemektedir.

2. TERORLE MUCADELE ACIK KAYNAK iSTIHBARATININ KULLANIMI
2.1. Terorizm ve Terorle Miicadele

GUnUmuzln glvenlik tartismalarindaki tehdit tanimlamasi 6nceliginde olan konulardan birini hi¢ stiphesiz
terérizm olusturmaktadir. Bryan Price (2017) terdrizmi salt bir ulusal glivenlik problemi olmaktan 6te, toplumun
icindeki kanser ve tedavi edilmesinin oldukca zorlasan bir durum olarak ifade etmektedir. Devletlerin glivenlik
politikalarinin temel basliklarindan ve ulusal glivenlik endiselerinin en 6nemli baski unsurlarindan birini olusturan
terorist faaliyetler ve eylemler giderek miicadelesi daha da zorlasan bir sorunu olusturmaktadir. Gary Ackerman
ve Michael Burnham (2019: 12) ter6rizmi; devlet disi bir aktorin genis bir kitleyi yonlendirmek, davranislarini
degistirmek veya yildirmak gibi amaclarla sembolik veya temsili olarak segilen bir gruba karsi ideolojik yaklasimla
siddet kullanmasi veya tehdidinde bulunmasi olarak ifade etmektedirler.

Bu siddet eyleminin olusmasinda, artmasinda veya zemin bulmasinda kimi kosullarin etkili oldugunu veya bu
kosullarin terér érgiitleri tarafindan suiistimal edildigini ifade etmek gerekmektedir. Ornegin; sosyal esitsizlik,
yoksulluk, siyasi karisiklik, devlet otoritesi eksikligi, dislanma, insan haklari ihlalleri, ideolojik ve kiltlrel baski gibi
nedenler bu baglamda degerlendirilebilmektedir (Newman, 2006:750-751). Terérizm kamuoyunda dogrudan
bir tepki ve rahatsizlik olusturan, stirekli 6nlemlerin alinmasini gerektiren, kisa ve uzun vadeli ekonomik, siyasi,
toplumsal, kiiltiirel etkiler doguran ve mucadele yontemlerini ¢gogunlukla bosa ¢ikaran bir strateji olarak 6ne
¢itkmaktadir (Smelser, 2007:131-154). Ayrica terérizm yine, mesru olmayan siddet ve yontemlerin sistematik
sekilde hem devlet unsurlarina hem de sivil halka yoneltilmesi olarak tanimlanabilmektedir. Terérizm stratejisi
uygulayan gruplar, karsi toplum UGzerindeki siyasi hedeflerini gerceklestirmek icin organize bir siddet eylemi
ve propaganda faaliyeti yluritmektedirler. Uygulanan siddetin olusturdugu korku, kaos ve giivensizlik durumu
terér oOrgltlerinin pesinde olduklari tavizler icin uygun ortam yaratabilmekte ve yoneticileri zor durumda
birakabilmektedir (Drake, 1998; Ganor, 2002; Hoffman; 2006).

Terorizm, sert ve yumusak giclerin bir arada kullanilmasiyla bertaraf edilebilecek bir tehdittir. Amaclarina
ulasabilmek icin terér érgitlerinin ortaya koyduklari tim eylemlere, stratejilerine, s6zde ideolojilerine ve 6rgit
yapilarina karsi buttincil bir miicadelenin yurttilmesi gerekmektedir (Rineheart, 2010: 37-38). Terorle miicadele
glcl bir devletin askeri imkanlari basta olmak {lizere ulusal kapasitesini, emniyet birimlerinin faaliyetlerini ve
hukuk uygulamalarini esas almaktadir. Bu baglamda istihbarat ¢calismalari, anti terérizm faaliyetleri, terérizmle
dogrudan karsilik ve sonuglarin analizi gibi taktiksel yaklasimlar terdrle micadele uygulamalari olarak one
cikmaktadir (Bolz, Dudonis ve Schulz, 2002: 12-15). Bir grup tarafindan ortaya konulan tehditle micadele
etmede, hem islevsel yapinin hem de ideolojik cercevenin dagitiimasi gerekmektedir. Teror orgitlerinin siddet
eylemlerinin engellenmesinin yani sira terérizmin tehlikeli bir ideolojik asirilik oldugu dislintildigliinde devlet ve
toplum nezdinde bir karsi ideolojik durusun da olusmasi terérizmle miicadele kapsaminda elzemdir (Gunaratna,
2007: 21). Dinyada terérle miicadele anlayisinin kokten bir degisime ugradigi tarih olarak 11 Eyliil 2001 El Kaide
saldirilarini géstermektedir. Bu saldiri ile birlikte yeni miicadele politikalarinin ve stratejilerinin ise kosulmasi,
insansiz hava teknolojilerinin yogun sekilde kullanilmasi, rehabilitasyonun ve onleyici ¢alismalarin artmasi,
uluslararasi istihbarat isbirligi, acik kaynak analizlerinin yogunlasmasi, gozetim faaliyetlerinin yogunlastiriimasi
gibi baslklarda gelismelerin oldugu goézlemlenmektedir (Shaffer, 2015: 368-369). Ozellikle terérizmin
uluslararasilasmasi veya kiresellesme tartismalariyla birlikte miicadelenin de kiiresel diizeyde ve uluslararasi
bir yaklasimla ortaya konulmasi gerekmistir. Bu baglamda istihbarat faaliyetlerinin de kiiresellestigi bir siirecten
bahsetmek mimkiindir (Svendson, 2008: 131-133).
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Terorle micadele icin gliniimizde; askeri yontemler, istihbarat calismalari, hukuk ve kolluk uygulamalari
gibi sert glig, siyasi, politik ve ekonomik kontrol gibi yumusak gilic ve cevre, kalkinma, kritik altyapi, go¢ ve
insani midahale gibi genisletilmis glindemi iceren bir cerceve cizilebilmektedir. Bu baglamda ceza yargilamasi
modeli, askeri miicadele modeli, ikna ve uzlasi modeli, proaktif istihbarat modeli, savunma ve 6nleme modeli,
etki azaltma modeli gibi terorle micadele konseptleri oldugunu ifade etmek miimkindir (Crelinsten, 2019:
364-371). Istihbarat faaliyetleri de terérle miicadele icerisinde uygulanan tiim modellerin veya stratejilerin
gerceklesmesinde toplama, planlama, analiz, 5nleme ve operasyon yonleriyle 6nemli bir basvuru araci olmaktadir
(Richards, 2019: 399-400).

2.2. Terorle Miicadele ve Agik Kaynak istihbarati

Acik kaynaklarin ehemmiyetinin artmasi ve bu baglamda acik kaynak istihbarati alanindaki gelismeler
ulusal giivenlik tartismalarinda da konunun giindeme gelmesi sonucunu dogurmustur. Bu kapsamda yasa digl
ve siddet egilimindeki gruplarin ve kisilerin takibi ve paylasimlarinin analizi oldukga 6nemlidir. Agik kaynak
istihbaratinin, teror érgltleri veya organize sug orgiitleri gibi devlet disi aktérlere karsi seffaf ve resmi yapilar
olmadiklari gerekgesiyle gecerli olmadigi yoniinde bir genel goriis bulunmaktadir. Buradan hareketle teréristler
ve teror gruplariyla micadelede acik kaynaklarin kullanilmasi ¢ok olasi goriinmemektedir. Fakat ¢alismanin kalan
boliminde de ifade edilecegi lizere; teror orgutlerinin sanilanin aksine acik kaynaklari dogrudan kullanmalari,
actk kaynaklar Gizerinden sifreli/sifresiz olarak haberlesmeleri ve 6zellikle sosyal medyada var olma arayislari
bambaska bir sahne sunmaktadir.

Martin T. Bimfort 1958 yilinda istihbaratin tanimi Gzerine yaptigi c¢alismasinin sonunda istihbarati, dis
politikanin yaratilmesi ve ulusal glivenligin saglanmasi icin ihtiya¢c duyulan diger devletlerle ve onlarin
ajanlariyla ilgili bilginin toplanmasi ve islenmesi olarak ifade etmisti (78). Gegen zaman igerisinde istihbaratin
tanimlanmasi adina pek ¢ok calisma yapilirken, istihbarat faaliyetlerinin yoneltildigi hedef devletin yani sira
farkh aktorleri de icermistir. Modern donemde tehdit algisinin devletten farkli aktorlere yoneldigi, devlet igi
catismalarin ve huzursuzluklarin arttigi ve teknoloji yardimiyla diismanlarin daha farkli yontemlerle saldirilarini
gerceklestirebildikleri gorilmektedir. Ulusal guvenlige yonelik tehditlerin nitelik ve nicelik bakimindan
degismeleri, istihbarat faaliyetleri acisindan da ayak uydurulmasi gereken bir noktay olusturmaktadir (Quggin,
2007: 158-160). Terérizmin sistemli bir stratejiyi ve s6z konusu strateji icerisinde gesitli taktikleri iceren orgutli
bir stireci ifade ettigi dustinildigiinde, devletler arasindaki uzlasi ve koordinasyon eksikliginden de yararlanarak
teror orgitleri yildiri yaratarak siyasi amaclarina ulasma arayisindadirlar (Williamson, 2009: 36-40).

Terdrizm galismalariigerisinde en gok vurgu yapilan konulardan biri yeni terérizmdir. Yeni terérizm igerisindeki
temel basliklardan birini teror gruplarinin edindikleri 6rgitsel yapilanma seviyesi olusturmaktadir. Ginimizde
teror orgitleri; birden fazla orgutsel 6zellik gosteren hibrid yapilarak olarak karsimiza ¢ikmakta, ideolojilerinin
muglakhg ve genisligiyle kiresel bir iddia ylritmekte, daha genis kitlelere hitap etmekte, ulastiklari maddi ve
teknik imkanlarla stratejilerini ve taktiklerini gliclendirmektedirler (Stepanova, 2008: 100-104). Ter6r 6rgitlerinin
giderek adem-i merkezci cercevede hiicre tipi ve yalniz kurt anlayisinda, sinirlari belirsiz, muglak noktalari olan
ve hizli sekilde buyik kitlelere ulasan dizgisel aglar seklinde bir yapilanma arayisinda olmalari 6zellikle internet
temelli agik kaynaklari daha ¢ok kullanmalari sonucunu dogurmaktadir (Draeger, 2009: 39). Diger yonden radikal
veya asiri hareketlerin dijital ortamda yer bulmalari karsisinda istihbarat orgitleri icin izleme ve toplama igin
ciddi bir egilim sahasi olusmaktadir. Bu dogrultuda gruplarin yapilarini, 6rgitlenmelerini ve bireysel etkilesimini
kapsayan sosyo-kiltiirel ortamlarin, cevrenin ve sebeke aglarinin, iletisimin iceriginin tGzerine toplama faaliyetleri
gerceklestirilmesi yoninde yontemler uygulanabilmektedir (Richey ve Binz, 2015: 351-354).

Hic sliphesiz ki terérle miicadele, tim kaynak istihbarati gerektirmektir. Terorizmin dogasi geregi stratejik,
taktik ve operasyonel istihbarat Gretimi bitlincil bir yaklasimla mimkin hale gelebilmektedir. Terdrizmin
uluslararasilastigi ve 6rgitlerin imkan kabiliyetlerinin arttigi gliniimUizde, basarili miicadele istihbarat faaliyetlerin
kalitesinden gegcmektedir (Cormac, 2013: 488). insan, teknik ve acik kaynak temelli toplama faaliyetleri istihbarat
ve kargsi istihbarat boyutuyla terdr oOrgitlerini ve Uyelerini takip etme, analizleme ve micadelede altyapi
olusturmaktadir. istihbarat &rgitlerinin, terérizmin kiiresel diizeyde yirittiikleri faaliyetler ve uygulamaya
koyduklariyenistratejilerile miicadeleye uyumsaglayabilmesioldukc¢a hayatidir. Ziraterdérle miicadelenin 6niindeki

171



Pamukkale Universitesi Sosyal Bilimler Enstitiisii Dergisi, Sayi 46, Eyliil 2021 E. Citak

en 6nemli tehdidi bizzat terérizmin kendisi olusturmakta ve miicadele yéntemlerini bosa ¢ikarabilmektedir (Bury
ve Chertoff, 2020: 44). Tim kaynak istihbarati, gerceklestirilen toplama faaliyetleriyle elde edilenlerin birbirlerini
tamamlamasi ve analiz igin karsilastirma imkani tanimasiyla terdrle miicadele noktasinda yapbozun pargalarinin
bir araya getirilmesi islevi gormektedir (Sims, 2007: 42). Her ne kadar acik kaynaklarin dogasi geregi yanilgi ve
onyargl barindirmasiyla sorgulanabilir olsa da terdrle miicadelede gelismelerin, agiklamalarin ve hareketliligin
takip edilmesinde hem 6zel bir toplama yontemi hem de diger toplama yontemlerinin destekleyicisi olarak
yararlanilabilmektedir (Marlo, 1999: 68-70).

Diger yontemlerin yani sira giinimizde ve gelecek dénemlerde terdrle miicadele; istihbarat faaliyetlerinde
uluslararasi paylasim, metadata kullanimi, insiyatif alabilen analizciler ile karar vericilerin yakin temasi, data-
bilimsel analitik calismalar, daha gelismis sifre kirma ve sifre takip slrecleri boyutuyla daha etkin bir ¢erceve
gerektirebilecektir (Bury ve Chertoff, 2020: 50-52). Toplum yasamindaki donlisimle uyumlu bicimde terdr
orgutleri de teknolojik gelismelerden azami o6l¢lide yararlanma arayisindalardir. Diinya genelinde milyarlarca
insan bilgisayar ve akilli cihazlar Gizerinden internette ulasim saglamakta ve siber alan dikkate deger bir paylagim
alani haline gelmektedir. Teror 6rgitleri icin olagan gergeklikten sanal gergeklige gecis, eleman kazanmadan
teknik bilgi elde etmeye, finansman bulmadan hedef belirlemeye kadar genis bir ¢ercevede farkli bir kulvar
acmistir (Brown ve Pearson, 2019:149).

Kimi teror orgutlerinin propagandalarini yapacaklari web sayfalari olusturmalari ve sosyal medyayi etkin
kullanmalari siklikla rastlanilan bir durumdur. Ornegin El Kaide’ye bagh gruplarin yaptigi gibi, takipgilerine ulasmak
isteyen teror orgitleri sanal agi etkin olarak kullanmaktadirlar (Hulnick, 2002:568-569). Terér orgitlerinin ve
teroristlerin internet basta olmak lzere acik kaynaklar tizerinden yaptiklari paylasimlar bu dogrultuda oldukga
dikkate degerdir (Eijkman ve Weggemas, 2013: 285-286). Bu alanda 6ncii 6rgiit olan Bin Laden yonetimi altindaki
El-Kaide, amaglari dogrultusunda medyanin nasil etkin sekilde kullanilacagi konusunda uzmanlasmistir. Orgiit
tarafindan glinasiri sekilde diinya genelindeki medya organlarina yazili metinler ve multimedya yayinlar servis
edilmistir. Bu tlr metinler veya yayinlar; dogrudan gazeteciler, kendi ag sayfalari, sempatizanlarin kurdugu
iletisim kanallari, medya-paylasim platformlari ve sosyal medya (izerinden yayilmistir (Amble, 2014: 169) .

Daha 6nce de bahsedildigi lizere agik kaynak istihbarati; ulasiimasi kolay ve az maliyetli verileri icermesi,
sireglerin yasal ve daha az mesakkatli olmasi ve diger devletlerle sorun yaratma veya insan haklari tartismalari
olusturma ihtimalinin dlsik olmasi gibi nedenlerle yogunlukla tercih sebebi olsa da isin esasini analiz sireci
olusturmaktadir. Agik kaynak diinyasi sonsuz bir cerceveye sahiptir, bu nedenle asil degeri katan sey tasnifi de
icine alan analiz strecidir. Analiz, agik kaynaklarin basaril sekilde istihbarat Grinin dondstirilmesi ve terorizmle
miicadelede kullanilmasi icin temel belirleyicidir. Acik kaynak istihbaratinin terérizmle miicadele noktasinda;
her ne kadar toplama faaliyetlerine gesitlilik getirmesi baglaminda énemi 6n plana g¢iksa da filtreleme, tasnif,
anlamlandirma, yorumlama, veri madenciligi gibi islemlerde de farkli bir perspektifin gelmesinde etkili olmaktadir.

Farkh bir gorus olarak Uffe Kock Wiil (2011: 1), terérle miicadele kapsaminda agik kaynak istihbaratinin
geleneksel toplama tirlerinin yerine gecen veya onlarin alternatifi olan bir nitelikte olmadigini ifade etmektedir.
Ona gore; acik kaynak istihbarati kapsamli bir tiim kaynak analizi yapilabilmesi i¢in temel ayaklardan birini
olusturmakta, hedefle ilgili ayrintili ve bitiinlesik analizler ortaya konulmasini saglamaktadir. Ornegin; terérist
gruplarin internetteki izlerini takip etmek, dogrudan yapilacak bir eylemin kodlarini ele gecirmeye yaramasa
da tim kaynak istihbarati icin gerekli bir islevi yerine getirmektedir. Her ne kadar terérist gruplarin internet
Gzerinden yayinladiklari bilgilerin givenirliligi dislk olsa da analizciler icin kimi zaman iyi bir ¢ikis noktasini,
kiymetli bir ipucunu veya diger toplama faaliyetlerini yonlendirebilecekleri bir veriyi olusturmaktadir (Amble,
2014:170-171).

Teror orgutleri, taktik ve stratejilerinde konjonktirel gelismelere hizli uyum saglayabilen yapilardir. Terérle
miicadele kapsaminda ortaya konulan teknik 6nlemlere karsi etkili olanlari gelistirebilmekte, takipten kurtulmanin
yollarini bulabilmekte, sinir ve kent dnlemlerinin arkasindan dolanabilmekte, eylemlerini ve yapilanmalarini zora
dustUkleridevletlerden miicadele zaafiolan devletlere yonlendirme esnekligine sahip olabilmektedirler (Gutfraind,
2011:9-11). insan temelli ve teknik toplama igin aldiklari &nlemlerle ciddi sikintilar olusturan terér érgiitleriyle ilgili
acik kaynaklardan faydali bilgiler toplanabilmektedir. Bir taraftan kitaplarin, makalelerin, raporlarin, analizlerin,
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konferanslarin, televizyon yayinlarinin incelenmesiyle, diger taraftan ise orgutlerin bilingli olarak Urettikleri
cevrimici materyallerin toplanmasiyla 6rgitler analiz edilebilmektedir. Bu tir analizler; teror orgutleriyle ilgili
bilinmeyenlerin veya teyit edilemeyenlerin ortaya cikarilmasini saglamaktadir. Ornegin; bir diisiince merkezinin
cok tarafli bir galisma ile ortaya koydugu bagimsiz bir rapor ile terér 6rgitlyle baglantili bir internet sayfasinda
propaganda amaciyla paylasilan fotograflar uzman analizciler igin yararli kaynaklari olusturabilmektedir. Uzman
gorisleri, farkh dillerdeki yayinlarin takibi, sosyal medya analizi, videolarin yorumlanmasi, Giye ve sempatizanlar
arasindaki acik kanallar tzerindeki sifreli mesajlarin takibi, blog yorumlamalari ve itiraflari, uzmanlikla hazirlanan
belgeseller istihbarat faaliyetlerinin yonlendiriimesinde, kolaylastiriimasinda ve temellendiriimesinde oldukca
onemlidir.

Acik kaynak calismalarinin stratejik, taktik ve operasyonel baglamda terérle miicadelede kullanilabildigini
belirtmek gerekmektedir. Bu konuda Arnold Miller (2005: 77) acik kaynak istihbaratinin dogrudan taktik ve
operasyonel etkiveya eyleme gecirenistihbarat Giretmedigini; fakat yapilananalizler ve istihbarat paylasimiile teror
stratejileri, orgitler, hedefler, eylemler ve kitle imha silahlari gibi konularda saglam bir altyapi olusturabildigini
ifade etmektedir. Diger yonden de bu istihbarat tiirlinin askeri operasyonlarin planlanmasi ve yiritilmesinde
de etkisi bulundugu ifade edilebilmektedir. Ornegin acik kaynak istihbaratinin askeri alanda kullaniimasiyla ilgili
Robert Steele (1995: 455-460); stratejik, taktik, teknik ve operasyonel faydalarindan bahsetmektedir. Diisman
niyetlerin ve askeri avantajlarin olustugu durumlarda erken uyari saglamasi, cesitli bolgelerdeki gelismeler
ve istikrarsizliklarin belirlenmesi, cografi ve sivil durumuyla ilgili bilgilerin elde edilebilmesi, yer kuvvetlerinin
ilerlemesi icin gerekli verilerin olusturulmasi, dijital hedefleme, saha miicadeleleriyle beraber slren bilgi savasi
konusunda avantaj elde edilmesi, diger istihbarat ¢alismalari igin saglam bir zemin teskil ederek zaman ve maliyet
tasarrufuna yardimci olmasi bu iliskinin kimi basliklari olarak ifade edilmistir. Sait Yilmaz (2019: 219-223) ise
acik kaynak istihbaratinin askeri manada stratejik, operasyonel, teknik ve taktik seviyelerinde kullanim alanlarini
tartisirken, bu calismalarla ulasilamayacak bilgilerinin varligini kabulle birlikte hedefle ilgili politik, kdltirel,
demografik, askeri gibi genel veriler, is1, goriis mesafesi, yerlesim yeri 6zellikleri, biyografik ve demografik bilgiler,
doga ozellikleri, gecis glizergahlari gibi son derece 6nemli bilgilerin elde edilebilecegini ifade etmektedir.

Sosyal medya teror orgitlerini takip ve analiz etmek icin olduk¢a kullanisi bir alandir. Hem terér o6rgiti
Uyelerinin ve sempatizanlarin hem de teror orgiitleri Gzerine arastirma yapan kisi ve kurumlarin paylasimlari
toplama havuzunu zenginlestirmektedir. Bu alanin olduk¢a dinamik oldugunu, yogun paylasimin devasa
bir platform olusturdugunu, yaniltici ve eksik bilgilerin bulundugunu, bilgi kaynaklarinin ¢ogu zaman belirsiz
oldugunu belirtmek gerekmektedir. Fakat internet ¢cagi tanimlamasindan sosyal medya ¢agi tanimlamasina gegis
yapilan giinimizde sosyal medya alaninda bireyler, gruplar, isletmeler, devletler gibi terér 6rgitleri de var olma
ihtiyaci hissetmektedirler. Teror 6rgitlerinin bilingli veya bilingsiz sekilde biraktiklari sosyal medya izlerinin takip
edilmesi ve diger toplama tirleriyle desteklenmesi; eylemlerin 6nlenmesinden gizli iliskilerin ortaya ¢ikarilmasina,
kilit isimlerin ele gecirilmesinden finans kaynaklarinin kesilmesine, teknolojik sevilerinin 6grenilmesinden giincel
yonelim sahalarinin belirlenmesine kadar genis bir gergevede veri saglayabilmektedir.

Terorist gruplarin veya radikallesme egilimindeki bireylerin internet ve sosyal medya kullanmalari giderek
artmaktadir. iletisim, sempatizanlara ulasma, planlama yapma, yeni bir tiir izleyici kitlesi yaratma, maddi kaynak
olusturma gibi sebepler bu yonelimin arkasindaki nedenlerdendir (Chen, 2011:319-320). Sosyal medya teror
gruplari agisindan; izleyici kitlenin bulundugu bir kamu platformu olusturmakta, kolay ulasilabilir bir iletisim
araci olarak 6ne ¢ikmakta, sempatizanlar ve 6rgiit Uyeleri arasinda “sosyallesme” imkani sunmakta, operasyonel
manada siber saldiri firsati tanimakta, isbirligi yapacagi ve birliktelik kuracagi gruplara erisme ve ideolojilerinin
yayma araci olarak islev gormektedir (Brown ve Pearson, 2019:150-151).

Teror orgltlerinin eylem hazirliklarinda veya toplumsal duzeni etkileyecek farkli girisimlerinde sosyal
medyanin takibi faydali bir veri tabani sunmaktadir. Ornegin twitter (izerindeki akisin yogunlasmasi, hizlanmasi
ve belirli bolgelerde toplanmasi incelenmesi gereken acil bir durumu olusturabilmektedir. Hig¢ sliphesiz sosyal
medya platformlarindaki hareketliligi izlemek zor ve yaniltici bir ¢calisma olabilirken, ayni zamanda da ahlaki ve
hukuki sikintilari beraberinde getirebilmektedir. Fakat acgik kaynaklardan toplumsal olaylarin incelenmesi isyan,
kalkisma, toplum igi siddet ve terorist eylemlerin tespitinde yararli olmaktadir (Wibberley ve Miller, 2014: 162-
165). Bu baglamda hareketliligi baglatan veya toplumsal tepkiyi suiistimal edip yonlendirmeye ¢alisan gruplarin
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yontemlerinin, amaglarinin, etki dizeylerinin ve kullandiklarini paravan kimlik ve idlerin tespiti icin calismalar
onem arz etmektedir.

Teror orgitlerindeki ideoloji veya yonetim degisimi, faaliyet alanlarindaki genisleme veya geri ¢cekilme, diger
orgutlerle ve gruplarlailiskileri, terér orgitiiniin etkin oldugu bolgedeki sosyal, kiltiirel, demografik ve ekonomik
kosullar gibi konularda bilgiler acik kaynaklar Gzerinden elde edilebilemkte ve béylece orgiitiin durumu ve
gelecekte olusturabilecegi tehdit konusunda analizler yapilabilmektedir (Amble, 2014: 177). Orgiit liderlerinin
servis edilen konusmalarinda 6rglitiin amaclari, hedefleri ve ulastiklari glic hakkinda doneler edinmek mumkin
olabilmektedir. DEAS’In yayinladigl kaliteli gorsel efektlerle slislenmis videolar ve En-Nebe, Dabig, Rumiyah
ve Konstantiniyye dergileri 6rgltin faaliyet raporlari ve propaganda araglari olarak hizmet etmektedir. Bu tir
materyallerde her ne kadar yanhs ve yaniltici bilgiler olsa da uzman analizciler i¢in sonucunda faydali olacak
ipuclari bulunmaktadir.

Konunun diger boyutunu daterdr 6rgitlerinin agik kaynaklarikullanarak istinbarat Gretmeleri olusturmaktadir.
Teror orgutleri de stratejik, taktiksel ve operasyonel seviyelerde istihbarata ihtiya¢ duyan yapilanmalardir. Bu
baglamda, istihbarat orgiitlerine paralel sekilde veri toplama isleminin bliyik bir kismini acgik kaynaklardan
saglayabilmektedirler. Pek tabii terér 6rgitu Uyelerinin agik kaynaklara ulasmalarini engellemenin etkili bir
yontemi bulunmamaktadir; fakat bu alanda etkin olduklarinin 6n kabuli micadele i¢in 6nemli bir noktayi
olusturmaktadir. Gaetano llardi (2009) El-Kaide'nin istihbarat faaliyetlerini yazdigi makalesinde, 11 Eyll
saldinlarinin hazirlik asamasinda ve uygulanmasinda 6rgitin agik kaynaklardan oldukga yararlandigini ifade
etmektedir. Eylem planlayicilarinin; ugus saatlerinden ucaklarla ilgili teknik bilgilere, kokpit yonetiminden eylem
karsisinda sivil halkin verebilecegi tepkiye, hedef olarak secilen binalarin fiziksel yapisindan karsi istihbarat
faaliyetleri ve takipten kagma yollarina kadar gerekli bilgilere agik kaynaklardan ulasabildikleri ortaya ¢ikariimistir.

Terorle micadelede en oOnemli baslklardan birini olusturan uluslararasi isbirligi, tam manasiyla
gerceklestiriimeyen veya sikligi olmasi gerekenden disik olan bir durumdadir. Bu nedenle tiim aktorlerin
kazanacagi bir isbirligi diizlemi olusturmak oldukca 6nem arz etmektedir. Aksi takdirde terérle miicadelede ortak
anlayisin ve miicadelenin olusmasi imkansiz hale gelmektedir (Saadat, 2020: 2). Acik kaynak istihbarati paylasimi
bu baglamda ortak payda olusturmasi ve kazan-kazan denklemini olusturmasi yonuyle etkili olmaktadir. Teror
orgutleri genis bir alana yayilan elemanlariyla iletisim ve genel propagandalari icin 6zellikle interneti sifrelenmis
ve aclk mesajlari igin kullanmaktadir. Bu nedenle agik kaynaklardan elde edilenler lizerinden devletler arasindaki
paylasim oldukg¢a 6nemli bir noktayr olustururken, terérizm konusunda arastirma yapan amator kisilerin ve
disiince merkezleri gibi olusumlarin paylasimlarinin takip edilmeleri ve iletisim kanallarinin agik tutulmasi daha
genis bir analiz ¢ergevesi sunabilmektedir (Sims, 2007: 45-46).

Acik kaynaklarin tirleri ve hacmi, internet olarak adlandirilan siber agin yayginlasmasiyla birlikte artis
gostermistir. Glinlimizde yapilan agik kaynak takibinin biyuk bir bolimi internet tGzerinden yapilan paylasimlar
Gzerinden gergeklestiriimektedir. Tam da bu noktada internetin diger bir boyutunu olusturan karanlik internet
tartismasi 6ne ¢ikmaktadir. Yapilan yorumlar giinimiizde genel olarak giin yiziinde olan internet sahasinin,
toplam hacmin kiguk bir b6liminu olusturdugu yonindedir. Geleneksel internetin bir uzantisi olarak var olan bu
alanigin 6zel yazilim, sifreleme ve browser gerekmektedir. Bu alan yiksek 6lglide internetin bilinen protokollerinin
disinda, anonimligin temel ilke olarak var oldugu ve takip edilmesi oldukga gli¢c bir mecrayi olusturmaktadir.
Bu nedenle internetin karanhk tarafinin 6zellikle yasa disi ve/veya gizli faaliyetlerin gergeklestirilmesine imkan
sundugunu ifade etmek mimkindir. Pek tabii karanlik internet su¢ kapsamina girmeyen alisveris ve 6zel iletisim
icin kullanilabildigi gibi, silah satisindan yasa disi eylem planlama gorismelerine, insan kacakciligindan siber
korsanliga kadar pek ¢ok sug igin de perdeleyici bir mecra olabilmektedir.

Kimligin ve izlerin saklanabildigi, kripto paralar ile ticaret yapilabildigi, devlet gliclerinin takibinden kagma
olasiliginin yiksek oldugu, iletisimin saklanabildigi, diger gruplarla isbirligi kurulabildigi, silah ve yasakli madde
gibi yasa disi ihtiyaclarin karsilanabildigi bir alanda teror 6rgutlerinin var olmamasi distnilemez. Glnlimuzde
teror orgltlerinin teknik ekiplerinin ulastigl uzmanlik seviyesi, karanlik interneti ne 6lglide kullanabildiklerinin
anlasiimasiicin 6nemlibiripucu sunmaktadir. Bu alanda paylasilan bomba yapim teknikleriyleilgili egitim videolart,
kacakeilik rotalari, siber saldirilarla devletten veya kisilerden ¢alinan bilgeler, paravan sirketlerle ilgili bilgiler teror
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orgutlerinin ilgilerini cezbetmektedir. Ayrica bilinen internette engellemelere, sansiire veya takibe takilan kimi
propaganda materyalleri sempatizanlara burada servis edilebilmektedir. Fiziksel olarak bir araya gelemeyen ve
diger yollarla teknik takibe takilan 6rgit tyeleri iletisimlerini karanlik internet Gzerinden saglayabilmektedir.
Ayrica teror orgutleri gergek veya siber eylemleri igin burada tageron hizmet veren kisi ve gruplarla etkilegsime
girebilmektedir. Boylesi bir egilim de istihbarat 6rgltleriicin kagirilmaz bir firsat yaratmaktadir. Teror 6rglitleri gibi
su¢ gruplarinin veya bireylerin kendilerini nispeten devlet gbzetiminden muaf hissettikleri bu alanda, istihbarat
cahismalari icin giderek sekillenmeye baslayan bir ilkeler ve uygulamalar bitiini de ortaya ¢ikmaktadir.

SONUC VE DEGERLENDIRME

Acik kaynak istihbarati, bir nevi veri ve bilgi madenciligidir. istihbarat diinyasi kaynak, kaynaga erisim ve
kaynagi kullanma en 6nemli konulardan birini olusturmaktadir. Kimi zaman toplama icin kaynak azligi, sinirliligi
ve muglakligi en énemli sorunu teskil ederken agik kaynaklar mevzu oldugunda yikli hacim ciddi bir meydan
okumayi ifade etmektedir. Cevrim ici ve diger kaynaklar, istihbarat 6rguitleri igin devasa bir havuz olusturmaktadir.
Bu havuzda ise yararlanabilecek verilerin, bilgilerin, belgelerin, kayitlarin, paylasimlarin ve mesajlarin segilmesi
ciddi bir uzmanlik isterken, sonrasindaki analiz stireci glivenilir istihbarat Griiniinin ortaya ¢ikip ¢ikmayacagini
belirlemektedir.

GUnUmuzde terorle miicadele ¢cok boyutlu bir yaklasim gerektirmektedir. Terérle miicadelenin her asamasinda
ulusal istihbarat glici destekleyici bir unsur olarak 6ne ¢ikmaktadir. Terérizmle micadelenin akademik ve bilimsel
yonlerinin 6ne ¢ikmasi, insan temelli ve teknik toplama turlerinin terdr 6érgitlerine karsi zaman zaman etkisiz
kalmasi, terér orgltlerinin sosyal medyada daha goriinir olma egilimleri, devlet calisanlari disindaki bireylerin
terérizm Uzerine oldukga yararli g¢alismalarini paylasmalari gibi konular agik kaynak istihbaratinin, toplama
faaliyetlerinde tercih sebebi olmasi sonucunu dogurmaktadir. Calisma boyunca da ifade edildigi lizere terérizm
ideolojisinin yayilmasi, olasi eylemlerin niteligi, 6rgutsel evrim, faaliyetlerdeki trendler, etki alanlari, isbirlikleri ve
Uye iletisimleri gibi konularda agik kaynak istihbarati ciddi bir ylik Gstlenmektedir.

Sonuglandirirken, terérle miicadelede agik kaynak istihbaratinin islevlerini 6zetle su sekilde listelemek
mimkuindar:

° Teror orgutlerinin dogrudan veya dolayh sekilde iliskide oldugu web sayfalari takip edilebilmektedir. Bu
sayfalar tizerindeki trafik, duyurular ve iletisim 6nemli veriler sunmaktadir.

° Sosyal medya platformlari Gzerinden tahmin bile edilemeyecek kadar veriye ulasmak mimkin
olmaktadir. Ter6r orgitleri kendilerini tanitmak, ideolojilerini yaymak, propagandalarini gerceklestirmek ve
sempatizanlarina ulasmak icin neredeyse birer icerik Ureticisi haline gelmislerdir. Toplayicilar ve analizciler igin
basta yogun ve mesakkatli bir is olan sosyal medya takibi, zamanla degerini kanitlamaktadir.

° Askeri operasyonlar ©ncesinde bolgenin fiziki, siyasi ve demografik &zellikleriyle ilgili bilgi
toplanabilmektedir. Ayrica arama motorlari ve gps araciligiyla konum tayini yapilabilmektedir.

° Toplumsal olaylardaki yogunlasma ve radikalizm, asiricilik, nefret séylemi gibi olumsuz durumlarin
yikselisi gozlemlenebilmekte ve karsi calismalarin yapilmasina olanak saglanmaktadir.

° Teror orgltleriyle dogrudan bagi gériinmeyen kisi, sirket ve sivil toplum kuruluslarinin toplumu etkileme
¢alismalari belirlenebilmektedir.

° Farkli teror orgltlerinin arastiriimasiyla tipolojiler olusturulabilmekte ve 6rgltsel yapi, saldiri tird,
kullanilan yéntemler gibi bilgilerin toplanmasiyla veri tabanlari meydana getirilebilmektedir.

° Terorle iliskili kurulus, vakif ve sirketlerin gesitli bilgileri toplanabilmektedir.

° Acik kaynaklar, biyografik dosyalarin hazirlanmasinda oldukga etkilidir. Teror orgiiti yoneticilerinin,
st diizey sorumlularin ve disaridan destek saglayan kilit kisilerin 6zel bilgilerini agik kaynaklardan ve gesitli veri
tabalarindan derlemek mimkiin olabilmektedir.
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° iletisimin takibinde yararlanilmaktadir. Teror 6rgiitii Giyelerinin birbirileriyle, sempatizanlarla veya diger
gruplarla agik veya sifreli iletisimleri analiz edilebilmektedir.

° Teror Orgutlerinin  yirittigld propaganda ve psikolojik savasin kaynagi, yontemi ve araglari
belirlenebilmektedir.

° insan temelli ve teknik toplamanin imkansiz veya zor oldugu, sinir disinda faaliyet gdsteren terdr
orgutlerine yonelik sosyal medyanin, yerel basinin ve anlik verilerin yardimiyla bilgiler elde edilebilmektedir.

° Toplananlarin ve analiz edilenlerin paylasiimasiyla uluslararasi isbirligi ve ortak micadele
gerceklestirilebilmektedir.
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