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Tarama Modeli Kullanan Karma Bir Goriinti Sifreleme Yontemi

A Hybrid Color Image Encryption Method Using A Scan Pattern
Onemli noktalar (Highlights)

“  Renkli goriintii sifreleme / Color image encryption
% Afin sifreleme / Affine cipher
+» Zikzak tarama modeli / Zigzag scan pattern

Grafik Ozet (Graphical Abstract)

Bu ¢alismada, goriintii sifrelenmesi i¢in kullanilabilecek geleneksel kripto sistemlerinden olusan karma bir sifreleme
yéntemi onerilmis ve bu yéntem uygulama ile anlatilmigtir. / In this study, a hybrid encryption method consisting of
traditional crypto systems that can be used for image encryption has been proposed and this method has been
described by application.

8’¢ 4 Kod

Anahtar |
Ofl J.!na'l' » Afin > Yer Uy Zikzak » s.ﬁf{eli..
Gorlintii i Degistirme Tarama ; Goriintii

Sekil. Sifreleme sisteminin blok diyagrami / Figure. Block diagram of the encryption system

Amag (Aim)
Goriintii sifreleme icin kullanilabilecek geleneksel kripto sistemlerinden olusan karma bir sifreleme yontemin

kullamilabilirligi amaglanmaktadur. / It is aimed at the usability of a hybrid encryption method consisting of traditional
crypto systems that can be used for image encryption

Tasarim ve Yontem (Design & Methodology)

Geleneksel kripto sistemlerinden Sezar, Afin, Yer degistirme ve Vigenere yontemleri goriintii iizerindeki piksel renk
degerleri ve piksel konumlarina ayri ayri uygulanarak sifreleme performanslart incelenmigtir. / The traditional crypto
systems such as Caesar, Affine, Substitution and Vigenere methods have been applied separately to pixel color values
and pixel positions on the image, and encryption performance has been studied.

Ozgiinliik (Originality)
Afin ve yer degistirme kripto sisteminin beraber kullanilarak yapildigi bir sifreleme yontemi onerilmistir. Sifrelenen
gortintii daha sonra 8’e 4 kod ve zikzak tarama modeli kullanilarak kuvvetlendirilmigtir. / A method of encryption has

been proposed, in which Affine and Substitution cipher systems are performed together. Then the encrypted image
has been strengthened using by 4 out of-8 codes and a zigzag scan pattern.

Bulgular (Findings)
Onerilen sifreleme algoritmast ile islem sonucunda hichbir veri kaybi ya da degigikligi olmadan orijinal goriintiiniin

tekrar elde edildigi gozlemlendi. / It was observed that the original image was recovered without any loss or change
of data as a result of the operation with the proposed encryption algorithm.

Sonuc (Conclusion)

Elde edilen test sonuglari dogrultusunda onerilen algoritmamin gériintii sifreleme islemlerinde kullanilabilecegi
uygun goriilmektedir. / According to test results, it seems appropriate that the proposed algorithm can be used in
image encryption operations.
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Tarama Modeli Kullanan Karma Bir Gortinti
Sifreleme Yontemi

Arastirma Makalesi / Research Article
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(074
Bu caligmada, goriintii sifrelenmesi igin kullanilabilecek geleneksel kripto sistemlerinden olusan karma bir sifreleme yontemi
Onerilmis ve bu yontem uygulama ile anlatilmistir. Internetin yaygin olarak kullanilmasi ve paylasilanlara 3. Sahislarin erigebiliyor
olma durumu ve diisiincesi metin ve gorsellerin sifrelenerek dijital ortamda gonderilmesi zorunlulugunu dogurmustur. Geleneksel
kripto sistemler metin sifrelemede kullanilmasina ragmen, goriintii sifrelenmesinde yiiksek korelasyon ve veri miktarindan dolay1
tercih edilmedigi goriilmistiir. Kriptoloji ile ilgili genel bilgi verildikten sonra baz1 giincel goriintii sifreleme algoritmalarina ve bu
algoritmalarin 6zelliklerine deginilmistir. Geleneksel kripto sistemlerinden Sezar, Afin, Vigenere ve Yer degistirme yontemleri
goriintii tizerindeki piksel renk degerleri ve piksel konumlarina ayri ayr1 uygulanarak sifreleme performanslari incelenmistir. Afin

ve yer degistirme kripto sisteminin beraber kullanilarak yapildig: bir sifreleme yontemi onerilmistir. Sifrelenen goriintii daha sonra
8’e 4 kod ve zikzak tarama modeli kullanilarak kuvvetlendirilmistir. Performans analizleriyle dnerilen yontem degerlendirilmistir.

Anahtar Kelimeler: Sifreleme, renkli goriintii sifreleme, afin sifreleme, zikzak tarama modeli, veri giivenligi.

A Hybrid Color Image Encryption Method Using A
Scan Pattern

ABSTRACT

In this study, a hybrid encryption method consisting of traditional crypto systems that can be used for image encryption has been
proposed and this method has been described by application. The fact that the internet is widely used and third parties can access
what is shared has led to the need for text and images to be encrypted and sent digitally. Although traditional crypto systems are
used in text encryption, it has been found that image encryption is not preferred due to high correlation and the amount of data.
After giving general information about cryptology, some current image encryption algorithms and the properties of these algorithms
have been mentioned. The traditional crypto systems such as Caesar, Affine, Vigenere and Substitution methods have been applied
separately to pixel color values and pixel positions on the image, and encryption performance has been studied. A method of
encryption has been proposed, in which Affine and Substitution cipher systems are performed together. Then the encrypted image
has been strengthened using by 4 out of-8 codes and a zigzag scan pattern. The proposed method has been evaluated with
performance analyses.

Keywords: Encryption, color image encryption, affine cipher, zigzag scan pattern, data security.

1. GIRIiS (INTRODUCTION)

Insanoglunun var oldugundan beri bilgi hayatimizda
degerli bir yere sahip olmustur. Bilginin aktarilirken
giivenli ve gizli bir sekilde yapilmasi da hayatimizda
bliylik 6nem tagimistir. Aktarilmak istenen bilgilerin
ilgisiz kisiler tarafindan kolayca ulasilmamast ve
anlagilmamas: i¢in ¢esitli  sifreleme  yOntemleri
kullamlmistir. M.O. 400 yillarinda Antik Yunanlilarin
kullandig1 Scytale yontemi ve daha sonra M.O. 50
yillarinda Sezar’in kullandig1 sifreleme yontemi en temel
yontemlerdir [1].

Sifreleme gizleme bilimi anlamina gelen, cruptos ve
logos kelimelerinin birlesiminden olusan kriptoloji
olarak da bilinmektedir [2]. Kriptolojide orijinal metin,
diiz metin (plaintext), sifrelenmis metin ise sifreli metin
(ciphertext) olarak isimlendirilir [3]. Diiz metin bir

*Sorumlu Yazar (Corresponding Author)
e-posta : ndogan@ymail.com

anahtar kullanilarak sifreli metin haline getirilirse
sifreleme islemi (encryption) gerceklestirilmis olur. Bu
islem ile bilgi baskasinin anlayamayacagi sekle
dontstiirilmiis olur. Diiz metni sifrelerken kullanilan
anahtara sahip kisiler bu anahtar sayesinde, sifreli metni
sifre ¢ozme (decryption) islemi yaparak tekrar orijinal
haline geri ¢evirebilirler [4]. Sekil 1°de sifreleme ve sifre
¢ozme adimlar1 gdsterilmistir [5].

Diiz Metin |5 Sifteleme |l Sifreli Metin [ Sifre Cozme —» Diiz Metin

Sekil 1. Sifreleme ve Sifre Cézme Islemleri (The encryption
and decryption steps)

Burada sifreleme ve sifre ¢ozmede kullanilan temel

mantik sekillendirilmistir. En basitinden bir kelime

sifrelenecekse bu bir anahtar ve bir algoritma ile

gergeklestirilir. Cozme islemi igin ise sifreli kelimeyi
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alan kisinin, sifrelemede kullanilan anahtar ve
algoritmay1r bilmesi gerekir. Goriintii  sifreleme
islemlerini bu mantikta diislinebiliriz. Orijinal goriintii
anahtar veya anahtarlar kullanilarak cesitli algoritmalarla
piksel konum veya deger bilgileri karistirilarak
sifrelenebilir. Sifreleme kaotik yapilarla daha karmasik
ve ¢oziilmesi zor duruma getirilebilir. Sifreli goriintiiyl
alan kisilerin ¢6zme islemi i¢in baglangigta kullanilan bu
anahtarlari1 ve kullanilan sifreleme algoritmalarim
bilmesi gerekir.

21. yiizy1l ile beraber bilgi ve iletisim teknolojileri
onemli Olclide gelismistir. Dijital doniisimle beraber
kisisel bilgilerimizin yan1 sira devletlerin ya da
kurumlarin askeri, ticari vb. stratejik bilgileri dijital
ortamda bulunabiliyor ve bu 6nemli biiyiik veriler bulut
teknolojilerinde islenip saklanabiliyor [6]. Veriye hizl
bir sekilde ulasip islem yapmak biirokrasi agisindan Kkisi,
kurum veya devletlere ¢ok biiyiik bir zaman avantaji
saglasa da, degerli bilgilerin ag ortaminda bulunmasi
ilgisiz 3. sahislarin, dijital korsanlarin ya da teréristlerin
her zaman istahini kabartacaktir. Bu yiizden bilgi gizliligi
ve gilivenligi son derece onemlidir. Kriptoloji ise bu
asamada bir ¢6ziim yolu olarak kullanilmaktadir. Metin
mesajlarin yani sira degerli bilgi igeren goriintiilerin de
sifrelenerek ag ortamindan aktarilmasi gerekebilir.
Klasik sifreleme yontemleri metin mesajlart {izerinde
etkili sonuglar gostermektedir. Goriintii sifreleme de ise
genellikle  kaotik  sifreleme  yoOntemleri  tercih
edilmektedir. Goriintii sifrelemede kaotik sistemlerin
tercih edilmesinin en biiylik nedeni, sifrelemede
kullanilan anahtardaki ¢ok kiigiik degisikligin bile
orijinal goriintii hakkinda bilgi veremeyecek durumda
olmasidir. Oysa klasik yontemler kullanilarak yapilan
sifrelemede, piksellerdeki renk degisikligi ya da piksel
konumlarmdaki kiigiik degisiklikler orijinal goriintii ya
da goriintii igindeki bilgi hakkinda ¢ikarim yapma imkani
sunacaktir.

Bu calismada metin sifreleme i¢in kullanilan afin ve yer
degistirme sifreleme yontemleri ile bir karma sifreleme
yontemi tizerinde durulacaktir. Bu iki algoritmayla renk
ve konum degerleri degistirilen goriintii iizerine, 4 biti
‘1’, 4 biti ‘0’ olan 8’¢ 4 kod ile olusturulan sifreleyici
kelime ile sifrelenmek istenen goriintii boyutunda zikzak
tarama modeli kullanilarak elde edilen sifreleyici
goriintiiniin eklenmesiyle sifreli goriintli olusturulacaktir.
Onerilen sifreleme yodntemi kaotik sistem kullanan
sifreleme yontemi degildir, bu yiizden kaotik sistemler
kadar karmasik degildir ve uygulanabilirligi daha
kolaydir. Performans analizleri yapildiktan sonra
literatlirde ~ kullanilan  sifreleme  ydntemleriyle
kiyaslamalar1 yapilacaktir.

2. ILGILI CALISMALAR (RELATED WORKS)

Bu bolimde, bazi
algoritmalarina ve
deginilmistir.

Atalay vd., calismalarinda sifreleme yoOntemlerini
permiitasyon, yer degistirme, permiitasyon ve yer

giincel gorlinti  sifreleme
bu algoritmalarin  6zelliklerine

degistirme olarak kategorilendirip yaygin kullanilan
gorlintii  sifreleme algoritmalarmin performanslarini
karsilagtirmiglardir. Calismalar1 sonucunda Vigenere
algoritmasimin frekans analizi saldirilarina karsi, DES
(Data Encryption Standard - Veri Sifreleme Standardi)
algoritmasinin ise diferansiyel ataklara karst zayif
oldugunu gostermislerdir. AES (Advanced Encryption
Standard - Gelismis Sifreleme Standardi) algoritmasinin
en biiyiik dezavantajinin yiliksek maliyetinin oldugunu,
RC4 algoritmasimin ise hizli ve istatistiksel olarak iyi
ozelligi sahip oldugunu belirtmislerdir. BZ [7]
algoritmasi yiiksek giiriilti oranina sahip olmasi yaninda
kaotik yapilarla beraber steganografi kullanarak giivenli
sistem olugturabilecegi sonucu elde edilmistir [8].

BZ algoritmasi 6n sifreleme yoOntemiyle goriintii
sifreleme gergeklestiren bir yontemdir. Permiitasyon ve
yer degistirmeyle sifrelenen goriintiiye daha sonra bir
referans goriintii ayrik dalgacik doniigiim kullanilarak
eklenmesiyle nihai gifreleme sonucu elde edilmektedir.
Bu yontemde sifreli goriinti normal bir goriintiiye
benzedigi i¢in saldirganlarin ayirt etmesi zorlagmaktadir
[71.

Farkli sistemlerle piksel degerlerini veya konumlarimi
degistirerek goriintii  sifreleme algoritmasi Oneren
calismalar olmustur. Bhatnagar vd., glivenli olmayan
kanallar {izerinden iletisimde goriinti giivenligini
saglamak i¢in bir sifreleme algoritmasi 6nermislerdir. Bu
calismada kesirli dalgacik doniisiimii ve kaotik haritalar
kullanmiglardir [9]. Hua vd., iki boyutlu siniis-lojistik
modiilasyon haritast lizerinde calismislardir.
Goriintiideki  piksel konumlarint etkin bir sekilde
degistirmek i¢in kaotik doniisiim onermislerdir. Mevcut
kaotik haritalarla karsilagtirildiginda, daha genis kaotik
menzile, hiper kaotik o6zellige ve disik uygulama
maliyetine sahip oldugunu séylemislerdir [10].

Kumari vd., caligmalarinda 10 tane geleneksel ve 5 tane
kaotik sifreleme teknigini karsilagtirmistir. Inceledikleri
kaotik sifreleme teknikleriyle, yiiksek gorsel olarak
karigtirtlmis tek tip histogramlara sahip sifreli goriintiiler
elde edildigi goriilmiistiir. Ayrica bu tekniklerdeki yatay,
dikey ve diagonal korelasyon katsayilarinin ¢ok diigiik
oldugu, bu sayede sifreli goriintiilerin istatistiksel
saldirllara karst yiiksek direng gosterecegi sonucuna
varmiglardir. Kaotik sifreleme tekniklerindeki anahtar
hassasiyetinin yiiksek olmasi1 diferansiyel saldirilara
kars direncli olacagmi da gostermektedir. Inceledikleri
geleneksel sifreleme teknikleri ise 6zellikle goriintiiler
icin tasarlanmamustir. Bu yiizden zayif piksel degisim
hassasiyeti gosterdikleri ve diferansiyel saldira karsi
zaylf olacaklar1 sonucuna varmiglardir. Performans
degerlendirmek i¢in en 6nemli kriterlerden birinin zaman
oldugu, zamanm sinirli oldugu durumlarda kaotik
sistemlerle birlikte geleneksel sifreleme tekniklerinden
AES ve RC4 sifreleme tekniklerinin etkili olabilecegi
sonucuna vartlmistir [11].

Nag vd., c¢aligmalarinda konum doniistiirme tabanl
sifreleme teknigi Onermiglerdir. Dort adet 8 bitlik
anahtarla afin donlisim teknigini kullanarak piksel
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degerlerini  farkli  konumlarla  degistirmislerdir.
Doniistiirilen goriintii daha sonra 2x2 piksel bloklara
boliinerek ve her blok XOR islemi ile 8 bitlik 4 anahtarla
sifrelenmistir. Afin doniisiimden sonra piksel degerleri
arasindaki korelasyonun Onemsiz oldugunu
kanitlanmistir [12].

Zhu vd., bit diizeyinde permiitasyon ve piksel diizeyinde
difiizyon islemi ile yapilan bir goriintii sifreleme {izerinde
calismislaridir. Bit diizeyinde permiitasyonu, her pikseli
8 bite doniistiirdiikten sonra konumlarin1 Arnold map ile
tekrar diizenlemislerdir. Piksel diizeyindeki diflizyon
isleminde, permiitasyonlu goriintiiniin gri degerini ve
histogram dagilmimi degistirmek icin afin sifre
uygunlanmigtir.  Calismalart  sonucunda  Onerilen
algoritmanin siradan permiitasyon-difiizyon tipi goriinti
sifrelemeyle rekabet edebilecegini ve pratik goriintii
sifreleme i¢in uygun olabilecegini gostermislerdir [13].
Ke wvd., sifreleme anahtar giivenligini artirmak ve
sifrelenmis goriintiiniin daha iyi difiizyon etkisini elde
etmek i¢in afin sifreleme kullanan goriinti sifreleme
algoritmas1 ¢alismuslardir. Once Lorenz kaos dizisini
kullanarak piksellerin konumu karistirilmis sonra piksel
degerlerini dagitmak ve karigtirmak i¢in afin sifresi
kullanilmistir. Calisma sonucunda algoritmanin XOR
sifrelemeye kiyasla daha iyi bir difiizyon etkisine sahip
oldugu ve daha iyi sifreleme giivenligi sagladigi
gosterilmistir [14].

Rad vd., goriintii sifreleme igin c¢aligmalarinda g
bagimsiz adimda tarama modellerini ve XOR islevini
kullanmislardir.  Onerilen  algoritmayr  kullanarak,
sifreleme ve sifre ¢cdzme iglemi i¢in bilgi kayb1 olmadan
orijinal goriintiiniin yeniden tretilmesi saglamiglardir.
Algoritmanin, diger yaklasimlarla karsilagtirilabilecek
kadar hizlt oldugunu ve tiim giivenlik gereksinimlerini
karsiladigini sdylemislerdir [15].

Panduranga ve Kumar, tarama modelleri tarafindan
olusturulan tastyict goriintii ile goriintii sifreleme teknigi
onermiglerdir.  Caligmalarinda  tastyict  goriintiiyt
alfanimerik anahtar kelime yardimiyla olusturmuslardir.
Olusturulan bu tastyici goriintii, sifreli goriintii elde
etmek i¢in orijinal goriintii ile eklenmistir [16].

Literatiirdeki aragtirmalardan da goriildigi iizere,
goriinti  sifreleme  {izerinde  farkli  ydntemler
kullanilmistir. Cogunlukla permiitasyon ve diflizyon
islemleriyle pikseller iizerinde degisikliklere gidilmistir.
Sifreleme islemlerinde kaotik yapilarla anahtarlara
miidahale edilmis, anahtar uzaylar1 genisletilerek anahtar
hassasiyeti artirilmigtir.  Farkli tarama modelleriyle
goriintii tizerindeki piksellere islemler yapilmis ya da bu
tarama modelleriyle olusturulan goriintiiller orijinal
goriintiilere  eklenerek pikseller arasi korelasyon
katsayisinin azaltilmasi hedeflenmistir. Hizli bir iletisim
icin agik aglarin kullanilmasina devam edildigi siirece
onemli bilgi iceren goriintiilerin sifrelenmesine her
zaman ihtiya¢ duyulacaktir. Burada sifreleme ve ¢6zme
islemlerinde hizli ve/veya saldirilara karst kuvvetli
algoritmaya sahip ydntemlerin tercih edilebilir.

Bu caligmamizda oOncelikle metin = sifreleme icin
kullanilan ~ algoritmalarin ~ goriintii  sifrelemede
kullanilabilirligi ~ gosterilecektir. ~ Sifreleme  iglemi
256X256 boyutlarindaki renkli Lena fotografi {izerinde
piksel degerleri ve piksel konumlar1 degistirilerek
gosterilecektir.  Daha  sonra literatiirdeki  bazi
calismalarda da kullanilan afin sifreleme islemine yer
degistirme sifrelemesinin ve 8’¢ 4 kod ve zikzak tarama
modeli kullanilarak olusturulan tastyict goriintiiniin
eklenmesiyle gerceklestirilen sifreleme yonteminden
bahsedilecektir.

Onerilen yéntemin sonuglar1 4. bolimde detayli bir
sekilde incelenecektir. Bu boliimde de goriilebilecegi
lizere yontem kaotik bir sistem olmasa bile, kullanilan
farkli anahtarlar sayesinde sifrelenmis goriintiideki
karmagiklik daha basit bir uygulamayla elde
edilebilecektir. Afin ve yer degistirme gibi metin
sifrelemede kullanilan yontemlerin goriintii sifrelemede
de basarili sonug verebilecegi gosterilecektir. Onerilen
yontemin literatiirdeki ayni resmi kullanarak kaotik
sifreleme yapan bazi farkli ¢alismalarin sonuglarindan
basarili sonuglar elde ettigi gosterilecektir.

3. ON HAZIRLIKLAR VE ONERILEN YONTEM
(PRELIMINARIES AND PROPOSED METHOD)

Makalenin bu boliimiinde, dncelikle 6n bilgi verilecek ve
ardindan 6nerilen yontem anlatilacaktir.

3.1. On Hazirliklar (Preliminaries)

Bu alt bolimde makale icin gerekli bazi 6n bilgiler
uygulamalarla birlikte verilecektir.

3.1.1. Sezar sifreleme (Caesar cipher)

Modiiler aritmetik kullanilarak yapilan sifreleme
islemidir. Sifreleme igin Ingiliz alfabesinin kullanildig
distiniilirse 26 harf, 0-25 arasindaki tam sayilarla ifade
edilir.

ex(x) = x + k (mod 26) Q)
di(y) =y — k (mod 26) )

Denklem (1) sifreleme igin kullanilirken, Denklem (2)
sifre ¢6zme i¢in kullanilir. Burada k, sifreleme ve sifre
¢O6zme isleminde kullanilan anahtardir.

Dijital goriintiilerde rengi olugturan bir pikselin degeri 0-
255 arasindaki sayilarla ifade edildiginden, Sezar
sifrelemeyi goriintii sifreleme ve ¢dzme islemlerinde
kullanmak istersek Denklem (1) ve Denklem (2)’deki
mod islemi 256’ya gore yapmamiz gerekir. K anahtar
bilgisini ‘150° olarak segersek Sezar sifreleme ile elde
edecegimiz goriintl Sekil 2 (b)’deki gibi olacaktir.
Piksel konumlar1 degistirilerek sifreleme yapildiginda,
bir pikseli ayn1 satirda kaydiracagimiz: diisiiniirsek mod
islemi resmin genisligi baz alinarak yapilmalidir. K
anahtar bilgisini ‘150’ olarak segersek Sezar sifreleme ile
elde edecegimiz goriintii Sekil 2 (c)’deki gibi olacaktir.
Sekil 2 (b) ve (c)’den goriildiigii {izere, Sezar
sifrelemenin tek basina goriintii sifreleme yetersiz
olacag kesindir.
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3.1.2. Afin sifreleme (Affine cipher)
e (x) = ax + k (mod 26) (3)
di(¥) = a™'(y — b) (mod 26) (4)

Denklem (3) bir metni sifrelemek igin kullanilacak
fonksiyondur. Denklem (4) ise sifreli metni ¢c6zmek icin
kullanilir. Burada a ve b, sifreleme ve sifre ¢ozme
isleminde kullanilan iki anahtardir. Sifre ¢6zme
isleminin diizglin yapilabilmesi i¢in, EBOB(a,26) =1
olmalidir. Yani a anahtar1 26 ile ortak bdleni olmayacak
sekilde secilmelidir, b anahtari ise 0-25 arasinda herhangi
bir deger olabilir.

Afin sifrelemeyi dijital goriintiilerde piksel degerine
uygulanacak sekilde kullanmak istersek, a anahtarini 256
ile ortak boleni olmayacak sekilde segmemiz gerekir. a
anahtar degerini ‘13°, b anahtar degerini ‘100’ olarak
secersek afin sifreleme ile elde edecegimiz goriintii Sekil
2 (d)’deki gibi olacaktir.

Piksel konumlar1 degistirmek i¢in segecegimiz a anahtari
resmin genislik degerine gore ortak boleni olmayacak
sekilde secilmelidir. a anahtar degerini ‘13’, b anahtar
degerini ‘100° olarak segersek afin sifreleme ile elde
edecegimiz goriintl Sekil 2 (e)’deki gibi olacaktir.
Sifreli goriintiiler incelendiginde piksel degerlerinin
resmin tamamina homojen bir sekilde dagilmadigim
gorebiliyoruz. Birtakim saldirilarla goriintii bilgisine
ulasilabilecegi agiktir.

3.1.3. Vigenere sifreleme (Vigenere cipher)

Vigenere  sifrelemede  sifrelenecek metin @ m
uzunlugundaki anahtar kelime ile sifrelenir. Anahtar
kelimedeki her bir harf k anahtarmi temsil eder.
Sifrelenecek metin m uzunlugundaki blok boliiniir,
bloklardaki ayni harfler anahtar metinden dolay1 farkli
degerlere sahip olarak sifrelenebilir.

er (X1, X2, ) = (X1 + ki, %2 + Koy ooy X + X)) 5)

AV Y2 Ym) = 1 — kY2 =Koy, Y — Ym) (6)

Denklem (5) sifreleme i¢in, Denklem (6) sifre ¢6zme i¢in
kullanilacak fonksiyondur. Buradaki islemler mod 26’ya
gore yapilir.

Dijital goriintiilerde Vigenere yoOntemi kullanilarak
piksel degerleri {izerinde bir sifreleme islemi yapilacaksa
fonksiyonlardaki islemleri 256’ya gore mod alarak
yapmak gerekir. Sekil 6’daki sifrelemede m
uzunlugundaki anahtar, orijinal goriintii {izerindeki
piksel degerleri kullanilarak se¢ildi. Orijinal resmin 100.
satir 100. siitundan baslayarak alinan 100 pikselin
degerinden olusan anahtar ile sifreleme yapildiginda
sifreli goriintii Sekil 2 (f)’deki gibi olacaktir.

Piksel konumlarini degistirerek sifrelemede secilen m
uzunlugundaki blok icin degerler rastgele siralanir.
Pikselin yeni konumu bloktaki ile yer degistirir. Satir
boyunca blok kaydirilarak islemler tekrar edilir. Ornegin
sifreleme icin blok uzunlugu 128 se¢ildiginde Sekil 2
(g)’deki sifreli goriintii elde edilmistir.

Vigenere sifreleme yontemiyle piksel degeri ve konumu
degistirilerek yapilan her iki iglemde de sifreleme
sonuglarinin tatmin etmeyecegi goriilmektedir.

3.1.4. Yer degistirme sifrelemesi (Substitution cipher)

Yer degistirme sifreleme anahtar sadece 26 harfin
permiitasyonudur. Olabilecek permiitasyonlarin sayisi
ise 26!’dir. Sezar sifreleme bunlardan bir tanesine 6rnek
olarak verilebilir.

ex(x) =m(x) ()
de(y) =7 (¥) ®)

Sifreleme i¢in Denklem (7), sifre ¢6zme igin Denklem
(8) kullanilir. Burada © miimkiin olan permiitasyonlardan
bir tanesidir.

Dijital goriintiilerde yer degistirme yontemi kullanilarak
piksel degerleri {izerinde bir sifreleme islemi yapilacaksa
piksel degerini temsil edecek 0-255 arasindaki degerler
rastgele dagitilip bir dizi degiskende tutulabilir. Bu
dagitimla 256! durumdan sadece bir tanesi olusturulmus
olur. Sekil 2 (h)’de bu sekilde rastgele olusturulmus
anahtar  dizisinin  orijinal  resmin  piksellerine
eklenmesiyle olusturulan sifreli goriintii mevcuttur.

Piksel konumlar1 degistirilerek yapilan sifreleme
isleminde Once resmin genisligi baz alindiginda 1-256
arasinda rastgele deger tutan bir dizi degisken
olusturulmalidir. Sonra orijinal goriintiideki renk bilgisi
dizi degiskende ayni1 indiste bulunan degere taginarak yer
degistirme iglemi tamamlanmis olur. Bu sekilde yapilan
bir sifrelemenin sonucu Sekil 2 (i)’de goriilmektedir.

Bu iki sonucu da inceledigimizde sifrelenmis
goriintillerin yeterince kuvvetli olmadigi ve orijinal
goriintii hakkinda bilgiler igerdigini sdyleyebiliriz.

3.2. Onerilen Yontem (Proposed Method)

Yukaridaki sifreleme sonuclarma tekrar bakildiginda
gorsel olarak karmasikligi veren iki sifreleme yontemi
olan afin ve yer degistirme sifrelemesi kullanilarak bir
algoritma tasarlandi. Bu algoritmayla oncelikle orijinal
resmin hem piksel degerleri hem de konumlar
degistirilerek bir 6n sifreleme yapildi. Daha sonra 8’¢ 4
kod kullanilarak zikzak tarama modeliyle olusturulan
tagtyici resmin 6n sifreleme goriintiisiine eklenmesiyle
sifreleme algoritmasi tamamlandi. Bu sisteme ait blok
diyagram Sekil 3’te gosterilmektedir.
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)

Sekil 2. (a) Orijinal resim (Original image) (b) Sezar piksel degeri sifreleme (Pixel value encryption with Caesar cipher) (c)
Sezar piksel konumu sifreleme (Pixel position encryption with Caesar cipher) (d) Afin piksel degeri sifreleme (Pixel
value encryption with Affine cipher) (e) Afin piksel konumu sifreleme (Pixel position encryption with Affine cipher)
(f) Vigenere piksel degeri sifreleme (Pixel value encryption with Vigenere cipher) (g) Vigenere piksel konumu
sifreleme (Pixel position encryption with Vigenere cipher) (h) Yer degistirme piksel degeri sifreleme (Pixel value
encryption with Substitution cipher) (i) Yer degistirme piksel konumu sifreleme (Pixel position encryption with

Substitution cipher)

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

) | 8¢ 4 Kod ‘

o Anahtar
Yer H

Zikzak
Tarama

Orijinal
Gorunti

Sifreli
Goriinti

Afin H

Sekil 3. Sifreleme sisteminin blok diyagrami (Block diagram of
the encryption system)

Degistirme

Sifreleme sisteminin birinci agamasinda afin sifreleme iki
sekilde kullanildi. Once orijinal renkli gériintiideki RGB
piksel degerleri ikiser anahtarla degistirildi. Daha sonra
elde edilen yeni goriintideki piksel konumlar
degistirilmek tlizere 2 yeni anahtarla piksel degerleri
degistirilen goriintiiye tekrar afin sifreleme uygulandi.
Boylelikle afin sifreleme ile hem piksel renk degerleri
hem de piksel konumlar1 degistirilmis oldu.

Sifreleme sisteminin ikinci asamasinda afin sifrelemeden
donen renk degeri ve konumu degisen goriintiiye yer
degistirme sifrelemesi uygulandi. Burada yer degistirme

|

sifrelemesi  goriintiiniin  piksel degerlerini tekrar
degistirmek i¢in kullanild1. 3 adet 0-255 arasinda rastgele
yerlestirilen 256 degere sahip anahtarlarla, goriintiideki
RGB piksel degerleri tekrar degistirildi. Birinci ve ikinci
asama ayni1 anahtarla 2 tur tekrar ettirildi.

Sifrelemenin ti¢iincli asamasinda 8’e¢ 4 kod ile {iretilen
anahtar kelimeyle zikzak tarama modeli kullanilarak bir
tastyict goriintii olusturuldu. 8’e 4 kod, dordii lojik “0’,
dordii lojik ‘1’ den olusan 8 bitlik binary koddur. Ingiliz
alfabesindeki 26 harf ve 0-9 arasindaki rakamlar igin
kullanilan kodlar Cizelge 1°de gosterilmistir [17].

Girilen anahtar kelimeye karsilik gelen decimal degerler
ile Sekil 4 (a)’daki zikzak tarama modeli kullanilarak bir
tastyic1 goriintii elde edildi. Ornegin anahtar kelime
‘kripto06’  secildiginde bu anahtara karsilik gelen
decimal degerler ’90-108-86-105-149-102-166-198°
seklinde olacaktir. Bu degerler kullanilarak zikzak
taramayla olusan tastyict goriintiiniin bir kismi Sekil 4
(b)’de gosterilmistir.
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Cizelge 1. Alfaniimerik karakterlerin 8’¢ 4 binary kodlari
ve decimal karsiliklart (4 out of 8 binary codes

Orijinal
and decimal equivalents of alphanumeric Gmllumu
characters)
3 / i
Sira Alfaniimerik Binary Decimal &tﬂﬂ G\;:::iu ’ Uﬁtm“
No Karakter Kod Degeri | N —_— |
1 Aa 0011 0011 51 " \L/ "
2 B,b 0011 0101 53 ; “
3 C.c 0011 0110 54 § e |
4 D,d 0011 1001 57 -
5 Ee 0011 1010 58 alh
6 F,f 0011 1100 60 Afin
7 G, g 0101 0011 83 (e
8 H, h 0101 0101 85 /l\‘
9 li 0101 0110 86 e | el | o
10 3] 0101 1001 89 Gorinti Gortnt ’ o
11 K, k 0101 1010 90 ‘zj_o’_, p— 1
12 L, 0101 1100 92 s l o (e, by 25 |
13 M, m 0110 0011 99 | e
14 N, n 0110 0101 101 gedkod | T !
15 0,0 01100110 102 — o
16 P.p 0110 1001 105 “i’ I
17 Q. q 0110 1010 106 iksak r—
18 R, r 01101100 108 Tarama Goriini *
19 S,s 1001 0011 147 l
20 T, t 1001 0101 149
21 U,u 1001 0110 150 Silreli
22 V,v 1001 1001 153 Gortiati
23 W, w 1001 1010 154 . . . . .
24 X, X 1001 1100 156 Sekil 5. Onerilen sifreleme sisteminin blok diyagrami (Block
25 Y,y 1010 0011 163 diagram of the proposed encryption system)
26 Z,z 1010 0101 165
g; (1) 1818 23(1)(1) 128 Onerilen sifreleme sistemi Cizelge 2’deki degerlerle
29 > 1010 1010 170 calistirildiginda elde edilen sonug¢ Sekil 6’da
30 3 1010 1100 172 gosterilmistir.
31 4 1100 0011 195
32 5 1100 0101 197
33 6 1100 0110 198 Cizelge 2. Sifreleme sistemi anahtar degerleri (Encryption
system key values)
TV PR —» [ 102 5156958 105 1
- ‘ Fad VA Pl v E- . E * Afin Renk Anahtarlar
“‘/ ) avavs _ | (¥ 149}! 102 9 86 102 86
v | S ' v ()7 149 | 108 108 108 105 8 13 & 17 ém 19
il P v Vi v el i Rl Giclbes bk 133 by 177 bm 199
¥ e '/.‘ W8 105 8 90 90 ‘1‘4«)" 12
1 : s Yy, v Afin Konum Anahtarlarn
y . 86 105 9 102 \ 5
. — ax 177
L parn - \! 108 ml 105 l‘ 149 by 177
vl s A ey v T 8 90 105 102 .
. —~ % . P ' Yer Degistirme Renk Anahtarlar:
;& = Rastgele Rastgele Rastgele
(a) (b) m 256 7] 256 3 256
Sekil 4. (a) Zikzak tarama modeli (Zigzag scan pattern) (b) deger deger deger
Anahtar kelimeyle tasiyict goriintii  olusturulmasi 8’e 4 Anahtar
(Creating a carrier image with a keyword) K hidayet208173001007celik

Sifrelemenin son asamasinda elde edilen bu tasiyici
goriintli, yer degistirme sonucu elde edilen sifreli
goriintiiye eklenerek sifreleme islemi sonlandirilmig
oldu. Sekil 5’te onerilen sifreleme sisteminin genel blok
diyagrami verilmistir.
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(b)
Sekil 6. (a) Zikzak tarama modeli (Zigzag scan pattern) (b)
Anahtar kelimeyle tasiyici goriintii olusturulmasi

(Creating a carrier image with a keyword)

4. DENEYSEL SONUCLAR VE PERFORMANS
OLCUTLERI (EXPERIMENTAL RESULTS AND
PERFORMANCE METRICS)

Onerilen ydntemin etkinligini degerlendirmek igin farkli
Olclitler  kullanilabilir.  Bu  makalede  Onerilen
algoritmanin fizibilitesi MATLAB yazilimi kullanilarak
test edilmistir. Kullanilan renkli Lena fotografinin
boyutu 256X256'dir. Bu boliimdeki ¢izelgelerde sunulan
test sonuglarinin literatiir karsilastirmasinda ayni
boyutlara sahip renkli Lena fotografini kullanan
calismalar seg¢ilmistir.

4.1. Histogram Analizleri (Histogram Analysis)
Histogram goriintiideki piksel yogunluk dagilimim

gosterir.  Saldirganlar  sifreli gorlintiiller {izerinde
istatistiksel saldirilar1 gergeklestirmek i¢in histogramlari
kullanip  frekans  analizleri  yapabilmektedirler.

[statistiksel saldirilarin engellenmesi orijinal goriintiiniin
ve sifreli gorlintiiniin histogramlariin benzersiz olmasi
gerekir. Ozellikle sifreli goriintii histograminin homojen
dagilimi goriintii sifrelemede kullanilan algoritmanin
kalitesini gosterir. Sifreli goriintideki tek tip dagilim
gosteren histogramlar istatistiksel saldir1 kullanmak icin
herhangi bir ipucu saglamayacaktir [18]. Sekil 7°de
orijinal goriintiinli ve Onerilen sifreleme algoritma
sonucu elde edilen sifreli goriintiiniin  histogram
grafikleri verilmistir.

Sifreli goriintiiniin histogramina bakildiginda homojen
dagilimin gergeklestigi ve orijinal goriintiiden ¢ok farkli
oldugu gériilmektedir. Onerilen sifreleme algoritmasinin
bu durumda giivenli oldugu ve istatiksel saldirilara karsi
dayanikli oldugu sdylenebilir.

4.2. Korelasyon Analizi (Correlation Analysis)

Korelasyon katsayisi, degiskenler arasindaki iligkinin
yoniinii ve derecesini belirtir. -1 ile +1 arasinda deger
alir. Degiskenler arasinda bir iligkinin var oldugunu
sOyleyebilmek icin korelasyon katsayisinin -1’e veya
+1’e yakin degere sahip olmasi gerekir. 0’a yakin
korelasyon katsay1 degeri degiskenler arasinda bir iligki
olmadigimi gosterir [19].

Bu caligmada sifreli goriintii ilizerindeki korelasyon
analizi yapabilmek icin yatay, dikey ve ¢apraz komsu

pikseller dikkate alinmigtir. Renkli goriintiilerdeki
korelasyon katsayili Cizelge 3’te gosterilmistir.

) Orjinal Resim

Red Histogram

100 200 300 400 500

3

100 150 200 250

Green Hi

Blue Histogram
2500 = fog

2000

1500

1000

E

0 50 100 150 200 50 100

@)

150 200

Red Histogram

Sifreli Resim

0 100 200

Green Hi

Blue Histogram

1000 | hbLbidbbit bl il skl 1000
800 800
600 600
400 400
200 200

o
(=)

0 100 200 0 100 200

(b)
Sekil 7. (a) Orijinal goriintii (Original image) (b) Sifreli
goriintii, histogramlar1 (Encrypted image, histograms)

Cizelge 3. Orijinal ve Sifreli goriintiideki korelasyon
katsayilar1 (Correlation coefficients in original
and encrypted image)

Kirmizi  Yesil Mavi
Yatay 0.94874 0.97421 0.92307
Dikey  0.94824 0.97437 0.92418
Capraz 091251 0.95134 0.87534
Yatay 0.00864 0.01177 0.00616
Dikey 0.00248 0.02560 0.00562
Capraz 0.00315 0.00672 -0.0034
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4.3. Yapisal Benzerlik Testi (Structural Similarity Test)

Yapisal benzerlik katsayisi (SSIM), orijinal ve
degistirilmis iki goriintli arasindaki kalite farkini 6lgerek
benzerliklerini gdsteren bir yontemdir. Denklem (9)
kullanilarak benzerlik katsayist hesaplanabilir [20].

Sx,y) =

(2uxpy+C1)(20xy+C2) (9)
(HE+p3+C1)(0F+05+C2)

Burada, yapisal benzerlik testi yapilacak iki goriintii x ve
y olarak temsil edilir. Gorlintiilerin ortalamalari u,Vve p,,
varyanslar o2 ve af, kovaryanslar1 gy, ile gosterilir. C;
ve C, ise, goriintiileri dengelemek i¢in kullanilan sabit
degiskenlerdir.

Yapisal benzerlik katsaymm 0’a yakin olmasi, iki
goriintli arasinda benzerligin olmadigi, 1’e esit olmasi,
iki goriintii arasinda tam benzerligin oldugu anlamima
gelir.

Cizelge 4’te orijinal goriintii ile Onerilen sistem
kullanilarak sifrelenen goriintiiniin ve sifreli goriintiiden
elde edilen ¢oziilmiis gorilintiiniin aralarindaki yapisal
benzerlik katsayilar1 verilmistir.

Cizelge 4. Yapisal benzerlik testi (SIMM) sonuglar
(Structural similarity test (SIMM) results)

Fi - [
te4q. 1

»,

Orijinal — Coziilmiis

Orijinal — Sifreli

Goriintii Goriintii
Yapisal
Benzerlik 0.0095 1.0
(SIMM)

Test sonuglarina bakildiginda, orijinal ve sifreli goriintii
arasindaki yapisal benzerlik sonucunun 0’a ¢ok yakin
¢ikmast sifreleme islemenin ¢ok kuvvetli oldugunu,
¢Oziilmiis gorlintiiniin de orijinal goriintii ile bire bir ayn1
olmast islem sonucunda her hangi bir piksel kaybi
olmadan goriintiiniin tekrar elde edildigini gdstermistir.

4.4. Entropi Testi (Entropy Testing)

Entropi bir sistemdeki belirsizlik derecesini belirtir.
Denklem (10) kullanilarak hesaplanabilir.

H(m) = S P(m)log 2 5 - (10)
Burada P(m;) mesajdaki sembollerinin olasilik
durumlarmi temsil eder. Ideal entropi degeri rastgele
mesajlarda 8’e¢ esit olmalidir. Sifreli gortntiiler de
rastgele piksel degerlerinden olustugu igin entropi test
sonucunun 8 ¢ikmasi beklenir. 8’den daha diisiik entropi
degerleri mesajlardaki rastgelelik oraninin daha az
oldugu durumlarda goriiliir. Eger entropi degeri 8’den
¢ok diisiikse giivenlik tehdidi olabilecegi diisliniilmelidir
[21].

Orijinal, sifreli ve ¢oziilmiis renkli goriintiilerde, RGB
kanallarinin her biri icin ayr1 ayr1 hesaplanan entropi
degerleri Cizelge 5’te verilmistir.

Cizelge 5. Entropi test sonuglar1 (Entropy test results)

Orijinal Sifreli Coziilmiis
Goriintii Goriintii Goriintii
Kirmizi 7.2286 Kirmizi 7.9962 Kirmuzi 7.2286
Yesil 7.5498 Yesil 7.9965 Yesil 7.5498
Mavi 6.9675 Mavi 7.9966 Mavi 6.9675

Test sonuglarina bakildiginda sifreli goriintiideki entropi
degerlerinin 8’e¢ ¢ok yakin oldugu goriilmektedir. Bu
sonug Onerilen sifreleme algoritmasinin saldirilara karst
dayanikli olacaginin gdstergesidir. Ayrica orijinal ve
¢ozlilmiis goriintiilerdeki degerlerin ayni olmasi iglemler
sonucunda bir veri kaybi olmadigini gostermistir.
Cizelge 6’da Onerilen yontem literatiirdeki bazi
calismalarla karsilagtirilmigtir.

Cizelge 6. Entropi test sonuglarmin karsilagtiriimasi
(Comparison of entropy test results)

Kirmizi Yesil Mavi

Onerilen Yéntem 7.9962 7.9965 7.9966
(Rhouma, 2009) [22] 7.9732 7.9750 7.9715
(Wei, 2012) [23] 7.9901 7.9898 7.9899
(Dong, 2014) [24] 7.9901 7.9912 7.9921
(Wu, 2015) [25] 7.9893 7.9896 7.9903
(Liu, 2015) [26] 7.9896 7.9893 7.9896
(Ur Rehman, 2018) [27]  7.9892 7.9898 7.9899

4.5. Diferansiyel Saldir1 Analizi (Differential Attack
Analysis)

Saldirganlar sifreli goriintiilerde kiigiik degisiklikler
yaparak orijinal goriinti hakkinda anlamli bir iliski
kurabilirler. Orijinal goriintiideki kiiciik bir degisikligin
sifreli goriintiide kafa karigtiracak kadar onemli bir
degisiklige neden olmasi bu tiir saldirilari verimsiz ve ise
yaramaz duruma getirebilir.

Diferansiyel saldir1 analizinde orijinal goriintiideki bir
piksel degisikligin sifreli goriintiiye etkisini arastirmak
icin genellikle iki test yapilir; NPCR (Number of Pixel
Change Rate — Piksel Degisim Orani ) ve UACI (Unified
Average Change Intensity — Birlesik Ortalama Degisim
Yogunlugu). Bu iki testin sonucu 8 bitlik bir goriintii i¢in
sirastyla %100 ve %33’lik degerlere yaklasiksa, bu
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durumda goriintiiniin diferansiyel saldirilara karsi saglam
oldugu soylenebilir [28].

Iki renkli sifreli goriintii icin NPCR ve UACI oranlart
Denklem (11) ve Denklem (12) ile hesaplanabilir.

NPeR =3, 82 aqp ={] @GP * ey

_ 1 ey (i) —c2 (i)

255 (12)

Orijinal goriintide bir piksel degistirilip Onerilen
sifreleme algoritmasiyla tekrar bir sifreleme yapildi. Iki
sifreli goriintii arasindaki test sonuglar1 Cizelge 7°de
verilmistir.

Cizelge 7. UACI ve NPCR test sonuglar1 (UACI and NPCR
test results)

UACI NPCR

Kirmizi (K) 33.65 99.629
Yesil (Y) 33.60 99.623
Mavi (M) 33.50 99.592

Cizelgeye bakildiginda, NPCR sonuglarinin %99, UACI
sonuclarinin %33 olmast goriintiiniin  diferansiyel
saldirilara karsi saglam oldugu sonucunu gostermistir.

Cizelge 8’de oOnerilen yontem literatiirdeki bazi
caligsmalarla karsilastirilmistir.
Cizelge 8. UACI ve NPCR test sonuglarinin

karsilagtirilmast (Comparison of UACI and
NPCR test results)

UACI NPCR

K Y M K Y M
Onerilen 55 657 33604 33500 99.620 99.623 99.592
Yontem
(W‘E'zé]m) 33463 33504 33.477 99.610 99.609 99.609
(ur Rehman,
2018) [27] 33429 33425 33422 99607 99.608 99.608
(Lon[ez,8§020) 33.548 33.622 33.400 99.618 99.624 99.623
(Zh‘[g:]oom 2141 2342 1508 9926 99.45 99.13
(Huang,
a000)[30] 2778 2766 2494 9942 9960 9954
(Parvaz,
J018)[31] 33445 33558 33524 99607 99.614 99.603

5. SONUC (CONCLUSION)

Bu calismada, geleneksel metin sifreleme
algoritmalarimin gorilintii sifrelemede kullanilabilirligi
tartisild1 ve bu algoritmalardan ikisiyle olusan karma bir
sifreleme algoritmas1 &nerildi. Onerdigimiz sifreleme
yonteminde afin sifreleme goriintiiniin  hem piksel
degerlerini degistirmek hem de konumlarini degistirmek
icin kullanildi. Renk degerlerini degistirirken her renk
kanal1 i¢in ikiser anahtar kullanildi. Afin sifreleme ile
yapilan islemden sonra yer degistirme sifrelemesi ile
piksel degerleri tekrar degistirildi. Yer degistirme
sifrelemesi de her renk kanali i¢in iiretilen anahtarlarla

gerceklestirildi. Bu iki islem ile bir sifreleme islemi zaten
gerceklestirilmis oldu fakat sifreleme islemini daha da
kuvvetlendirmek i¢in anahtar kelime kullanilarak zikzak
tarama yontemiyle olusturulan tasryict  goriintii
sifrelenmis gorlintliniin tizerine eklendi. Sifrelemenin her
asamasi farkli anahtarlar kullanilarak gerceklestigi icin
genis anahtar uzayna sahiptir.

Farkli anahtarlar kullanilarak yapilan sifreleme isleminde
elde edilen entropi ve yapisal benzerlik test sonuglari
Cizelge 9’da gdsterilmistir.

Cizelge 9. Farkli anahtarlar kullanilarak elde edilen test
sonuglari (Test results obtained using different
keys)

Sifreli
Goriintii
hidayet2081  selcuk  selcukunive selcukunive
73001007ce rsitesi rsitesifenbil
8’e 4 (K) lik imlerienstit
Anahtar1 usubilgisay
armuhendisl
igi
Kwmizt 29965 79056 7.9958  7.9961
Entropi ' ' ' '
Yesil 29965  7.9947  7.0965  7.9964
Entropi
Mavi = 79966 70952  7.0961  7.9970
Entropi
Yapsal 65005 00098 00102  0.0095
Benzerlik

Cizelge 2’de sifreleme sisteminin kullandig1 anahtarlar
ve degerleri gosterilmisti. Piksel konumlarimi ve
degerlerini degistirmek i¢in farkli, tagiyici goriintiiyii
olusturmak  icin  farkli  anahtarn  kullanildig:
bilinmektedir. Sifrelemede her anahtardaki degisiklik
sonuca etki edecektir. Sadece 8’¢ 4 (K) anahtari
degistirilip diger biitiin anahtarlarin aynmi kalmasi ile
sistem performansi tekrar test edildiginde Cizelge 9’daki
sonuglar elde edildi. Buna gore sistem farkli anahtarlarla
da basarilt sonuca ulagmistir.

Onerilen sifreleme yontemi kaotik sistem kullanan
sifreleme yontemi degildir, bu yiizden kaotik sistemler
kadar karmasik degildir ve uygulanabilirligi daha
kolaydir. Bu caligmayla geleneksel metin sifreleme
yontemlerinin gorlintii sifrelemede de iyi performans
sunabilecegi gosterildi. Tek baglarina kullanildiklarinda
yeterli sifreleme yapilamadigi, farkli yontemlerle
birlestirilerek kullanildiklarinda goriintii  sifrelemenin
istenen diizeyde olabilecegi gosterildi. Onerilen
yontemde, piksel renk ve konum degerlerini degistirmek
i¢in birden fazla anahtar kullanildi. Goriintii tizerindeki
karmagiklik kullanilan bu farkli anahtarlar sayesindedir.
Literatiirdeki ayni1 ortak resmi kullanarak gergeklestirilen
bazi ¢aligmalardan basarili sonuglar elde ettigi
gosterilmistir.
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Sifreleme isleminde dogru anahtarlarla orijinal
goriintiiyli yeniden elde edilebilmek gerekir. Farkli
anahtarlarla elde edilen sifre ¢ozme sonuglar1 Sekil 8’de
gosterilmistir.

@

(© (d)

Sekil 8. (a) Tek karakteri eksik 8’e 4 anahtar (Missing one
karakter at 4 out of 8 key) (b) Farkli 8’e 4 anahtar
(Different 4 out of 8 key) (c) Farkli afin konum
anahtar1 (Different affine position key) (d) Farkli
afin renk ve konum anahtarlar1 (Different affine
position and value keys)

Sekil 8 (a), afin renk anahtarlari (ak, by, ay, by, am, bm) ve
afin konum anahtarlar1 (ax, bx) sifreleme isleminde
kullanilan  anahtarlarla ayni, 8’¢ 4  anahtar
(K=“hidayet208173001007celi”) son karakteri eksik
girildiginde elde edilen sonugtur. Sekil 8 (b), afin renk ve
konum anahtarlar1 sifreleme isleminde kullanilan
anahtarlarla ayni, 8’e 4 anahtar1 (K) farkli girildiginde
(K=*“selcukuniversitesi”’) elde edilen sonugtur. Sekil 8
(c), afin konum anahtarlarinn farkli (ax=13, bx=13), diger
anahtarlarin sifreleme isleminde kullanilan anahtarlarla
ayn1 girildiginde elde edilen sonugtur. Sekil 8 (d), 8’¢ 4
anahtarin sifreleme isleminde kullanilan anahtarla ayni,
afin renk ve konum anahtarlarinin farkli girildiginde
(ax=133, bk=13, ay=177, by=17, an=199, bn=19, ax=155,
bx=155) elde edilen sonugtur. Buradan sifreleme
asamasindaki bir anahtarin bilinmesi orijinal goriintiiniin
tamamen geri elde edilemeyecegi sonucuna varilabilir.
Orijinal gorlintii, tim anahtarlar dogru girildiginde elde
edilebilecektir.

Yaptigimiz testlerin sonuglarina tekrar bakildiginda
Onerilen sifreleme algoritmasi ile islem sonucunda hicbir
veri kaybi ya da degisikligi olmadan orijinal goriintiiniin
tekrar elde edildigi gézlemlendi. Elde ettigimiz bu test
sonuglart dogrultusunda Onerdigimiz algoritmanin

goriintii sifreleme islemlerinde kullanilabilecegi uygun
goriilmektedir.
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