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Ozet

Yeni medyanin baslangic yillarinda, arastirmacilar iki diinya hakkinda konusurlardi: gercek diinya ve
sanal dinya. Semantik algoritmalar, arttirilmis gerceklik ve yapay zeka gibi ortaya ¢ikan teknolojiler
bu iki dinyayi birlestirmisti. Bankacilik, adliye, kamu yonetimi gibi bazi hizmet saglayicilari halen “iki
dinya” kavrami etrafinda calismaya devam etse de, gindelik deneyimler dijital teknoloji
kullanicilarini su gerceklige alistirmakta: gercek Gergek ve sanal “dinyalar” artik birbirinden
ayrilamazlar. Bu paradoks kullanicilarda 6fke yaratip pek ¢ok etik sorunlara sebebiyet verebilir.

Bu calismada ilk olarak; glincel yeni medya ortamina dair gozlemlere yer verilmektedir.
Algoritmalarin, chat-botlarin (rehber robot), robotlarin, kobotun (isbirlik¢i robotlar) ve yapay zeka
sistemlerinin hep birlikte hem iletisimci fail kavraminin yenilenmesini hem de sdylemsel malzeme
diguimu olarak adlandirilan yeni bir kavramla birlikte kullanicilarin dijital egitimini yeniden
distinmeyi tesvik ettigine isaret edilmektedir. ikinci kisimda ise, bazi érneklere dayanarak “tek
dinya” kavrami agiklanacaktir. Bu 6rneklerin amaci, yeni medyanin dijital besikten sanal mezara
kadar beser kullaniclya eslik ettigini gdstermek veya baska bir deyisle, dijitallestirilmis “tek
dinyamizda” ebeveynlerin ¢ocuklariyla ilgili asiri paylasim yapmalari (oversharenting) ve dijital
mirasl! idare etmek gibi hayatimizi ilgilendiren belirli etik sorunlari resmetmektir.

Anahtar Kelimeler: Ebeveynlerin asiri paylasim yapmalari, dijital miras, yapay zeka, gercek-sanal diinya.

157


https://orcid.org/orcid-search/search?searchQuery=0000-0002-6415-387X
https://orcid.org/orcid-search/search?searchQuery=0000-0002-6415-387X

BOKOR ViraVerita E-Journal: Interdisciplinary Encounters / Vol. 14

From Digital Cradle to Virtual Grave Ethical
Challenges in the Real-Virtual World

Abstract

In the early stage of new media, researchers used to speak about two worlds: a real and a virtual
one. Emerging technologies, such as semantic algorithms, augmented reality and artificial
intelligence made these realms unite. Although some sort of service providers like bank sector,
administration of justice, public administration etc. still work alongside with the “two worlds”
conception, everyday experience accustoms the users of digital technologies to the fact: real and
virtual “worlds” cannot be separated anymore. This paradox may raise a frustration in users and
causes many ethical challenges. In this draft, firstly the observation of current new media
environment takes place, pointing out that algorithms, (chat)bots, robots, cobots and artificial
intelligence systems all foster both the renewal of communicative agency conception and the re-
thinking of users’ digital education alongside with a new concept of discursive-material knot. In the
second part, the “one world” conception will be illustrated, based on some examples. These aim to
accompany the human user from digital cradle to virtual grave, or, in other words: illuminates
certain ethical problems concerning life in our digitalised “one world”, like (over)sharenting and
handling digital heritage.
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Dijital Besikten Sanal Mezara Gergek-Sanal Diinyadaki Etik Sorunlar

Dinya Kag Tane?

Teknoloji baglaminda konusmak gerekirse, yeni medya, ortak bir “dil” olarak dijital isaretler ve
kodlar araciligiyla ¢ok cesitli donanimlarin birbiriyle iletisim kurmasina olanak saglayan
dijitallestirilmis bir teknolojiyi ifade etmektedir. Daha genis anlamda ise, yeni medya yeni metin
deneyimlerine, dinyanin yeni temsil bicimlerine, 6zne ile teknoloji arasindaki yeni iliskilere,
baglamdaki yeni alanlara, araylzlere, kiplere ve kimlikle topluluk arasindaki yeni iliski
deneyimlerine atifta bulunmaktadir (Lister vd., 2003, s. 13-14).

Rheingold (2000) sanal topluluklari dile getirdiginden beri, yeni medyanin varligiyla
yaratilan bu yeni olgu konusundaki genel distnce iki dinyayla ilgili bir kavrama yoneldi: Bir
tarafta insanlarin yuzyillar boyunca fiziksel anlamda yasadiklari gergcek dinya varken diger
tarafta insanlar “diger diinyanin” varhgini deneyimleyebildigi sanal diinya yer almaktadir. Bu
diger diinyada, gerceklik sanallastirilabilir; gercek olaylar bir sekilde— bazen yalnizca kismen de
olsa fiziksel mallari (mesela bir internet dikkaninda) hatirlatarak, bazen de alanimizi neredeyse
muikemmel bir sekilde taklit ederek (mesela bir sorunu ¢ézmek icin olusturulmus cevrimigi
forumdaki sanal topluluklarda) — imgelestirilebilirler. Sanal dinya gercek dinyadaki tim
ihtimalleri barindirmaktadir. “Sanal (ing. Virtual)” kelimesinin Latince kdkenine bakiniz. (“virtus
[“virtual” kelimesinin Latince kokeni]” kelimesi “olasi, ihtimal” anlamina gelmektedir, ancak
gercek’in zitti olarak yalnizca sematik bir haritalandirmadir.)

Dijital teknolojilerin sayica artmasinin ardindan, 2000’lerin ikinci on yilinda, halen sosyal
medyanin yarattigl degisikliklerle miicadele eden toplumun internet kullanan kesimi yeni bir
dizi dijital gelismeyle karsi karsiya kalmaktadir. Ortaya c¢ikan teknolojiler “gercek” ve “sanal”
dinyanin birlesimini daha ¢cok harekete gecirmektedir. Bu siirecte ¢ temel inovasyon dizisi
gorilebilmektedir:

° Algoritmalar yeni medya iceriklerini kisisellestirmekte ve bunun sonucunda
tiketici secimleri yoénlendiriimekte ve daha da fazlasi, filtreleme baloncuklari ortaya
cikmaktadir: Bu baloncuklar, kullanicilara kisisellestirilmis icerikleri sunan algoritmalarin bir
sonucu olarak benzer fikirli insanlarin olusturdugu sisme alanlar olarak tanimlanabilmektedir

(Pariser, 2012).
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° Robotlar — hem vyazilim robotlari hem de mekatronik robotlar — beger
kullanicilarin deneyimlerini gelistirirken onlari ¢epecevre sarmaktadir. “iletisim teknolojileri
robotlarin diger robotik ve bilgisayar sistemlerinin barindirdigl yazilim etmeni aglarina
erisebilmeyi mimkun kilmaktadir. Yeni nesil robotlar davranislarini koordine etmede ve diger
robotlari, insanlari ve yazilim sistemlerini de dahil eden heterojen aktér ekipleriyle ortak
amaclara ulasmada daha da ustalasmaktadir” (Tamburrini, 2015, s. 1). Kobotlar (isbirlikgi
robotlar) ise gbrevler ve islemlere dair tim robotlastirma zincirlerini yaratmaktadir. Buna, bir
sehrin ulagim agindaki siriictsiz araglari 6rnek verebiliriz.

. Yapay Zeka (Al) robotlarla yakinsaklik icindedir. Ozerk ve égrenmeye hazir
robotik aktorleri yaratmak icin teknoloji; topladiklari baglamsal deneyimlerin yani sira kendi
algoritmalarini degistirebilme gliclne sahip kendi kendine 68renen uygulamalar ile robotik
makineleri (ister humanoid olsun ister dagilimh robotik sistemler, askeri robotlar, robot
oyuncaklar olsun, bu konuda bkz. Veruggio ve Operto, 2008, s. 1511-1519) bir araya
getirmektedir.

Seylerin interneti (bunlar arasinda striictisiiz araglar, akilli evler, giyilebilir cihazlar, vs.
yer almaktadir) iletisimde yeni kisilikler (Sarma ve Girdo, 2009) ve yeni aktorler yaratmasinin
yani sira, gercek ve sanal dinya arasindaki sinir gizgisini de ortadan kaldirmaktadir. Bu
gelismenin tepe noktasi “gercek” ve “sanalin” sinerjiye adim atip yeni bir gerceklik dizeyiyle
sonuclandigr arttirilmis gerceklikte bulunabilmektedir.

Carpentier’in (2017) iddia ettigi Uzere, soylemsel ve materyal etkilesimler hiyerarsik
olmayan ontolojiyi ortaklasa yaratmaktadirlar: Séylemsel ve materyal malzeme gruplarinin
“digimud” umulmadik ve durmak bilmeyen, bazen ardi arkasi kesilmeden sekilleri degistiren,
bazense derinlere ¢okip hareket edemeyen, ama mutlaka mditekabilen iliskilendiriimesi
gereken bir ontolojik ortam tarafindan gtdilmektedir. Yeni medyanin yeni sdylem bicimlerini
(bkz. Lister 2003’Un yukaridaki ifadesi) ve yeni teknolojileri icerdigi dikkate alindiginda, yeni
medya ortaminda bulunan séylemsel-materyal digimun kanitini gormek mimkin olmaktadir.

“Gercek” ile “sanal” arasindaki bu yeni tir soylemsel-materyal dUgimun bir sonucu
olarak, akademik calismalarin (kanun koyucu aktor ile birlikte) iletisimsel aktor konusundaki
kavramlarini yenilemesi gerekmektedir. Bazi érneklere dikkat cekmek gerekirse; yasama bir
sorunla karsi karsiya: StrlcUslz bir arag diyelim ki bir yayaya carpti, burada dava acilacak olan
kim, kanunlar hilkmUnde yargilanacak olan kim? Diyelim ki bir akilli ev kazara birini eve kilitledi

ve fiziksel zarara ugratti, burada fail kim olacak? Bir akilli ev aile ici siddete basvuran biri
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tarafindan kasten hacklenirse suglunun kimligini kati bir sekilde belirlemek mimkin olabilecek
mi (bkz. Bowles, 2018)?

Sanal olaylar artik gercek hareketlerin sadece bir yansimasi veya bayagi bir kopyasi
olmaktan uzak. Sanallikta yasanan degisimler gerceklikte ciddi degisikliklere neden olabilir ve
bdylece iki dinyanin birbirinden ayrilmasi teknik agidan anlamsiz olabilir. Bazen gergekligin
sembolik, sdylemsel, sanal ve ortaya cikarilmis materyalinin “digimi”ne kelimenin tam
anlamiyla dokunulabilir. Apple’in sundugu, sahibinin kalp krizini tespit edebilen ve hemen tibbi
destek isteyebilen yepyeni akilli saat géz dnlinde bulunduruldugunda, bu digimin sonuglari
abartisiz hayati dnemi olan ve kaderi belirleyen tirden olmaktadir. Algoritmalar, robotlar ve
yapay zeka (Al) sokak gorintimuzin bir parcasina — hayatlarimizin birer parcasina
dontsmektedir.

Buna ragmen, dijital yerliler (farkh dijital kusak modellerini detaylandiriimasi burada
kasten s6z konusu edilmemektedir) gercek ve sanalin birlestigi bir dinyada yasarken, cogu
“dijital gocmen” bu “dlnyalarin” halen birbirinden ayri oldugunu distinme egilimindedirler.
Donald’in (1991) ileri strdlGgl gibi, bizim yavas gelisen beyin yapimiz buna bir aciklama
sunmaktadir: insan zihni yeni medyanin gelismesi gibi hizli toplumsal degisimlerle bas
edebilecek glicte degildir. Bu nedenle, yeni medyadaki yenilikler dijital yeterlilikler baglaminda

egitim sisteminin yani sira insan zihnine meydan okumaktadir.

Yeni Medya: Besikten Mezara

Sanal ve gercek diinyanin birlesmesi olgusunu ana hatlariyla acikladiktan sonra, yeni medya ve
sosyal iletisim tarihinde yeni bir sdylemsel-materyal digimun ¢6zildiglne vurgu yaptik. Bu
calismanin ikinci kisminda, bu yeni dGgimun insan hayatinin dogum ve 6lim olmak lzere iki
dnemli asamasini nasil etkiledigini ortaya cikarmak, bazi etik sorulari gindeme getirmek ve yeni
bir mahremiyet yaklasimina dogru sonuca ulasmak amaglanmaktadir.

Steinberg (2015, s. 842), cocuklarinin yasamlariyla ilgili detaylari ¢cevrimici ortamlarda
ebeveynlerin paylasma bicimlerini ifade etmek amaciyla kullanilan bir kavram olan ebeveyn-
paylasimi (sharenting) konusunu yasal bir cercevede ele alarak, bu konunun “cocuk yetistirme
sdyleminin ve ¢ocuk ve ebeveyn haklari arasindaki catismanin ¢cozimlenmesinin merkezinde
yer almasi gerektigini” ileri sirmektedir. Bu esnada, “ortalama olarak, cocuk bes yasina gelene
kadar ebeveyni sosyal medyada cocugun 1498 fotografini paylasmis olacak. Anneler ve babalar

internette her yil yaklasik 300 fotograf paylasiyor” (Haworth, 2016).
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Dijital ayak izlerinin gitgide artan miktari konusunda, bu olguyu yargilamaksizin, bir fikir
birliginin oldugu gortlmektedir. Cocuklarin cok cesitli kisisel verileri — portreleri, dogum verileri,
ev adresi, saghk durumuna dair ek bilgiler, vs. — yeni medya ortamlarinda kasten (6rn.
ebeveynlerinin veya akrabalarinin ylklemeleri ve paylasimlari yoluyla) veya istemeden (6rn.
akilli telefondan bulut depolama sistemine otomatik icerik senkronizasyonu nedeniyle) yer
almaktadir. Normatif yaklasim “ebeveynlerin asiri paylasim yapmalarinin (oversharenting)”
yarattigl zararlar ve yasal sorunlarin altini cizmekte ve bunun yani sira, “sadece ¢ocuklar icin
olmamakla birlikte internet okuryazarligina 6zel bir dikkat verilmesi gerektigine.... Ebeveynlerin
de sorumlulugu paylasmasinin gerektigine” (Hall, 2018, s. 141) vurgu yapmaktadir.

ikinci anlayis; yerinde bir kiyaset ve bilissel bilgi ile ele alinmasi gereken &zel bir mecra
olarak yeni medyaya dair geleneksel tiirde bir diistinceyi ortaya cikarmaktadir. ikinci husus, tam
bir acik fikirlilikle ve bilissel bilgiyle yaklasilmasi gereken 6zel bir platform olan yeni medya
hakkinda geleneksel bir disince tarzini ortaya koymaktadir. Zihinsel bir deney babinda, simdi
cocuklarinin gevrimigi gizliligini korumak icin cabalayan yeni medya okuryazari bir ebeveyn
hayal edelim. Buradan hareketle, ebeveyn cocuklarina dair herhangi bir seyi sosyal medya
sitelerinde asla paylasmamaktadir ve hatta ara sira ¢cocuklarinin dijital fotograflarini cekse bile,
cihazinin bulut sunucusuyla senkronize olmasina asla izin vermemektedir. Bu fotograflarin
telefonu disina kesinlikle ¢cikmayacagina emin olabilir mi? Bu fotograflarin sadece cihazin
rastgele erisilebilir belleginde kalacagl temin edilebilir mi? Cihaz internete baglanirsa, bu
herhangi bir fark edilebilir bildirim olmadan gerceklesebilmektedir. Ebeveyn internete dair
bosuna iyi dizeyde bilgi sahibidir ve risklerden haberdar olsa da bu risklerden kacinmak
neredeyse imkansizdir. Gorsel-isitsel kayit fonksiyonu bulunun kisisel cihazlar yatak odamizdan
tuvalete kadar tim mahrem alanlarimizi istila etmektedir (Fehér, 2016, s. 118).

Bu nedenle gevrimici gizlilik s6z konusu oldugunda en Onemli soru ne cevrimici
ortamlarda kisisel verinin kotlye kullanimi karsisinda kendini koruma olasiligidir ne de
cocuklarin gizlilik hakkini koruma olasiligidir; en 6énemli soru bu c¢abanin kavranmasidir.
Sensodrlerin ve uygulamalarin inanilmaz miktarlarda veri Urettigi birbirine bagli dinyada
dijitallesmeden ayrilip “tek diinya”mizdan disarda tutulmak pratikte imkansiz gorinmektedir.
“Bir bebegin yasaminin ilk gliniinde yaratilan enformasyon miktari, Kongre Kitliphanesi’'ndeki
enformasyonun 70 katidir” (Smolan, 2012). ister bir bebegin dogumu canli yayinlansin (bkz.
Stromme, 2016), ister dogum belgesi kamu ydnetiminin cevrimici veri tabanina kaydedilsin,

dijital izler (yaratilan veriler) aninda cevrimici ortamlarda ortaya cikmaktadir; hatta bazen
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cocugun dogumundan cok daha énce. ister kacinilmaz bir sistem &zelligi olsun, ister bilgi islem
gelistirmenin bir isareti olsun, isterse de bir gizlilik 6zelligi olsun, bir konu kesinlikle nettir: Kisisel
verilerin gogunun bireysel bir hayat yasadigl ve —ne Uretici tarafindan ne de diger kullanicilar
tarafindan — mikemmellikle ve tam anlamiyla hicbir sekilde izinin strilemeyecegi gercegine
dijitallestirilmis toplumlarin alismasi gerekmektedir.

Kisisel verilerimiz gozetilip denetlense bile, derin sahte algoritmalar sisteme baska bir
risk getirmektedir. Derin sahtelik, 6rnegin gorsel materyallerin orijinalindeki yUzlerin yerini
degistirerek yeni gorsel Urlinler sentezlemek amaciyla kullanilan bir dizi tekniktir (Floridi, 2018).
Thies vd.’nin (2016) calismalarinda belirttikleri gibi, RGB video kayitlarindaki kisiliklerin yerleri
degistirilebilmekte, sahtesi Uretilebilmekte ve hatta bu kisiliklerin sozleri ve yiz ifadeleri bile
tipkl 6nceki video orneklerinde oldugu gibi uygun bir girdi grubu temelinde gerceklestirilen
dijital isleme aracihigiyla istenildigi gibi yeniden dizenlenebilmektedir.

Dijital mirasin saklanmasi, yonetilmesi ve genel politikalariyla birlikte insan dGmrintn
dijital tarafinin bitis noktasi yeni medyadaki gizlilik konusuna 6nemli dizeyde meydan
okumaktadir. Sosyal medyanin c¢ogalmasinin ardindan kullanicilarin dijital izleri sayica
katlanmakta ve oldukca fazla sayida ve son derece gorinir olmayan bicimlerde
depolanmaktadir (Duportail, 2017). Ama peki kullanici hayatini kaybedip artik dijital iz
yaratamadiginda ne olmaktadir? Onemli oranda sosyal medya kullanicisi hayatini kaybedene
kadar dijital mirasin yonetilmesi herhangi bir ciddi soruna yol agmamakta ve bu ylzden hatta
cogu akraba miras yonetimi konusunda sinirlamalarla karsilasmaktaydi. Facebook’ta dnceden
var olan anit sayfalarinin 6zelliginin vefat eden kisinin dijital mirasini yok etmesi icin bir miras
aracisinin  atanabilecegi hizmete donistirtldigd 2015 vyilinda Facebook bu konuya
odaklanmaya baslamaktaydi (Brubaker ve Callison-Burch, 2016). Diger blyUk sosyal medya
siteleri az cok benzer ilkeleri uygulamaktadir ve bdylece 6lim kendine gercek-sanal dinyada
yavasca bir yer edinirken, bu tir uygulamalar iki dinyanin birlesimini ve insan ile dijitalin

soylemsel-materyal digiminu glclendirmektedir.

Gizlilikten Dogrulamaya

IH

Bu calismanin vurguladigi gibi, dnceden “sanal” olarak adlandirilan diinya “gercek” olan diinya
ile birlestiriimekte ve boylece “yeni medya” sosyal hayat acisindan yeni deneyimler ve

gucltklerle zenginlestiriimektedir.
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Sanallikta yasanan degisimler gercek sorunlara yol agmakta ve bazen bu sorunlar tehlike
yaratabilmektedirler. Fineberg ve meslektaslari (2018), “asiri derecede video oyunlari oynamak,
porno izlemek, alisveris yapmak, kumar oynamak veya canli yayinlar yapmak ve sosyal aglari
kullanmak (loannidis vd., 2018) gibi diizensiz ¢cevrimici davranislar, verimlilik kaybi (veya azalmis
bilimsel basarilar) ve ruh halini de icermek Uzere zihinsel hastalik kalintilari gibi belirgin
fonksiyonel bozukluklarla iliskilendirilmektedir” demektedir.

Diger sorunlar ise etik kaygilardan dogmaktadir: insan hayati su anda kacinilmaz bicimde
dijital izler esliginde ilerlemektedir. Bunlar Uretim, koleksiyon, detaylandirma ve kullanim
acisindan bireysel kullanicidan ¢ogunlukla bagimsiz olmaktadir. Sonug olarak da, yeni medya
cagindaki gizlilik kaygilari artik var olmayan sorunlardir, clinkt renkli dijitallestirilmis ortamlarda
toplam kullanici gdzetimine iliskin hicbir firsat sunulmamaktadir. Her dijital izin sahtesi
Uretilebildiginden, cevrimici etigin odak noktasi insanin glveni, rizasi ve dogrulamasi gibi
konularin artmakta olan 6nemine kaymaktadir: Orijinallik kaniti, sahte haberlerin belirlenmesi
ve kisisel veri kullaniminin dogrulanmasi bireysel kullanicinin ve ayni zamanda kullanici
toplulugunun sorumlulugundadir. Bu anlamda algoritmasiyla, robotlariyla ve yapay zekasiyla
birlikte yeni medya; topluluga dair duslncelerini yeniden sekillendirmeleri icin beser

kullanicilarina yeni bir firsat sunmaktadir.
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