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Arastirma Makalesi

BUYUK VERI TEKNOLOJiSi CAGINDA KULLANICI VERILERINiN
MAHREMIYETINE ILISKIN SOSYOLOJIK ANALIZ!

Seda OFLAS"
Niliifer OZCAN DEMIR™

Oz
21. yiizyilin bilgi ve iletisim teknolojileri, dijital kullanic: verilerini teknik bir ara¢
olarak kullanmakta ve gelismis veri analiz teknolojileri ile endiistriyel iiretimi daha verimli
ve etkin bir hale getirmeyi hedeflemektedir. Biiyiik veri teknolojileri, internet kullanicilar:
tizerinde siirekli bir gozetim saglamakta ve kullanicilar tarafindan iiretilen verileri
kullanarak gelismis analiz yontemleri ile isabetli ¢ikarimlar yapabilmektedir. Biiyiik veri
analiz tekniklerinin, kullanicilara iligkin detayli davranmgsal verileri toplayabilme ve isleme
giicti, kullanict verilerinin gizlilik ve mahremiyetine iliskin endiseler yaratmaktadir. Veri
teknolojilerinin gelisim asamalarina dair bir ozet sunan ve bu teknolojilerin igerdigi
tehlikeleri, kapitalizmin siiregelen ve yeni dinamikleri ile baglantis: dahilinde analiz eden bu
calisma, 307 kisi ile yapilan bir anket uygulamasini icermektedir. Anket, katilimcilarin kigisel
ve davramigsal verilerine iliskin temkinlilik ve endise diizeylerini, internet kullanim
aliskanliklarini, dijital becerilerini, veri giz/iligi ihlallerine iliskin farkindalik diizeylerini
dlcen sorulardan olusmaktadir. Orneklem 3 farkli teknolojik uzmanlik diizeyini icerecek
sekilde, Hacettepe Universitesi Sosyoloji, Felsefe ve Bilgisayar Miihendisliginden 6grenciler
ile Hacettepe Teknokent teki teknoloji firmas: ¢alisanlari arasindan segilmistir. Calisma
sonucunda, katilimcilarin giinliik internet kullanma siklikiar: arttikca davranigsal ve hassas
verilerine iliskin endise duyma olasiliklarimin da yiikseldigi bulunmugstur. Kullanicilarin
davramgsal verilerine iliskin tutumlar, ginlik internet kullanma sikitklarina ve
kattlimcilarin uzmanlhik seviyesine gore farkiiik gostermektedir. Cevrimici profillemeye
iliskin farkindaligin, katilimcilar arasinda yaygin oldugu ancak c¢evrimici davranmiglarina
iligkin verilerini gizli tutma aliskaniiginin yaygin olmadigr gozlemlenmistir. Bulgular genel
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olarak degeriendirildiginde, katilimcilarin veri teknolojilerinin profilleme kapasitesi
hakkinda bilgi diizeylerinin diisiik olmasi durumunda, davranissal veri gizliliklerini
saglayamadiklar: fark edilmektedir. Bu arastrma, orneklemin arastirma evrenini temsil
etme kapasitesi baglaminda simwrliiklara sahiptir. Ancak biyiik veri teknolojilerinin
gelisimine iliskin tarihsel arka plami ¢izmesi, bu teknolojiyi kapitalizmin dinamikleri
icerisinde analiz etmesi ve kullamicilarin kisisel verileri ve davramissal verilerine
yaklasimlar: — arasindaki  farklara dikkat ¢ekmesi  bakimindan  yararli  olacag
diistiniilmektedir.

Anahtar Kelimeler: Biiyiik Veri, Enformasyon Teknolojileri, Cevrimigi Profilleme,
Kullamc Gizliligi, Genglik ve Davranigsal Veri.

A SOCIOLOGICAL ANALYSIS OF THE PRIVACY OF USER DATA IN
THE ERA OF BIG DATA?

Abstract

The information and communication technologies of the 21% century use digital user
data as a technical tool and aim to increase the efficiency and profitability of industrial
production through the use of advanced data analysis technologies. Big data technologies
carry out continuous surveillance on internet users and can reach accurate inferences
through advanced analysis methods by using data generated by users. The ability of big data
analysis techniques to collect and process detailed behavioral data about users raises
concerns regarding the privacy and confidentiality of user data. This study, which provides
a summary of the developmental stages of data technologies and analyses the dangers
contained in these technologies in connection with the ongoing and new dynamics of
capitalism, includes a survey of 307 people. The survey consists of questions that measure
participants' levels of caution and anxiety regarding their personal and behavioral data,
internet usage habits, digital skills, and awareness levels of data privacy breaches. The
sample included students selected from the Departments of Sociology, Philosophy and
Computer Engineering at Hacettepe University and technology company employees at
Hacettepe Teknokent to include three different levels of technological expertise. The study
found that participants were also more likely to be concerned about their behavioral and
sensitive data as their frequency of daily internet use increased. Users' attitudes to
behavioral data vary according to their frequency of daily internet use and the level of
expertise of the participants. Participants demonstrated a high level of awareness of online
profiling, but the habit of keeping data regarding their online behavior private is not
widespread. When the findings are evaluated broadly, it is noted that participants with a
limited knowledge of the profiling capacity of data technologies are unable to maintain
behavioral data confidentiality. This research has limitations in the context of the sample's
capacity to represent the research universe. However, it is thought that it will prove useful
in drawing the historical background for the development of big data technologies, analysing
this technology within the dynamics of capitalism and in drawing attention to the differences
between users' approach to personal data and behavioral data.

2 This article is an extract from the Master's thesis entitled “The Privacy of User Data in an Age
of Big Data: A Sociological Analysis" (2020).
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GIRIS

Giintimiizde internet teknolojileri, giinliik hayatin ayrilmaz bir pargasi haline
gelmistir. Internete bagl olan her cihazin siirekli olarak veri iirettigi ve internet
kullanicilarinin da bu hizli veri dolagiminda asil iireticiler oldugu ¢cagimizda, gelisen
ve ¢ok hizli ilerleyen dijitallesme siireci, gectigimiz on yilin en ¢ok tartisilan
konularindan da biri olmustur. Gliniimiizde internet teknolojilerinin yayginlasmasi
ile birlikte, bu teknolojilerin bilgiye erisim esitsizligini ortadan kaldirip
kaldirmayacagi, internet kullaniminin birincil ve ikincil toplumsal iligkiler
tizerindeki olumlu ya da ¢ogunlukla olumsuz olan etkileri, internetin tarafsizlik
niteligini giderek kaybetmesi ve manipiilasyon araci olarak kullanilmasi, siber
zorbalik, diisiik medya okur yazarligi oranlari, dijital beceri eksikligi gibi bazi
problemler, alan yazini tizerinde tartisilmaya baslanmustir.

Internetin artik ¢aligma ve egitim hayati icin bir gereklilik oldugu, iletisimin
baslica kanali haline geldigi, giindelik islerde bir¢ok pratik kolaylik sagladigi bu
dijital ¢agda, bireylerin giindelik hayattaki her eylemi veri tiretmekte ve bu veriler,
internet hizmeti saglayicilar tarafindan analiz edilmek tizere saklanmaktadir. Biiyiik
veri teknolojilerinin gelisimi ile birlikte, internet kullanicilarinin sinirsizca tirettigi
bu verilerin, kar elde etme araci olarak kullanildigi yeni bir sistem kurulmustur.
Biiyiik veri teknolojilerinin ortaya ¢ikardigi bu veri depolama ve analiz kapasitesi,
kiiresellesen ekonominin de yeni dinamiklerini olusturmaktadir. Bununla birlikte
yasanan bu durum, veri sahipligi ile iliskili yeni esitsizlik bi¢imlerini de ortaya
cikarmuigtir. Biiyiik veri teknolojileri ile iligkili toplumsal problemlere iliskin
literatiirde, algoritmik esitsizlik, veri gizliligi ihlalleri, veri somiiriisii, Toplum 5.0
gibi sosyo-teknik sistemlerin stratejik hedefleri, wveri odakli karar verme
mekanizmalarmin etik problemleri, teknoloji endiistrisindeki sirket yapilari,
kullanici verilerinin gizlilik ve giivenligine iligkin yasal diizenlemeler ve Karsilasilan
problemler tartisilan baslica konular arasindadir.

Bu arastirmada amaglanan, biiyiik veri teknolojilerinin yarattig: ileri veri
analiz teknikleri kapsaminda, kullanicilarin veri gizliliklerine ve mahremiyetlerine
iliskin endise diizeylerini, veri gizliliklerini saglama konusunda farkindalik
diizeylerini, veri gizliliklerine verdikleri 6nem diizeylerini incelemektir. Bu sézi
gecen unsurlarin toplanan veri tiirlerine, internet kullanim aliskanliklarina ve
teknoloji kullanim uzmanlik diizeylerine gore farklilik gosterip gostermedigi analiz
edilmigtir. Uluslararas: literatiiriin en giincel tartigmalardan biri olan biiylik veri
teknolojilerinin ortaya ¢ikardigi toplumsal problemlerin, ulusal alan yazinindaki
durumuna baktigimizda, konunun tilkemizde de giderek 6nem kazandigi, yapilan
caligmalarda goriilmektedir. Dijital esitsizliklerin yarattigi temel problemler (Gokalp
ve Siitliioglu, 2021), dijitallesen diinyada biiyiik verinin kullanimu ile olusan gozetim
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toplumu ve onun yarattig1 problemler (Zinderen, 2021), yeni iletisim teknolojileri ve
olusan ¢evrimigi topluluklar (Karaman, 2021), yeni iletisim teknolojileri baglaminda
kimlik ve dontisiimii (Zinderen, 2021), dijital sosyoloji temel alani ¢ergevesinde
(Aydin 2021) problemin 6nemine dair yapilan ulusal calismalardan sadece
birkagidir.

Bu ¢alismada, enformasyon ve iletisim teknolojilerindeki dijitallesmeye
iliskin en giincel tartisma konularindan biri olan biiyiik veri teknolojilerinin,
kapitalist ekonominin dinamikleri igerisinde hangi dinamikleri irettigi de ele
almmaktadir. Bu anlamda, Christian Fuchs’un tarihsel materyalizmin temel
argimanlart ¢ercevesinde gelistirdigi teorisi ile biiyiik verinin goézetleme
kapasitesinin, bireylerin gizliligi ve mahremiyeti ile ilgili ne tiir degisimler yarattigi
da tartisilacaktir. Caligmada yiiriitillen tartigmalarin temel hedefi, kapitalizmin
dinamikleri icerisinde daha fazla kar elde etme hedefiyle gerceklestirilen kullanict
verilerinin metalastirilmas1 siirecinin, kullanicilarin veri gizliligini ve kullanic
mahremiyetini tehdit eden unsurlarina dikkat cekmektir.

Calismanin 6zgiin bakisi ¢ercevesinde veriler; kullanict verileri, kisisel
veriler, davramigsal veriler ve hassas veriler arasinda bir ayrim gozetilerek ele
almmustir. Kisisel veriler, kullanicilara ait demografik bilgileri, konum bilgileri ve
parolalar gibi bireylerin ¢evrimdis1 diinyada da gizlilik ve mahremiyet kapsaminda
korumaya aldiklart bilgilerdir. Bireylerin dijital platformlarda bu bilgilerinin
gizliligine iliskin olarak duyacaklar1 endiselerin, bilgilerin giivenligine yonelik
farkindalik tasimalarimi ve bu tiir verilerin giivenligini saglama konusunda daha
bilingli olmalarini saglayacagi distiniilmektedir. Davranigsal veriler ise, bireylerin
internete bagli olduklari her an, siirekli olarak drettikleri ve ¢ogu zaman
tirettiklerinin dahi farkinda olmadiklar1 verilerdir. Biiyiik verinin ileri analiz
kapasitesi ile deger ve anlam kazanmis olan bu veri tirti, kullanicilarin internet
kullanim aligkanliklarina dair 6riintiilerden yola ¢ikilarak, bir sonraki davraniglarinin
ongoriilmesine yardimer olmaktadir.

KAVRAMSAL CERCEVE
Veri Teknolojisine liskin Kavramlar

Veri, olgu, kavram ya da komutlarin, iletisim, yorumlama ve islem igin
kullanilabilir duruma getirilme 6zelligi olan bilgi ortami, kayitlar biitinliigidiir
(Ayverdi, 2008, s.3359) Bu konuda Sadowski (2019, s. 2) de veriyi, teknoloji
kullanan insanlarin yarattigi ve deger bigtigi bir diinyanin, kayit altina alinmig soyut
bir hali olarak tanimlamistir.

Kisisel veri, Avrupa Birligi’nin veri koruma yasalarinda tanimlandigi
sekliyle, hayatta olan kisilerin kimlik bilgilerini iceren ya da kimlik tespitinin
yapilmasina olanak saglayan her tiirlii enformasyonu kapsamaktadir. Tekrar kimlik
teshisi yapilabilecek sekilde kimliksizlestirilen, sifrelenen ya da anonimlestirilen
veriler de kisisel veri kapsaminda degerlendirilmektedir. Isim, soy isim, ev adresi,
isim-soy isim iceren mail adresleri, kimlik numarasi, konum bilgisi, IP adresi,
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telefonlarin ticari kimligi, kisisel veri olarak degerlendirilirken; anonimlestirilmis
veriler, kimlik bilgisi icermeyen mail adresleri, sirket sicil numaralar1 ise kisisel veri
kapsaminin disinda birakilmaktadir ( Handbook on European Data Protection Law,
2018, s. 420).Tirkiye’nin Kisisel Verileri Koruma Kanunu’nda ise, kisisel verilerin,
kimlikleri belirli veya belirlenebilir asil kisiye iliskin tim bilgiyi ifade ettigi
belirtilmektedir ( Kisisel Verilerin Korunmas: Kanunu, 2016).

Davranigsal veriler, kullanicilarin iirettikleri ¢gevrimigi igerikleri, tekrarlanan
website gezintileri, etkilesimleri, arattiklart ya da yazdiklar1 anahtar kelimeleri
icermektedir. Davranigsal verilerin, biiyiik veri gibi gelismis algoritmalar kullanan
bir teknoloji kullanilarak iglenmesiyle birlikte, veriyi kullanicilarin tutum ve
davraniglari1 kategorilendirmek i¢in kullanmanin da bir adim &tesine gegilerek,
kullanicinin ses oriintiilerine (6rnegin ¢ekingen bir sesle mi konusuyor, 6zgiivenli
bir sesle mi), mesaj yazarken uyguladiklart kuvvete (hangi mesaj yazilirken harflere
daha sert hareketlerle basilmig) ya da viicut sicakliklarina iligkin verilerden de anlam
¢ikarmak miimkiin hale gelmistir (Handbook on European Data Protection Law,
2018, s. 359).

Hassas nitelikli verilere gelince, Avrupa Birligi Veri Koruma Yasas1 hassas
nitelikli verileri, bireylerin etnik koken, siyasi goriis, felsefi ya da dini inanci,
mezhebi, giyinisleri, sosyal gruplara iyelikleri, sagliklari, ceza ve giivenlik
tedbirleriyle ilgili verileri ile biyo-metrik ve genetik verilerini, kisiye 6zel hassas
nitelikli veri olarak kabul etmektedir (Handbook on European Data Protection Law,
2018, 5.96).

Biiyiikk Veri, hacim, ¢esitlilik ve hiz bakimindan biiyiikk olan verinin
toplanmasi, islenmesi ve bu veriden 6ngoriicii ve yeni bilginin ¢ekip ¢ikarilmasini
miimkiin kilacak sekilde gelisen teknolojik kapasiteyi ima etmektedir. Bu kapasite
ayrica, bireyleri ve gruplar ilgilendiren karar verme hedefleri igin, bir veri analizi
yazilim araciligiyla yeni ve ongoriicii bilgiyi sentezlemeyi de icermektedir (Europe,
2017).

Biiyiik Veri Gozetimi Kavrami

Alan yazininda, enformasyon ve iletisim teknolojilerinin gelisimi ile
toplumsal diinyanin ekonomik, politik ve kiiltiirel unsurlarinin, 6nceki donemlerden
farkli bigimler aldigi konusunda bir uzlasma mevcuttur. Ancak bu degisen
bigimlerin, kapitalist ekonominin bir uzantist olup olmadigi, kapitalist ekonominin
onceki donemlerden daha az ya da daha fazla somiiriiye dayandigi konusunda goriis
ayriliklar1 bulunmaktadir. Bu baglamda, enformasyon ve iletisim teknolojilerine
bagli degismeyi inceleyen teoriler arasinda, kapitalizmin dinamiklerinde bir
stireklilik mi yoksa bir c¢esit kopus mu gozlendigine goére bir ayrim
yapilabilmektedir. Gergeklestirilen bu ayrimda 4 temel teorik egilim
belirlenmektedir. Bu teorik egilimler, dijital teknolojilerin kapitalizmin dinamikleri
icerisinde nasil konumlandirilacagina dair bir tartigma da sunmaktadir.
Calismamizda bu teorik egilimlerin temel argiimanlarinin ortaya koyulmasinin
ardindan, Fuchs’un teorik yaklasimi ele alinacaktir.
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Bu egilimlerden ilki, enformasyon ve iletisim teknolojilerine bagli degisme
ile toplumsal diinyanin tiim dinamiklerinin radikal bir doniisime ugradigini ve bu
doniisiim dolayisiyla Marksist anlamda bir kapitalist toplumdan s6z edilemeyecegini
iddia eden agiklamalardir. Webster’in de (2014, s.347) ifade ettigi gibi, enformasyon
teknolojilerinin gelisimi ile devrimsel dontisimler gergeklestigini iddia etmek,
toplumsal degismede, faillerin kendilerini bu degisime uyumlamak ve ona aligmak
disinda bagka bir sanslar1 olmadiklar1 algisim1  yaratmaktadir. Castells’in
“enformasyonel kapitalizm” anlayigi, bu ilk egilimin en 6nemli 6rneklerinden
biridir. Castells (1996) ag toplumu teorisinde, 198’lerde baslayan enformasyon
devrimi ve kiiresellesme egilimleri ile kiiresel aglarin ve kiiresel enformasyon
akislarinin temel islev kazandigi yeni bir tekno-ekonomik sistemin ortaya ¢iktigini
iddia etmektedir.

Ikinci egilim ise, toplumsal diinyanin koklii bir degisim gegirdigini kabul
etmekte ancak enformasyon toplumu gibi radikal degisim ima eden séylemleri
reddetmektedir. Bu egilim, enformasyon teknolojilerinin yeni bir toplum insa ettigini
savunan goriisleri, neo-liberal ideolojinin bir uzantis1 olarak gormekte ve bunu bir
tekno-optimizm ve teknolojik determinizm olarak yorumlamaktadir (Fuchs ve
Chandler, 2019, s.10). Golding (2000, s.170), enformasyonun degerinde ve
miktarinda saptanan devrim niteligindeki artisa dikkat ¢eken enformasyon toplumu
teorilerini, bilgisayar ve iletisim teknolojilerindeki gelismelerin sirketlestirilmesi ve
enformasyonun serbest piyasanin yayilmasimi saglayacak sekilde 6zellestirilmesi
hedeflerini desteklemekle elestirmekte ve teknolojinin yeni potansiyellerine ¢ok
fazla yogunlasan teorilerin, bu potansiyellerin nasil 6nlendiginin elestirisini
yapamadiklarini diistinmektedir.

Diisiinceleri ikinci egilimde degerlendirilebilecek diger bir teorisyen ise
Herbert Schiller’dir. Schiller’a goére (1973, ss.19-21), enformasyon toplumu
teorisyenlerinin, teknolojideki gelismelerin demokratiklesmeyi getirecegi ve farkli
gortslerin yaratilmasim saglayacagi yoniindeki iddialar1 isabetli degildir. Ciinki
biiylik medya sirketleri, bu sirketlerin sahiplerinin ve reklamcilarin ¢ikarlarina ters
diisecek her seyi disarida birakacak sekilde gorintii, haber ve eglence akigini
filtrelemektedirler. Bu akislarin filtrelenmesi ve c¢ikar sahiplerinin hedefleri
dogrultusunda izleyicilerin bilinglerinin manipiile edilmesi, toplumsal iligkilerin
metalastirilmasim sistematik olarak siddetlendirilmektedir.

Ucgiincii egilimde ise, cagdas kapitalizmin bir tiirii ve mevcut dénemdeki en
temel boyutu olarak “bilissel kapitalizm”den s6z edilmektedir. Bu yaklagim otonom
Marksizm yaklagim igerisinde geligmistir. Biligsel kapitalizmin teorisyenlerinden
olan Vercellone, bu isimlendirmedeki “kapitalizm”in, kapitalist iretim
bigimlerindeki degismeyen yapisal faktorlere isaret ettigini, “bilissel” ifadesinin ise
emek ve sermaye arasindaki ¢eliskili iligkinin yeni dogasina ve sermaye birikimini
stirdiiren yeni sahiplik bigimlerine dikkat ¢ektigini ifade etmistir. Bilissel kapitalizm
teorisinin gelistirilmesinin sebeplerinden biri, Kitlesel iiretim ile sermaye birikimine
iliskin agiklamalar sunan Post-fordist kuramlarin, kapitalizmdeki giincel gelismeleri
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aciklamak i¢in yeterli olmamasidir. Post-fordist kuramlar, iigiincii endiistri devrimi
ile baglayan mikro elektronik alanindaki icatlara dair bir agiklama sunmaktadirlar.
Gergeklestirdikleri bu agiklamalar ile kuramlar, klasik montaj bandi ile tretim
bigimi, enformasyon devrimi ve diisiik maliyetli Giretim yontemlerinin birlesmesi ile
talebin istikrarsiz ve ugucu dogasina uyum saglayabilmislerdir. Ancak bu kuramlar,
Vercellone’ye gore, kapitalizmin yeni bigimine dair bazi faktorleri tespit etmekte
basarili olsalar da bunlan fordist-endiistriyel mantigin bir sonraki gelisimi olarak
gormektedirler. Bu sebeple, enformasyonun yoénlendirici islevi tizerinde temellenen
bir ekonominin gelisimi ile iliskili olarak, sermaye ve emek arasindaki antagonistik
iliskilerdeki (iiretim araglarina sahip olanlar ile olmayanlar arasinda uzlasmanin
imkansizligini ve bu iki karsit grup arasindaki iliskinin ancak siif miicadelesi
olabilecegini ifade eden iliski) degisime dair kapsamli bir anlayis sunmakta
yetersizdirler. Biligsel Kkapitalizm teorisi de bu anlayis1 ortaya koymay1
hedeflemektedir (Vercellone, 2007, s.14).

Dyer-Witheford (2005, s.73) bilissel kapitalizmde, bireylerin sabit sermaye
niteligindeki teknolojilerin gelistirilmesindeki ve isletilmesindeki konumlarina
dikkat ¢ekmistir. Bireylerin, yiiksek teknolojili ekonomilerin isletilmesini saglayan
teknik, kiilttrel, dilsel ve etik uzmanliklarmi (know-how) kullanarak, yiiksek
teknolojili meta tiretimini gercgeklestirdiklerini ileri siirmiistiir. Biligsel kapitalizmin
biiytik veri ile ilgili gortisleri ise “ortak aklin” somiiriilerek bir degere (ag degeri)
doniistirtilmesi amaciyla, yasayan emegin ve yasanan zamanin ele gegirilmesi ve
go6zetim ya da denetimin bir araci1 olarak kullanilmasi ekseninde sekillenmektedir.
Ortak akil (kolektif zeka), ticretsiz kullanima agik verileri ifade etmektedir. Google
gibi kullanic1 verilerini  kullanarak internet hizmeti saglayan sirketler ise,
kullanicilara bir yandan ticretsiz hizmet saglarken, diger taraftan da internet
reklamciligi araciligi ile sermaye degeri tasiyan kullanici verilerinin birikimini
yapmaktadirlar (Pasquinelli, 2009, s.9).

Harvey’in diistinceleri ise, dordiincii bir egilimi ortaya koymaktadir. Harvey,
post-fordist teorideki “zaman-mekan sikismasi1” kavramini, postmodern kiiltiir ile
iliskilendirmistir. Harvey’e gore, kapitalizm; cografi sinirlarin1 genisleterek ve
metalarin dolasimda kalma siiresini artirarak asir1 iiretim riskinden kagabilmistir.
Boylece yasam temposunda ciddi bir artis ortaya ¢ikmis ve mekan anlayisi
geniglemistir. Harvey, postmodernizmin, kapitalizmin g¢alisma dinamiklerinde
gordiigii koklii degisimlere karsi stiphe ile yaklasirken, toplumsal Gzneligin
insasinda, algida ve kiiltiirde yakaladigi degisimleri de dnemsemektedir (Harvey,
1989, 5.112). Harvey, ge¢mis ile bugiin arasinda nasil bir fark olduguna dair masals1
bir anlati igeren, “diiniin sanayilesme Vve modernizminin yerini bugiin post
sanayilesme ve post modernizm aldi” bigimindeki teleolojik onermeleri, toplumsal
degismenin esas unsurlar ile yilizlesme agisindan zararli bulmaktadir. Bu agidan,
Marx’n teorisinde yer alan ve bugiinii anlamak i¢in gerekli olan unsurlari, sadece
bu degisim trendlerini takip etme hedefiyle terk etmeyi “arastirmaci burnumuzu
koparmak” olarak gormektedir (Harvey, 2008, ss.27-28). Onun diisiincesinde,
kapitalizmin doniisen unsurlart dahilinde dijital teknolojiler, zaman-mekan
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stkismasinin araglaridir. Dijital teknolojilerin agik erisimli iiriin ve hizmetler ortaya
koyacagi, isbirlik¢i tliretim ve esitlik¢i bir diizeni getirecegi tasarisi, Sermayenin
ticretsiz bir sekilde beslendigi bir hiper-sémiirii bigimini almigtir. Kendi becerilerini
kendi gelistiren isgiiciiniin, trettigi ticretsiz mallar, biiyiik sermaye sahibi girketler
tarafindan kontrolsiizce yagmalanmaktadir (Harvey, 2017, s.96).

Tarihsel Materyalist Yaklasim

Diisiincelerini tarihsel materyalist kuramda temellendiren Fuchs, dijital
teknolojilerin yaygilasmasini takiben dijital sermaye ve kamusal dijital kaynaklar
arasinda, Marksist anlamda bir ¢eliskinin var oldugundan s6z etmektedir. Fuchs’un
diistincesindeki temel soru, sermayenin kaynagi ve birikimi igin itici gii¢ konumunda
olan emegin, ¢agdas diinyada, iireten tiiketicilerle gerceklestirilen, katilima agik,
kolektif tiretimin kosullar1 igerisinde, hangi yeni bigimleri aldig1 ve nasil organize
oldugudur. Fuchs, ficretsiz sosyal medya platformlari, yasamin kendisinin
metalastirilmasi, oyun ve emegin bir bilesiginin dogusu gibi giincel olgular1 ¢agdas
kapitalizmin dijital boyutlar1 ile ele almaktadir (Fuchs ve Fisher, 2015, ss.3-4).

Fuchs (2015), insan ihtiyaglarimin sadece yemek, barinma ve giyinmeden
ibaret olmadigina, egitim, 6grenme Ve iletisim yoluyla toplumsal yeniden iiretimin
de bir ihtiya¢ olduguna dikkat ¢ekmistir. Bu anlamda gida, barinma, giyim gibi
ihtiyaglar fiziksel kullanim degerlerini ifade ederken; sosyal iliskiler, iletisim ve
mutluluk, fiziksel olmayan kullanim degerlerini ifade etmektedir. Bu ayrim
enformasyon ve iletisim teknolojileri araciligiyla iiretilen degeri konumlandirmaya
yardimci olmaktadir. Cevrimigi platformlarda kullanicilar tarafindan tiretilen ve yine
kullanicilar tarafindan tiiketilen igerikler, kullanicilarin sosyal ve psikolojik
ihtiyaglarin1  karsilamalar1 bakimindan “fiziksel olmayan kullanim degeri”
tasimaktadirlar. Ancak kullanicilarin  igerik tdiretimi ve tiiketimi esnasinda
arkalarinda biraktiklari veriler, cevrimigi platformlarin sahibi olan ulusétesi sirketler
icin bir “degisim degeri” de iiretmektedirler. Bu noktada ilk problem, kullanict
verilerinin drettigi degisim degerine, bu sirketler tarafindan ticret 6denmeden ve
{ireticinin r1zas1 alinmadan el koyulmasidir. Ikinci problem ise, kullanicilardan
toplanan verilerin igeriginin, kullanicilar hakkinda ¢ok detayli kisisel ve mahrem
bilgiler igermesidir. Dijital emegin ve dijital somiiriiniin, gézetim ve denetimi de
iceren yontemlerinin ortaya koyulmasi, kullanicilarin veri sahiplikleri konusunda
bilinglerinin artirilmasi agisindan 6nemlidir. Fuchs, biiytlik verinin gelisiminin daha
ziyade dualist, belirlenimci ve dogrusal mantig1 daha da derinlestirecek bir dijital
¢ozlimciililk anlayisim yaydigi goriisiindedir. Bu anlayis, somiiriiniin ve baskinin
yeni niteliklerinin gelisimini beraberinde getiren, aragsal nedenlerin daha da
yogunlagmasina sebep olmustur (Fuchs ve Chandler, 2019, ss.48-49).

Fuchs’un teorisinde, bireyler, medyanin ideolojik manipiilasyonu karsisinda
pasif kalma ve direnme kabiliyetine sahiptirler. Bilgisayarlarin ve bilgisayar
aglarmin, enformasyonu, iletisimi ve dayanismay1 orgiitlemek i¢in sundugu yeni
kapasiteler de mevcuttur. Bilgisayarlarin ¢agdas toplumun merkezi kaynag: haline
gelmesi ile bu yeni kapasiteler, insan ihtiyaglarii karsilamanin da bir pargast
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olmuslardir. Insanlarin, sevilmek ve hatirlanmak gibi bilissel ihtiyaclari,
arkadasliklar ve topluluklar kurmak gibi iletisimsel ihtiyaglar1 ve belirli hedeflere
ulagsmak igin diger insanlarla birlikte ¢alismak gibi, is birligine iliskin ihtiyaglar
bulunmaktadir. Dijital teknolojilerin bu yeni kapasiteleri, insanlarin s6z konusu
ihtiyaglarina karsilik verebilecek daha iyi bir yasam saglamak i¢in kullanilmadiginda
ise, bugiin oldugu gibi insanlarin yasamlarina zarar vermeye devam edecektir
(Fuchs, 2020, s.11) .

Fuchs ve Chandler’a gore (2019, s.58), istihbarat hizmetleri ve polis, veriyi
ve toplumu giivenli hale getirmek i¢in biiyiik veri akisina erisim elde etmeyi
hedeflemektedirler. Boylece, gozetimi kar elde etme amaci ile kullanan ozel
giivenlik servislerine de kaynak saglayabileceklerdir. NSA Ulusal Giivenlik)
Ajansi)'nin iki binden fazla 6zel giivenlik sirketi ile s6zlesmesi bulunmaktadir. Batili
kapitalist iletisim sirketleri, iirettikleri gozetim teknolojilerini, aktivistleri izleyen ve
sonra onlar1 tehdit eden, iskence eden ve baskilayan rejimlere satmaktadirlar (Fuchs,
2015, s.8). Bu durum da gozetim-endiistri bilesiminde, sermaye goézetimi ve devlet
gozetiminin kaynasmus oldugunu gostermektedir. Biiyiik Veri kapitalizmi ve
algoritmik giig¢, diinyayi, ticari mantigin da toplumu kolonize ettigi, insanlarin
neredeyse her yerde reklamlarin hedefi oldugu dev bir aligveris merkezine
dontstiirme kapasitesine sahiptir. Biyiik veri caginda algoritmalarin ara¢sal mantigi,
insan ihtiyaclarin1 hesaplamak ve bu ihtiyaclar karsilamak icin karar vermek tizere
kullanilmaktadirlar. Problem bu algoritmalarin ve makinalarin etik ve ahlak
anlayislarinin olmamasidir. Gozetim, bu algoritmalar ile merkezsizlesmistir ancak
tiim toplanan veriler birbirleri ile de baglantilidir. Bu anlamda Fuchs ve Chandler’in
iddias1 biiyiik veri ¢caginda gozetimin panoptik oldugu, devlet ve sermayenin ikili
merkezi panoptik kontrolii sagladigidir (2019, s.59).

Panoptik gézetim teorilerinin baslangic noktasi, Ingiliz filozof Jeremy
Bentham’in 18. yiizyilin sonlarinda, bir hapishane olarak tasarlamis oldugu
“Panoptikon” isimli mimari ¢izimin, Foucault (2005) tarafindan modern gozetim
pratiklerini agiklayict bir metafor olarak kullanilmasidir. Literatiirde goézetimi
biitiintiyle negatif bir konsept gibi degerlendirmek yerine, daha az elestirel yaklasan,
pozitif ¢iktilarin1 degerlendirmeye alan panoptik olmayan egilimler de mevcuttur.
Ancak Fuchs, bebekleri uykusunda izleyen ya da deprem tespit eden sistemler gibi
gozetlemenin yapict kullanimlart olmasina ragmen, goézetim teknolojilerinin bu tip
kullanimlarina dikkat ¢ekmenin, politik agidan tehlikeli olacagimi diisiinmektedir.
Bunun yerine baskiy1, Somiiriyii, sinifi, kapitalizmi, patriyarkay, irk¢ilig ve benzer
negatif fenomenleri ortaya c¢ikaran bir denetim bicimi olarak degerlendiren,
bitiintiyle negatif bir gézetim kavramina ihtiya¢ oldugunu savunmaktadir (Fuchs,
2015, s.7). Cunkii biiylik verinin kategorik siiphelere dayali gozetim mantigi, bir
kisinin sucu kanitlanana kadar sugsuz kabul edildigi masumiyet karinesini yikmakta
ve bunun yerine “masum oldugun kanitlanana kadar bir suglusun” gibi bir mantikla
isleyen sucluluk karinesi prensibine dayanmaktadir (Fuchs ve Chandler 2019, s.59).
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Bireyin gercek benligine verilen zarar Fuchs’un diisiincesinde veri
tabanlarinin degil, bitiin toplumsal sistemin ciktisidir. Bireylerin, kendilerine
dayatilan ve kacamadiklar1 belirli bir faaliyet alaninda kisitlanmak zorunda
olmadiklari, istedikleri aktiviteye yonelebilecekleri firsatlari ve zamanlari oldugu bir
diizenin sart oldugunu diistinmektedir. Bu sayede, giiniimiiz kosullarinin insana
dayattig1 i boliimiiniin ve yagsama tarzinin etkisiyle kaliplagan tek boyutlu karakteri
asabileceklerdir. Fuchs, ¢ok yonlii bir benligin insast i¢in gergek Ozgiirliigiin
kazanilmasini1 zorunluluk olarak gérmektedir. Onun bu disiincesi, Marx’in
yabancilasma kavrami ile temellendirilmektedir. Fuchs’a gore, insanlar kapitalizmde
gercek bir toplulugun degil sadece kendilerinin disinda da var olan aldatici bir
toplulugun pargasi olabilmektedirler. Oysa insanlar, ancak gergek bir topluluk i¢inde
ve birlik olarak 6zgiirlesebilirler. Bu da insanin kendi benligine geri donmesi, kendi
tiriiyle yeniden biitiinleserek, kendine ve tiiriine yabancilagmay1 asmasi ve boylece,
toplumsal bir varlik olan insanin, 6ziine biitiiniiyle donmesi ile miimkiin olacaktir
(Fuchs, 2003, s5.57-58).

ARASTIRMA YONTEMI
Arastirmanin Amaci

Aragtirmanin amaci, biiytik veri teknolojilerinin gelisimi ile verilerin asil
sahibi olan kullanicilarin veri gizliliklerini saglama ve koruma konusunda
karsilagtiklart problemleri ortaya koymaktir. Bu problemlerin ortaya ¢ikma
asamasinda enformasyonun degisen ticari degeri, bu arastirma kapsaminda temel
etken olarak ele alinmistir. Gliniimiizde enformasyonun giderek artan piyasa degeri
karsisinda, gegmis donemde mal ve hizmetler i¢in rekabet eden sirket ve devletler,
enformasyon kaynaklari i¢in rekabet etmeye baslamiglardir. Enformasyonun degeri,
ondan ne kadar kullanighi bilgi elde edilebildigi ile belirlenmektedir. Biiyiik veri
caginda kullanigh bilginin tretimi, dijital ortamda iiretilen verilerin, veri analiz
teknolojileri kullanilarak islenmesiyle gerceklesmektedir. Veri analiz teknolojileri,
6n gorticii algoritmalar kullanarak anlamli tahminlerde bulunabilmekte ve boylece
isabetli ticari ve politik kararlar alinmasina hizmet etmektedir.

Arastirmanin Onemi

Bu caligma, enformasyonun degerinin birinci sanayi devriminden, dordiincii
sanayi devrimi hedefleri arasinda gegen siirede nasil degistigini ortaya koymak
amacini tagimakta ve biyiik veri teknolojilerinin gelisim siirecini, kapitalizmin
dinamikleri igerisinde konumlandirmaktadir. Bu anlamda Fuchs’'un tarihsel
materyalizm yaklasimi ile degerlendirdigi Biiyik Veri Kapitalizmi analizleri,
aragtirmanin  kuramsal c¢ergevesini olusturmaktadir. Arastirmanin  uygulama
kisminda ise, internet kullanicilarinin farkli uzmanlik derecelerine sahip oluslariyla
iligkili olarak, veri paylasimlarina iliskin farkindaliklari, internet kullanim
aligkanliklar1 ile mahremiyet ve gizlilik anlayislari, verilerini kullanma konusundaki
temkinleri ve davranigsal ve kisisel verilerine yaklasimlar1 analiz edilmistir. Bu
baglamda c¢aligmanin o6nemi, biyiik veri teknolojilerinin yiiksek karlilik ve
verimlilik gibi hedeflerle yarattigi pozitif alginin elestirisini yapmast ve bu
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teknolojilerin esitsizlik problemlerine ¢6ziim tiretmek yerine, onlar1 giiglendirecek
dinamikler igerdigine dikkat ¢ekmesidir.

Bu aragtirma, orneklemin arastirma evrenini temsil etme kapasitesi
baglaminda sinirliliklara sahiptir. Ancak caligmanin, biiyiik veri teknolojilerinin
gelisimine ve kullanici gizliligine iliskin sosyolojik bir analiz sunmasi ve veri
teknolojilerine iliskin kavramlar1 sosyolojik baglami igerisinde konumlandirmasi
bakimindan alan yazinina o&nemli bir katki saglayacagi disiinilmektedir
Literatiirdeki internet kullanicilarinin ~ gizlilik endiseleri tizerine yapilan
arastirmalarin, orneklemi “tiiketiciler” olarak degerlendirilme egiliminin aksine
(Bellman vd., 2004; Graeff ve Harmon, 2002; Sheehan, 2002), (Joseph Phelps vd.,
2000), bu arastirmada internet kullanicilari, verilerinin sahibi ve icerik fireticisi
olarak konumlandirilmistir. Bu baglamda arastirma, internet kullanicilarinin gizlilik
ve mahremiyetlerini, ¢evrim ig¢i platformlarda koruma konusundaki bilinglerini
artiracak ve onlar tiiketiciler yerine, aktif iiretici olarak yeniden konumlandiracak
uygulamalarin 6nemini ve aciliyetini de vurgulamasi agisindan 6nem arz etmektedir.

Veri Toplama Teknigi

Aragtirma, biiyiik veri teknolojilerinin mevcut veri toplama, saklama ve
analiz tekniklerinde meydana getirdigi gelismelerin kullanicilar tarafindan ne
diizeyde fark edildiginin, kullanicilarin kisisel, davranissal ve hassas veri gizliligine
iliskin biling diizeylerinin ve endise diizeylerinin belirlenmesini hedefleyen nicel bir
aragtirmadir. Neuman’a gore (2006, s. 21), anlam insa etmek yerine nesnel olgulart
Olgen, etkilesim igindeki siirecler yerine degiskenlere odaklanan, degerlerden
bagimsiz olan ve arastirmacinin tarafsiz bir konumda oldugu arastirmalar nicel
arastirmalardir. Veri teknolojilerinin veri gizliliklerini ve mahremiyetlerini tehdit
eden unsurlar karsisinda, bireylerin farkindalik, biling ve endise diizeylerini odaga
yerlestirmek ve gelecek arastirmalar i¢in genel bir tablo ¢izebilmeyi odagina almasi
sebebiyle, bu aragtirmanin nicel aragtirma yontemi ile yapilmasina karar verilmistir.
Calisma igin, 20.03.2019 tarih ve 12908312-300/000000515333 sayili Hacettepe
Universitesi Etik Kurul onayr alinmistir.

Aragtirmada verilerin toplanmasi ig¢in anket teknigi kullanilmustir.
Katilimeilarin demografik 6zellikleri, katilimeilarin kigisel ve davranigsal verilerine
yaklagimlari, mahremiyet ve gizlilik anlayislari, kullanimdaki endise diizeylerine
iliskin sorular sorulmus ve internet tizerinden edindikleri bilginin giivenilirligine
karar verislerine dair belirlenen ifadeleri segmeleri istenmis, bu baglamda da verilen
cevaplar dogrultusunda, katilimcilarin  dijital ~ okur-yazarlik  becerilerinin
degerlendirilmesi amaglanmustir.

Arastirma Evren ve Orneklemi

Arastirmanin genel evreni, haftada en az bir kez internet kullanan her
kullaniciy1 kapsamaktadir. Boylesine genis bir evren tizerinden gergeklestirilecek
olan galisma evreni ise, uygulayicinin yasadigi sehir ve veriye ulasma kolayligi
acisindan, Ankara’da yasayan, nispeten interneti bulunduklari konum itibariyla daha
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cok ve efektif kullanan, internet kullanicis1 geng tiniversite 6grencileri ve Bilgisayar
ve lletisim Teknolojileri firmalar1 ¢alisanlar1 ile smirlandirilmistir. Buna gore,
arastirma evreni popiilasyonu, Hacettepe Universitesi Sosyoloji, Felsefe, Bilgisayar
Miihendisligi boliimlerinin lisans 6rgiin egitiminde kayitli toplam 6grenci sayisi ve
Hacettepe Teknokent bilisim ve yazilim firmasi g¢alisanlarinin toplam sayisi
2563'tiir.

Belirlenen bu evren iginde, 6rnekleme deseni dogrudan drneklemeye firsat
verdigi icin (bireylerin tek tek isimlerinin bilgisine ulasilabildigi i¢in) tek asamali
ornekleme yontemi kullanilmustir. Bu asamada, ¢alismada evren igindeki toplam
sayilara (isim listelerine) ulasilmis ve Hacettepe Universitesi Sosyoloji, Felsefe ve
Bilgisayar Miihendisligi béliimlerinde lisans diizeyinde 6rgiin egitim gérmekte olan
toplam 1556 kisiden 90% giiven araligi ve 2.87% hata pay1 ile 189 6grenci,
Hacettepe Teknokent’te yer alan bilisim ve yazilim firmalarinda ¢alisan toplam 997
kisiden 90% giiven araligi ve 3.81% hata payi ile 109 ¢alisan kisi, rastgele 6rnekleme
yontemi kullanilarak segilmistir. Orneklem, bilisim teknolojileriyle ilgili farkl:
uzmanlik diizeylerine gére 3 gruba ayrilmistir. Orneklemi kategorilendirmek icin
kullanilan bu karakteristikler ise su sekildedir; bilisim teknolojisi agisindan
bireylerin temel ozelliklerine gore, ilk grup bilisim teknolojileri alaninda higbir
uzmanligi olmayan gengleri, ikinci grup bilisim teknolojileri alaninda orta diizey
uzmanligi olan gengleri, tigiincii grup ise, bu alanda uzmanligi olan kullanicilari
igermektedir.

Tablo 1: Orneklemin Teknolojik Uzmanlik Diizeylerinin Dagilinm

Uzmanhk Diizeyi Frekans Gecerli Yiizde
Diisiik Uzmanhk Diizeyi 116 389
Orta Diizeyde Uzmanlik 73 24,5
Yiiksek Diizeyde Uzmanlik 109 36.6
Toplam 298 100
Cevapsiz 9

Toplam 307

Ik grup icin, bilisim teknolojileri ile iliskili konularda uzmanlig1 olmayan
grubu temsil edecek sekilde, arastirmaya hiz ve pratiklik kazandirma amaci da
giidiilerek, calismacinin da egitim gordiigii iiniversite olan Hacettepe Universitesi
Sosyoloji ve Felsefe boliimiindeki toplam 808 geng arasindan 116 kisiye ulasilmustir.
Ikinci grubu olusturan orta diizey uzmanlhiga sahip Hacettepe Universitesi Bilgisayar
Miihendisligi boliimiinde okuyan 758 geng arasindan, 73 kisiye Ve ii¢tincii grubu,
yani uzmanlardan olusan grubu temsil edecek katilimcilar i¢in de Hacettepe
Teknokent'in  biinyesinde bulunan, toplam 43 adet Bilgisayar ve Iletisim
Teknolojileri ve Yazilim firmasindaki 997 galigsan arasindan, 109 kisiye ulagilmigtir.
Boylece toplam 307 kisiye anket uygulamasi yapilmig ancak uzmanlik diizeyine
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iliskin anket sorusunun cevapsiz birakilmast sonucu, 9 kisilik 6rneklem kaybi
yasanmustir. Bu sebeple toplam 298 kisi ile calisma gergeklestirilmistir.

Arastirmanin Hipotezleri

H1: Bireylerin davranigsal verilerine ve kisisel verilerine yaklagimlar
arasinda anlamli bir farklilasma vardir.

H2: Internet kullanim aliskanliklari ile mahremiyet ve gizlilik anlayislari
arasinda anlamli bir iligki vardir.

H3: Giivenilir bilgiye ulasma araci olarak interneti kullanan bireyler, kisisel
verilerini koruma konusunda daha temkinlidir.

Sekil 1: Veri Tiirlerine iliskin Ayrim

KISISEL DAVRANISSA HASSAS
VERILER VERILER VERILER
— Dem".graﬁk = 50§ya| mgdya  Tibbi veriler

bilgiler génderileri
AI.|§Vt_eri5 ve Internet Biyometrik
—  indirme —  kullanim = A
S veriler
gegmisleri aligkanliklan
. Kullanicinin
1 zlaz;e'\sl:z:li | karakter I Siyasi gbrus
dzellikleri
-
 Konum bilgisi | (liKagan  Etnik kéken
reklamlar
. . Etkilegsime
L Gavenli L girilen diger L Cinsel kimlik
parolalari
kullanicilar

Arastirma kapsamina dahil edilecek olan veri tiirleri, Sekil 1’deki gibi
kategorilendirilmistir. Kisisel veriler, davranigsal veriler ve hassas verilere iligkin
Kisisel Verileri Koruma Kanunu ve Avrupa Birligi Veri Koruma Tiiziigi’nde yer
alan tanimlamalardan (Kisisel Verilerin Korunmasi Kanunu, 2016 ve Handbook on
European Data Protection Law, 2018) yola ¢ikilarak c¢alismanin 6zgiin bakisi
cercevesinde arastirmacilar tarafindan olusturulmustur.

Sekil 1°deki gruplandirmanin ilki, demografik veriler, internet aligverisleri
ve indirme ge¢misleri, IP adresleri, konum bilgileri ve giivenlik parolalar1 gibi kisisel
verileri igermektedir. Katilimcilarin, kisisel veri olarak sahipligini tistlendikleri ve
gizliligini ¢evrim dis1 diinyada da Onemsedikleri veri tirleri olarak
kategorilendirilmistir. Bir baska deyisle, kisisel veri tiirleri, biyiik veri analizi
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teknolojileri var olmadan 6nce de islenen ve kullanilan verilerdir (6rnegin, internetin
yayginlagsmasindan 6nce de kullanilan magazalarin miisterilerine verdikleri sadakat
kartlari, misterilerin magaza aligveriglerine iliskin konum, zaman, iiriin bilgisi gibi
kisisel verilerini igermekteydi.) Bu ¢aligma kapsaminda, kullanicilarin isim, konum,
yas, cinsiyet, gelir bilgileri ile birlikte, ilgi alanlari, ¢evrimigi alisveris ve indirme
gecmisleri ve kullanicilarin tarayicilarina kaydetmis olduklar: diger otomatik form
doldurma verileri, kisisel veri kapsaminda degerlendirilmektedir.

ikinci gruplandirma olan davranissal veriler, katilimcilarm sosyal medya
gonderileri, internet kullanim aligkanliklar1, kullanici profilleri, tiklanan reklamlar
ve gonderiler, ¢evrimigi platformlarda etkilesime girdikleri bireyler gibi ¢esitli
verileri icermektedir. Bu veri tipi, biiyiik veri analitiginin gelisimi ile ortaya ¢ikmustir
ve gizlilik endigesi yaratan bir diger bilgi tiiriinii olusturmaktadir. Davranigsal
verilerin islenmesi ile internet kullamicilariin karakterlerine ve gelecek
davranislarina iligkin isabetli tahminler yapilabilmekte ve boylece kullanicilar belirli
bir eylemi gerceklestirmeye yonlendirilebilmektedir. Ornegin, bir internet
magazasindan aligveris yapan kullanicilarin, davranigsal verileri analiz edildiginde,
0 kullanicilarin websitenin neresinde konumlanmis bir reklama tiklama olasiliginin
daha yiiksek oldugu saptanabilmektedir. Boylece kullanicilarin davraniglarina iliskin
veriler kullanilarak, 0 reklamin hedefine ulasma orani artirilmaktadir. Bu ¢alisma
Ozelinde davranissal veri kapsaminda degerlendirilecek olan verileri, kullanicilarin
internet tarayicisinda ve kullandiklar1 cihazlarda saklanan izleme verileridir.
Kullanicimin hangi gonderide ne kadar vakit gegirdigi, hangi reklamlara tikladigi,
hangi gonderileri begendigi, cevrimigi etkilesim kurulan diger kullanicilar,
uygulamaya giris ve ¢ikis yapilan saatler bu arastirma kapsaminda davranigsal
veriler olarak degerlendirilecektir.

Son gruplandirma olan hassas veriler, tibbi veriler, biyo-metrik veriler,
siyasi goris, etnik koken ve cinsel kimliklere iligkin kullanici verilerini ifade
etmektedir. Bu gruplandirma, ¢alismaya katilanlarin ¢evrim dis1 diinyada da
mahremiyet alani igerisinde degerlendirdikleri ve gizliliginden en ¢ok endise
duyacaklar1 veri tiirlerini igermektedir. Hassas veriler, yapay zeka teknolojisinin
gelistirilmesi gibi dogrudan belirli amaglar i¢in kullanilabildigi gibi, diger veri
tirlerinden gelen bilgiler ile esleserek, kullanici davraniglarinin ve tutumlarinin
manipiile edilmesi icin de kullamlabilmektedir. Ornegin, go¢men karsiti
politikalarin propagandasini yapan igerikler, konuya karsi ¢ekimser ve Kararsiz
oldugu daha once tespit edilen kullanicilarin profillerinde gdosterilebilmektedir.
Boylece hedeflenen kullanict profilinde istenen fikir degisikligi daha kolay
saglanmis olmaktadir. Bu ¢alisma kapsaminda hassas nitelikli veriler, kullanicilarin
siyasi goriisleri, etnik kokenleri, cinsel yonelimleri, dini inanglari, tibbi verileri,
biyo-metrik ve genetik ozelliklerini igeren sensér verileri gibi kullanicilarin
toplanmasi, saklanmasi Ve tigiincii taraflarla paylasilmas: konusunda 6zel hassasiyet
gosterecekleri mahrem bilgilerine atifta bulunmaktadir.

Bu baglamda aragtirma sorulari, s6z konusu verilere iligkin endige diizeyleri
arasindaki ayrimi ortaya koymak ve hipotezleri 6l¢ebilmek i¢in olusturulmustur. Her
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hipotez bu gruplandirilmis veriler baglaminda asagida agiklannstir. ilk hipotezde,
katilimcilarin kisisel verilerine ve davranmigsal verilerine yaklasimlari, her birine
iliskin gizliliklerine verdikleri 6nem c¢erg¢evesinde incelenmistir. Sekil 1'de
gortldigi tizere “kisisel veriler” ve “hassas veriler” kategorisinde degerlendirilen
veriler, 6rneklemin ¢evrim disi diinyada da gizliligine 6nem verdikleri bilgileri
kapsamaktadir. Davranigsal veriler ise biiyiik veri analitiginin gelisimi ile gizlilik
endisesi yaratan bilgileri icermektedir. Bu durum dikkate alinarak olusturulan hl
hipotezinde, 6rneklemin kisisel veri gizliligine verdikleri 6nem ile davranigsal veri
gizliligine verdikleri 6nem arasinda anlamli bir farklilik aranmaktadir.

Ikinci hipotezde, katilimcilarin mahremiyet ve gizlilik anlayislar1 bagimsiz
degiskeni, her bir veri tipi i¢in endise diizeyleri ile 6l¢iilmistiir. Katilimcilardan her
bir veri tipi i¢in endise diizeylerini, 5’li likert 6lgegiyle (Endise duymuyorum- Biraz
endise duyuyorum- Kararsizim- Olduk¢a endiseliyim- Cok endiseliyim)
puanlamalari istenmistir. Analiz i¢in ayni veri tipine ait olan degiskenler gruplanmis
(kisisel veri-davranigsal veri- hassas veri) ve her grubun kendi i¢inde ortalamasi
almarak analize dahil edilmislerdir. internet kullanim aliskanliklarinin 6l¢iilebilmesi
i¢in, katilimeilarin glinliik internet kullanma sikliklari, dijital becerilerini ifade eden
uzmanlhik diizeyleri ve teknolojik {irtinleri kullanim kolayligi bagimli degisken
olarak ele alinmistir. Internet kullanma sikliginda, 1. Grup giinde 1-3 saat arasi
stireyle internet kullananlar, 2. Grup giinde 3-6 saat internet kullananlar, 3. Grup
giinde 6-9 saat internet kullananlar, 4. Grup giinde 9 saatten fazla siireyle internet
kullananlara karsilik gelmektedir.

Ugiincii hipotezin test edilebilmesi igin, anket formunda rneklemin internet
araciligiyla edindikleri bilginin giivenilirligine nasil karar verdiklerine iliskin
ifadelere yer verilmis, verilen cevaplar dogrultusunda katilimcilarin dijital okur-
yazarlik becerileri i¢in 4 seviye belirlenmistir. Temkinlilik diizeyini 6l¢mek igin
anket formunda, birden fazla isaretlenebilen 11 ifadeye yer verilmistir. 11 ifade, 1-
diisiik temkinlilik diizeyi ve 4- yiiksek temkinlilik diizeyi olarak artan seviyede
gruplandirilmigtir.  Orneklemin cevabim yénlendirmekten kaginma amaciyla
gruplandirilan ifadeler, ilgili sorularda, sirasi karisik olarak verilmistir.

Veri analizi asamasinda ise katilimcilarin demografik bilgilerine,
kullandiklar1 teknolojik iiriin ve servislere, internet kullanim siire ve amaglarina,
uzmanlik diizeylerine iliskin betimsel analiz verileri yorumlanmistir. Arastirma
kapsaminda, katilimcilarimin yas, cinsiyet, egitim diizeyi gibi bilgileri analiz
amactyla degil, 6rneklemin esit dagildigin1 kontrol etme amaciyla sorulmustur. Bu
sebeple bu degiskenlere gore bir analiz yapilmamistir. Olusturulan hipotezlerin testi,
Pearson Korelasyonu, Anova ve Kruskal-Wallis analizinden faydalanilarak
yapilmustir.

H1 hipotezindeki degiskenler arasindaki iligkinin tespiti ig¢in Pearson
Korelasyonu analizi yapilmigtir. Orneklemin kisisel veri gizliligine verilen énem ve
davranigsal veri gizliligine verilen 6nem bagimli degiskenlerin iizerinde uzmanlik
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diizeyi bagimsiz degiskeninin etki diizeyini tespit edebilmek ve boylece uzmanlik
diizeyine gore olasi bir farklilasmay: tespit edebilmek igin Anova hipotez testi
yapilmistir. Farklilagsmanin hangi gruplar arasinda oldugunun tespitinde, varyanslari
homojen dagilan gruplar i¢in uygun olan Post Hoc Scheffe testi kullanilmustir.

H2 hipotezinin test edilmesi i¢in, her bir veri tiiriine iliskin (kisisel veri/
davranigsal veri/ hassas veri) endise diizeyi degiskeni ile katilimcilarin giinlik
internet kullanma sikliklari, teknoloji tiriinlerini kullanim kolayliklar1 ve farkli
uzmanlik diizeyleri arasinda olas1 bir farklilagmay: tespit etme hedefi ile varyanslari
homojen dagilan gruplarda Anova analizi, varyanslari homojen dagilmayan
gruplarda Kruskal-Wallis analizi yapilmigtir. Hangi gruplar arasinda farklilasma
oldugunun tespitinde ise Post-Hoc Tamhane’s T2 testi kullanilmustir.

H3 hipotezinin test edilmesi igin, katilimcilarin dijital okur-yazarlik
becerilerini 6lgen degisken ile katilimcilarin kisisel verilerini koruma konusundaki
temkinlilik diizeyini 6l¢en degiskenlerin ortalamasi analize sokulmustur. Gruplar
homojenlik varsayimini saglayamadig igin hipotez, Kruskal Wallis Analizi ile test
edilmistir.

BULGULAR
Demografik Verilerin Analizi

Arastirma ornekleminin (307) %52’sini erkekler, %47’sini kadinlar
olusturmaktadir. Orneklem agirlikli olarak iiniversite 6grencileri arasindan secildigi
icin, en yogun orneklem grubunu 18-25 (%55) yas grubu arasi genglerden
olusturmaktadir. Bunu 26-35 (%29) yas grubundakiler takip etmektedir. 36-45 yas
grubu orneklemin yalnizca %6’sim, 46-55 yas grubundaki 6rneklem grubu ise
%9’unu olusturmaktadir. Arastirma érnekleminin, %55’i lisans mezunu, %35’i lise
mezunu, %9’u lisansiistii egitim mezunudur. Orneklemden yalniz 2 kisi, egitim
diizeyini lise oncesi olarak isaretlemistir. Arastirma ornekleminin yaklasik
%43 {iniin gelir seviyesi aylik 1000 TL kazancin altindadir. Orneklemin %50°den
fazlasinin 6grenci statiisiinde olmasi, disiik gelir diizeyi oraninin fazla olmasini
aciklamaktadir. Orneklemin %24,8’inin gelir diizeyi 3000 TL iizerindedir.
Dolayisiyla aragtirma oérnekleminin alt ve orta diizey geliri olan bireyleri temsil
diizeyi daha yiiksektir.

HIiPOTEZ ANALIZLERIi
Birinci Hipotezin Analizi

HO: Katilimeilarin kisisel verilerine yaklagimlar ile davranissal verilerine
yaklagimlari arasinda anlaml bir farklilik yoktur.

H1: Katilimeilarin kisisel verilerine yaklagimlari ile davranigsal verilerine
yaklagimlar1 arasinda anlamli farklilik vardir.

Calismaya katilanlarin kisisel verilerine ve davranmigsal verilerine
yaklagimlari, her birine iliskin gizliliklerine verdikleri 6nem ¢ergevesinde
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incelenmistir. Degiskenlerin analizin normallik 6n kosulunu saglayip saglamadigi,
Normallik testi ile kontrol edilmistir.

Tablo 2: Katilimeilarin Kigisel Verilerine ve Davranigsal Verilerine Yaklagimlari,
Her Birine Iliskin Gizliliklerine Verdikleri Onem Normallik Testi

Normallik Testi

Kolmogorov-Smirnov Shapiro-Wilk

Sta Sta

tist Sig tist Sig

ic Df . ic df .
Davranigsal Veri 19 30 ,00 .89 30 ,00
Gizliligine 2 5 0 7 5 0
Verilen Onem
Kisisel Veri ,22 30 ,00 ,90 30 ,00
Gizliligine 9 5 0 4 5 0
Verilen Onem

Normallik testi sonucu her iki degisken i¢in de p<0,001 bulunmustur. Bu
anlamda normal bir dagihim gozlenmektedir. Veriler Pearson Korelasyonu ile test
edilmek i¢in uygundur.

Kisisel Veri Gizliligine Verilen Onem ile Davramssal Veri Gizliligine
Verilen Onem arasinda, “- 0,154” olarak elde edilen korelasyon degeri, p degerinin
0,05’ten kiigiik olmas1 (p=0,007) baglaminda anlamli bulunmustur. S6z konusu
degiskenler aras iliski negatif yonlidiir. Kisisel veri gizliligine verilen 6nem diizeyi
arttikga, davranigsal veri gizliligine verilen 6nem diizeyi azalmaktadir.

Tablo 3: Katilmeilarm Uzmanhik Diizeylerine Gore, Davranigsal Verilerine
Yaklagimlar1 ve Kigisel Verilerine Yaklagimlar1 Arasindaki Iligki

ANOVA
Kareler Ortalam Sig.
Toplami df a Kare F (p)
Gruplar 8,862 2 4,431 1,66 ,190
Arasimda 8
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Davranigsal Gruplar 778,273 293 2,656
Veri Gizliligine Iinde
Verilen Onem
Toplam 787,135 295
Kigisel ~ Veri Gruplar 25,198 2 12,599 6,44 ,002
Gizliligine Arasinda 2
Verilen Onem
Gruplar 575,044 294 1,956
Icinde
Toplam 600,242 296

Katilimeilarin - uzmanlik — diizeylerine gore, davramigsal verilerine
yaklagimlar1 ve kisisel verilerine yaklasimlari arasinda anlamli bir fark olup
olmadigi test edilmek tizere, 6nce uygun analiz yontemini se¢mek igin varyanslarin
homojen dagilip dagilmadig1 test edilmis, sonu¢ olarak varyanslarin homojen
dagildign go6zlenmistir. Daha sonra, fark analizi igin ANOVA hipotez testi
uygulanmigtir. Davranigsal veri gizliligine yaklagimlart bakimindan gruplar arasinda
anlaml bir fark saptanmamustir.

Tablo 4: Kisisel Veri Gizliligine Yaklagimlar1 Bakimindan Gruplar Arasindaki Fark

Post Hoc- Scheffe Coklu Karsilagtirma Testi
Bagimli Degisken: Kisisel Veri Gizliligine Verilen Onem
Scheffe Testi
95% Giiven Araligi
Ortalam Std.
(1) Uzmanlik (J) Uzmanlik a Fark Hat Sig Alt Ust
Seviyesi Seviyesi ((BY)] a . Sinir Sinir
Diisiik Diizey Orta Diizey - ,208 ,00 -1,2597 -,2316
,74563" 94 2
Yiiksek -,35281 ,187 17 -,8129 ,1073
Diizey 01 1
Orta Diizey Diisiik Diizey ,74563" ,208 ,00 ,2316 1,2597
94 2
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Yiiksek ,39282 211 18 -,1285 ,9142
Diizey 91 1
Yiiksek Diisiik Diizey ,35281 ,187 17 -,1073 ,8129
Diizey 01 1
Orta Diizey -,39282 211 18 -,9142 ,1285
91 1
*. Ortalama fark, 0,05 diizeyinde anlamlidir.

Kisisel veri gizliligine yaklagimlari bakimindan gruplar arasinda anlamli bir
fark gozlenmistir (p=0,002). Farklilasmanin hangi gruplar arasinda oldugunun
tespiti i¢in, varyanslart homojen dagilan gruplar i¢in uygun olan Post Hoc Scheffe
testi kullanilmigtir. Kigisel veri gizliligine yaklasimlart bakimindan, diisiik diizey
uzmanliga sahip siradan internet kullanicilar1 olan gengler ile orta diizey uzmanliga
sahip bilgisayar miihendisligi boliimiinde 6grenci olarak bulunan gengler arasinda
anlamli bir fark saptanmistir (p=0,002).

ikinci Hipotezin Analizi

Aragtirmanin ikinci hipotezi asagidaki gibidir. Degiskenlere iliskin gerekli
aciklamalar “Arastirmanin Hipotezleri” bashiginda verilmistir.

HO: Katilimcilarin internet kullanim aliskanliklari ile mahremiyet ve gizlilik
anlayislar1 arasinda anlamli bir iligki yoktur.

H2: Katilimcilarin internet kullanim aliskanliklari ile mahremiyet ve gizlilik
anlayislart arasinda anlamli bir iligki vardir.

Orneklemin internet kullanim siklig1, giinliik internet kullanilan siireye gore
gruplandirtlmistir. 1. Grup giinde en az siklikla internet kullananlari (1-3 saat), 4.
Grup en yiiksek siklikla internet kullananlar1 (9 saatten fazla) temsil etmektedir.
Orneklemin mahremiyet ve gizlilik anlayislarini ise kisisel, davramgsal ve hassas
verilerin  toplanmasi ve saklanmasina iliskin endise diizeylerine gore
gruplandirlmgtir (1- Endise duymuyorum, 5- Cok endiseliyim). ilk asamada
katilimcilarin internet kullanim sikligi ile mahremiyet/gizlilik anlayislar: arasindaki
iliskinin analizi i¢in gruplarin varyanslarinin homojenligi test edilmistir.

Tablo 5: Katilimeilarin Internet Kullanim Sikligi ile Mahremiyet/Gizlilik
Anlayislar1 Arasindaki iliski
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Varyanslarin Homojen Dagilinn Testi
Sig.
Istatistik dfl df2 P)
Hassas Veriler Ortalama temelinde ,804 3 299 ,492
Medyan temelinde ,694 3 299 ,556
Ayarlanmig df ,694 3 278, ,556
medyan temeli ile 714
birlikte
Islenmis ortalama ,840 3 299 473
Kisisel Veriler Ortalama 1,829 3 299 ,142
Medyan 1,333 3 299 ,264
Ayarlanmis df 1,333 3 289, 264
medyan temeli ile 932
birlikte
Islenmis ortalama 1,831 3 299 141
Davranigsal Veriler Ortalama 4,146 3 294 ,007
Medyan 4,072 3 294 ,007
Ayarlanmig df 4,072 3 272, ,007
medyan temeli ile 890
birlikte
Islenmis ortalama 4,253 3 294 ,006

Varyanslarin homojen dagilimi testinin sonuglarina gore, davranigsal
verilere iliskin endise diizeyi disindaki gruplarin homojen bir dagilima sahip
olmadig1 goriilmektedir. Bu nedenle, davranigsal verilere iliskin endise diizeyi
degiskeni ile katilimeilarin giinliik internet kullanma sikliklar1 arasinda anlamli bir
farklilagma olup olmadiginm1 6lgmek icin ANOVA testi, diger degiskenler igin
Kruskal-Wallis Testi kullanilmigtir.

Tablo 6: Davranissal Verilere iliskin Endise Diizeyi Degiskeni ile Katilimcilarin
Giinliik Internet Kullanma Sikliklar1 Arasindaki Iliski Kruskal-Wallis Testi
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Kruskal-Wallis Testi

Hassas Verilere
iliskin  Endise
Diizeyi

Kruskal-Wallis H 13,024

Df 3

Asymp. Sig. ,005

a. Kruskal Wallis Testi

b. Grup Degiskeni: Giinliik Internet
Kullanim Siklig1

Kruskal-Wallis Testi sonucunda iki degisken arasi iligkide anlamli bir
farklilagsma oldugu tespit edilmistir.

Tablo 7: Davramssal Verilere Mliskin Endise Diizeyi Degiskeni ile Katilimcilarin
Giinliik Internet Kullanma Sikliklar1 Arasindaki Coklu Karsilastirma

Post Hoc- Tamhane Coklu Karsilagtirma Testi
Bagimh Deg.: Hassas Verilere iliskin Endise Diizeyi
Tamhane
0 -
(I) Ginlik | (J) Ganlik 95% Giiven Arahig
Internet Internet Ortalam Std.
Kullanim Kullanim a Fark Hat Alt Ust
Siklig1 Sikligi (1-J) a Sig. Sinir Sinir
1,00 2,00 -,00404 ,222 1,0 -,6055 ,5974
77 00
3,00 -,16259 ,224 ,97 -,7686 ,4434
53 8
4,00 -,56225 ,225 ,08 -1,1692 ,0447
00 4
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2,00 1,00 ,00404 ,222 1,0 -,5974 ,6055
e 00
3,00 -,15855 ,169 ,92 -,6099 ,2928
48 5
4,00 -,55821" ,170 ,00 -1,0108 -,1057
11 7
3,00 1,00 ,16259 ,224 97 -,4434 ,7686
53 8
2,00 ,15855 ,169 ,92 -,2928 ,6099
48 5
4,00 -,39967 172 12 -,8587 ,0594
41 3
4,00 1,00 ,56225 ,225 ,08 -,0447 1,1692
00 4
2,00 ,55821" ,170 ,00 ,1057 1,0108
11 7
3,00 ,39967 172 12 -,0594 ,8587
41 3
*. Ortalama fark, 0,05 diizeyinde anlamlidir.

Tespit edilen farklilasmanin hangi gruplardan kaynaklandigini analiz etmek
icin, varyanslarin homojen dagilmadigi gruplarda kullanilan Post Hoc Tamhane
testi, tamamlayic1 bir karsilastirma yapabilmek {izere kullanilmustir. Bu analizin
sonucuna gore, hassas verilere iliskin endisenin, giinliik internet kullanim sikligi en
yiiksek olan kullanicilar1 (9 saatten fazla) ifade eden 4. Grubun iizerinde en fazla
etkiye sahip oldugu tespit edilmistir (p<0,05).

Tablo 8: Davranissal Verilere iliskin Endise Diizeyi ile Katilimcilarin Giinliik
Internet Kullanim Siklig1 Arasindaki Iliskideki Olas1 Farklilasma

ANOVA

Davramissal Verilere iliskin Endise Diizeyi
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Kareler Ortalama Sig.
Toplam1 Df Kare F (p)
Gruplar Arast 59,683 3 19,894 11,817 ,000
Gruplar Iginde 496,659 295 1,684
Toplam 556,342 298

Davranigsal verilere iligkin endise diizeyi ile katilimcilarin giinliik internet
kullanim sikligi arasindaki iligkideki olasi farklilasma ANOVA testi ile analiz
edilmistir. Sonug olarak giinliik internet kullanim siklig1 en yiiksek olan kullanicilart
(9 saatten fazla) ifade eden 4. Grubun, davranigsal verilere iliskin endise diizeyi
tizerinde en yiiksek etkide bulundugu bulunmustur (p<0,001).

Tablo 9: Davranissal Verilere iliskin Endise Diizeyi ile Katilimcilarin Giinliik
Internet Kullanim Siklig1 Arasindaki iliskideki Olas1 Farklilasma Kruskal-Wallis
Testi

Kruskal-Wallis Test Degerleri

Kisisel verilere
iliskin endise
diizeyi

Kruskal-Wallis H 6,070

df 3

Asymp. Sig. ,108

a. Kruskal Wallis Test

b. Grup Degiskeni: giinlik internet

Kisisel verilere iliskin endise diizeyi ile katilimcilarin glinlikk internet
kullanim siklig1 arasindaki olas1 bir farklilasmanin tespiti i¢in Kruskal-Wallis testi
uygulanmistir. Testin sonucunda, gruplar arasinda anlamli bir farklilasma olmadig:
saptanmigtir.

Kisisel, Davramigsal ve Hassas Verilere iligkin endise diizeyinin, 6rneklemin
uzmanlik diizeyine gore farklilasma olasiligi degerlendirilmistir. Uygun analiz
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teknigine karar verebilmek icin gruplarin varyans dagilimlarinin homojenligi test
edilmistir. Analiz sonuglarina gore, kisisel verilere iligkin endise diizeyi i¢in varyans
dagilimmin homojenligi saglanmis ancak diger gruplar igin saglanamamigtir. Bu
anlamda, érneklemin kisisel verilere iligkin endise diizeylerinde, uzmanlik diizeyi ile
iligkili olas1 bir farklilagmanin tespit edilebilmesi i¢in ANOVA testi uygulanmistir.

Tablo 10: Kisisel, Davranigsal ve Hassas Verilere Iliskin Endise Diizeyinin,
Katilimeilarin Uzmanlik Diizeyi Arasindaki iliski

ANOVA
Kisisel_Verilere iliskin Endise_Duzeyi
Kareler Ortalama
Toplami df Kare F Sig.
Gruplar 16,584 2 8,292 5,633 ,004
Arasinda
Gruplarin 431,266 293 1,472
Icinde
Toplam 447,850 295

ANOVA analizi sonucunda gruplar arasi anlamli bir farklilik tespit
edilmistir (p=,004). Katiimcilarin davramigsal ve hassas verilere iliskin endise
diizeylerinde, uzmanlik diizeyi ile iliskili olasi bir farklilasmanin tespit edilebilmesi
icin ise Kruskal Wallis Analizi uygulanmustir.

Tablo 11: Kisisel, Davramssal ve Hassas Verilere iliskin Endise Diizeyinin,
Katilimeilarin Uzmanlik Diizeyi Arasindaki iliskiye Yonelik Kruskal-Wallis Testi

Kruskal-Wallis Test Degerleri

Davranigsal Veri Hassas Veri

15,941 11,889
2 2
,000 ,003

a. Kruskal Wallis Test
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b. Grup Degiskeni: Uzmanlik Seviyesi

Kruskal Wallis Analizi sonucunda, gruplar arasi anlamli bir farklilasma
oldugu tespit edilmistir (p=,003). Farklilasmanin hangi gruplar arasinda oldugunun
tespitinde ise Post-Hoc testi yapilmistir. Varyanslarin esit olmasi dolayisiyla “kisisel
verilere iliskin endise diizeyi” degiskeni ile analiz yapilirken Scheffe testi, diger
degiskenlerde ise varyanslarin esit olmamasi dolayisiyla Tamhane’s T2 testi
kullanilmigtir. Katilimeilarin kisisel verilerinin gizliligine iliskin endise diizeyleri,
siradan internet kullanicilar1 ve orta diizey uzmanliga sahip internet kullanicilart
arasinda anlamli bir fark saptanmistir (p=,004).

Davramigsal verilerinin gizliligine iliskin endise diizeyleri ise siradan
internet kullanicilar1 ve orta diizey uzmanliga sahip internet kullanicilar1 (p=,001) ile
siradan internet kullanicilari ve yiiksek diizey uzmanlhiga sahip internet kullanicilart
(p=,004) arasinda anlamli bir gekilde farklilasirken, orta diizey uzmanliga sahip
internet kullanicilart ile yiiksek diizey uzmanliga sahip internet kullanicilart arasinda
anlamli bir farklilagma saptanmamustir.

Hassas verilerinin gizliligine iliskin endise diizeyleri ile uzmanlik diizeyleri
arasinda iliski de benzer bir sonug¢ vermistir. Hassas verilerinin gizliligine iliskin
endise diizeyleri, siradan internet kullanicilari ve orta diizey uzmanliga sahip internet
kullanicilar1 (p=,005) ile siradan internet kullanicilar1 ve yiiksek diizey uzmanliga
sahip internet kullanicilart arasinda (p=,030) anlamli bir sekilde farklilagirken, orta
diizey uzmanliga sahip internet kullanicilart ile yiiksek diizey uzmanliga sahip
internet kullanicilar1 arasinda anlaml bir farklilasma saptanmamugtir.

Katilimeilarin teknoloji tirtinlerini kullanim kolayligi ile kigisel ve hassas
verilerine iliskin endise diizeyi arasindaki iliskinin tespiti i¢cin Anova analizi
uygulanmgtir.

Tablo 12: Katilimcilarin Teknoloji Uriinlerini Kullanim Kolayhig ile Kisisel Ve
Hassas Verilerine Iligkin Endise Diizeyi Arasindaki Iliski

ANOVA

Kareler Ortalama
Toplam1 df Kare F Sig.
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Kigisel Veri Gruplar 4,568 4 1,142 7 ,55
Arasinda 5 4
6
Gruplar 451,482 299 1,510
Iginde
Toplam 456,050 303
Hassas Veri Gruplar 2,156 4 ,539 3 ,81
Arasinda 9 3
4
Gruplar 408,492 299 1,366
Icinde
Toplam 410,648 303

ANOVA analizi sonucunda, teknoloji iiriinleri kullanim kolayligina gére
kigisel verilere iligkin endise diizeyi ve hassas verilere iliskin endise diizeyi arasinda
anlamli bir farklilasma bulunmamugtir. Varyanslari esit dagilmayan davranigsal
verilere iliskin endise diizeyi degiskeni ile olasi iligkinin tespiti i¢in, parametrik

olmayan Kruskal Wallis testi uygulanmustir.

Tablo 13: Katilimcilarin Teknoloji Uriinlerini Kullanim Kolaylig: ile Kisisel Ve
Hassas Verilerine iliskin Endise Diizeyi Arasindaki iliskiye Yonelik Kruskal-
Wallis Testi

Kruskal Wallis Test Degerleri

davranis_veri_

endise_duzeyi

Kruskal-Wallis H 9,108
Df 4
Asymp. Sig. ,058

a. Kruskal Wallis Test

b. Grup Degiskeni- Kullanim kolaylig1
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Davranigsal verilere iligkin endise diizeyi ile teknoloji kullanim kolayligin
arasinda anlamli bir farklilagsma tespit edilmemistir. Baska bir ifadeyle, 6rneklemin
davranigsal veri gizliligine iliskin endise diizeyleri, teknoloji kullanim beceri
diizeylerine gore farklilagmamaktadir.

Uciincii Hipotezin Analizi
Aragtirmanin tiglincti hipotezi asagidaki gibidir;

HO: Giivenilir bilgiye ulasma araci olarak interneti kullanan katilimcilar
kisisel verilerini koruma konusunda daha temkinli degildir.

H3: Giivenilir bilgiye ulasma araci olarak interneti kullanan katilimcilar
kisisel verilerini koruma konusunda daha temkinlidirler.

Bu hipotezin test edilmesi igin, katilimcilarin dijital okur-yazarlik
becerilerini 6lgen degisken ile katilimcilarin kisisel verilerini koruma konusundaki
temkinlilik diizeyini 6l¢en degiskenlerin ortalamasi analize sokulmustur. Gruplar
homojenlik varsayimini saglayamadig igin hipotez, Kruskal Wallis Analizi ile test
edilmisgtir.

Tablo 14: Katilimcilarin Dijital Okur-Yazarlik Becerilerini Olgen Degisken ile
Katilimcilarin Kisisel Verilerini Koruma Konusundaki Temkinlilik Diizeyi
Arasindaki Iliski Kruskal-Wallis Testi

Kruskal-Wallis Test Degerleri

Temkinlilik
Diizeyi
Kruskal-Wallis H 45,996
Df 3
Asymp. Sig. (p) ,000

a. Kruskal Wallis Test

Analiz sonuglarima gore, p<0,5 degeri, glvenilir bilgiye ulasma
farkindaligina iligkin degiskenlerin en az bir tanesinin, temkinlilik diizeyi acisindan
birbirlerinden farklilastigini gostermektedir. Farklilasmanin hangi gruplar arasinda
oldugunu tespit edebilmek i¢in, homojen varyans dagilimi saglanamadigindan, Post-
Hoc Tamhane testi yapilmistir.
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Tablo 15: Katilimcilarin Dijital Okur-Yazarlik Becerilerini Olgen Degisken ile
Katilimeilarin Kisisel Verilerini Koruma Konusundaki Temkinlilik Diizeyindeki
Farklilagmanin Gruplasma Boyutu

Post Hoc- Tamhane Coklu Karsilagtirma Testi
Bagimli Degisken: Temkinlilik Diizeyi
Tamhane
95% Giiven
Q)] Aralig
(I)Farkindalik Farkindal
Diizeyi: k Diizeyi: St
Giivenilir Giivenilir d.
Bilgiye Bilgiye Ortalama Ha Si Alt Ust
Ulasma Ulasma Fark (1-J) ta g. Sinir Sinir
1 - (disik 2 ,05162 1 9 - ,3347
farkindalik 00 97 ,2315
diizeyi) 21
3 -,09535 ,0 7 - ,0985
71 08 ,2892
17
4 -,31695" ,0 ,0 - -
53 00 ,4662 1677
05
2 1 -,05162 1 9 - ,2315
00 97 ,3347
21
3 -,14698 1 6 - ,1384
01 43 ,4323
57
4 -,36857" 0 0 - -
89 03 ,6306 ,1066
81
3 1 ,09535 ,0 7 - ,2892
71 08 ,0985
17
2 ,14698 1 ,6 - 4323
01 43 ,1384
57
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4 -,22159" ,0 ,0 - -
55 01 ,3736 ,0696
56
4 — (yiiksek 1 ,31695" ,0 ,0 1677 ,4662
farkindalik 53 00
diizeyi) 05
2 ,36857" ,0 ,0 ,1066 ,6306
89 03
81
3 ,22159" ,0 ,0 ,0696 ,3736
55 01
56
*. Ortalama fark, 0,05 diizeyinde anlamlidir.

Sonuglar incelendiginde “kisisel verileri korumada temkinlilik” tizerinde en
yiiksek etkiye, en yiiksek dijital okuryazarlik diizeyini ifade eden grubun etkili
oldugu gorilmektedir.

TARTISMA VE YORUM

Bu ¢alismada yiiriitiilen tartismalarin temel hedefi, kapitalizmin dinamikleri
icerisinde daha fazla kar elde etme hedefiyle gergeklestirilen kullanict verilerinin
metalagtirilmasi siirecinin, kullanicilarin veri gizliligini ve kullanici mahremiyetini
tehdit eden unsurlarina dikkat ¢ekmektir.

Calismada one siiriilen ilk hipotez, kullanicilarin kisisel verileri ile
davranigsal verilerine yaklagimlarinin arasinda anlamli bir farklilasma oldugudur.
Kisisel ve davranigsal verilerin toplanmasi ve kullanilmasi ile ilgili stiregler goriiniir
degildir. Kullanicilarin, isletmelerin ya da devletlerin, kendileri ya da baskalarina ait
hangi verileri ne amagla topladiklari hakkinda bilgi diizeyleri genel anlamda ¢ok
diisiiktiir. Isim, Kimlik numarasi, konum bilgisi, banka islemleri, kaydedilen
otomatik doldurma verileri gibi kisisel verilerin paylasim siireci daha goriiniir ve
dolayisiyla fark edilmesi kolaydir. Website gezinti verileri, hangi gonderileri
begendigi ve uygulamada ne kadar vakit gecirdigi gibi istatistikleri iceren
davranigsal veri paylasma siireci, kullanicilar i¢in gériinmez ve fark edilmesi zordur.
Spiekermann, Grossklags ve Berendt’in (2001, s.45) internet iizerinde ¢alisan bir
satig botu kullanarak yaptigi deneysel aragtirmasimin bulgularina gore, internet
kullanicilar1 kimliklerini saptayabilecek bilgileri vermekten kaginmalarina ragmen,
profillerini ifsa edecek ifadeler karsisinda satig botu ile iletisimi kesmedikleri ortaya
c¢ikmugtir. Gizlilik konusunda oldukga temkinli olan kullanicilarin dahi kendilerini
acik etme davramisina siirliklendikleri gozlenmistir. Dolayisiyla internet
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kullanicilarinin, Kimlik saptayici verilerine dair gizliligi saglama konusuna daha
biiytik 6nem atfettigi ancak davranigsal verilerine iligskin gizliligini feda edebildigi
gorilmektedir.

Bu arastirmada ise kisisel veri gizliligine verilen 6nem ve davranissal veri
gizliligine verilen 6nem arasinda bir iliski aranmis, bu sebeple katilimcilarin her iki
veri tiiri i¢in de paylasimcilik diizeyleri birbirleri ile karsilastirilmistir. Analiz
sonucunda, kisisel veri gizliligine verilen 6nem ve davranigsal veri gizliligine verilen
onem arasinda negatif yonde bir korelasyon oldugu saptanmustir. Uzmanlik diizeyine
gore, veri gizliligine verilen 6nem diizeyinin farklilik gosterip gostermedigi de analiz
edilmistir. Sonug olarak, teknoloji kullanim konusunda teknik uzmanliga sahip
olmayan grup ile orta diizey uzmanhga sahip olan grup arasinda, kisisel veri
gizliligine verilen 6nem diizeyinde anlamli bir farklilasma bulunmustur. Davranigsal
veri gizliligine verilen ©6nem diizeyinde ise gruplara gore farklilagsma
saptanmamustir.

Elestirel teori yaklasiminda, kullanicilarin internette paylastigi verilerin
olusturdugu gizlilik ihlalinden kullanict sorumlu tutulmamaktadir. Kullanicilarin
kigisel ve davranigsal verileri araciligiyla kendilerini agmasi, kapitalizmin
dinamikleri iginde bireylerin kendilerini ortaya koymalar1 i¢in gerekli bir yol olarak
degerlendirilmektedir. Fuchs (2011, s.145) gizliligi, miisteriler ve ¢alisanlarin
gizliligini, onlar hakkinda enformasyon toplayarak kapitalist iiretimin ve reklamlarin
verimliligini artirmaya ¢alisan sirket yonetimlerinin karsisinda koruyan bir sekilde
kavramsallagtirir. Onun teorisine gore, gii¢ piramidinde en asagida olan miisterileri
ve siradan vatandagslari, piramidin yukarisinda olanlarin ¢ikarlarindan korunmak igin
gelistirilen bir gizlilik anlayisina ihtiya¢ vardir. Son yillarda kullanicilarin veri
gizliligine iliskin ihlallerin (Snowden olay1 ve Facebook—Cambridge Analytica gibi)
giindeme gelmesi ve kullanicilarin giderek daha isabetli tahminlerde bulunan hedefli
reklamcilik stratejilerinin farkina varmalari, konuya iliskin bireysel kaygilarin
artacaginin da isaretidir.

Bu konuda yapilan baska caligmalarda, internet kullanicilarinin gizlilik
endiseleri ile internet kullanma deneyimi arasinda bir iliski bulunmustur. Bunlardan
biri olan Culnan (1995)’1n arastirmasinda, mail listesinden isimlerini silme siirecini
bilen internet kullanicilarinin, veri giivenlikleri konusunda daha az endiseli olduklari
kesfedilmistir. Amerikan tiiketicileri ile arastirma yapan Lohse, Bellman ve Johnson
(2000), ¢evrimigi gizlilikle ilgili sorunlara iliskin hassasiyetin, dijital beceriler ile
birlikte azaldigin1 gézlemlemislerdir. Amerikan internet kullanicilart ile 38 iilkeden
internet kullanicilarinin gevrim ig¢i gizlilik endise diizeylerini karsilagtiran Bellman,
Johnson, Kobrin ve Lohse (2004), internet kullanma deneyimi eksikliginin, gizlilik
endisesi tizerinde etkide bulundugunu fakat bu etkinin, ortalama internet kullanma
deneyimi arttiginda azalma egilimi gdsterdigini bulmuslardir. Bir bagka ifadeyle,
bireylerin, internet kullanma deneyimi arttik¢a ¢evrimigi gizlilik endiseleri
azalmaktadir. Daha c¢ok internet kullanicisi internet kullanim deneyimi sahibi
oldugunda, ¢evrimigi gizlilik endise diizeyi azalma egilimi gostermektedir.
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Bu arastirma kapsaminda, ¢cevrimici gizlilige iliskin endisenin, kullanicilarin
internet kullanim aligkanliklarindan etkilenecegi degerlendirilmis ve arastirmanin
ikinci hipotezi bu baglamda kurulmustur. Calismanin bu hipotezi, katilimeilarin
internet kullanim aligkanliklar1 ile mahremiyet ve gizlilik anlayislari arasinda
anlaml1 bir iliski oldugudur. Internet kullanim aliskanliklar1 kapsaminda, drneklemin
teknoloji kullaniminda uzmanlik diizeyleri, internet kullanma sikliklar: ve teknoloji
kullanim kolaylhigr diizeyleri analiz edilmistir. Kullanicilarin, gizlilik ve
mahremiyetlerine iligskin tutumlari, veri gizliliklerine iliskin endise diizeyleri
tizerinden 5’li likert olgegi (1-Endise duymuyorum, 5- Cok endiseliyim) ile
Ol¢iilmiistiir. Daha biiyiik skor, her bir tiir veri paylasimi ig¢in daha yiiksek endise
diizeyi anlamina gelmektedir.

Analiz sonuglarma gore, giinde 9 saatten fazla internette zaman gegiren
kullanicilarin, hassas verilerine ve davramsgsal verilerine iligskin daha fazla endise
duyma olasiligi daha yiiksektir. Kisisel verilere iligkin endise diizeyleri ile internette
gecirilen giinliik siire arasinda ise bir iligki bulunmamustir. Bu anlamda kullanicilarin
mahremiyet alanlarina iligkin olan hassas verilerine (tibbi kayitlar, biyo-metrik
sensor verileri, etnik koken/cinsel yonelim/siyasi goriis vb.) iliskin tutumlar ve
davranigsal verilerine iliskin tutumlari, giinliik internet kullanim sikligindan, kisisel
verilerine iliskin tutumlarindan daha fazla etkilenmektedir.

Kisisel verilere ve hassas verilere iliskin tutumlar, uzmanlik diizeyinden
etkilenmezken, davranigsal verilere iligkin tutumlari uzmanlik diizeylerinden
etkilenmektedir. Bulgulara goére, siradan internet kullanicilarinin, davranissal
verilerine iligskin endise diizeyleri, orta diizeyde ve yiiksek diizeyde uzmanliga sahip
internet kullanicilarinin endise diizeylerinden anlamli bir sekilde farklilagsmaktadir.
Orta diizeyde ve yiiksek diizeyde uzmanhga sahip kullanicilar arasinda ise,
davramigsal verilerine iligskin endigse diizeyleri bakimindan farklilasma tespit
edilmemistir. Bunun sebebinin, davranigsal verilerin kullanicilarin gizliligine ve
mahremiyetine iliskin ne tiirden ihlallere sebebiyet verebilecegine dair bilincin,
siradan  internet  kullanicilarinda  yiiksek olmamasi ile iliskili oldugu
diistintilmektedir.

Aragtirma sonucunda, orneklemin c¢ogunlugunun, cinsiyet, etnik koken,
siyasi goriis, cinsel yonelim ve dini inang¢ gibi bilgilerinin ¢evrimigi platformlar
tarafindan ulasilabildigini gosterecek davramigsal profilleme stratejilerini fark
ettikleri goriilmiistiir. Orneklemin geneli, begeni ve tercihlerine uygun reklam ve
gonderilerin kendilerine sunulmasini ifade eden, hedefli reklamcilik stratejilerinden,
rahatsizlik duyduklarini ifade etmislerdir. Orneklemin neredeyse tamaminin,
verilerinin gozetim stratejileriyle iliskili olarak depolandigimin farkinda olduklar
gortilmiistir. Ancak davranigsal veri gizliliklerini koruma, anonim hesap kullanma
ve gizlilik ayarlarin1 diizenleme aligkanliginin, 6rneklemde yaygin olmamasindan
yola ¢ikarak, gozetim stratejilerinin mevcut tehlikelerine iliskin farkindaligin diisiik
oldugu yorumu yapilabilmektedir. Ciinkii, s6z konusu tehlikelere iliskin farkindalik
gelistirebilmek i¢in, bireylerin teknoloji ile iliskili giincel tartismalara ilgi duymasi,
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internette giivenilir bilgiye ulasabilecekleri dijital okur-yazarliga ve gerekli gizlilik
diizenlemelerini yapabilecekleri dijital becerilere sahip olmalar1 gerekmektedir.

Bu baglamda, aragtirmanin igiinci hipotezi ile kullanicilarin veri
gizliliklerini koruma konusundaki farkindalik diizeyleri ile dijital becerileri arasinda
iliski aranmustir. Caligmanin hipotezi, giivenilir bilgiye ulagma araci olarak interneti
kullanan katilimcilarin, kisisel verilerini koruma konusunda daha temkinli oldugunu
one siirmektedir. Kisisel verileri koruma konusundaki temkinliligi 6lgen 11 soru
sorulmustur. Katilimeilarin giivenilir bilgiye ulasma becerileri ile kisisel verileri
koruma konusundaki temkinlilikleri arasindaki iligski test edildiginde, giivenilir
bilgiye ulagsma becerileri yiiksek olan katilimcilarin, kisisel verilerini koruma
konusunda daha da temkinli oldugu sonucu ¢ikmustir.

Aragtirma bulgularinda katilimcilarin, website ve uygulama saglayicilarinin,
kimliklerine dair ayirt edici 6zellikleri ¢ikarabileceklerine iligkin bilincin, diisiik
oldugu gozlemlenmistir. Katilimcilar, kendileri hakkinda toplanan verilerin gergege
uygun ¢ikarimlar yapmak igin yeterli olmayabilecegini diisiinme egilimindedirler.
Bunun sebebi, biiyiik veri teknolojilerinin analiz kapasitesinin ne kadar gelismis
olduguna dair bilinci  gelistirebilecek  firsatlarmin ~ olmamasi1  olarak
degerlendirilebilir. Benzer sekilde Rader (2014, p.61)’in arastirmasinin ortaya
cikardig1 tizere, internet kullanicilar1 Facebook’ta tikladiklart baglantilar yoluyla
kim olduklarina dair ayirt edici bilgilere ulagilabilecegini fark etmis olsalar da
Google’da tikladiklar1 baglantilarin yalnizca arama kelimelerinden yola ¢ikarak
onerilerde bulundugunu diisiinme egilimindelerdir. Oysaki Google, diinyadaki en
buiyiik veri zengini sirketler arasindadir ve kazancinin biiyiik bir kismini veri
analitigi ve hedefli reklamcilik hizmeti sunarak kazanmaktadir.

SONUC

Bu arastirmada amaglanan, biiyiik veri teknolojilerinin yarattig: ileri veri
analiz teknikleri kapsaminda, kullanicilarin veri gizliliklerine ve mahremiyetlerine
iliskin endise diizeylerini, veri gizliliklerini saglama konusunda farkindahk
diizeylerini, veri gizliliklerine wverdikleri 6nem diizeylerini belirlemektir. Bu
unsurlarin, toplanan veri tiirlerine, internet kullanim aligkanliklarina ve teknoloji
kullanim uzmanlik diizeylerine gore farklilik gosterip gostermedigi analiz edilmistir.
Arastirmanin konusu belirlenirken, uluslararasi literatiirde en giincel tartismalardan
biri olan biiytik veri teknolojilerinin ortaya ¢ikardig: toplumsal problemlerin, ulusal
literatiirde kapsaml1 bir tartismaya a¢ilmamis olmasi etkili olmugtur.

Aragtirmanin bulgular1 bolimiinde, 307 kisiye uygulanan anket verilerine
iligskin betimsel analiz bulgular1 incelenmis ve arastirma hipotezleri analiz edilmistir.
Kullanicilarin veri gizliliklerine ve giivenliklerine 6nem vermeleri igin 6ncelikle veri
gizliliklerine yonelen tehditlerin farkinda olmalar1 gerekmektedir. S6z konusu
tehditlerin farkinda olmayan bir kullanicinin, veri gizliliginden endise etmek icin de
bir sebebi olmayacaktir. Bu farkindaligin edinilebilmesi igin ise, teknolojik tirtinlere
erisim saglayabilmek, dijital becerilere sahip olmak, devamli olarak dijital
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platformlar1 kullaniyor olmak, internet araciligi ile giivenilir bilgiye ulasabilecek
dijital okur-yazarliga sahip olmak énem arz etmektedir.

Aragtirmanin 6zgilinlik tasidigi baglam, kullanici verileri igerisinde* kisisel
veriler” ve “davranigsal veriler” arasinda bir ayrim goézetmesidir. Kisisel verilerin,
kullanicilara ait demografik bilgileri, konum bilgileri ve parolalar gibi bireylerin
cevrimdisi diinyada da gizlilik ve mahremiyet kapsaminda korumaya aldiklart
bilgiler oldugu g6z 6niine ahinmalidir. Clinkii bu durum, bireylerin dijital platformda
bu bilgilerinin gizliligine iliskin duydugu endiseyi siirdiirmesine ve bu tiir verilerin
glivenligini saglama konusunda daha bilingli olmalarina sebep olabilecektir.
Davranigsal veriler ise, bireylerin internete bagli olduklari her an, siirekli olarak
tirettikleri ve ¢ogu zaman tirettiklerinin dahi farkinda olmadiklar1 verilerdir. Biiyiik
verinin ileri analiz kapasitesi ile deger ve anlam kazanmig olan bu veri tiiri,
kullanicilarin internet kullanim aligkanliklarina dair ériintiilerden yola ¢ikilarak, bir
sonraki davraniglarinin 6ngoriilmesine yardimei olmaktadir.
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