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Teknoloji alaninda yasanan gelismeler neticesinde yasanan dijital devrim ig siire¢lerinin evrimini ge-
rekli kilmaktadir. Denetim mesleginin de gelecekte hayatta kalabilmesi ve yeni is hayatinin gereksi-
nimlerine cevap verebilmesi icin evrilmesi gerektigi diisiiniilmektedir. icinde bulundugumuz dijital
cagin sagladigi bir¢ok teknolojik altyapr denetimin denetim 4.0’a evrilebilmesine olanak saglamak-
tadir. S6z konusu teknolojinin etkin ve etkili bir sekilde kullanim1 ancak bu teknolojilerin anlagilmasi
ile saglanabilecektir. Bu kapsamda bu ¢aligmada denetim 4.0’1n teknolojik altyapisi olan nesnelerin
interneti, biiyiik veri ve yapay zeka hakkinda bilgi verilmesi ama¢lanmaktadir. Birbiri ile baglantili
olarak bu teknolojik gelismelerin denetgiler icin birer denetim araci olarak kullanilarak denetim 4.0’ 1n
gerekliliklerini yerine getirebilecekleri degerlendirilmektedir.

Anahtar Kelimeler: Endiistri 4.0, Denetim 4.0, Yapay Zeka, Biiyiik Veri, Nesnelerin Interneti

The Technological Substructure of Audit 4.0
Abstract

The digital revolution as a result of the developments in the field of technology necessitates the evo-
lution of business processes. It is considered that the audit profession must evolve to survive and meet
the needs of the new business life. Many of the technological infrastructures provided by the digital
age we in are allow the audit to evolve into audit 4.0. The efficient and effective use of the aforementi-
oned technology will only be achieved by understanding these technologies. In this context, it is aimed
to give information about the internet of things, big data and artificial intelligence. In connection with
each other, it is considered that these technological developments can be used as an audit tool for au-
ditors to fulfill the requirements of audit 4.0.
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1. GIRIS

ndiistri 4.0 cercevesinde yasanan degisimler bir¢ok alani etkiledigi gibi denetimi de yakindan
Eetkilemi§tir. Denetim meslegi de yasanan doniisiimlere paralel olarak bir doniigiim icerisindedir.
I¢ denetim bir giivence ve damigmanlik faaliyeti olarak isletmenin risk yonetimi, kontrol pro-
sediirleri ve yonetisimi alanlarinda endiistri 4.0 ve teknoloji ile gercek zamanli ve proaktif bir denetim

hizmeti vermektedir.

Icinde bulundugumuz ¢agin temel 6zelligi hiz ve anlik tepkilerin en kisa siirede verilebilmesidir. Islet-
menin kargi karsiya oldugu riskler hem nitelik hem de nicelik olarak hizla artmakta ve degismektedir.
Nitelik ve nicelik yoniinden degisen risk yOnetiminin etkinligi verinin anlik, gercek zamanli olarak
toplanmasina ve analiz edilebilmesine baglidir. Dogal olarak bu siirecin denetimi ve izlenmesinin de
ayni hizda gercgeklestirilmesi gerekmektedir. Teknoloji kullanimzi ile verilerin ger¢cek zamanli denetimi
ile verilecek gercek zamanli giivence “denetim 4.0 olarak ifade edilmektedir. Bu kavramin ilk olarak
Vasarhelyi ve Dai tarafindan 2016 yilinda yapilan caligmada kullanildigini goriilmektedir. Denetciler
endiistri 4.0’1n temel bilesenlerinden biri olan nesnelerin interneti ile isletme i¢i ve isletme disinda
denetimde kullanilabilecek bircok veriye ulasabilecektir. S6z konusu bu veri yine endiistri 4.0’1n temel
bilesenlerinden biiyiik veriyi meydana getirmektedir. Biiyiik verinin analizi ise nitelik ve nicelik yoniin-
den teknoloji kullanimini gerekli kilmaktadir. Bu noktada ise yapay zeka teknolojileri denetgilere uygun
coziimler sunmaktadir.

Endiistri 4.0, biiyiik veri ve yapay zeka konularinin her biri muhasebe ve denetimde ayr1 birer arastirma
konusu tegkil etmektedir. Nitekim konu ile ilgili yapilan ¢aligmalar incelendiginde ¢aligmalar ii¢ baghk
altinda incelenebilir. Endiistri 4.0 alaninda yapilan calismalar daha ¢cok muhasebe ve muhasebe egitimi
iizerinedir. Dai ve Vasarhelyi (2016) ise endiistri 4.0 15181nda denetimin gecirdigi doniigiimii ele aldiklar1
caligmalarinda denetimi denetim 4.0 olarak adlandirmiglardir. Can ve Kiymaz (2016) perakende sekto-
riinde faaliyet gOsteren igletmelerin muhasebe boliimlerinin bilgisayar teknolojilerinden ne derecede
faydalandigini miilakat yolu ile tespit etmeye calismislardir. Calismada endiistri 4.0’1n etkilerinin heniiz
tam anlamiyla muhasebe uygulamalarinda kullanilmadig1 sonucuna varilmistir. Uzun ve Usluer (2017)
ise i¢ denetimde doniisiim siirecinde endiistri 4.0’1 da i¢ine alan ve i¢ denetimde yasanan doniistimleri
ele almiglardir. Erturan ve Emre (2018) endiistri 4.0 ile degismekte olan ticari faaliyetlerin muhasebe
meslegine etkilerini ele aldiklari calismalarinda geleneksel muhasebeci taniminin finansal veri bilimcisi
kavramina dogru evrildigi vurgulanmistir. Ergiiden ve arkadaslari (2018) calismalarinda endiistri 4.0’ 1n
getirdigi degisime ayak uydurmada muhasebe fonksiyonu ve dolayisiyla da muhasebe profesyonellerine
diisen yeni yetkinliklerini sekillendirmede akademik cevreler ve 6zel sektore diisen vazifeleri vurgula-
maktir. Tiirker (2018), calismasinda dijital diinyaya gore yapilanan kiiresel is diinyasinin beklentilerini
karsilayacak, kiiresel muhasebe mesleginin sekillendirilmesine iligkin gelismeler ve ¢alismalar acikla-
mistir.

Muhasebe ve denetimde biiyiik veri ve kullanimi calisilan bir diger alandir. Vasarhelyi, Kogan ve Tuttle
(2015) biiytik verinin muhasebe ve denetim uygulamalarina olasi etkilerini ele almiglardir. Krahel ve Ti-
tera (2015) biiyiik veri kullanimi ile birlikte muhasebe ve denetim standartlarinda yapilabilecek degisik-
likleri ele almiglardir. Denetim standartlarinda denet¢inin yetkinlikleri, denetim 6rneklemesi gibi stan-
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dartlarda yapilabilecek degisikliklere iliskin 6neriler sunmuglardir. Cao, Chychyla ve Stewart (2015)
finansal tablo denetiminde biiyiik veri analitigi kullanimini bagimsiz denetim agisindan ele almiglardir.
Yoon, Hoogduin ve Zhang (2015) ise calismalarinda denetim kanit1 olarak biiyiik veri kullanimint in-
celemislerdir. Zhang, Yang ve Appelbaum (2015) siirekli denetimde biiyiik veri analitiginin saglayacagi
etkinlikleri ele almiglardir. Yilmaz ve digerleri (2017), biiyiik verinin muhasebeye sagladig1 katkilar,
teknolojik araclarin veri yonetimine sagladig: katkilarla birlikte; risk yonetimi, stratejik karar alma tek-
nikleri ve kontrol siiregleriyle birlikte bir biitiin olarak ele almiglardir. Aslan ve Ozerhan (2017), calis-
malarinda biiyiik verinin tanimui, firsatlari, tehditleri, muhasebe uygulamalari ve muhasebe mesleginde
yaratacagi etkileri degerlendirmis ve biiylik verinin gelecek 10 yil icinde muhasebe meslegine olacak
etkisi ile ilgili, muhasebe meslek mensuplari iizerinde bir arastirma gerceklestirmislerdir. Elde edilen
sonuglara gore, meslek mensuplarinin biiyiik verinin gelecek 10 yil icinde muhasebe meslegine etkisi
hakkinda, kusak, cinsiyet, mesleki deneyim, yasanilan yer, mezun olunan fakiilte ve ¢alisma bicimleri
gibi demografik degiskenlere gore, farkli bakis acilarina sahip olduklar: tespit edilmistir.

Yapay zeka semsiye bir kavram oldugu i¢in yapay zekanin muhasebe ve denetime olan etkilerini ele
alan caligmalar genel niteliktedir. Baldwin ve digerleri (2006) denetim siirecinde ortaya ¢ikan sorunlarin
¢oOziimii icin yapay zekaya olan ihtiyaci konu alan ¢aligmalarinda uzman sistemler, genetik programla-
ma, bulanik sistemler gibi yapay zeka uygulamalarinin kullanilmasi gerektigini belirtmiglerdir. Kokina
ve Davenport (2017), muhasebe ve denetimde yapaya zeka kullanimini 4 biiyiik denetim firmasinin
uygulamalarindan 6rnekler vererek aciklamiglardir. Bizarro ve Dorian (2017) ¢alismalarinda denetimde
yapay zeka kullanimi ve yapay zekanin getirecegi riskleri ele almiglardir.

Yapilan caligmalar incelendiginde yasanan teknolojik gelismelerin meslek iizerine etkilerinin ele alin-
dig1 goriilmektedir. Ancak bu etkilerin daha net anlagilabilmesi bu teknolojilerin yakindan taninmasini
gerektirmektedir. Dolayisiyla bu calismada endiistri 4.0 15181nda evrilmesi gereken denetim mesleginin
teknolojik alt yapist hakkinda bilgi verilmesi amaglanmaktadir. Bu kapsamda calismada nesnelerin in-
terneti, biiyiik veri ve yapay zeka teknolojilerinin birer denetim araci olarak kullanilmasi ele alinmastir.

Caligsma ii¢ boliimden olugsmaktadir. Devam eden boliimde endiistri 4.0 genel hatlari ile ele alinmustir.
Ucgiincii boliimde ise denetim 4.0 kavrami ve teknolojik altyapist anlatilmistir. Son boliimde ise konu
Ozeti ve Onerilere yer verilmisgtir.

2. Endustri 4.0.

Diinya, bugiin, Hannover 2011 Fuarinda Almanlarin ortaya attig1 endiistri 4.0 deyimiyle tanimlanan
yeni bir sanayi devrimini konugmaktadir (Egilmez, 2018:264). Endiistri 4.0 kavrami sanayilesmenin
son evresini tanimlamak igin kullanilmaktadir. Bu dénem Almanca literatiirde “endiistri 4.0”, Ingilizce
literatiirde ise “endiistriyel internet” olarak adlandirilmaktadir (Ozsoylu, 2017:45).

Endiistri 4.0, tiretimle dogrudan ya da dolayli olarak iligkili olan biitlin birimlerin birbiri ile ortak ¢a-
ligmas1 planlanmakta, dijital verilerin yaziliminin ve bilisim teknolojilerinin birbiri ile entegre olarak
calismasii ongormektedir (Schuh ve arkadaslari, 2014:1). Sekil 1’de yasanan endiistriyel devrimler
Ozetlenmistir.
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Endiistri 1.0 Endiistri 2.0. Endiistri 3.0. Endiistri 4.0.
‘117 88 . 1870 1970 2000
L Kiitlesel iiretim, is Bilgisayar, Siber fiziksel
Su ve buhar giicii rree e :
boliimii otomasyon sistemler

Sekil 1. Endistriyel Devrimler

Buharli makinelerin sanayide kullanilmasi1 ve demiryolu aglariin yayginlagsmasi 1. Sanayi devrimine
neden olmug ve bu donem endiistri 1.0 olarak adlandirilmustir.

Ikinci sanayi devrimi, iiretim sistemlerinde elektrigin kullanilmasi ve elektrik giiciiniin montaj hatlarma
kumanda etmesiyle ortaya ¢ikmistir (Egilmez, 2018:266). Dénemin en goze carpan uygulamas: Ford
Motor fabrikalarinin otomobil iiretiminde makinelesmesi ile seri iiretime gecilmesidir.

Bilgisayar teknolojilerinin yayginlagsmasi ve internet kullaniminin artmasi ile birlikte iletisimin de art-
mastyla endiistri 3.0 donemi baglamaktadir. Bu donemin en 6nemli 6zelli§i otomasyona dayali iretim
sistemidir.

Endiistri 4.0 ise iiretimde teknoloji kullaniminin en iist seviyede olmasi ve tiim sistemlerin birbiri ile
etkilesim iginde ¢alismasmin gergeklestigi bir donemdir. Onceki sanayi devrimlerinden farkli olarak
teknoloji sanayinin oniinde gitmektedir (Banger, 2018:24). Endiistri 4.0 asagida agiklanan ii¢ 6zelligi
ile vurgulanmaktadir (Firat ve Firat, 2017:213):

> Hiz: Bu devrim Oncekilerin tersine dogrusal olmayip, iistel bir hizla gelmektedir. Cok yonlii kiiresel
diinyanin, yeni teknolojilerin siirekli daha yeni ve daha iistiin yetenekli teknolojileri tiretmesi ile
ilgilidir.

> Geniglik ve Derinlik: Bu devrim dijital teknolojiler alt yapisi iizerine inga edilmekte ve is diinyasin-
da, toplumun diger kesimlerinde, bireylerde benzeri goriilmemis paradigmalar ile ilerlemekte, hizl
teknolojik degisimler ve donanimlar gelistirmektedir. Kusaklar arasi farklarin daha belirgin oldugu
bir donemdir.

> Sistem Etkisi: Endiistri 4.0 devrimi, tiim yonetim bilisim sistemleri yaninda her seyin her seye
baglantili olabildigi bir ag sistemi iizerinden gelisirken, diinyadaki tiim sistemlerin, biitiinlesik bir
doniigiimiinii kapsamaktadir.
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Endiistri 4.0’1n tasarimi ve uygulanmasi ise 6 temel ilkeye dayanmaktadir. Bu ilkeler asagida verilmigtir
(Dai ve Vasarhelyi, 2016:1):

Karsilikli caligabilirlik (Interoperability): Insanlarin, fabrikalarin, araclarin birbiri ile karsilikli ile-
tisim kurarak calisabilmesidir. Bu ilkeye verilebilecek en tipik ornek trafik 1siklari ve araclarin
gelecekte birbiri ile iletisim kurarak ¢alismasidir.

Sanallagtirma (Virtualisation): Gergek hayatta olan fiziksel tiim nesnelerin sayisallagtiritlmasi yani
dijitallegtirilmesidir. Nesnelerin dijitallesmesi ile olusturulan bu diinya “ayna diinya” (Mirror Wor-
1d) olarak adlandirilmaktadir. Gorsellestirme ile siireglerde seffaflik artacak ve siire¢lerde meydana
gelen darbogazlara eg zamanli olarak miidahale edilebilecektir.

Ozerk yonetim (Decentralization): Kurumsal bilgi teknolojileri sanal makinelerle birlikte bulut
sistemlere giderek daha bagimli hale gelmektedir. Yakin zamanda bu sistemlerin daha akilli hale
gelecegi beklenmektedir. Degisen miisteri taleplerinin zamaninda kargilanabilmesi ise bu makinele-
rin kendi kendilerine zamaninda karar verebilmeleri ile miimkiin hale gelecektir. Dolayistyla 6zerk
yonetim endiistri 4.0°da akilli fabrikalarin ve makinelerin kendi kendilerine karar verebilmeleridir.

Gergek zaman kabiliyeti (Real time capability): Endiistri 4.0’da tiim {iretim faaliyetleri, sistem
hatalarinin bulunabilmesi, gerekli ayarlamalarin yapilabilmesi ve karar alinabilmesi icin gercek za-
manli olarak izlenmektedir.

Hizmet odaklilik (Service Orientation): Hizmetlerin interneti (Internet of services-IoS) {izerinden
iretim hatt1, montaj hatti, depolama gibi hizmetlerin sunulmasidir.

Modulerlik (Modularity): Siirekli degisen cevre sartlar1 ve gereksinimlere kolaylikla uyum sagla-
nabilmesi agisindan modiiler sistemler 6nemli bir unsurdur. Degisen miisteri istek ve ihtiyaclarinin
karsilanmasinda ve mevsimsel dalgalanmalarda {iretimin daha esnek olmasini saglamaktadir.

Endiistri 4.0’ uygulanabilmesi icin gerekli teknolojik gelismeler endiistri 4.0’ 1n temel bilesenleri ola-

rak ifade edilmektedir. Bu bilesenler Sekil 2’de verilmistir.

87




Muhasebe ve Denetime BAKIS - 2019 (58) : 83-102
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ve Analizi
Nesnelerin

Interneti

Sib
>1oel Endiistri 4.0. 3 Boyutlu
Giivenlik Yazicilar

Arttirilmis
Gergeklik

Sekil 2. Endustri 4.0 Bilesenleri

Sekil 2’de verilen bu teknolojiler tiim is birimlerinin birbiri ile etkilesimli ¢alisabilmelerine olanak sag-
lamaktadir. Bu teknolojiler ayn1 zamanda giiniimiizde denetim mesleginin degisiminde de 6nemli roller
tistlenmektedir. Devam eden boliimde endiistri 4.0 kapsaminda denetimde meydana gelen degisimler
denetim 4.0 baglig1 adi altinda ele alinmaktadir.

3. Denetim 4.0

Denetim 4.0 kavramina giris yapmadan 6nce bir hususu agikliga kavusturmak ¢alismanin devam eden
boliimlerinin daha iyi anlagilabilmesini saglayacaktir. Denetim dendiginde iki tiir denetim faaliyeti ak-
limiza gelmektedir. Bunlar i¢ denetim ve bagimsiz denetim faaliyetleridir. Bagimsiz denetimin temel
amaci igletmenin finansal tablolarinin dogrulugu ve tamlig:r hakkinda makul bir giivence saglamaktir.
Dolayisiyla bagimsiz denetimin konusu isletmelerin genel amagli finansal tablolaridir. Siiphesiz endiist-
ri 4.0 bagimsiz denetim siirecinde de birtakim degisimler meydana getirmistir. Ancak bu calismada
denetim 4.0 ile sadece finansal tablo denetimini icermeyen ayrica isletmenin tiim siirecleri hakkinda
makul bir glivence saglamay1 amag edinmis i¢ denetim faaliyeti konu edilmektedir.

Denetim bir giivence verme ve danigmanlik faaliyetidir. Her meslek dalinda oldugu gibi yaganan degis-
meler o meslekten beklentileri ve meslegin icrasini sekillendirmektedir. Ge¢cmisten bugiine bakildiginda
denetim mesleginin de ¢esitli doniisiimler yagadig1 goriilmektedir. Denetimin zaman igerisinde gecirmis
oldugu evrim Sekil 3’te gosterilmektedir.
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Denetim 4.0
Yenilikci ve
Denetim 3.0 Otomasyona dayal
Biiyiik Veri Denet?m
Denetim 2.0 Analitigi Deneflm Araclart:
BT Denetimi Denetim Sensorle1j,
Denetim 1.0: Denetim Araglari: Araglart: Analitik Nesnele.rm
Manuel Denetim Elektronik Uygulamalar Interneti, Drone
Denetim Araglari: Tablolama,
Kalem, Hesap Bilgisayar Destekli
Makinesi Denetim
Sekil 3. Denetim 4.0

Kaynak: Dai ve Vasarhelyi, 2016:2

Geleneksel denetim olarak adlandirabilecegimiz denetim 1.0 yine geleneksel denetim araclarinin kulla-
nildig1 bir donemdir. Bu donemde yapilan denetimler islem gergeklestikten sonra tamamen insan bey-
nine bagli bir sekilde gerceklestirilmektedir. Denetlenecek veri sayist ve karsilagilan risklerin azlig:
donemin denetim anlayisini sekillendiren ana unsurladir.

Bilgisayarlarin insan hayatina girmesi ve kullaniminin artmasi ile bilgisayar destekli denetim anlayisina
gecildigini gébrmekteyiz. Denetim 2.0 olarak adlandirilan bu donemde bilgi teknolojileri denetimi 6nem
kazanmustir. Ancak, s6z konusu denetimin ¢ok kisitli bir sekilde yapilabildigi goriilmektedir. Denetcile-
rin yetersiz teknolojik altyapilart bu durumun temel sebebini tegkil etmektedir.

2000’11 yillarin baginda bilgi teknolojilerinde yasanan gelismelerin verinin boyutunda iistel bir artisa
sebep oldugu goriilmektedir. Verinin boyutu ile birlikte verinin cesitliligi ve hizinin da artmasi mevcut
denetim tekniklerini yetersiz kilmistir. Veri ¢coklugunun yasandig1 bu donemde veriden sadece ne oldu
sorusunun cevabi alinmasin da yetersiz kaldig1 goriilmektedir. Ciinkii sz konusu cevap ge¢cmise yonelik
bir takim bilgiler vermektedir. Bu nedenle denetim 3.0 olarak adlandirilan bu donemde mevcut istatis-
tiksel tekniklerin yani1 sira biiylik veri analizleri kullanilmaya baglanmistir.

Denetimde yasanan yeni devrim heniiz ¢ok fazla i¢sellestirilemeden 2010 yilinda yasanan endiistriyel
devrim denetimin de denetim 4.0’a evrilmesini gerekli kilmistir. Bilginin teknolojik gelismeler ile bir-
likte cok farklir yontemlerle ve ¢cok hizli bir sekilde dagitilmasi dijital okur yazarlik yeteneginin kaza-
nilmasi icin zorlayici bir unsur olmaktadir. Bu nedenle gegtigimiz yiizyillarda kullanilan denetim yak-
lagimlarinin giinlimiiz i¢in siirdiiriilebilir olmasi1 s6z konusu degildir. Nesnelerin interneti, biiyiik veri,
yapay zeka, drone' ve RFID gibi teknolojilerin kullanimi giiniimiiz ger¢ek zamanli denetim anlayiginin

1 Tiirkce’de Insansiz hava araci ya da cok pervaneli ugan nesne olarak isimlendirilen drone son yillarda denetim kaniti topla-
mada hem i¢ hem de dis denetim siirecinde kullanilmaktadir. Ornegin stoklarin denetiminde zaman alic1 bir prosediir olan
fiziki sayim drone araciligiyla gerceklestirilebilmektedir. Daha detayli bilgi icin Appelbaum ve Nehmer (2017) tarafindan
yapilan “Using Drones in Internal and External Audits:An Exploratory Framework™ adli ¢alisma incelenebilir.
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temel yapitaglar1 olmugtur. Denetim 4.0’da denetgiler bir¢ok verinin analizini yapay zeka teknolojileri
ile gerceklestirirken neden ve ne yapmaliyiz sorularina cevap aramaktadirlar.

Denetim 4.0 kavramu literatiirde 90’1 yillarin bagindan beri var olan siirekli denetim kavramu ile kar-
stlagtirtlabilir. Siirekli denetim de bilgisayar teknolojilerinin kullanilmasiyla gercek zamanli giivence
verilmesi iizerine odaklanmistir. Stirekli denetim denetimin 3. evresine uygun bir denetim anlayisi ol-
maktadir. Denetim 4.0 ise siirekli denetimin 6tesinde nesnelerin interneti ile elde edilen isletme ici ve
isletme dis1 biiyiik veriyi girdi olarak kullanan ve bu verileri yapay zeka teknolojileri ile analiz eden
bir denetim siirecidir. Boylece denetimin saglamis oldugu giivence hem gercek zamanli olmakta hem
de artmaktadir. Risk ve risk yonetimi ile danismanlik faaliyetleri denetim 4.0’da denetcinin temel odak
noktast haline gelmektedir.

Endiistri 4.0’1n temel ilkeleri acisindan denetim 4.0 siireci Tablo 1°de 6zetlenmektedir.

Tablo 1. Denetim 4.0 Stuirecinde Endustri 4.0 Ilkeleri

Endustri 4.0 Ilkeleri Denetim 4.0

Kargilikl ¢alisabilirlik Tedarik¢iler, miisteriler, bankalar ve diger is birimleri arasindaki karsi-
likl1 ve ortak caligsma gerceklesen islemlerin ger¢ek zamanli olarak de-
netlenmesini saglayacaktir. Ayrica is birimlerinin karsilikli ¢aligmasi
bir giivenlik araci olarak da kullanilabilecektir. Bir i biriminde yapi-
lan iglem karsi is birimi ile karsilastirilacak eger yapilan islem birebir
ortiismez ise denetciler i¢in uyart iglevi gorecektir.

Sanallagtirma Sanallastirma ile denetcilerin saha ¢aligmalar biiyiik Sl¢iide azalacak-
tir. Ayrica finansal olmayan siireclerin denetiminde de denetgilere ko-
layliklar saglayacaktir.

Ozerk yonetim Isletmelerde uygulanan i¢ kontroller siirekli izleme faaliyetinin
gerceklestirilebilmesi ve anomalilerin tespit edilebilmesi i¢in her bir
makineye veya cihaza yerlestirilebilir. Boyle bir sistemde degisen
sartlar ve denetgi tarafindan saglanan girdiler ile yeni esik degerler
sistem tarafindan ayarlanabilecektir.

Gercek zamanlilik Denetim 4.0’da kendini yenileyen algoritmalar ve insan miidahalesini
gerektiren durumlara karar verebilen cihazlar ile kontrol faaliyetleri
ve yiliksek riskli iglemlerin gercek zamanli olarak tanimlamasi yapi-
labilecektir.
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Hizmet odaklilik Kisith denetim kaynaklarinin verimli bir sekilde kullanilabilmesi icin
onemli ilkedir. Hizmetlerin interneti ile denetimde uzmanlik gerek-
tiren bircok hizmet disaridan saglanabilecektir. Ancak burada bulut
servisler ilizerinden saglanan hizmetlerin kullanilmasi s6z konusu ol-
dugunda denetimin maliyeti olduk¢a diisecektir.

Modiilerlik Her bir siire¢ ya da denetim alani i¢in bilgisayar destekli denetim tek-
nikleri gelistirilebilir. Mevcut duruma, siirece gore bu denetim teknik-
lerinden uygun olanlar segilerek kullanilir.

Kaynak: Vasarhelyi ve Dai, 2016:3-4

Denetim 4.0’1n genel olarak geleneksel denetim siirecinden farklilig1 kullanilan denetim teknikleri, de-
netimin kapsami, denetimin siiresi ve denetimin maliyeti alanlarinda goriilmektedir. Endiistri 4.0’
temel bilegenleri olan ve bir sonraki boliimde ele alinacak yapay zeka, nesnelerin interneti, biiyiik veri
analizleri denetim 4.0’1n yeni denetim teknikleri olarak karsimiza ¢ikmaktadir. Bu teknolojilerin kulla-
nimi denetimin kapsamini arttirmakta, denetimin siiresini ve maliyetini ise onemli 6l¢iide azaltmaktadir.
Denetim 4.0’ 1n teknolojik altyapisi denetgilere igletmedeki tiim denetim alanlarinin denetimini miimkiin
kilmaktadir. Zaman ve maliyet kisiti nedeniyle yapilan 6rnekleme uygulamalart denetim 4.0’da yerini
evrenin tamaminin denetimi anlayisina birakmaktadir. Ayrica yapisal olmayan verilerin analizinin ger-
ceklestirilebilmesi de denetim kapsamini genisleten bir diger unsurdur. Denetim kapsaminin genisleme-
si ise denetim tarafindan verilen giivence kapsaminin artmasini saglamaktadir. S6z konusu bu durum ise
kit olan kaynaklarin daha etkin, etkili ve verimli kullanilmasinda 6nemli bir rol oynamaktadir.

4. Denetim 4.0.’1n Teknolojik Altyapisi

Endiistri 4.0’1n etkiledigi alanlardan biri de denetimdir. Endiistri 4.0 ile birlikte yeni liretim siiregleri,
yeni faaliyetler, akilli fabrikalar, akilli makineler, yapay zeka gibi bir¢ok alan denetim konusu olacaktir.
S6z konusu bu durum denetim yiikiinii ve riskini de arttiracaktir. Ancak s6z konusu bu denetim yiikiiniin
ve risklerinin yine teknoloji kullanilarak azaltilmasi denetcilerden istenen baglica beklentilerden biri
olmaktadir.

Denetim 4.0’a iligkin temel teknolojik altyap1 Sekil 4’de verilmistir.
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Denetim 4.0.

Yapay Zeka Nesnelerin Interneti

Biiyiik Veri

Sekil 4. Denetim 4.0’ Teknolojik Altyapisi

S0z konusu bu ii¢ teknoloji denetim 4.0 kapsaminda birbirinden beslenerek denetim siirecinde kullanil-
maktadir. Nesnelerin interneti ile toplanan veriler biiyiik verinin temelini olusturmaktadir. Biiyiik veri
ise yapay zeka teknolojilerinin temel girdilerinden birisidir. Devam eden bdliimlerde bu teknolojiler ele
alimmaktadir.

4.1. Nesnelerin Interneti

Nesnelerin interneti kavrami ilk defa Ashton tarafindan 1999 yilinda bir 6zel sirkete yapilan sunum sira-
sinda ifade edilmistir (Ashton, 2009). Nesnelerin interneti (Internet of Things-IoT) teknolojisinin ortaya
cikmasinda rol oynayan cihazlara 6rnek olarak PC-104, SBC, SoC, Arduino gibi cihazlar1 ve Raspberry
Pi adl1 bilgisayar1 verebiliriz. Bu cihazlar arasinda kisisel bilgisayar kapasitesine ulagip, genis kitleler
tarafindan kullanilabilen arag ise kredi kart1 biiyiikliiglindeki Raspberry Pi adl1 bilgisayardir.

Sekil 5. Raspberry Pi
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S6z konusu mini bilgisayarin ortaya cikis amact Birlesik Krallik (United Kingdom) i¢indeki okullarda
verilen bilgisayar derslerinin yiiriitiilebilmesidir. Zaman icerisinde Raspberry Pi egitim amaciin Gte-
sine gecerek nesnelerin interneti akiminin bagkahramani olmustur. Zaman icerisinde Raspberry Pi’ye
alternatif {irinler de iiretilmeye baslanmistir. Bu bilgisayarlar kiiciik, ucuz ve az enerji kullanmalar
nedeniyle kullanilan nesnelere eklenerek, calisma ortamlarindan bilgi toplamak ve/veya onlar1 yonetme
konusunda bir araca doniismiislerdir. Nesnelerin interneti ile ilgili pazarin 2025 yilinda 11 trilyon dolara
ulagsmas1 beklenmektedir. Nesnelerin interneti ile hemen her alanda veri toplamak, gézlemlemek ve
izlemek uygun bir maliyetle elde edilebilmektedir.

Bu teknolojinin sozliigiinde her tiirlii makine, ev aleti, arag, donanim vb. nesne olarak adlandirilmakta-
dir. Nesnelerin interneti, bu nesnelerin internet lizerinden olusturduklar1 agdir. Bu yolla nesneler birbiri
ile haberlesebilmekte ve bu nesneler uzaktan kontrol edilebilmektedir. Insanlarin bes duyu organlari ile
veri toplamalarina benzer bir sekilde bu bilgisayarlar ¢evreden veri toplamaktadir. Mini bilgisayarlar
aracilig1 ile nesneler veriye dayali bir ekosistem olusturmaktadir.

Nesnelerin interneti, fiziksel diinyadaki nesnelerin, bunlarin i¢inde gémiilii halde veya yaninda bulunan
sensorlerin kablosuz ve kablolu baglantilar araciligiyla internete baglanmalarina imkan veren bir sistemi
ifade etmektedir (Banger, 2018:43). Nesnelerin interneti icin gerekli altyapilar ve bunlar1 sunan sirketler
Tablo 2’de verilmistir.

Tablo 2. Nesnelerin Interneti icin Gerekli Altyapilar

Sirket Nesnelerin Interneti icin Altyap:
Amazon IoT Core

Google Cloud IoT
Microsoft Azure 1oT

Endiistri 4.0’1n da temel bilegenlerinden bir olan nesnelerin interneti denetim 4.0’1n da temel bilegen-
lerinden biri olmaktadir. Nesnelerin interneti denetim 4.0 icin 6nemli bir teknolojidir. Nesnelerin in-
terneti ile ihtiyag duydugumuz her alanda, gercek zamanli veri/kanit, uygun bir maliyetle toplanabilir.
Giinlimiizde yapilacak denetimlerde ¢evreden farkli konularda veri toplama isinin en etkili ve etkin yolu
nesnelerin interneti olmaktadir. Bu nedenle denetg¢ilerin ihtiya¢ duydugu veri ve kanitlar i¢in nesnelerin
interneti en uygun alternatifler arasinda yer almaktadir. Denetim alaninda nesnelerin interneti kullani-
mina verilebilecek en tipik 6rnek yetki kontroliiniin yiiz tanima ile gerceklestirilmesidir. Nesnelerin
interneti ile kameralar tarafindan yetkili ve yetkisiz kisi ayrim1 yapilabilir ve yetkili kisilerin yapacagi
eylemler izlenebilir.

Nesnelerin interneti teknolojisinin denetime saglayacagi en biiyiik fayda ise verilerin es zamanli olarak
elde edilebilmesine olanak saglamasidir. Denetim 4.0’1n temel 6zelliklerinden biri olan es zamanli de-
netim gerceklestirilmig olacaktir. Nesnelerin interneti teknolojisi ile elde edebilecegimiz yeni veri ve
kanitlara verilebilecek ornekler asagida siralanmistir:
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Bir makinenin kag saat calistig1,

Bir musluktan kag It su gectigi,

Bir noktadan kag kisinin gectigi ve kimlerin gectigi,
Prizden ne kadar elektrik akimi ¢ekildigi,

Kapimin kag¢ defa acildigi, konum, sicaklik, ses, goriintii,

Y oY v vy v y

Stok diizeyinin belirlenmesi, vb.

Internet iizerinden birbirine bagli nesnelerin sayisiin giderek artmasi denetim acisindan bazi problem-
leri de beraberinde getirmektedir. Yiizlerce hatta binlerce sensoriin her birinin tek tek kontrol edilmesi,
bunlarla ilgili bir degisiklik oldugunda denet¢iler tarafindan kullanilan yazilimlarda degisiklik yapilma-
sin1 gerektirmektedir. Son zamanlarda ortaya ¢ikan sunucusuz yazilimlar (serverless computing) bu so-
runun ¢oziimiinde kullanilmaktadir. Sunucusuz yazilimlar, kiigiik, belli kosullar gerceklesinceye kadar
bulutta pasif olarak bekleyen yazilimlardir. Bu kiiciik yazilimlar, bir tetikleyici islemin gerceklesmesi
ile aktive olarak gorevlerini yerine getirirler. Burada denetgilerin bu kiigiik yazilimlarin hangi isletim
sisteminde calistigini veya hangi bilgisayarda bulundugu gibi ayritilarla ilgilenmeleri gerekmez. De-
net¢i sadece kosulun ne siklikta test edilecegini ve test sonucunda hangi islemlerin gerceklestirilmesi
gerektigini belirler. Buna o6rnek olarak asagidakileri verebiliriz.

e Calisanlar mesai saatleri icinde igyerlerini veya konumlari terk ettiklerinde bunu bir elektronik
tablolama satir1 olarak kaydet,

* Bir miisteri sosyal medyada olumsuz bir paylagimda bulundugunda bunu bir veri tabanina yaz,
e Belli bir bolgede hava yagmurlu oldugunda o bolgeye su iiriinleri sevk et,
* Kapidan kizgin bir miisteri ¢iktiginda bana sms at,

e Belirlenmis saat dilimleri disinda depo kapist agildiginda kamera kayitlarinin zaman araligint benim
belirledigim bir dosyaya yaz,

e Satin aldigimiz tiriinde hasar varsa iiriiniin fotografini satin alma miidiiriine mail at vb.

Son zamanlarda ayrica hizmetlerin interneti 6nemli firsatlar sunan bir teknoloji olarak kargimiza ¢ik-
maktadir. Bulut teknolojilerin gelismesi ile birlikte artik bir¢ok hizmet internet iizerinden saglanabil-
mektedir. Hizmetlerin interneti teknolojisinin temel amaci isletmelere hizmetleri dogrudan miisterilerine
sunabilmelerini saglayacak bir platform olusturmaktir (Dai ve Vasarhelyi, 2016:6). Denetim ag¢isindan
bakildiginda 6zellikle bilgisayar teknolojileri denetimi gibi uzmanlik gerektiren alanlarda hizmetlerin
internetinden faydalanilarak s6z konusu hizmet diisiik maliyetle elde edilebilecektir.

4.2. Buyuk Veri
Gecmiste veri azlig1 sorun iken artik veri ¢oklugu bir sorun olmustur. Bilgisayar teknolojilerinde yasa-

nan gelismeler verinin iistel bir sekilde artmasina neden olmaktadir. Ustelik verinin hiz1 ve frekansi da
ayni sekilde artmaktadir. S6z konusu bu olgu giiniimiizde biiyiik veri olarak adlandirilmaktadir.
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Biiyiik veri kavrami yazili olarak ilk defa NASA’da ¢alisan bir bilim adami tarafindan verinin gorselles-
tirilmesi sirasinda karsilagtiklar1 problem karsisinda kullanilmigtir (Press, 2017) Giirsakal (2015:19:20)
ise akademik anlamda biiyiik veri kavraminin ilk defa 2000 yilinda 8. Diinya Ekonometri Kongresinde
Francis X. Diabold tarafindan sunulan “Big Data Dynamic Factor Models for Macro Economic Measu-
rement and Forecasting” adl1 bildiride kullanildig: bildirilmistir.

Bilisim ve teknolojik altyapinin gelisimi ile ortaya ¢ikan algilayicilar ve sistemler tarafindan olustu-
rulan, biiyiik hacimli ve hizli bir akim siddeti olan cesidi bol ve hizla gelen veriyi; toplama, saklama,
temizleme, gorsellestirme, analiz etme ve anlamlandirma iglemlerinin gerceklestirilmesi biiyiik veri ola-
rak adlandirilmaktadir (Akdogan ve Akdogan, 2018:4). Biiyiik veri, cesitli kaynaklardan elde edilen
degisik tiirdeki verileri hizla analiz etmek iizere insan kaynagi ve teknolojiden yararlanan bir siirectir
(Banger, 2018:83).

Konu ile ilgili literatiir incelendiginde biiyiik verinin, tam bir taniminin yapildig1 goriilmemekle birlikte
temel Ozellikleri ile tanimlandig1 goriilmektedir. Yapilan aragtirmalarda biiyiik verinin 3,4, 5 ya da daha
fazla 6zelligine rastlanilmaktadir. Biiyiik verinin temel olarak {izerinde anlagsmaya varilmis 3 temel 6zel-
ligi oldugu sdylenebilir. Ayrica biiyiik veriyi daha iyi tanimlayabilmek i¢in ek 6zellikler belirlenmistir.
Bu ozellikler Sekil 6’da verilmistir.

Temel Ozellikleri Ek Ozellikleri

Verinin Hacmi (Volume) Verinin Dogrulugu (Veracity)

Degiskenlik (Variability)

Verinin Cesitliligi (Variety)

Gorsellestirme (Visualisation)

Verinin Hizi1 (Velocity) Deger (Value)

Sekil 6. Buyuk Verinin Ozellikleri

Bulut teknolojisi, biiyiik veriyi saklayabilecek ve isleyebilecek donanimlarin paylasimli olarak herkesin
ulasabilmesini saglayan bir teknolojidir. Ornegin Google Cloud Platform, Microsoft Azure, Amazon
Web Services gibi teknoloji firmalart bilgi islem platformlarini, cok uygun maliyetlerle herkesin ulasa-
bilmesini saglayan birer iiriin olarak sunmaktadirlar.
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Biiyiik veri analizi konusunda denetgilerin kullanabilecegi bir¢ok yazilim vardir. Bunlardan bazilar
asagida verilmistir:

e Knime,

e  Weka,

* Rapidminer.

Biiyiik veri analizinde son yillarda R ve phyton gibi programlama dilleri de siklikla kullanilmaktadir.
Biiyiik veri analizinin denetimde kullanilabilecegi alanlara 6rnek olarak asagidakileri verebiliriz:

v Hile risklerinin belirlenmesi ve degerlendirilmesi,

v/ Risk analizi,

v Yonetigim diizeyinin belirlenmesi,

v Siirdiiriilebilirlik analizleri.

Denetim 4.0°da kullanilan veri ise biiyiik veridir. Ciinkii denetim 4.0 ile isletmede gerceklesen finansal
ya da finansal olmayan tiim islemlerin gercek zamanli olarak denetimi s6z konusudur. Ayrica denetim
4.0°da kullanilacak biiyiik veri sadece igletmeler tarafindan iiretilen veriyi degil ayn1 zamanda igletme
disindan elde edilecek veriyi de de kapsamaktadir. Ornegin araglarin kasko bedellerinin belirlenmesi,
binalarin satis bedellerinin belirlenmesi, miisteri sikayetleri isletme disindan elde edilen ancak denetim
stirecinde kullanilabilecek veriye verilebilecek bazi 6rneklerdir. Denetim 4.0 sadece finansal verilerin
denetimi degildir. Ayn1 zamanda finansal olmayan kurumsal yonetim, risk yonetimi gibi konular1 da
kapsamaktadir. Bu nedenle yapisal olmayan veri biiyiik veri, denetim 4.0’da siklikla kullanilmaktadir.

Denetim 4.0 icin temel problem eldeki bu biiyiik verinin ne sekilde kullanilacaginin yeterince bilinme-
mesidir. Clinkii, biiyiik veri s6z konusu oldugunda bu verinin analizi yeni bir takim araclar gerektirmek-
tedir. Biiyiik veri dogru se¢ilmis analiz yontemleri ile yorumlandiginda igletmelerin stratejik kararlarini
saglam bi¢cimde almalarina, risklerini daha iyi yonetmelerine ve inovasyon firsat: yaratmalarina imkan
saglamaktadir (Banger, 2018:41). Bu noktada ise yapay zeka teknolojileri bir ¢6ziim olarak karsimiza
cikmaktadir. Bu alanda yapilan analizler de biiyiik veri analizi olarak adlandirilmaktadir. Biiyiik veri
yapay zekanin temel girdilerinden biridir. Devam eden boliimde yapay zeka konusu ele alinmaktadir.

4.3. Yapay Zeka

Yapay zeka konusunda yazilmig en iinlii yaymlardan biri olan Hesaplama Makineleri ve Zeka” (Com-
puting Machinery and Intelligence) 1950 yilinda Alan M. Turing tarafindan kaleme alinmig ¢caligmadir
(Y1ildiz, 2009:17). Kavram olarak ise yapay zeka ilk defa 1956 yilinda John McCarthy tarafindan kulla-
nilmistir. En genel anlamiyla yapay zeka insan beynini taklit etmeye ¢alisan teknolojilerdir. Yapay zeka
kendisine verilmis bir dogrultuya gore veride var olan anlamlar1 yakalamaktadir (Canan ve Acungil,
2018:224).
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Yapay zeka, 0grenme, yaraticilik, sezgi gibi yetenekleri, bir insan diizeyinde sergileyebilecek sistemleri
tanimlamak i¢in kullanilan bir kavramdir. Yapay zeka, zekanin degisik yonlerini taklit etmeye calisan
teknolojiler kullanmaktadir. Bu teknolojiler uzman sistemler, bulanik mantik, yapay sinir ag1 ve bu sis-
temlerin birlesmesinden olugan melez sistemlerdir.

Yapay zekada ulagilmak istenen temel hedef insan zekasinin birebir taklit edilebilmesidir. Giintimiizde
insan beyninin bir {irlinii olan yapay zekanin heniiz insan zekasinin yerini alabilmesi miimkiin goriil-
memektedir. Peki dogal zeka varken neden yapay zeka bu kadar iizerinde ¢alisilan bir alan olmaktadir.
Bu soruyu yapay zekanin asagida verilen bir takim 6zellikleri cevaplayabilmektedir (Yildiz, 2009:25):

* Belgelendirilebilirlik: Dogal zeka siircleri tam anlamiyla ortaya ¢ikarilamadigi i¢in bir insanin karar
verme siirecinin belgelendirilebilmesi miimkiin olmamaktadir.

*  Verimlilik: Insan dogas geregi her zaman ayn1 performans ile ¢alisamamaktadir. Yorgunluk, stres,
uykusuzluk gibi insana 6zgii bir takim 6zellikler insan zekasinin kullanimini dogrudan etkilemek-
tedir. Ancak yapay zeka teknolojisi insana 6zgii bu durumlardan bagimsizdir ve her zaman ayni
verimlilikte caligabilmektedir.

* Kahcihk: Dogal zeka insan omrii ile simirlidir. Oliim ile birlikte dogal zekada 6lmektedir. Ancak
yapay zeka dijital ortamlarda saklanabilmekte, aktarilabilmekte ve kopyalanabilmektedir.

* Objektiflik: insan dogas1 geregi duygusallikla karar verebilmektedir. S6z konusu bu durum bazen
yanlis ve yanli kararlarin verilebilmesine neden olmaktadir. Oysa yapay zeka teknolojisi belirli bir
olayda her zaman ayni karara varmaktadir.

Yapay zekanin 4 tipi bulunmaktadir. Bunlar Sekil 7°de verilmistir (ITA, 2017).

e Siirh
Hafiza
e Siiriiciisiiz
araglar

* Tepkisel
Makineler
* Deep Blue
* Alpha Go

1. tip 2. tip

4. tip 3. tip

e Ozfarkindahk
* Eva

e Stem

e Zihin Teorisi
* Sonny

Sekil 7. Yapay Zeka Tipleri
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Tepkisel makineler: Bu tiir yapay zeka teknolojisi sadece belirli bir alanda uzmanlasabilmektedir
ve belirli bir duruma her seferinde birebir ayni1 tepkiyi vermektedirler. IBM’in Kasparov’u satrancta
yenen makinesi Deep Blue ve Google’in Go sampiyonu AlphaGo bu tiiriin en tipik 6rnekleri olarak
gosterilebilir.

Swirll hafiza: Bu yapay zeka tiiriinde makineler gecmis deneyimleri kullanabilmektedir. Ancak
kullanilan hafiza ya da deneyim kesin kararlar almak icin yeterli diizeyde degildir. Siiriiciisiiz araglar
ve Siri, Cortana ve Now gibi dijital asistanlar bu alanda verilebilecek 6rneklerdir.

Zihin teorisi: Etrafindaki insanlarin davraniglarini etkileyen duygu ve diisiincelerini anlayabilen
yapay zeka teknolojileridir. Heniiz iizerinde ¢alisilan bu yapay zeka tiiriinii insan ile etkilesime ge-
cebilme yetenegine sahip olmasi beklenmektedir. Robot filminde Sonny bu yapay zeka tiirii i¢in
verilebilecek en iyi 6rneklerden biridir.

Ozfarkindalik: Kendini ifade edebilen, bagkalarinin hislerini tahmin edebilen ve ¢ikarimlar yapabi-
len yapay zeka teknolojileridir. Ex Machina filmindeki Eva ve Upgrade filmindeki Stem karakterleri
ornek olarak verilebilir.

Giinlimiizde yukarida verilen yapay zeka tiirlerinden ilk ikisi siklikla kullanilmaktadir. Diger ikisi iize-

rinde ise ¢aligmalar devam etmektedir. Yapay zeka teknolojileri saglik, ekonomi, giivenlik vb. bircok

alanda kullanilabilmektedir. Ornegin, yapay zeka ile 2018 yilinda 800 sayfalik ingilizce bir kitap Fran-

sizca’ya 12 saatte cevrilmistir. Yapay zekanin kullanilabildigi diger alanlara 6rnek olarak asagidakileri

siralayabiliriz:

v/
v/
v/
v/
v/
v/
v/

Akall evler, arabalar,

Hilelerin belirlenmesi,

Finansal basarisizlik tahmini,
Satinalma davraniglarinin belirlenmesi,
Beste,

Resim,

Akilli fabrikalar.

Bu liste ¢ok daha fazla uzayabilir. Bugiin yapay zeka istenilen noktaya heniiz ulasmamisken dahi bircok

isi insanlardan daha iyi yapabilmekte ve yapilan is sayisi1 da giderek artmaktadir. Burada cevap aran-

masi gereken soru yapay zekanin yapamayacagi islerin neler oldugudur. Denetim acisindan bu sorunun

cevaplanmasi denetim mesleginin gelecegini sekillendirecek 6nemli bir konudur.

Denetim 4.0 acisindan yapay zeka denetgiler tarafindan iki sekilde ele alinmalidir. Bunlar;
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Yapay zeka uygulamalarinin kendisi denetim icin bir denetim konusudur. Yapay zeka uygulamalarinin
insan beynine bagli olmasi ve dolayisiyla insan kaynakli hatalara agik olmast muhtemeldir. Bu neden-
le kullanilan yapay zeka teknolojisinin denetim alanina uygunlugunun degerlendirilmesi bir denetim
konusudur. Ayrica yapay zeka uygulamalarinin getirecegi riskler denetcinin risk analizinde ele almasi
gereken bir bagka konudur.

Yapay zeka denetim 4.0 i¢in 6nemli bir teknolojik aragtir. Denetim 4.0’1in temel amaci olan tam ve
stirekli giivencenin saglanabilmesi bu teknolojinin denetimlerde kullanilmasi ile saglanabilecektir. Diin-
ya Ekonomik Forumu tarafindan yayinlanan Gelecegin Isleri Raporu 2018’e gore yapay zekanin et-
kileyecegi alanlardan biri de denetim meslegidir. Denetimde yapilan bir¢ok rutin isin yakin gelecekte
makineler tarafindan yapilmasi beklenmektedir. Bu durumda denetim 4.0 olarak adlandirdigimiz yeni
denetim siirecinde denet¢ilerin veri analizi ve risk analizi gibi konular {izerine odaklanmalar1 gerektigi
degerlendirilmektedir. S6z konusu konularda ise, yapay zekanin alt tiirleri olan makine 6grenmesi ve
derin 6grenme algoritmalar1 basarili sonuglar iiretmektedir. Dolayisiyla yeni siirecte denetcilerin yeni
donanimlarla kendilerini yetistirmeleri gerekmektedir. Denetim 4.0 siirecinde denetgilerin birer “dene-
tim miihendisi” olarak adlandirilabilecegi degerlendirilmektedir.

5. Sonuc¢

Dijital doniislimiin yan1 bagimizda gerceklestigi bu donemde denetim mesleginin yeni ¢cagin gereksinim-
lerini saglayabilecek sekilde yeniden yapilandirilmasi zorunlu hale gelmistir. Ciinkii geleneksel denetim
anlayis1 ve geleneksel denetci glinlimiiz is siire¢lerine verilecek giivence ve danismanlik faaliyetlerinde
yetersiz kalmaktadir. Denetim 4.0’ 1n endiistri 4.0 ¢ercevesinde degisen yeni diinyanin denetim ihtiyag-
larinin karsilanabilmesini saglayan bir anlayis oldugu degerlendirilmektedir.

1990’11 yillarin basindan itibaren dile getirilen siirekli denetim giiniimiizde yasanan gelismeler netice-
sinde miimkiin hale gelmistir. Stirekli denetimin bir sonraki evresi olarak adlandirabilecegimiz denetim
4.0 kendisinden beklenen giivence ve danigsmanlik faaliyetlerini nesnelerin interneti, biiyiik veri ve ya-
pay zeka kullanarak yerine getirmektedir. Disiplinler arasi bir calisma gerektiren denetim 4.0, yapay
zekayl1, nesnelerin internetini ve biiyiik veriyi yonetebilme siirecidir.

Nesnelerin interneti gerek isletme ici gerekse isletme dig1 isletmenin faaliyetlerini etkileyebilecek bir-
cok verinin toplanmasinda temel bir ara¢ olmaktadir. Nesnelerin interneti ile birlikte yeni bir alan olan
hizmetlerin interneti yine bir¢cok alanda ihtiya¢ duyulan hizmetleri en kolay ve en diisiik maliyetle elde
edilebilmesine olanak saglamaktadir. Gegmiste veriye erisim ve eldeki verinin azlig1 gibi sorunlar nes-
nelerin interneti ile yerini veri coklugundan yagsanan sikintilara birakmaktadir. Biiylik veri olarak adlan-
dirilan ve denetim 4.0’da onemli bir ara¢ olan biiylik verinin analizi denetgilerin yeni odak noktasi ol-
maktadir. Bu noktada ise makine 6grenmesi ve derin 6grenme gibi yapay zeka teknolojileri bir ¢ok firsat
sunmaktadir. Ge¢miste, elde edilen veri ile ne oldu sorusunun cevaplanmasi yeterli idi. Ancak degisen
risk gevresi ve riskin siirekli bir hal almasi ile verinin neden ve gelecekte ne getirebilecegi gibi sorularin
da yanitlanmasi gerekmektedir. Risk ve risk analizi, dijital doniisiimle birlikte en biiyiik degisimi yasa-
yan alanlardan biridir. Denetimin temel amaclarindan biri olan risk yonetimi denetim 4.0’1n temel odak
noktalarindan birini olusturmaktadir. Denetim 4.0 ile amacglanan s6z konusu teknolojilerin kullanilarak
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rutin denetim faaliyetlerinin gerceklestirilmesinde makinelerden faydalanmak ve denet¢inin yapay ze-
kanin yapamayacagi islere odaklanmasini saglamaktir.

Bu calismada endiistri 4.0 kapsaminda yasanan dijital doniisiimiin denetim meslegi iizerine olasi etkileri
aciklanmaya calisilmis ve denetim mesle8inin evrilmesinde kullanilacak temel teknolojiler hakkinda
bilgi verilmeye caligilmistir. Denetim mesleginin gelecekte hayatta kalabilmesi i¢in denetcilerin s6z
konusu teknolojiler hakkinda bilgi sahibi olmasi ve bu teknolojileri yapilacak denetimlerde aktif bir
sekilde kullanabilme yetenegi kazanmalar1 gerekmektedir.
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