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OZET

Glinlimiizde dijital veriler ve operasyonlar, pek ¢ok isletmenin merkezinde yer almaktadir.
Ancak bilgisayarli sistemlere olan bu bagimlilik, cesitli siber tehditleri de beraberinde
getirmektedir. Bu riskler, calisanlar ve yiiklenicilerden kaynaklanan igsel riskler olabilecegi
gibi, siber suglularin ve hatta isletmenin miisterilerinin faaliyetleri sonucu da olabilir. Giderek
artan bir sekilde ortaya ¢ikan, siber giivenlik riskleri yalnizca bir ag veri ihlali riskini icermez
ayn1 zamanda, acik dijital baglanti ve erisilebilirlige dayanan faaliyetler yoluyla tiim isletmenin
zarar gdrmesi riskini de ortaya ¢ikarmaktadir. Bunun sonucu olarak siber giivenlik riskiyle nasil
basa ¢ikilacagini 6grenmek bir kurulus icin kritik 6neme sahiptir. Bu kapsamda calismada
oncelikle isletmeler i¢in siber giivenlik riskleri ortaya koyularak, bu riskleri yonetmeye iliskin
bilgiler verilmistir. Bu caligsmada aktif biiyiikliigiine gore ilk on bankanin siber giivenlik ve bilgi
teknolojileri faaliyetlerine iligskin faaliyet ve entegre raporlarindan elde edilen veriler
incelenerek siber giivenlik uygulamalarinin igeriginin tespit edilmesi amaglanmaktadir.
Calismada kullanilan veriler bankalarin 2019 ve 2020 faaliyet ve entegre raporlarindan elde
edilmistir. Raporlardan elde edilen sonuclara gore bankalarin giincel mevzuat diizenlemelerine
ve uluslararasi standartlara uygun bir organizasyon yapilanmasina sahip olduklari, i¢ denetim
cergevesinde gerekli denetim faaliyetlerini gergeklestirdikleri, bu cer¢evede kapsamli egitim
programlar1 uyguladiklari, veri giivenligini saglamaya yonelik altyapi yatirimlarini yaptiklar
ve teknolojiyi takip ettikleri tespit edilmistir.
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Cyber Security Risks and Information Technology Audit in Businesses:
Examination of Banks' Cyber Security Applications

ABSTRACT

Digital data and operations are at the center of many businesses today. However, this
dependence on computerized systems causes various cyber threats and risks. These risks can be
internal risks caused by employees and contractors, or they can be the result of the activities of
cybercriminals and even customers of the business. Increasing cybersecurity risks include not
only the risk of a network data breach but also carries the risk of harming the entire business
through activities based on open digital connectivity and accessibility. Therefore, learning how
to deal with cybersecurity risks is critical for an organization. In the study, first of all,
cybersecurity risks for businesses have been revealed. Then, information on managing these
risks is given. In the study, data has been obtained from 2019 and 2020 annual and integrated
annual reports of Turkey's top 10 banks by asset size. It is aimed to determine the content of
banks' cybersecurity applications. According to the results, it has been observed that the banks
have an organizational structure in accordance with the current local regulations and
international standards. It has been also observed that banks carry audit activities within the
framework of internal audit. In this scope of internal auditing activities, banks arrange
comprehensive education programs for their employees and invest in infrastructure and cutting-

edge technology to ensure data security.

Keywords: Cybersecurity, Cybersecurity Risks, Information Technology Audit, Banks.
1. GIRIS

Bilgi sistemleri teknolojilerindeki son gelismeler, c¢esitli is alanlarinda bircok
uygulamanin bilgisayarlar iizerinden yapilmasina neden olmaktadir. Bu siiregte veri birgok
kurulusta kritik bir kaynak haline gelmis ve bu nedenle verilere etkin erigim, veri paylasimi,
veriden bilgi ¢ikarma ve bilgiden yararlanma acil bir ihtiya¢ haline gelmistir. 1990’1arin
ortalarinda World Wide Web’in (www) ortaya ¢ikisi, veri, bilgi ve bilginin etkin bir sekilde

yonetilmesinin 6nemini artirmistir. Giiniimiizde gerek webde gerekse de bilgi teknolojilerinin

icerisinde pek c¢ok veri bulunmaktadir. Bu verileri ve bilgileri geleneksel araglarla yonetmek
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neredeyse imkansiz hale gelmektedir. Veri ve bilgi yoOnetimine olan talep arttikca,
veritabanlarinin, uygulamalarin ve bilgi sistemlerinin giivenliginin saglanmasi i¢in de kritik bir
ihtiyag vardir. Veriler ve bilgiler, yetkisiz erisime ve kotii niyetli yolsuzluklara karsi
korunmalidir. Web'in ortaya ¢ikmasiyla birlikte, ¢ok sayida kisinin bu verilere ve bilgilere
erisimi oldugundan, verileri ve bilgileri korumak daha da 6nemlidir. Bu nedenle, siber giivenlik
risklerini yonetmek ve raporlamak, hemen hemen her sirketin yonetimi ve yonetim kurulu i¢in

oncellikli konular haline gelmistir.

Ozellikle miisteriler ve tedarikgilerle ilgili bilgiler de dahil olmak iizere finansal ve
finansal olmayan bilgiler aglarda ve bulutta giderek daha fazla depolanmaktadir. Veri
ihlallerinin yayginlagmasi, sirketlerin siber giivenlik risk yonetimi ve raporlamasina biiyiik
yatirimlar yapmasina ve tiim sirketlerin ticari iglemler i¢in giivenli bir dijital altyapiya sahip
olmaya zorlamaktadir. Siber gilivenlikle ilgili son raporlara gore, giivenlik ihlali yasayan
firmalarin %20'sinden fazlasi 6nemli bir gelir kaybi, miisteri tabaninda bir azalma ve is
firsatlarin da kayiplar yasamislar ve toplam maliyetler kisi basina yaklasik 17 milyon ABD
dolarin1 bulmustur (Rosati vd., 2020, s.2).

Isletmeler, siber giivenlik tehditlerini yonetmek, ihlalleri ve diger giivenlik olaylarini
tespit etmek, yanit vermek, azaltmak ve bunlardan kurtulmak icin etkin siireclere ve kontrollere
sahip olduklarini gosterme baskis1 altindadir. Bu noktada bu risklere karsi 6nlem alinmasi ve
bu risklerin yonetilmesinde Bilgi Teknolojileri (BT) denetimi 6nem arz etmektedir. BT
denetimi, bilgi varliklarina iligkin risklerin belirlenmesine ve bu risklerin azaltilmas1 veya yok
edilmesi icin kontroller olusturulmasina (risk yonetimi) odaklanmaktadir. Bilgi varliklarinin
korunmasinda BT denetiminin amaclarindan biri de isletmenin bilgi sistemlerinin uygunlugu,

gizliligi ve biitiinligiiniin gézden gegirilip degerlendirilmesidir.

Siber giivenlik risklerini azaltmak ve isletmeleri bu risklerden korumak i¢in cesitli
uluslararast kuruluglar birtakim diizenlemeler getirmistir. Amerika Birlesik Devletleri Kamu
Gozetimi Kurulu (PCAOB), 2018-2022 stratejik planina siber giivenlik risklerinin
degerlendirmesini agikca dahil etmistir. Ayrica, Menkul Kiymetler ve Borsa Komisyonu (SEC)
yakin zamanda siber giivenlik risk agiklamalar1 hakkinda raporlama yonergeleri yayinlamistir.
AICPA denetgilerin bir kurulusun siber giivenlik risk yonetimi politikalarini ve prosediirlerini
degerlendirmek i¢in kullanmalar1 i¢in bir giivence ¢ercevesi dnermistir (Janvrin & Wang, 2019,
s.1).
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2. SIBER GUVENLIK

2.1. Siber Giivenlik Kavram

Siber giivenlik son yillarda kiiresel diinyanin ilgi odagi ve 6nem arz eden bir konusu
haline gelmistir (Von Solms & Van Niekerk, 2013, 5.97). Literatiirde birgok farkli tanimlamaya
yer verilmesine ragmen siber giivenlik; internette oldugu gibi bir bilgisayar1 ya da bilgisayar
sistemini erigim izni olmayan kisilerden veya saldirilardan korumak adina alinan 6nlemler
olarak tanimlanabilmektedir (Merriam-Webster, 2021). Bilgisayarlarin, elektronik iletisim
sistemlerinin ve hizmetlerinin, kablolu ve elektronik iletisim ile bunlarin igerdigi bilgilerin;
kullanilabilirligi, biitiinliigiini, kimlik dogrulamasmi, gizliligini ve inkdr edilememesini
saglamak amaciyla tiim bu iletisim kanallarinin zarar gérmesini engelleme ve korunmasini

saglama tedbirlerine siber giivenlik ad1 verilmektedir (NIST, 2021).

Bilgisayar tabanli bilgi ¢agi, kurumlarin ¢alisma sekillerinin ve bilgi giivenligine olan
yaklagimlariin degismesine yol agmistir. Giiniimiizde bilgi giivenligi kurumlar igin; en az
maddi fiziki varliklarin korunmasi kadar 6nemli bir hale gelmistir (Gordon & Loeb, 2002,
5.452). Bilgi giivenligi; bilginin gizliliginin, biitiinliigiiniin ve kullanilabilirliginin korunmasi
anlamina gelmektedir (ISO/IEC 27000, 2018). Siber giivenlikle ilgili bir¢ok giincel arastirma,
siber giivenlik terimini bilgi glivenligi terimiyle doniisiimlii olarak kullanmaktadir. Es anlamhi
olarak degerlendirilebilen bu terimler, 6nemli derecede birbirleriyle Ortiismesine ragmen
birbirlerinden farklilastigi durumlar da olabilmektedir. Bilgi giivenliginde; insan faktdriine
yapilan atiflar genellikle insanlarin giivenlik stirecindeki tistlendikleri roller ile ilgiliyken, siber
giivenlikte ise insan faktorii saldirilarin temel hedefi olarak tanimlanmaistir, hatta bilmeden bile
insanlarin siber saldirinin bir parcasi haline gelebileceginden s6z edilebilmektedir (Von Solms
& Van Niekerk, 2013, s.100). Bir bagka tanima gore siber giivenlik; bilginin gizliliginin,
biitiinliigliniin ve kullanilabilirliginin siber uzayda (herhangi bir fiziksel bigimde bulunmayan,
teknolojik araglar ve bunlara olan baglantilar vasitasiyla internet iizerindeki insanlarin,
yazilimlarin ve hizmetlerin etkilesim i¢inde bulunduklar1 platform) korunmasi anlamina
gelmektedir (ISO/IEC 27032, 2012). Bu nedenle, siber giivenlik ile bilgi giivenligi arasindaki
fark, bilginin korunmasi siber giivenlikte siber alandaki bilgilerle sinirlandirilmisken, bilgi
giivenliginde ise bilginin her yerde korunmasi esastir. Bu durum; siber giivenligin bilgi
giivenliginin i¢inde yer aldigin1 da géstermektedir. Ayrica siber saldirilar, siber zararlar ve siber
sucglar gibi siber giivenlik eksikliginden kaynaklanan ve bireyleri, kurumlar1 veya ulusal

cikarlar etkileyebilen; ekonomik, fiziksel, psikolojik ve sosyal sonuglar doguran bu zararlarin
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(Eva Ignatuschtschenko’dan aktaran Von Solms & Von Solms, 2018, s.3) siber giivenlik
alaniin disinda konumlandigi da belirtilmistir (Von Solms & Von Solms, 2018, s.3).

2.2. Siber Giivenligin Onemi

21. yiizyilda toplumun bilgisayarlar1 ve bilgi ¢agini biiylik bir hizla igsellestirdigi
gorilmiistiir. Toplumun kullanmis oldugu; arabalardan trafik 1siklarina, su ve gii¢ kaynaklari
gibi altyap1 hizmetlerine kadar bilgisayarlar aktif olarak kullanilmaktadir. Toplumun, bilgisayar
sistemlerinin getirmis oldugu verimlilik artigina karst duydugu memnuniyeti, sistemin
giivenligi ve aksamadan calismasiyla biiyiik dlgiide iliskilidir. Fakat bilgisayar sistemlerinin
nasil ¢caligsmasi istenildigi ve gercekte nasil calistigi arasindaki farkin, bilgisayar korsanlarinca
kesfedilmesi milyarlarca dolarlik hacme sahip siber suglarin dogmasina sebebiyet vermistir
(Tarter, 2017, s.213). 2015 yilinda 3 trilyon dolarlik biiyiikliige sahip olan bu endiistrinin 2021

yil1 sonunda 6 trilyon dolar seviyesine ¢ikmasi dngoriilmektedir (Herjavec, 2020).

Dijital teknolojilerin yaygin bir sekilde benimsenmesiyle birlikte, aligveris ve sosyal
etkilesimlerden is diinyasina, farkli sektorlere ve ne yazik ki suc¢lara kadar toplumun birgok
yonii cevrimigi hale gelmistir (Lallie vd., 2021, s.1). Siber tehditler yalnizca bilgisayar
sistemlerine verdikleri zararla kalmamakta, bir iilkenin ulusal ¢ikarlar1 i¢in 6nemli kabul
edilebilecek haberlesme ve bilgisayar sistemlerine, enerji ve ulagim aglarina ve askeri
sistemlere zarar verebilecek asimetrik bir harp ¢esidi olarak diisliniilmektedir. Bu sebeple, tiim

diinyada 6nemli bir tehdit unsuru olarak degerlendirilmeye baslanmistir (Aytekin, 2015, s.19).

Finansal sistem agisindan incelendiginde; bankalar, kredi karti sirketleri ve yatirim
fonlar1 gibi finansal hizmet saglayicilarin miisterilerinin kisisel olarak tanimlanabilecek
bilgilerini (ev adresleri, sosyal giivenlik numarasi, banka bilgileri, telefon numarasi, e-posta
adresi ve gelir bilgileri vb.) biinyelerinde barindirdig: bilinmektedir. Bu verilerin karanlik web
iizerindeki yiiksek degeri finans endiistrisini siber su¢lular tarafindan c¢ekici bir hedef haline
getirmektedir (Bowcut, 2021). 2013 yilinin sonuna dogru kriminal suglular tiim diinyada
100’den fazla bankay:1 hedef alarak global bir saldir1 gergeklestirmistir. Toplamda 1 milyar
dolara yakin bir seviyede kayip gerceklesmis ve bu saldiriya ‘Carbanak’ saldirisi ad1 verilmistir.
Carbanak saldirisiyla beraber finansal endiistrideki siber giivenlik metodolojisi de degisime
ugrayarak onceleri, son kullanic1 giivenligine yogunlasan siber giivenlik faaliyetleri yasanan bu
krizle beraber ATM ve para transfer sistemleri (depozito hesaplar) gibi banka ag giivenliginin

onemini ortaya koymustur. Bu nedenle 2015 yilinda Obama hiikiimeti siber giivenlik yasasini
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imzalamis ve yasaya gore finansal kurumlarin yasamis olduklari siber giivenlik soklarini federal

hiikiimetle paylagsmasinin 6nii agilmistir (Johnson, 2016, s.278).

Icinde bulundugumuz Covid-19 salgimi kiiresel olarak milyarlarca vatandasin hayatini
degistiren, toplumsal normlar ve yasama ile calisma seklimiz agisindan yaygin olarak yeni-
normal olarak anilan duruma neden olan, dikkate deger, esi goriilmemis bir olaydir (Lallie vd.,
2021, s.1). Bu krizden diger isletmelere gore daha az etkilenen, dijitallesme siirecine zaman,
caba ve biit¢e ayiranlardir. Bagka bir ifadeyle, giinliik faaliyetlerine bilgi teknolojisini dnemli
Olciide yerlestirmis olanlar, faaliyetlerine kesintisiz devam etmelerine imkan saglamistir. Bu
kuruluslar, teknolojik olarak ilkel rakiplerine kiyasla daha iyi kosullarda olsalar da ¢ok belirgin
olmayan bagka bir Covid-19 yan etkisiyle yani artan siber su¢ oranlariyla karsilagsmislardir
(Georgiadaou vd., 2021, s.2). Yapilan son arastirmalarda siber sug¢larin siklik ve siddetinin
arttign goriilmiistiir. Amerika Birlesik Devletleri, Ingiltere, ispanya, Hollanda, Almanya,
Fransa, Belgika ve Irlanda’da bulunan firmalara yapilan anket calismasinda; firmalarin siber
saldirilar sonucu kaybettikleri tutar 2019 yilina kiyasla 600 milyon dolar artarak 1,8 milyar

dolar seviyesine ulasmistir (Hiscox, 2020).
2.3. Siber Giivenlik Riskleri ve Siber Saldiri

Siber giivenlik riski, harici saldirilar nedeniyle bilgi teknolojisi sistemlerinde bir
arizanin sonucu olarak bir isletmenin finansal kaybi, kesintisi veya itibarinin zedelenmesi
riskidir (Florakis vd., 2020, s.2). Siber giivenligi tehdit eden en 6nemli unsur siber saldirilardir.
Veri veya bilginin biitiinliigiiniin ya da gergekliginin bozulmasi siber saldir1 ya da bilgisayar
ag1 saldiris1 olarak adlandirilmaktadir (Uma & Padmavathi, 2011, 5.390). Ayrica, bir bilgi islem
altyapisini; kesintiye ugratmak, devre dis1 birakmak, yok etmek, kotii niyetle kontrol etmek
veya kontrollii olarak bilgileri calmak amaciyla bir kurulusun siber uzay kullanimini hedef alan
saldirilar da siber saldir1 olarak tanimlanmaktadir (NIST, 2021). Siber saldir siireci, zayif
giivenlik kontrolii igeren sistemleri internet ilizerinden taramayi ve yanlis yapilandirilmis
sistemleri arama siireciyle baslar. Bir bilgisayar korsani sisteme bulastifinda viriislii sistemi
uzaktan calistirabilir veya sisteme korsanlar icin casusluk yapmasi iizerine komutlar
gonderebilir. Ayrica bilgisayar korsanlari viriis bulasan sistemlerin yazilimda bazi hatalar, anti-
viriis eksiklikleri ve hatali sistem yapilandirmas: gibi bazi kusurlarin var olmasint bekler ve

boyle diger sistemlere de viriis bulastirabilmeyi amaglar (Uma & Padmavathi, 2011, s.390).
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Siber saldir tiirlerinde yaygin olarak kullanilan yontemler ise asagida verilmistir (Butch

vd. 2017; IBM, 2020):

» Bilgi ve Veri Aldatmacasi: Bir bilgisayar sistemine giris Oncesinde veya giris
sirasinda verilerin yetkisiz olarak degistirilmesi ve islem tamamlandiktan sonra tekrar eski

haline getirilmesidir (Fraudfighting, 2021).

* Salam Teknigi: Siber suclularin her seferinde fark edilmeyecek boyutta kaynak veya
maddi varlik ¢aldiklar1 bir tekniktir (Fraudfighting, 2021).

+ Hackleme: Izinsiz bir sekilde bilgisayar sistemlerine erisilmesine denilmektedir

(Butch vd., 2017).

* Viriis Yayilmasi: Saldir1 altindaki sistemin yok edilmesi amaciyla bagka bir sisteme
eklenen kotli amagl yazilimlardir (Cybercrimechambers, 2021). Bir agdaki diger bilgisayarlara

veya dosyalara yayilma 6zelligi gosterir (Butch vd., 2017).

* Mantik Bombasi: Bu kotli amacgl yazilim, saatli bombaya benzer sekilde ¢alisir. Bir
mantik bombasi, 6nceden programlanmis bir tarih ve saatte tetiklenen veya belirli mantiksal
kosullar karsilanana kadar devre dis1 kalir. Mantik bombasi tetiklendikten ve etkinlestirildikten
sonra veri bozulmasi, dosya silme veya sabit disk temizleme yoluyla saldir1 bilgisayarina zarar

verir (IBM, 2020).

* Hizmet Engelleme Saldirilar: (Denial of Services (DoS): Bu saldirilar, bir sistemin
kaynaklarin1 doldurur, onlar1 bunaltir ve hizmet isteklerine yanit verilmesini engeller ve
sistemin gerceklestirme yetenegini biiyilik dl¢lide azaltir. DoS saldirilarinin amaci genellikle

hizmet reddi veya farkli bir ikinci saldir1 olugturmaktir (IBM, 2020).

* E-dolandiricilik: Mesru bir kurulus gibi goriinerek kredi kartt numaralari ve kullanict

ad1 sifre kombinasyonlarini gibi gizli bilgileri ¢ikarmaya yonelik saldirilardir (Butch vd., 2017).

* Solucan ve Truva Ati Saldirilari: Solucanlar karmasik yapiya sahip zararli
yazilimlardir ve genellikle e-posta ekleri ve cesitli web siteleri iizerinde paylasilan dosyalar
iizerinden yayilirlar. Kullanicinin veri kaynaklarini kullanarak kendi kaynak dosyalarini diger
kullanicilara ulastirmay1 denerler. Truva at1 ise, kendilerini yararli bir yazilim gibi gostererek
karsidan yiiklenilmeyi beklerler. Truva ati yazilimlar1 kullanicinin kisisel bilgilerini ¢almak

amactyla kullanilmaktadir ITUBIDB, 2013).
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2.4. Siber Giivenlik Risklerine Kars1 Ahman Onlemler

1960 ve 1970’lerde yapilan ilk arastirmalar isletim sistemlerinin giivenliginin
saglanmasi lizerine yapilmistir. Bell ve LaPadula’nin giivenlik politikalar1 formuliize edilerek
isletim sistemleri i¢in uyarlanmistir. Ardindan Honeywell, SCOMP ve MULTICS gibi giivenli
isletim sistemlerini gelistirmistir. Giinlimiizde igletim sistemlerinin giivenligi olduk¢a 6nem arz
etmekte ve Microsoft gibi firmalar {iriinlerinin giivenliginden emin olmak adina oldukga biiyiik
kaynak ayirmaktadir. 1980’li yillarin bast itibariyle veri tabani sistemlerinin giivenligi iizerine
caligmalara baslanmistir. Aragtirmalarin odak noktasinin biiylik bir boliimiinii, ¢ok diizeyli
giivenli veritabanlar1 (multilevel secure database) olusturmaktaydi. Bunun nedeni ise veritabani
sistemlerinin veriler arasindaki iligkiyi zorunlu kilmasi ve ek giivenlik dnlemlerine ihtiyag
duymasidir. Veriler {izerinde birden fazla sorgu olusturma yoluyla hassas bilgilere ulagilmasi

bir endise kaynagi haline gelmistir (Thuraisingham, 2005, s.64).

Bu noktada siber giivenlik stratejileri veri biitiinligiinii koruma agisindan biiyiik nem
arz etmektedir. Ornek vermek gerekirse, polyinstantiation (¢oklu somutlastirma) ¢ok diizeyli
iligkili veri modelleri igerisinde kullanilan Onemli bir siber gilivenlik stratejisidir.
Polyinstantiation paylasilan bir kaynagin farkli 6rneklerinin olusturulup farkli kullanicilara
farkli 6rneklerinin gosterilmesi olarak tanimlanabilir (Di Vimercati & Samarati, 2011). Ayrica
dogru ayricaliklara sahip olmayan bir kullanicinin daha hassas bilgileri gérmesini 6nlemek i¢in
paylasilan bir kaynagin birden ¢ok 6rneginin olusturuldugu bir siber giivenlik stratejisidir. Bu
stratejinin temel amaci, bir nesnenin veya belgenin bir kopyasini yapmak ve orijinal belgeyi
veya nesneyi el degmeden birakarak ikinci kopyanin niteliklerini degistirmektir (Mezquita,
2020).

Bilgisayar ag sistemlerinin giivenligi ile dagitilmis sistemlerin giivenligi (veri
merkezleri, multimedya sistemleri gibi) tiim sistem giivenligini olusturan diger iki temel 6gedir.
Sifreleme ve kriptografi {izerine yapilan arastirmalar, aglar ve Web nedeniyle biiyiilk 6nem
kazanmistir. Dagitilmis sistemlerin giivenligi {izerine yapilan arastirmalarin ¢cogu Web'in
giivenliginin yani sira dagitilmis nesne yoOnetim sistemleri gibi sistemlerin giivenligini
saglamaya da odaklanmaktadir. Isletim sistemlerinin giivenligi, veri tabani sistemlerinin
giivenligi, ag sistemlerinin glivenligi ile dagitilmis sistemlerin gilivenligi sistem giivenligini

olusturan dort temel unsurdur (Thuraisingham, 2005, s.65).
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3. BILGI TEKNOLOJILERININ DENETIMi

Bilgi teknolojisi denetimi, bir kurulusun bilgi teknolojisine iligkin altyapinin,
faaliyetlerin, veri kullanim1 ve yOnetiminin, politikalarinin, prosediirlerinin ve operasyonel
stireclerinin genel kabul gérmiis standartlara veya yerlesik politikalara gore incelenmesi ve
degerlendirilmesi olup (Harvard, 2021); mali denetim siiregleri ve denetim meslegi pratikleri
ile biiyiik oranda benzerlikler icermektedir. Bilgi teknolojilerinin denetim stirecleri ile mali
denetim arasinda da gerekli hususlarda iletisim halinde olunmasi beklenirken; muhasebe
tutarsizliklari, uyumluluk agiklar1 ve i¢ kontroller konusunda denetgilere ve yonetime rehberlik

edilir.

Birgok isletme bilgisayar sistemlerinin giivenligini ve biitiinliiglinli kontrol etmede
biliylik basarisizliklar yasayabilmektedir. Binlerce ¢alisan ve sistem arasinda dagitilan
bilgisayar aglarinin biiyiikliigii, potansiyel bir giivenlik ac1g1 noktasini temsil etmektedir. Bu
nedenle i¢ denetim siirecinin 6nemi biiyiik 6nem arz etmektedir (Romney & Steinbart, 2017,
s.198). Denetim meslegi ve uygulamalar1 teknolojik gelismelere kayitsiz kalmayarak
giiniimiizde geldigi noktaya kadar birgok evrede degisimler yasamistir (Glines vd., 2013). Bir
ic kontrol sistemi gelistirmek ve kurulusun kontrol hedeflerine ulasabilmesi i¢in bilgi
teknolojileri konusundaki yeteneklerini ve risklerini kapsamli bir sekilde analiz etmesi ardindan
denetgiler ve sistem gelistiricilerle birlikte etkili kontrol sistemleri tasarlamasi gerekmektedir

(Romney & Steinbart, 2017, 5.198).

[s ortamlarinin daha karmasik hale gelmesi karar vericilerin giivenilir bilgiye ulasma
olasiligim1 azaltmistir. Bu nedenle bilgi riski giindeme gelmistir. Bilgi riski karar vericilerin
karar siireclerinde yanlis bilgiyi kullanma riskidir. Bilginin cografi mesafeler, organizasyonel
katmanlar ve bir sirketin biiytimesiyle iligskilendirilen diger faktorler nedeniyle karar vericilerin
bilgiden uzaklagmasi bir risk unsurudur. Ayrica temel almman verilerin hacminin ve
karmagikliginin artmasiyla beraber veri hazirlayicilarin karar vericilerden farkli amaclara sahip

olmasi karar verme siireclerini etkileyen risk unsurlaridir (Turner vd., 2017, s.216).

Bilgi teknolojileri (BT) denetimi, bilgisayar denetimi ya da elektronik veri isleme
denetimi olarak da adlandirilabilmektedir. BT denetimi, bir isletmenin BT altyapisinin
kontrollerinin incelenme siirecinden olusmaktadir. Bu incelemeler finansal denetim, i¢ denetim

ve diger giivence hizmetleri ile beraber koordine edilebilmektedir (Giines vd., 2013). Bilgi
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riskini azaltmak ve denetim silirecini sistematik bir siire¢ olarak inceleyebilmek adina

otoritelerce belirli standartlar ve gergeveler olusturulmustur.

Literatiirde, siber denetim silireci lizerine yogunlasmis 4 ana standart ve cerceve
bulunmaktadir. Bunlar (Kahyaoglu & Caliyurt, 2018, 5.362); Bilgi ve Ilgili Teknolojiler i¢in
Kontrol Hedefleri (COBIT), Uluslararas1 Standardizasyon Orgiitii (ISO), Amerikan Yeminli
Mali Miisavirler Enstitiisii (AICPA) ve NIST'dir.

* COBIT: Yonetimin kontrol gereksinimleri, teknik sorunlar ve is riskleri arasindaki

boslugu ayni anda kapatmasini saglayan ISACA tarafindan olusturulan bir ¢ergevedir.

e ISO: Kuruluslarin bilgi giivenligi ilkelerini desteklemek amaciyla stirecleri ve

kontrolleri uygulamasini saglayan standartlari ele alan ISO 27000 serisi gelistirilmistir.

* AICPA: Kuruluslarin siber giivenlik risk yonetimi programlarinin etkinligi hakkinda
ilgili ve faydali bilgilere sahip olmalarina yardimci olmak icin AICPA tarafindan bir siber
giivenlik risk yOnetimi raporlama ¢ercevesi olusturulmustur. Bu cergeve, Sistem ve

Organizasyon Kontrollerinin (SOC) 6nemli bir bilesenidir.

* NIST: Kritik Altyapr Siber Giivenligini Gelistirme Cercevesi'nin ilk slirimii Subat
2014'te yaymlanmigtir. Cerceve, siber risklerin potansiyel etkilerini azaltan uygulamalarda
kuruluslara rehberlik etmek i¢in mevcut standartlar, yonergeler ve uygulamalar iizerine

kuruludur.

Bahsedilen standartlar ve ¢ergeveler bilgi teknoloji denetiminde efektif risk yonetimini
saglayarak isletmelere yol haritas1 sunmaktadir. AICPA (2017) standartlarindan yararlanilarak

hazirlanan risk yonetimi asamalar1 sirasiyla asagida sunulmustur (Eaton vd., 2019).

* Siber giivenlik risklerini tanimlama ve onceliklendirme: Denetim firmalari, BT
uzmanliklarindan ve mevcut siber giivenlik tehditleriyle ilgili bilgilerinden yararlanarak

sirketlerin siber gilivenlik risklerini belirlemelerine ve dnceliklendirmelerine yardimci olabilir.

* Siber giivenlik kontrol sistemi tasarimi: Denetim firmalari, sirketlerin asama 1'de
tanimlanan riskleri ele almak icin siber giivenlik kontrolleri tasarlamalarina yardimci olabilir.
Ayrica denetim firmalari, endiistrideki en iyi uygulamalar ve kontrol standartlar1 (6rnegin,
AICPA'nin siber giivenlik kontrol kriterleri) dahil olmak {izere 6nemli BT kontrol sistemi

uzmanligina sahiptir.
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* Siber giivenlik kontrollerinin calisma etkinligini test etme: Denetim firmalari,
sirketlerin siber giivenlik kontrollerinin ¢alisma etkinligini, danismanlik veya gilivence
kapasitelerinde test edebilir. Ayrica mali tablo denetimleri ve BT danigsmanlik hizmetleriyle
birlikte BT kontrollerini test etme konusunda kapsamli deneyime sahiptir. Harici bir hizmet

olarak bildirilmemisse bu danismanlik hizmeti i¢ denetim olarak kabul edilecektir.

* Harici siber giivenlik raporlamasi: Denetim firmalari, sirketlerin dis kaynakli
kriterlere gore (6rnegin, AICPA'nin kurum diizeyinde siber giivenlik raporlama cergevesi)

harici siber giivenlik raporlar1 hazirlamasina yardimei olabilir.

* Harici siber giivenlik raporlamasi konusunda giivence hizmeti: Denetim firmalari,
sitketlerin siber gilivenlik risk yonetimi programinin etkinligine iligkin resmi bir gilivence
sozlesmesine hazirlanmalarina ve hazir olup olmadiklarim1 degerlendirmelerine yardimci
olabilir. Hazirlik degerlendirmeleri Asama 1-4'lin basariyla tamamlanmasina dayanmalidir.
Denetim firmalari, bir sirketin siber giivenlik risk yonetimi programinin etkinligine iliskin
resmi bir glivence sozlesmesi saglayabilir. Glivence raporlar1 kamuya agik olarak paylasilabilir
veya paylasilamaz. Kamuya agik olarak paylasiliyorsa, denetim firmasi bagimsizlik amaciyla

Asama 1-4'te herhangi bir danigmanlik hizmeti vermemis olmalidir.

4. BANKACILIK SEKTORUNDE BiLGi TEKNOLOJILERI GUVENLIGIi VE SiBER
GUVENLIK

Is modelinin, yasalarin, standartlarm, diizenlemelerin de bir geregi olarak bankacilik
sektoriinde bilgi teknolojilerine iligkin glivenlik Onlemlerinin alinmas1 ve bu siireclerin
denetimi hayati bir fonksiyondur. Finansal kurumlar 6zellikle de bankalar denetim siireclerine
asina olan kurumlar olup faaliyetlerinin dogas1 geregi ve giivence saglama amaciyla denetim
faaliyetlerine 6nem vermektedirler. Bilgi teknolojilerinin ve sistemlerinin denetiminde her ne
kadar miisteri varliklar1 ilk korunan varliklar olarak 6ne ¢iksa da bankanin tistlendigi maliyet
ve karsilasilabilecek sorunlar agisindan karmasik ve dolayl etkileri olan 6nemli bir yonetsel
alandir. Bu kapsamda bu konuya iliskin faaliyetlerin denetlenmesi ve raporlanmasi da banka ile

ilgili paydaslar agisindan 6nem kazanmaktadir.

Isletmelerin finansal agidan onemli siirdiiriilebilirlik bilgilerinin yatirimcilara ve
kamuya agiklanmasina rehberlik edecek standartlar belirleyen bagimsiz ve kar amaci giitmeyen
bir kurulus olan Siirdiiriilebilirlik Muhasebesi Standartlari1 Kurulu (SASB), tarafindan

yayinlanan Ticari Bankalar Standardinda ifade edildigi iizere kisisel finansal verilerin gizliligini
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ve veri giivenligini saglamak ticari bankalar endiistrisinin temel bir sorumlulugudur. Bu
alandaki performansi yonetemeyen sirketler, azalan gelir ve tiiketici glivenine duyarlidir. Bu
cercevede yapilacak giivenlik ihlallerinin sayis1 ve yonetim stratejilerinin niteligine iliskin daha
fazla aciklama, hissedarlarin ticari bankalarin hissedar degerini nasil korudugunu anlamalarini
saglayacaktir. Ticari bankalarin siirdiiriilebilirlik raporlarinda yayinlamalar1 6ngdriilen
cergevede siber giivenlik (veri giivenligi) ile ilgili sayisal sonuglar ve diger agiklamalar ilgili
standartta agiklanmistir. Bu kapsamda banka tarafindan muhafaza edilen bilgilerin yetkisiz
edinilmesi, erisilmesi, kullanilmas1 veya ifsa edilmesi durumlar1 olarak tanimlanan toplam veri
giivenligi ihlali sayis1 ve miisterilerin kisisel verilerinin ifsas ile ilgili yiizdesel hesaplamalar
yapilacak ve agiklanacaktir. Siirdiiriilebilirlik raporlarinda muhasebe metrigi olarak ifade edilen
sayisal bilgilerin yaninda diger a¢iklamalara da yer verilmelidir. Bu kapsamda; veri glivenligine
yonelik giivenlik aciklarimi ve tehditleri belirlemeye ve ele almaya yonelik yonetim

yaklagiminin tartisilmasi hakkinda ifadeler de aciklanmalidir (SASB, 2021b).

Bilgi sistemlerinin giivenliginin saglanmasi amaciyla Tiirkiye’de yakin donemde ¢ok
sayida diizenleme uygulamaya konulmustur. Bankacilik sektori ile ilgili ilk diizenlemeler
arasinda "Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) tarafindan yayimlanarak
yiirlirliige giren “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi
Sistemleri Denetimi Hakkinda Yonetmelik (2006)”, “Bankalarda Bagimsiz Denetim
Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimine Iliskin Rapor Format1 Hakkinda
Teblig (2006)” ve “Bankalarda Bilgi Sistemleri Y&netiminde Esas Alinacak Ilkelere Iligkin
Teblig (2008)” yer almistir. 2010 yi1linda yayimlanan ve en son 2014 yilinda degisiklige gidilen
“Bankalarda Bagimsiz Bilgi Sistemleri ve Bankacilik Siiregleri Denetimi Hakkinda
Yonetmelik” 2006 yilinda yayimlanan 6nceki diizenlemeyi yiiriirliikten kaldirmistir. Bagimsiz
Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Siireclerinin
Denetimine iliskin Rapor Hakkinda Teblig de 2010 yilinda yayimlanmis ve 2006’da
yayimlanan tebligi yiirlirliikten kaldirmistir (Bankacilik Diizenleme ve Denetleme Kurumu

[BDDK], 2021).

Bilgi Sistemleri (BS) ile ilgili ¢ok sayida kurum ve kurulus tarafindan diizenlemeler
yapilmistir. Sayistay tarafindan 2013 yilinda Bilisim Sistemleri Denetim Rehberi
yayinlanirken, Giimriik ve Ticaret Bakanligi tarafindan 2013 yilinda Giimriik Islemlerini
Kolaylagtirma Yonetmeligi kapsaminda ihracat¢i firmalarin lisans almasinda 1SO27001
zorunlulugu getirilmistir benzer bir kapsamda yapilan diizenleme ile 2016 yilinda EPDK
tarafindan lisans sahiplerine ISO27001 zorunlulugu getirilmistir. 2014 yilinda BDDK 6deme
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ve elektronik para kuruluslarinin bilgi sistemlerinin yonetim ve denetimini diizenleyen bir
teblig yaymlanmis ve 2015 yilinda Gelir idaresi Baskanligi yeni nesil ddeme kaydedici
cihazlara ait giivenlik servis saglayici merkezlerinin denetimine iligkin teknik kilavuz
yayinlamstir. Tiirkiye Bankalar Birligi Risk Merkezi 2016 yilinda iiyelerinin bagimsiz denetim
kuruluslarinca gerceklestirilecek denetimi ve raporlamasina iligskin bir genelge yaymlanmig
bilgi sistemleri glivenligi ve denetimi konusunda yayimlanan diizenlemeler arasinda yer almistir

(KPMG, 2021).

Kisisel Verilerin Korunmasi Kanunu (KVKK, 2016) toplumda verilerin islenmesi ile
ilgili giiven saglanmasi i¢in diger 6nemli bir adimdir. Kanunda, kisisel verilerin iglenmesinde
basta 6zel hayatin gizliligi olmak {izere kisilerin temel hak ve ozgiirlikklerini korunmasi ve
kisisel verileri isleyen gercek ve tiizel kisilerin yilikiimliiliikleri ile uyacaklar1 usul ve esaslari
diizenlenmesi amaclanmistir. Kanunda 6zel nitelikli bilgilerin 6zelligi ile kisisel verilerin
islenmesi sartlar1 da belirtilmistir. Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen,
veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisi
veri sorumlusu olarak ifade edilmekte olup, veri giivenligi ile ilgili veri sorumlusuna denetim

yiikiimliligi de getirilmistir.

2010 yilinda yayimlanan yonetmelikte BS denetimi (BSD), bilgi sistemleri yonetimi
kapsaminda yer alan siireg, faaliyet, yazilim ve donanim gibi bilgi sistemi unsurlar1 ve
bankacilik faaliyetlerine iligkin stiregler ile bu sistem ve siiregler biinyesinde tesis edilen i¢
kontrollerin degerlendirilmesi sonucunda goriis olusturulmast ve rapora baglanmasi
asamalarindan olusan siire¢ olarak ifade edilmistir. BS denetiminde, denetlenenin bilgi
sistemleri ve bankacilik siireclerinin ve bu sistem ve siireglere iliskin i¢ kontrollerinin
uyumluluk, etkinlik ve yeterliligi hakkinda goriis olusturulmast amaglanmaktadir. Bilgi
sistemleri ve bankacilik siiregleri denetimi ile bagimsiz denetimin iliskisine yonetmelikte yer
verilmis olup, Bagimsiz denetim ile BSD; birbirlerinin kapsam ve sonucunu etkileyecek
hususlar ihtiva etmeleri nedeni ile biitiinsel bir yaklasim i¢inde planlanmasi ve uygulanmasina
yonelik hususlar yer almistir. Denetim sonucunda denetimine iliskin goriisiin “‘sarth”,
“olumsuz” ya da “goriisten kaginma” seklinde olmasi durumunda; goriis ve gorlise esas teskil
eden tespitler finansal denetgiye yazili olarak iletilmesi yonetmelikte diizenlenmis ayrica BSD
raporunun iceriginin gizli bilgi niteligi tasidigr ve herhangi bir ortamda yayimlanmamasi

hususu ifade edilmistir (BDDK, 2010).
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En onemli gelismeler arasinda BDDK Mart 2020°de yayimlanan Bankalarin Bilgi
Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik yer almistir.
Diizenlemede bilgi sistemlerinin yonetimi ile elektronik bankacilik hizmetlerinin sunulmasinda
ve bunlara iliskin risklerin yonetiminde esas alinacak asgari usul ve esaslar ile tesis edilmesi
gereken bilgi sistemleri kontroliine iligkin hiikiimler yer almaktadir. Yonetmelikte Bilgi
Sistemlerine iliskin Risk Y&netimi ve Kontrollerin Tesisi’ne iliskin ayr1 bir kisim bulunmakta
olup; bu boliim, bilgi sistemleri yonetigimi, bilgi glivenligi yOnetimi, sistem gelistirme ve
degisiklik yonetimi, bilgi sistemleri siirekliligi ve erisilebilirlik yonetimi, dis hizmet alim1 ve
bilgi sistemleri i¢ kontrol ve i¢ denetim faaliyetleri alt boliimlerinden olugmaktadir (BDDK

2020).

5. YONETMELIK CERCEVESINDE TURK BANKACILIK SEKTORUNDE BIiLGI
SISTEMLERINE ILiSKIiN FAALIYETLERIN ANALIZI

BDDK tarafindan yayinlanan ve giincel mevzuat gercevesini de olusturan Bankalarin
Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Y 6netmelik ¢ercevesinde diger
isletmelerde de oldugu gibi bankalarin da maruz kalabilecegi riskleri 6nleme adina énemli
bircok faaliyetin yiiriitiilmesi beklenmektedir. Bu kapsamda bankalarin faaliyetleri kamuya
acik giincel kaynaklardan arastirilmis ve siber giivenlik risklerini dnlemeye yonelik mevcut

durumun analizi yapilmistir.
5.1. Arastirmanin Yontemi

Bu ¢alismanin amaci, isletmeler i¢in siber giivenlik risklerini ortaya koymak ve bu
riskleri yonetmeye yonelik bilgi sunmaktir. Ayrica ¢aligmada bankalarin siber giivenlik ve bilgi
teknolojileri faaliyetlerine iligskin bilgileri incelenerek bu uygulamalarin igeriginin tespit
edilmesi amacglanmaktadir. Caligmanin kapsamimi aktif biiyiikliiklerine gore ilk 10 banka
siralamasina giren bankalar olusturmaktadir. Bankalarin 2019 ve 2020 faaliyet raporlar1 ve
entegre raporlarinda siber giivenlik ile ilgili vermis olduklar bilgiler, Bilgi Sistemleri (BS) ve
Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik kapsaminda incelenerek arastirma
gergeklestirilmistir. Arastirmanin kisitlarindan ilki Tiirkiye’de faaliyet gdsteren tiim bankalarin
aragtirmaya dahil edilmemesidir. Ikinci bir kisit ise arastirma kapsaminda yer alan 10 bankadan
bazilarinin hazirlamis oldugu raporlarda, calismanin amacina hizmet eden veriler

bulunmamaktadir. Bu sebeple bazi bilgiler 10 bankanin tamama i¢in verilememistir.
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5.2. Bankalarin Siber Giivenlik Faaliyetlerine Iliskin Bilgiler

5.2.1. Bilgi sistemleri komitesine iliskin bilgiler

Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmeligin 4. maddesi kapsaminda; yonetim kuruluna verilen sorumluluklar ¢ergevesinde
BS strateji plani, BS Strateji Komitesi ve BS Yonlendirme Komitesi olusturulmasi gerekliligi,
komitelerin nasil olusturulacagi ve faaliyetleri hakkinda diizenlemeler mevcuttur (BDDK,
2020). Bahsi gegen yonetmelik kapsaminda aragtirmanin 6rneklemini olusturan bankalarin bilgi
sistemleri faaliyet alan1 ile ilgili olusturduklari komitelerine iligkin bilgilere Tablo 1°de yer

verilmistir.

Tablo 1. Bankalar ve bilgi sistemlerine iligskin olusturulan komiteler

Banka Ad1 Komitenin Ad1

Bilgi Sistemleri Strateji Komitesi

Tiirkiye Cumhuriyeti Ziraat Bankas1 A.S. Bilgi Giivenligi Komitesi

Tirkiye Vakiflar Bankasi T.A.O. Bilgi Giivenligi Komitesi

.y Bilgi Sistemleri Strateji Komitesi
Tirkiye Halk Bankasi A3, Bilgi Giivenligi Komitesi
Tiirkiye is Bankast A.S. Bilgi Giivenligi Koordinatorliigi

Bilgi Sistemleri Strateji Komitesi

Bilgi Teknolojileri Strateji Komitesi

Bilgi Sistemleri Siireklilik Komitesi

Tiirkiye Garanti Bankasi A.S. Bilgi Sistemleri Yonlendirme Komitesi

Bilgi Giivenligi Komitesi

Veri Giivenligi ve Verinin Korunmasi Komitesi
Bilgi Sistemleri Yonlendirme Komitesi

Bilgi Giivenligi Komitesi

Bilgi Riski Yonetim Baskanligi

Bilgi Riski Yonetim Komitesi

Bilgi Sistemleri Strateji Komitesi

QNB Finansbank A.S. Bilgi Sistemleri Siireklilik Komitesi

Bilgi Giivenligi Komitesi

I¢ Kontrol Merkezi ve Uyum Baskanlig
Kontrol Degerlendirmesi ve IT Kontrol Boliimii

Tiirk Ekonomi Bankasi A.S. Operasyonel Risk Komitesi

Yap1 ve Kredi Bankas1 A.S.

Akbank T.A.S.

Denizbank A.S.

Kaynak: Bankalarin faaliyet ve entegre raporlarindan olusturulmustur

Tablo 1’de goriilebilecegi gibi bazi bankalarda tek bir komite olusturulmus iken
bazilarinda ise birden fazla komitenin olusturuldugu tespit edilmistir. Bu dogrultuda Garanti
Bankasi1 5 komite ile en fazla bilgi sistemleri komitesi olusturan banka konumundadir. Her bir
bankanin bilgi sistemleri stratejileri kapsaminda bu komiteleri farkli isimlerle olusturdugu

gozlemlenmistir. Genellikle komiteler, bilgi gilivenligi komitesi ve bilgi sistemleri strateji

260



Akc¢akanat, O., Ozdemir, 0. & Mazak, M.

komitesi ad1 altinda kurulmustur. Ziraat Bankas1 banka yonetiminde yer alan bilgi sistemleri
strateji ve bilgi glivenligi komitelerinin BDDK tarafindan diizenlenen mevzuattaki gorev ve
yetkileri yerine getirmek ve komitelerin ilgili alanlarindaki stratejik faaliyetleri diizenlemek
oldugunu belirtmistir (Ziraat Bankasi, 2020).Yap1 ve Kredi Bankasi’nda faaliyet gosteren bilgi
sistemleri yonlendirme komitesinin bilgi teknolojileri stratejik planlamasi dogrultusunda yol
haritasin1 belirlemekle sorumlu oldugu ve bankanin bilgi gilivenligi komitesinin ise banka
yonetim kurulu adina bilgi gilivenligi politikast ve siireglerinin olusmasinda ve denetimde
gorevli oldugu dile getirilmistir (Yap1 ve Kredi Bankasi, 2020). Ayrica Garanti Bankasi ise,
benzer sekilde faaliyetlerine devam eden bilgi teknolojileri strateji, bilgi sistemleri siireklilik ve
bilgi sistemleri yonlendirme komiteleri de dahil olmak {lizere iist yonetimin komite
faaliyetlerine katkida bulunabilmesi amaciyla yonetim kurulu {iyeleri bulunan komitelerin

toplam komitelere oranin1 %90°na ¢ikardigini belirtmistir (Garanti Bankasi, 2020).

5.2.2. i¢ kontrol ve i¢ denetim tarafindan bilgi giivenligi alaninda yapilan Kontrollere

iliskin bilgiler

Yonetmeligin 30, 31 ve 32. maddelerinde bilgi sistemleri i¢ kontrol ve i¢ denetim
faaliyetleri ayrintili olarak diizenlenmistir. Bu cergevede madde 30°da BS i¢ kontrol
fonksiyonunun ¢ergevesi belirlenmis olup, BS i¢ kontrol sorumlusu atanmasi ve BS i¢ kontrol
faaliyetleri bu kisinin sorumlulugunda yiiriitiilecek faaliyetlere iliskin diizenleme belirtilmistir.
Bulgularin takibi ve giivence saglanmasi, personelin egitimi ve kaynak tahsisi ile ilgili
diizenlemelere de bu boliimde yer verilmistir. 30. maddede banka ve bankanin dis hizmet
saglayicilart nezdindeki BS yonetimine iliskin faaliyetler, bu faaliyetleri destekleyen siiregler
ve tesis edilen BS kontrollerinin mevzuata ve banka i¢i politika, prosediir ve standartlara
uyumlu oldugu ve bilgi sistemlerine iliskin i¢ kontrol ve risk yonetimi faaliyetlerinin etkinligi
ve yeterliligi hususunda yonetim kuruluna giivence saglamak iizere BS i¢ denetim fonksiyonu
olusturulacagi, BS i¢ denetim sorumlusu atanacagi ve BS i¢ denetim faaliyetleri bu kisinin

sorumlulugunda yiiriitiilecegi belirtilmektedir (BDDK, 2020).

Y 6netmeligin bu maddeleri kapsaminda bankalarin raporlarinin incelenmesi neticesinde

ulasilan ve One ¢ikan bilgiler asagida yer almaktadir.

Vakifbank’ta, i¢ denetim faaliyetleri kapsaminda denetime giren sube ve genel
miidiirlik birimlerinde ISO 9001 Kalite Yonetim Sistemi, 14001 Cevre YoOnetim Sistemi, ISO
27001 Bilgi Giivenligi Yonetim Sistemi ve ISO 22301 Is Siirekliligi Y6netim Sistemi’ne
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entegrasyona oncelik verildigi belirtilmistir. Ayrica Swift Customer Security Framework, Gelir
Idaresi Baskanhig1 ve Ozel Entegrator Denetimi gibi denetimlerde basarryla tamamlanmistir
(Vakifbank, 2020). Benzer sekilde Halk Bankasi’da ISO 20000 Bilgi Teknolojileri Hizmet
Yonetim Sistemi ¢ergevesinde dijitallesme ve bilgi giivenligi calismalarii yiiriitmektedir.
Ayrica raporda GRI 103 Yonetim Yaklasimi 2016 ve GRI 418 Miisteri Gizliligi 2016
yaklasimlarinin uygulandig: belirtilmistir (Halkbank, 2019). 2019 yilinda Tiirkiye is Bankasi
ise i¢ kontrol faaliyetleri agisindan 36 adet kontrol noktasini ikinci seviye kontrol acisindan
giinliik, haftalik ve aylik olarak gézden gecirmis ayrica bir dis denetim ¢alismasi ile bir sizma

testi calismas1 da uygulanmustir (Is Bankasi, 2019).

Denizbank, banka kontrol siirecleri kapsaminda risk kontrol matrisleri hazirlamakta ve
yonetim beyani testleri gerceklestirmektedir. Denizbank COBIT ¢ergevesi dikkate alarak Bilgi
Teknolojileri kontrollerini  gergeklestirmektedir. Ayrica Denizbank; ITIL ile COBIT
standartlarini temel alan ve her yil bagimsiz denetim sonucunda ISAE3402 raporuna sahip olan
‘Intertech’ firmas1 tarafindan dis kaynakli hizmet alimi gergeklestirerek bilgi giivenligi

hizmetleri desteklenmektedir (Denizbank, 2020).

TEB bilgi teknolojileri denetimi kapsaminda yapmis oldugu kontrol ve denetimlerde
erisim giivenligi, degisiklik yonetimi ile veri merkezi ve ag operasyonlar1 basta olmak tizere 3

ana kategoride kontrollerini gerceklestirmektedir (TEB, 2020).

Akbank Bilgi Riski Yonetim Baskanligi tarafindan gerceklestirilen risk kontrolleri
cergevesinde BDDK mevzuati ile beraber COBIT, ISP, ITIL, COSO, NIST, PCI ve DSS gibi
uluslararasi standartlar esas alinarak ilgili ¢aligsmalar yiiriitiilmektedir (Akbank, 2020). Yap1 ve
Kredi Bankast COBIT tarafindan diizenli olarak her yil denetlendigini belirtmistir (Yapr ve
Kredi Bankasi, 2020).

5.2.3. Diizenlenen bilgi teknolojileri ve siber giivenlik egitimlerine iliskin bilgiler

Yonetmeligin 19. maddesinde banka genelinde bilgi giivenligi farkindalik seviyesini
artirmak i¢in kapsamli bir bilgi giivenligi farkindalig1 egitim programi olusturulmas: gerektigi
belirtilmistir. Ayn1 maddede egitim programi, bilgi giivenligi politikalar1 ve standartlar1 ile
birlikte, bilgi giivenligi ve verilerin korunmasi konusundaki bireysel sorumluluklarin neler
olabilecegi ve bilgi varliklarin1 korumak i¢in alinmasi gereken Onlemlerin neler olacagi

hususunda bilgiler igermesi gerektigi de ifade edilmektedir (BDDK, 2020). Bu kapsamda
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sadece 3 bankanin egitim faaliyetlerine iligkin bilgilere raporlarda yer verdigi goriilmiistiir. Bu

bankalarin raporlarinin incelenmesi neticesinde ulasilan bilgiler asagida yer almaktadir.

Bankalarin tiim ¢alisanlarina bilgi giivenligine iligskin farkindalig1 artirmak adina verilen
egitimler biiylik 6nem tagimaktadir. Bu kapsamda veri giivenligi ve gizliligi gibi konularda
banka calisanlarina egitimler diizenlenmektedir. Yap1 ve Kredi Bankasi, 8.359 calisanina 3.413
saat bilgi giivenligi egitimi diizenlemistir (Yapt ve Kredi Bankasi, 2020). Vakifbank, 2019
yilinda 14.533 ¢alisanina bilgi giivenligi egitimi diizenlerken 2020 yilinda yasanan pandemi
kosullar1 nedeniyle 450 calisanina bu egitim verilmistir (Vakifbank, 2020). Garanti Bankasi,
2020 yilinda diizenlemis oldugu siber giivenlik egitimleriyle ¢alisanlarinin %99’una egitim
vererek bir Onceki seneye kiyasla calisanlarinin egitime katilma oranini (%72) yaklagik %38
oraninda artirmistir. Bu sayede tam zamanli ¢alisan basina diisen siber giivenlik egitim saati

2019 yilina kiyasla 1,19 saatten 1,73 saate ¢ikmistir (Garanti Bankasi, 2020).
5.2.4. Bilgi sistemleri risk yonetim islemlerine iliskin bilgiler

Yonetmeligin 7. maddesi, varlik envanterindeki bilgi varliklarina iliskin tehdit ve
giivenlik agiklarmin tespit edilmesi suretiyle risklerin belirlenmesi, tespit edilen tehditlere ve
giivenlik aciklarina gore bilgi varliklarinin riske maruz kalma olasiliklarinin belirlenmesi,
risklerin gergeklesmesi durumunda iliskili bilgi varliginin gizliligi, biitiinliigi, erisilebilirligi
gibi kriterlerine olan etkilerin belirlenmesi suretiyle ilgili bilgi varligina yonelik etki
hesaplamasi yapilmasi, bilgi varliklarini tehdit eden risklerin belirlenen olasilik ve etki
degerlerine gore risk derecelendirmesinin yapilmasi, risk analizinde gerceklestirilen
caligmalarin biitiinlinii temsil eden 6zet risk degerlendirme raporunun hazirlanarak iist yonetime
sunulmasi konularinda diizenlemeler igermektedir (BDDK, 2020). Yonetmeligin bu maddesi
kapsaminda bankalarin raporlarinin incelenmesi neticesinde ulagilan bilgiler asagida yer

almaktadir.

Yap1 ve Kredi Bankasi Basel II’nin ileri 6l¢iim yOntemlerine uyum ¢aligmalarinin
yiriitiildigiini belirtmistir. Bu kapsamda bankanin operasyonel risk kayiplar: ve énemli risk
gostergeleri takip edilmekte olup her yil bilgi sistemleri risk envanteri ¢ikarilmaktadir (Yap1 ve
Kredi Bankasi, 2020). Akbank Bilgi Riski Yonetimi Baskanligi banka i¢inde islenen veya
banka dis1 paydaslarla paylasilan verilerin giivenilir, izlenebilir ve tutarli olmasi amaciyla
gerekli goriilen politikalart belirleyen ve yiiriitiilmesini saglayan birimdir. Her tiirli dis

dolandiriciligin (fraud) izlenmesi, tespiti ve dnlenmesi bankanin risk yonetimi kapsamindan
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degerlendirilmekte olup Bilgi Riski Yonetimi Baskanligi tarafindan yiiriitiilmektedir (Akbank,
2020). Denizbank Bilgi Giivenligi ve Bilgi Teknolojileri Risk Ydnetimi Grubu; bilgi giivenligi
yonetiminin merkezi bir yap1 iizerinden islemesine olanak yaratmak, bilgi giivenligi risklerine
iliskin departmanlar aras1 koordinasyon c¢aligmalarin1 yiiriitmek ve bilgi giivenligine iliskin risk
bulgulariin tespit ve takibini yaparak gerekli stratejik ¢alismalar1 ve giivenlik politikalarini
belirlemekle gorevlidir. Bu kapsamda dolandiricilik (fraud) yonetimi, veri yonetisimi ile bilgi
giivenligi programi ve risk yonetimi ¢aligsmalar titizlikle yiiriitiilmektedir. Bilgi teknolojileri
denetimi kapsaminda; erisim giivenligi, degisiklik yonetimi, veri merkezi ve ag operasyonlari,
finansal verilerin olusum siirecine iliskin verilere erisim yonetimi gibi alanlar denetim
kapsamindaki baslica kategorilerdir (Denizbank, 2020). Vakifbank ise bilgi giivenligi risk
yonetimi kapsaminda dolandiricilik (fraud) ve bilgi giivenligi konularmin daha etkin
yonetilebilmesi amaciyla Giivenli Bankacilik Bagkanligi’ni kurmustur (Vakitbank, 2020).
Halkbank, ISO 9001: 2015 Kalite Yonetim Sistemi Standartlar1 kapsaminda risk odakli bir
bakis acistyla yerinde denetim, merkezde denetim ve bilgi teknolojileri denetimi seklinde 3
farkli denetim siirecini benimsemistir. Bilgi teknolojileri denetimi ¢ercevesinde 85 adet

uygulama denetimi gerceklestirilmistir (Halkbank, 2019).
5.2.5. Veri giivenligi ve gizliligine iliskin bilgiler

Yonetmeligin 9. maddesinde, banka, bankacilik faaliyetlerinin yiiriitilmesinde
kullanilan verilerin tasindigi, iletildigi, islendigi, saklandigi ve yedek olarak tutuldugu
ortamlarda gizliligini saglayacak onlemleri almasi gerektigi belirtilmektedir. Ayn1 maddede
ayrica verilerin tutuldugu ortamin kagit veya elektronik ortam olmasindan bagimsiz olarak
aliacak dnlemlerin, gizliligi saglanmaya ¢alisilan verilerin gizlilik derecesine uygun olmasi ve
gerekli yerlerde ek kontrollerin tesis edilmesi esastir ibaresi de bulunmaktadir. Veri barindiran
medya ya da cihazlarin kullanimdan kaldirilmasi durumunda, icerdikleri verilerin gizlilik
derecesine uygun olarak giivenli bir sekilde imha edilmesi saglanmasi gerektigi de
belirtilmektedir (BDDK, 2020). Y6netmeligin bu maddesi kapsaminda bankalarin raporlarinin

incelenmesi neticesinde ulagilan bilgiler asagida yer almaktadir.

[s Bankas: dijital doniisiim kapsaminda hizmetlerin ve siireglerin dijitallesmesi amaciyla
banka kaynaklarinin énemli bir kismini bu kanala ayirmakta ve veri giivenligi kapsaminda
yalnizca yasal mevzuati takip etmeyip is siireglerini siirekli olarak gelistirmektedir. Bu
giincellemeler olas1 tehditlere karsi direnglilik yaratarak bankanin istenmeyen durumlardaki

hizli karar verme kapasitesini gelistirmesine yardimci olmaktadir. Bu ¢er¢evede siber giivenlik
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takibinin 7/24 yapilabilmesi, zararl1 yazilimlarin engellenmesi amaciyla Giivenlik Istihbarat ve
Savunma Merkezi (GISM) kurulmustur. Merkez sistemdeki agiklarin tespit edilebilmesi
amacityla 2012 yilindan beri diizenli olarak sizma testleri gergeklestirmektedir (Is Bankast,
2019). Garanti Bankasi veri gilivenligi politikalarinin belirlenmesi ve koordinasyonun
saglanmas1 amaciyla Veri Giivenligi ve Verinin Korunmasi1 Komitesini hayata gecirmistir.
Komite veri giivenligi ve korunmasi kapsamindaki siire¢lerin takibini ve olasi iyilestirmelerini

yapmak amaciyla 3 ayda 1 kez olmak {izere toplanmaktadir (Garanti Bankasi, 2020).

Ziraat Bankasi miisterilerin ve bankanin sir kapsaminda degerlendirdigi bilgilerin
korunmasi kapsaminda veri giivenligi ekibini faaliyete gecirmistir. Banka biinyesindeki
istemcilerde Windows 10 isletim sisteminin hayata gegirilmesiyle beraber tiim bilgisayarlardaki
verilerin disar1 sizmasini engelleyen yeni bir yazilim kurmus ve tasinabilir bellek ile yazici
kanallar1 verilerin digar1 aktarilmasi konusunda izlenmeye baslanmistir (Ziraat Bankasi, 2020).
Vakitbank giiniimiizde kurumlarin en degerli varliklarinin veri oldugu diisiincesiyle ¢ok biiyiik
boyutlardaki verinin depolanmasi ve yonetilmesi amaciyla sektorde ¢ok az veri merkezinin
sahip oldugu Tier 3 ve 4 sertifikalarina sahip Vakifbank Istanbul Veri Merkezi (VIVEM)’i
faaliyete gegirmistir (Vakifbank, 2020). Ek olarak TEB, 2020 yilinda Euromoney 2020 Ozel
Bankacilik ve Varlik Yonetiminde En Iyi Veri Yonetimi ve Veri Giivenligi édiiliine layik

gorilmiistiir (TEB, 2020).
5.2.6. Tleri teknolojinin siber giivenlik ve denetim siirecinde kullanilmasina iliskin bilgiler

Yonetmelikte de belirtildigi lizere bilgi gilivenligi yonetim sisteminin ulusal veya
uluslararasi standartlar1 ya da en iyi uygulamalar1 referans almasi gerekmektedir. Bu ¢ergcevede
bankalarin giincel teknolojik gelismelerin de uygulanmasiyla farkli teknoloji tabanl faaliyetleri
uygulamaya gegirdikleri goriilmektedir. Bankalarin raporlarindan ulasilan bu kapsamdaki

uygulama orneklerine asagida yer verilmistir.

Biiyiik veri, yapay zeka ve makine 6grenmesini temel alarak karmasik tehditlere karsi
daha etkili savunma ve tespit mekanizmalarini esas alan teknoloji platformlarin 6nemi
bankalarin dikkatini ¢ekmis durumdadir. Dijital doniisiim kapsaminda biiytik veri, yapay zeka,
veri analitii, siber giivenlik, acik bankacilik, robot yazilim ve blok zincir teknolojisi bankalar
tarafindan dikkate almmmaktadir (Akbank, 2020; Is Bankasi, 2020; Vakifbank, 2020). Bu
cercevede Akbank Covid-19 doneminde uzaktan ¢alisma kosullarini verimli hale getirebilmek

ve bu sayede dolandiricilik ve siber tehditleri yonetebilmek amaciyla teknoloji kapasitesinde
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artiga gitmistir. Ayrica uzaktan baglant1 altyapisinin (VPN altyapisi) {ist diizey giivenlik hizmeti
ile hizmet verebilmesi i¢in teknik degisiklikler tamamlanmistir (Akbank, 2020). Vakifbank
dolandiricilik 6nleme, anomali tespiti ve siber glivenlik alanlarinda veri analitigi caligsmalar
yiiriitmektedir (Vakifbank, 2020). Is bankasi siber giivenlik ¢alismalar1 kapsaminda ana
yatirimcist oldugu Maxis Yenilik¢i Girisim Sermayesi Yatirim Fonu araciligiyla, 2020 yili
Workshop mezunu siber giivenlik girisimi PCI Checklist firmasia 1.1 milyon TL tutarinda

yatirim gerceklestirmistir (Is Bankasi, 2020).

Garanti bankas1 banka ve paydaslari igin belirlemis oldugu 6ncelikli konularda 8. Sirada
siber gilivenlik alanina dikkat ¢cekmektedir. Bu kapsamda siber giivenlik risklerinin azaltilmasi
ve veriye dayali denetim siireclerinin yayginlastirilabilmesi i¢in veri miihendisleri istihdam
edilmektedir. Her denetim g¢aligmasi i¢in en az 1 veri uzmani gorevlendirilerek denetim
stirecinde biiyiik veri ve makine 6grenmesi teknolojilerinden yararlanilmasi amaglanmigtir. Bu
sayede denetim siirecinde drneklem yerine verinin tamaminin denetlenmesi ve giiven araliginin

artirilmasi hedeflenmektedir (Garanti Bankasi, 2020).

Yap1 ve Kredi Bankas1 veri giivenligi ve gizliligini saglamaya yonelik bir¢ok kontrol
mekanizmas1 tasarlamis ve siber giivenlik yatirimlarma banka politikalarinca 6ncelik
verilmistir. Bu gercevede son 3 yilda 190 milyon TL tutarindan fazla siber giivenligin
saglanmasi ve dolandiriciligl 6nleme konularinda yatirim yapildig: belirtilmistir (Yap1 ve Kredi

Bankasi, 2020).

6. SONUC

Bilgi teknolojilerinde yasanan gelismeler isletmeler tarafindan bilgi sistemlerinin ve
internet teknolojilerinin yogun big¢imde kullanmasina, faaliyetlerinin biiyilkk oranda bu
sistemlerle yonetilmesine, bilgilerin dijital ortamda depolanmasina ve genel olarak tiim isletme
faaliyetlerinin dijital doniisiimiine etken olmaktadir. Ancak bilgisayar teknolojilerinin ve
internet teknolojilerinin genis kitleler tarafindan yogun kullanimut ile birlikte, uygulamalardaki
giivenlik agiklari, kotii niyetli uygulamalar (bilgisayar korsanlig1 vb.) isletmeleri biiylik mali
zararlarla kars1 karsiya birakmaktadir. Gilivenin ¢ok Onemli bir faktér oldugu bankacilik
sektoriinde giiven kaybi, ekonomik sonuglarla birlikte itibar kaybina da neden olabilmektedir.
Ayn1 zamanda isletmenin kritik dnemdeki bilgilerinin ve miisterilere ait kisisel verilerinin
kurum digindaki kotii niyetli kisilerce ele gecirilmesi ayrica yasal olarak su¢ niteligi de

tagimaktadir. Bankacilik sektorii yerine getirdigi fonksiyonlar ve yiiriittigii faaliyetlerle birlikte

266



Akc¢akanat, O., Ozdemir, 0. & Mazak, M.

dijitallesmenin yogun yasandigi bir sektordiir. Sektoriin bu 6zelliginin yani sira mali sektoriin
lokomotifi olmas1 ve dolayl olarak diger sektorleri etkilemesi sektdrii daha da dnemli bir hale

getirmektedir.

Siber giivenlik ile ilgili ¢ok sayida tehdit tiirii ortaya ¢ikmistir, zaman igerisinde yeni
tehditlerin de ortaya ¢ikmasi muhtemeldir. Bu dinamik siirecte isletmelerin de bu tehditlere
karsilik giivenlik onlemlerini almas1 gerekmektedir. Giivenlik dnlemlerinin alinmasinda da ¢ok
sayida Onlem c¢esidi uygulamaya konulmaktadir. Ancak igletmelerin bilgi sistemlerinin
denetimi ve risk yonetiminde de standartlasmasi genel kabul gérmiis ilkeler ¢ercevesinde
faaliyet gdstermesi beklenmektedir. COBIT, ISO, AICPA ve NIST siber denetim siireglerine
iligkin standartlar ve gerceve olusturmaktadir. AICPA standartlarina dayanarak olusturulan risk
yonetimi asamalarinda muhasebe ve denetim kuruluglarinin BT uzmanliklarinin siirecin her
asamasinda etkililigi 6n planda yer almaktadir. Mali tablolarin bagimsiz denetimi gorevini
iistlenen muhasebe ve denetim kuruluslari, risk yonetiminde siirecin her asamasinda oldugu gibi
bilgi sistemleri denetiminin raporlanmasinda da ilgili birimlerinin uzmanliklar1 ile giivence

hizmetlerinde yardimc1 olmaktadirlar.

Tiirkiye’de bankacilik sektoriinde bilgi sistemlerinin giivenligine iligkin gelismeler
incelendiginde teknolojideki gelismeleri ve uluslararas: standartlar1 karsilayan giincel mevzuat
diizenlemelerinin yapildigt ve bankalar tarafinda da slirece hemen adapte olundugu
gorilmektedir. Bu dogrultuda arastirma kapsaminda incelenen banka bilgilerinden bilgi
sistemlerine iliskin komitelerin kuruldugu, i¢ kontrol ve i¢ denetim faaliyetlerine iliskin
yonetmelik ve standartlara uyumlu bir organizasyon yapilanmasina gidildigi goriilmektedir.
Arastirmadan elde edilen 6nemli bir sonug da i¢ kontrol faaliyetleri agisindan bankalarin genel
olarak BDDK mevzuati ve uluslararas: standartlarin gerekliliklerini karsilayan faaliyetler
gerceklestirdigi goriilmektedir. Bankalarin siber giivenlik farkindaligini artirma ve ¢alisanlarin
stirece kattllmimi saglamak adma Onemli egitim programlart uyguladiklar1 aragtirma
kapsaminda incelenen raporlardan elde edilen diger bir sonuctur. Bankalar bilgi sistemlerinden
kaynakli risklerin yonetilmesi i¢in organizasyon yapisinda prosediirleri tanimlayarak, ilgili
onleyici faaliyetleri ve denetim faaliyetlerini yiirlitmektedirler. Bu kapsamda raporlarda da
paydaglara farkli diizeylerde kapsayiciligi olan bilgi akisinin saglandigi goriilmektedir.
Bankacilik sektoriinde bilgi sistemlerinin giivenliginde 6nemli bir boyut verilerin tagindigi,
iletildigi, islendigi, saklandig1 ve yedek olarak tutuldugu ortamlarda gizliligi saglayacak
onlemleri almasi gerekliligidir. Bankalarin bu kapsamda aldiklar1 6nlemler ve ytirtittiikleri
faaliyetler, bankalar nezdinde kurmus olduklar1 veri depolama merkezler, sahip olduklari
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sertifikalar, almis olduklar1 odiiller vb. bilgilere bu ¢ergevede raporlarinda yer verdikleri

goriilmektedir.

Sonraki ¢alismalar kapsaminda arastirmacilara, Tiirk bankacilik sektoriiniin tamamini
icine alan bir 6rneklemle caligmalar1 onerilmektedir. Ayrica siber glivenlik riskleri ve bilgi
teknolojileri denetimi sadece bankalar nezdinde énem arz eden bir konu olmayip diger tiim
isletmeleri de ilgilendirmektedir. Bu sebeple takip eden calismalarda bankacilik harici
sektorlerin de ele alinmasi Onerilebilir. Son bir 6neri ise diizenleyici otoriteler igin verilebilir.
BDDK c¢ikarmis oldugu yonetmeliklerle, bankacilik sektoriinde bilgi giivenligi ve siber riskleri
giivence altina alacak birtakim diizenlemeler getirmistir. Kanun yapicilarin BDDK’nin yapmis
oldugu diizenlemeleri 6rnek alarak, diger sektorler i¢in de siber giivenligi ve bilgi teknolojileri

denetimini saglamak adina adimlar atmas1 6nem arz etmektedir.
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