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UNREAL STALEMATE IN THE REAL WORLD:
INTERNATIONAL RELATIONS IN CYBER SPACE
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OZET

Teknoloji kullanimi yayginlastikca teknolojinin 6nemli faydalariyla
beraber ¢ok énemli zararlari da toplumsal yasami ve uluslararast iligkileri
etkilemektedir. Gergek diinyamn varligina ek olarak yaygin elektronik alt
yapt kullanimiyla meydan gelen siber diinya; hem fiziki diinyada olan somut
olaylardan etkilenmekte hem de siber alanda diizenlenen saldirilar yiiziinden
gergek diinyayt etkilemektedir. Giiniimiizde tehdit asimetrik ve ¢ok boyutlu
bir hal almus, tek boyutlu ve devletten devlete olma 6zelligini kaybetmistir.

Calismada,; kullanimi yayginlasan ve etkisi gittikce artan internet ve
siber alanin uluslararas: baris ve giivenlige yonelik risk ve tehditlerine dikkat
cekmek amaglanmaktadir. Ciinkii siber alandaki faaliyetlerin kolay ve arkada
iz birakmadan yapilabilir olusu teror orgiitlerinin yani sira devletlerin de
ilgisini ¢ekmektedir. Giiniimiizde kimi iilkeler siber saldiri ve siber savasi
onemli stratejik savunma ve rakibe zarar verme yontemi olarak
gormektedirler. Oniimiizdeki dénemde bazi savaslar her ne kadar siber
alanda yapilacak olsa da etkileri reel diinyada da hissedilecektir.

ABSTRACT

As use of technology becomes widespread, besides technology's
important benefits, its important harms affect the social life and international
relations. In addition to real world, cyber world, which comes up by use of
common electronic substructure, both is affected by concrete events
happening in physical world and affect the real world because of the attacks
happening in cyber space. In our day, this threat has become asymmetrical
and multidimensional, and has lost its property of being one dimensional and
becoming one state to another state.

This study aims to attract attention to the risks and threats of
internet and cyber space, whose usage is becoming spread and effect is
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progressively increasing, directed at international peace and security.
Because, the fact those activities in cyber space can be done easily and
without a trace, take attention of states besides terrorist organizations.
Nowadays, some states regard cyber attack and cyber warfare as an
important way of strategic defense and destructing the rival. In upcoming
period, even if some wars are made in cyber space, their effects will be also
felt in real world.

Siber Alan, Siber Teror, Siber Savas, Siber Saldir1
Cyber Space, Cyber Terror, Cyber Warfare, Cyber Attacks

GIRIiS

Teknoloji toplumsal hayatin ayrilmaz bir par¢asini olusturmaktadir.
Gilinlimiizde bilgisayarlarin  yayginlasmast ve bilisim (bilgi-iletisim)
teknolojilerinin gelismesi insanlart birgok bakimdan bu teknolojiye bagimli
hale getirmistir. Bilgisayar, internet, cep telefonu, uydu gibi bilisim iiriinleri
giinliik hayatin vazgegilmezleri arasindadir.

Bilisim teknolojilerinde yasanan gelismeler bireyler kadar
uluslararasi toplumun da ilgisini ¢gekmekte ve bu toplumu da etkilemektedir.
Ozellikle bilgisayarlar kullanilarak olusturulan araglar ve ydntemler, gercek
diinyanin yaninda bir de “siber alan” meydana getirmis ve bu alan bireylerin
ve toplumlarmn giinlik yasamlarinda ¢ok onemli faydalar ve kolayliklar
saglamaya baslamistir. Ancak kotii niyetli ve bilingsiz kullanimdan dolay
bazi dezavantajlari da beraberinde bulundurmaktadir. Ornegin, terdriin
geleneksel yontemlerin Otesinde siber alanda da boy gdstermesi, diinyay1
siber teror tehdidiyle karst karsiya birakmaktadir. Artik teroristler geleneksel
yontemlerinin Otesinde, yeni siber saldir1 yontemlerini de kullanmaya
baglamislardir.

Bilgisayar ve internet teknolojilerinde yasanan hizli gelisme,
yonetimlerin sanal diinyay:r izlemelerini zorlastirmakta ve ¢ogu zaman da
onlar1 yetersiz ve garesiz birakmaktadir. Bu nedenle yonetimler kolayciliga
kagarak, sanal diinyadaki kotii niyetli uygulamalarla miicadelede genellikle
geleneksel yontemleri, yani yasaklama ve erisimi engellemeyi tercih
etmektedirler. Ancak oOzellikle terdr gruplar: tarafindan bilgisayarlarin bir
saldir1 araci olarak kullanilmaya baslanmasiyla beraber, NATO ve AB gibi
uluslararasi orgiitlerin yaninda, ABD, Cin ve Rusya gibi iilkeler de muhtemel
bir siber saldirtya karsi nasil korunabileceklerini arastirmaktadirlar. Ayrica
gorevi olast siber saldirilara hizla cevap vermek ve diisman kuvvetlerinin
haberlesme ve koordinasyonunu saglayacak bilgi teknolojilerini saf dist
birakmak olan “siber kuvvetler” de bulundurmaya baglamislardir (Billo ve
Chang, 2004:2).

Siber alandaki faaliyetlerin kolay ve arkada iz birakmadan
yapilabilir olusu terér orgiitlerinin yani sira devletlerin de ilgisini ¢ekmeye
baglamistir. Hatta kimi iilkeler siber saldir1 ve siber savagi onemli stratejik
savunma ve rakibe zarar verme yontemi olarak gérmektedirler. Bu nedenle
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ontimiizdeki donemde baz1 savaglar ve miicadeleler siber alana taginacak olsa
da muhtemel etkileri reel diinyada da hissedilecektir.

Reel diinyay1 ve bu diinyadaki iliskileri inceleyen klasik Uluslararasi
Iliskiler ¢aligmalarinda, siber alan ve bu alandaki uluslararas: iliskiler
genellikle ihmal edilmektedir. Bu nedenle ¢alismamiz temel olarak bu
konuya dikkat ¢gekmeyi amaglamaktadir. Zira siber alanda yasanan gelismeler
yeni giivenlik risklerini beraberinde getirmekte, yeni aktdrlerin devreye
girmesine neden olmakta ve bdylece uluslararasi iliskilere farkli bir boyut
kazandirmaktadir.

Calismamizda siber alan, siber terérizm ve siber savas ile ilgili
kavramsal bilgiler verildikten sonra, siber alandaki saldir1 ve miicadelenin
enstrimanlarin1  olusturan siber silahlar aciklanmakta ve bu silahlarin
kullanildig1 6rnekler verilerek, konunun Uluslararasi iliskiler ¢alismalarinin
ihmal edemeyecegi boyutta ve ciddiyette oldugu degerlendirilmektedir.

1. SIBER ALAN

Uluslararas: alanda kabul edilmis bir tanimi olmamasma ragmen,
siber alani tanimlama ¢abalari mevcuttur. Bilisim teknolojisinde lider
konumdaki ABD’nin Savunma Bakanligi’nca yayinlanan terimler sozliigiinde
siber alan; “islemci ve kontrolérlerin bulundugu internet, telekomiinikasyon
aglar1 ve bilgisayar sistemlerini de igine alan, birbirine bagli bilgi
teknolojileri altyapilarinin oldugu kiiresel bir alan” olarak tanimlanmaktadir
(United States of America Department of Defence, 2010:93). Yani bu alan
aslinda fiziki ve somut bir alan degildir. Kisaca stenografik' yazim sekliyle
gosterilen siber alan; birlikte isleyerek bilgi akisi saglayan bilgisayar aglari
ve telekomiinikasyon sistemlerinin bulundugu world wide web (www.)
olarak tanimlanabilir (Wingfield, 2000:17). Baska bir tanim ise Amerikan
Kongre Arastirma Merkezi tarafindan yapilmistir. Buna gore siber alan;
“insanlarin bilgisayarlar ve telekomiinikasyon sistemleri araciligryla herhangi
bir cografi sinirlamaya maruz kalmadan tamamen birbirine bagli olma
durumudur” (Hildreth, 2001:1).

Siber alanda gergeklestirilen saldirillarin geleneksel saldirilardan
onemli farkliliklar1 bulunmaktadir. Her seyden once siber saldirilar 151k hizi
gibi yiiksek bir hizda gerceklestirilebilme olanagmma sahiptir. Bununla birlikte
modern toplumlardaki altyapinin yiiksek teknolojiye ihtiyag duymasi
nedeniyle, sanal diinya {izerinden gergeklestirilen saldirilarin etkileri
konvansiyonel silahlar kadar biiyiik olabilmektedir. Ayrica siber saldirilarin
maliyeti geleneksel saldirilarla mukayese edilemeyecek kadar diistiktiir ve
siber saldirmin hedefinde yer alan objenin kasten mi yoksa kazayla mi1
saldirtya maruz kaldigmin anlasilmasi kolay degildir (Todd, 2009:68-69).

' Soylenen sozleri sdylendigi kadar gabuk yazmaya elverisli, kisa ve yalin isaretlerden olusan

yazi yontemi. Orn:  www. (World Wide Web) http://www.tdksozluk.com/
index.php?qu=stenografi&ne=a&Submit=Ara 15.05. 2011
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Ayrica uluslararast sistemdeki aktorlerin {lizerinde uzlastiklart bir
siber alan taniminin yapilamamis olmasi, siber alan {iizerinden yapilan
saldirilarda uluslararas1 hukukun nasil uygulanacagi konusunu da bir sorunsal
olarak ortaya c¢ikarmaktadir. Ciinkii siber alanin genel bir taniminin
yapilamamasi tilkelerin sahip olduklar1 siber alanlarin smirlarmin belirgin
olmamasina da neden olmaktadir. Ornegin bir terdrist orgiitiin herhangi bir
iilkenin siber alan1 iizerinden adres alarak, hedefledigi baska bir tilkeye zarar
vermesi durumunda, saldirinin hedefinde olan iilke ile saldirmin diizenlendigi
siber alana sahip iilke arasinda sorunlar yasanabilmektedir. Ayrica siber
saldirinin devlet eliyle mi yoksa terorist gruplarca m1 gerceklestirildiginin
tespitinin net bir bigimde yapilamamasi, saldirmin diizenlendigi siber alana
sahip iilke lizerinde de bir siiphe olusmasina neden olmaktadir. 2008 yilinda
Rusya ile Giircistan arasinda yasanan savagta Rusya’ya ait siber alandan
Giircistan’a yapilan siber saldirt bu duruma o6rnek gosterilebilir. Rusya
Giircistan’a yonelik siber saldirilarda herhangi bir katkis1 olmadigini iddia
etse de (Markoff, 2008), bu saldirilarin Rusya’nm bilgisi dahilinde devlet
destekli olarak mi yoksa bu iilkede bulunan terdr orgiitleri tarafindan mi
gerceklestirildigi  kesinlik  kazanamamustir  (Swaine, 2008; Ashmore,
2009:11).

2. SIBER TERORIZM

Siber terérizm, siber alanin terdrist faaliyetler ic¢in kullanilmasi
sonucu ortaya cikmistir. Bununla birlikte siber terdrizmin de uluslararasi
alanda genel kabul goren bir tanimi yoktur. Zira terérizmin bile heniiz tiim
diinyada kabul gormiis ve zamana gore degismeyen bir tanimimin
yapilamadig1 bir ortamda, siber terérizmin herkes tarafindan kabul edilmis bir
taniminin olmayist gayet normaldir!

Bununla birlikte siber teror, bilgisayar aglarini kullanarak kritik
o6neme sahip ulusal altyapilara (enerji, ulasim ve devlet islemleri) zarar
vermeyi ya da tamamen kullanilamaz hale getirmeyi amaglayan saldirilar
bigiminde kendini gostermektedir (Weimann, 2005:130). Siyasal bir amag
ugruna insanlara zarar vermek veya aci ¢ektirmek icin devlet tarafindan iyi
korunan alanlardaki (telekomiinikasyon, ulusal giivenlik aglar1 vs) bilgileri
elde etmek, degistirmek veya terdrist amaglar i¢in kullanmak siber teroriin
o6nemli hedefleri arasinda yer almaktadir. Saldirganin siber teror
enstriimanlarini kullanarak saldirtyr gergeklestirmesine yol acan nedenler ve
saldirtyt diizenleyenin bilingli olarak bilgi teknolojilerini kullanmast ve
boylece zarara yol agmasi onu geleneksel terdrden farkli kilan ozellikler
olarak ortaya ¢ikmaktadir (Krasavin, 2004).

Siber terdrii “bilgisayarlar araciligryla halkta yeterince panige yol
acacak ve Onemli zarar verebilecek faaliyetler” olarak da tanimlayanlar
bulunmaktadir (Denning, 2001). Ornegin ugaklarin kullandig1 sistemlere
yapilan saldirilar sonrasinda rotada sapmaya yol agarak, ucaklarin diismesine
neden olmak veya elektrik santrallerinin devreleriyle oynayarak uzun siireli
elektrik kesintilerine neden olmak gibi eylemleri kapsayabilmektedir. Ya da,
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acil servis ve polis imdat gibi hizmetlerin kullandig1 ¢agr1 merkezlerini tiim
yurtta kullanilamaz hale getirerek halk arasinda panige yol agmak, bankalarin
¢ok giivenli olarak bilinen sistemlerine girerek misterilerin kimlik bilgilerini
ve paralarmi calmak, siber terdriin yol agtigi baska zararlardir. Ozellikle
bankalara yapilan siber saldirilar bankalarin giivenligini sorgulanabilir hale
getirirken saldirtya ugrayan siteleri de biiyllk ekonomik zararlara
ugratmaktadirlar.

Siber terdr faaliyetleri basli basma bir saldir1 olarak meydana
gelebilecegi gibi genelde siyasi tansiyonun yiikseldigi veya taraflar arasinda
silahl1 ¢atigmalar yasandigi sirada da meydana gelebilmektedir.

Siber teror saldirilari son donemde artis gostermektedir. Siber
teroriin yiikselise ge¢mesinin 6nemli nedeni olarak, insanlarin ve hayati
oneme sahip altyapr hizmetlerinin bilgisayar aglarmma gittikce bagimlh hale
gelmesi sonrasinda yeni hassas noktalarn ve dev elektronik zafiyet
alanlarinin olugmasi gosterilmektedir (Lewis, 2002:1).

Siber saldir1 yontemlerinin terdrist gruplarca kullanilmasinmm birgok
nedeni bulunmaktadir: Siber saldir1 yontemleri fiziki tahribata dayanan
geleneksel saldirt metotlarindan daha ucuza mal edilebilmektedir. Siradan bir
bilgisayar yardimiyla bilgisayar aglarina 6nemli zararlar verilebilmektedir.
Bugiine kadar gerceklestirilmis siber saldirilarin gosterdigi iizere, basit bir
viriis saldirisinin - bile verebilecegi ekonomik zarar milyar dolarlari
bulabilmektedir (Lacho ve Richardson, 2007:101). Siber alanda saldiriy1
diizenleyen kisilerin izlerini takip etmek oldukca gii¢ oldugu i¢in siber saldir1
yontemi terdr gruplari tarafindan benimsenmektedir. Bu sayede daha hizli ve
kolay bir sekilde saklanma imkani bulmaktadirlar. Siber saldir1 yontemi
gercek diinyada meydana gelen saldir1 yontemlerine gore daha anonim bir
kimlige sahip oldugu i¢in saldir1 diizenlemek niyetinde olan gruplar herhangi
bir glimriik noktas1 veya havaalan1 kontroliinden gegmeden siber alan
iizerinden hedef iilkeye ulasabilmektedir. Diger 6nemli bir unsur ise, siber
saldir1 diizenlenebilecek c¢ok sayida hedef olmasidir. Cesitli kamu
kuruluslarinin ya da 6zel sirketlerin internet siteleri hedef olabilecegi gibi
iilke ¢apinda polis ve saglik sektorii tarafindan kullanilan ¢agri merkezleri de
devre dis1 birakilabilmektedir. Bu kadar ¢ok c¢esitlilik arasinda siber terdr
gruplar1  saldir1  diizenleyebilecekleri  bir  zayif halka bulmakta
zorlanmamaktadirlar. Ayrica siber saldirilar fiziki egitim ya da psikolojik
motivasyon gerektiren ve Oliim riski bulunan konvansiyonel saldirilardan
oldukca farklidir. Bu sekilde uzaktan, kimliklerini ve bulunduklar: yerleri
gizleyerek saldir1 diizenleme imkan1 bulan siber su¢ gruplari bu tiir saldirilari
diizenleyebilecek adamlar1 kiralama ya da yetistirme konusunda sikinti
cekmemektedirler. Son olarak ise siber terdr fiziki teroriin etkiledigi insandan
daha biiyiik bir kitleyi etkileyebilme giiciine sahiptir. Tiim bu nedenler siber
saldirilarin terdr orgiitlerince kullanilmalarini saglamakta ve onlara hem reel
diinyada hem de sanal diinyada gerceklestirecekleri eylemlerde kolayliklar
sunmaktadir.
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3. SIBER SAVAS

Siber alan, siber terorizm gibi kavramlarin uluslararasi sistemde
kabul gormiis tanimlar1 olmadig1 gibi siber savasin da herkesge benimsenen
bir tanimi yoktur. Bununla birlikte siber savas i¢in de bazi tanimlar
yapilmistir.  ABD Savunma Bakanlig1 siber operasyonlari, “saldiriy
diizenleyenlerin temel amaglarma ulasmak igin sahip olduklart siber
kapasitenin siber alanda kullanilmas1” olarak tanimlamistir (United States of
America Department of Defence, 2010:93). Siber savas, “bilgi teknolojilerini
korumak i¢in siber alanda savunma yapmak veya saldirmak ya da rakip
saldirilar1 engellemek icin yapilan faaliyetlerin tiimii” olarak da goriilebilir.
(Hildreth, 2001:1)

Gilinlimiizde iilkeler konvansiyonel savag stratejilerinin yani sira
siber savaga kars1 da hazirlik yapmaktadirlar. Ciinkii gelismis iilkelerin ulusal
savunma sistemleri ileri diizeydeki bilgi teknolojileriyle korunmaktadir. Bu
da gelismis tlkeleri olast bir savasta siber saldirt tehdidi altinda
birakmaktadir. Ulusal savunma ve bilgi depolama gibi alanlarda teknolojiden
ist diizeyde yararlanmanin getirdigi kolayliklarin yaninda, savunma
sistemlerinin giivenligi acisindan 6nemli hassasiyetler de bulunmaktadir.
Teknolojiyi verimli kullanarak rakiplerine iistiinliik saglayan gelismis iilkeler,
teror gruplar1 tarafindan hedef alinip haberlesme, savunma veya temel alt
yap1 hizmetleri gibi alanlarda zarara ugratilabilmektedir. Trafik 1siklarmin ya
da metro hatlarinin sinyalizasyon sistemlerini devre dis1 birakabilecek kadar
siber kapasite kullanimma sahip gruplar tarafindan diizenlenebilecek siber
saldirilar, teknolojik gelismislik diizeyi yliksek olan {ilkelerin de kendi
giivenliklerinin ve diizenin tesisi konusunda zafiyet yasamasma neden
olabilmektedir.

Siber savas ile siber terdrii birbirinden ayirmak ¢ok kolay degildir.
Siber savasi siber teror faaliyetlerinden ayiran farklilik, tilkeler arasinda
ortaya ¢ikan fiziki savas haline eslik etmeleri veya fiziki savas olmasa bile iki
rakip tarafin siber alanda birbirlerine saldirmalaridir.

Cin, Rusya ve Kuzey Kore gibi iilkeler siber savunma alanima
6nemli yatirimlar yapan iilkelerin basinda gelmektedirler. Cin su anda dnemli
siber saldir1 kapasitesine ve gelismis istihbarat alt yapisina sahip bir devlet
olarak 2050 wyilina kadar elektronik egemenligi hedefleyen ve diisman
kuvvetlerinin altyapilarin1 etkisiz hale getirebilmeyi de igeren bir “siber
doktrin” benimsemistir (United States-China Economic and Security Review
Commission, 2008). Cin’deki Halk Ozgiirliik Ordusu (People’s Liberation
Army) siber savagin kara, deniz ve hava savagiyla ayni 6éneme sahip oldugu
ve bunun i¢in de kendi ordusunun bulunmasi gerektigini bildirmistir.
(Alexander, 2007:59) Cin rakiplerine kars1 siber saldir1 kapasitesini artirarak
sadece fizik diinyada yapilan savaslarin iistlinliik i¢in yeterli olmadigini kabul
etmistir. Ozellikle ABD ve Rusya gibi giiclii rakipleriyle siber alanda basa
cikabilmek igin Onemli caligmalar yapmaktadir. Gliglii viriisler ve kotii
amagli yazilimlar (malware) diizenleyerek diismanlarmin elektronik alt
yapilarinin ¢okertmeyi amaglamaktadir (Coleman, 2008; Schaap, 2009: 132).
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Cin siber savasa karsi aldigt bu 6nlemlerinde yalniz degildir. Diger
gelismis teknolojiye sahip tilkeler de kendi onlemlerini almaktadirlar.
Ornegin, Rus ordusu bilgi teknolojilerinde uzmanlar ve akademisyenlerle
birlikte ¢ok direngli viriisler ve yazilimlar gelistirmeye dayanan siber savas
doktrininden hareketle dikkat ¢ekici siber saldir1 silahlar1 gelistirmistir (Billo
ve Chang, 2004:4). Rusya’nin da diger iilkelerin sahip oldugu gibi ileri diizey
siber saldir1 silahlar1 ve gelismis stratejileri bulunmaktadir. Rusya muhtemel
bir saldir1 veya savasta karsi tarafin bilgi teknolojilerine dayanan altyapisini
ortadan kaldirabilmenin yaninda ayn1 zamanda finansal ve askeri sektorler ile
sivil iletigim sistemlerini ¢alisamaz duruma sokabilecek dnemli donanimlara
da sahiptir. Kuzey Kore’nin teknolojisi de daha once bahsedilen devletlerin
sahip oldugu siber saldir1 kapasitesinden asag1 degildir. Kuzey Kore ordusu
da Unit 121 adinda siber savasa odaklanan ve olasi bir savasa karsi
kapasitesini gelistirmeye ¢aligan bir birim kurmustur (Schaap, 2009:133).
Siber savasi ciddiye alan diger bir devlet ise Hindistan’dir. Pakistan’la
yasanan Kesmir sorunu ve niikleer silah denemelerinde maruz kaldigi siber
saldirilara 6nlem almak amaciyla sanal diinyada yasanan rekabete kayitsiz
kalamamustir. Hindistan bugiine kadar 6nemli siber saldirilara ugradigi igin,
1998 yilindan itibaren siber savagi da icine alan yeni gilivenlik doktrini
dogrultusunda hareket etmektedir. Ulusal Savunma Universitesi (National
Defense University) ve Savunma Istihbarat Birimi’ne (Defense Intelligence
Agency) sahip olan Hindistan, bu birime bagli; siber savas, psikolojik
operasyon, elektro-manyetik ve dalga teknolojilerinde uzman alt birimler
kurmustur. Iran ise siyasi ve ekonomik acidan savunma sistemlerinin
korunmasma yonelik teknolojik yatirimlara agirlik vermektedir. Iran’daki
silahli kuvvetler ve teknik {niversiteler bagimsiz olarak siber alanda
arastirma gelistirme calismalar1 yapabilecek ve bilgi teknolojileri alaninda
nitelikli eleman yetigtirebilecek merkezler olusturmaya calismaktadir. Ayrica,
Tahran’daki yetkililer disaridan bilgi teknolojileri satin almakta, askeri
alanda teknik yardim aramakta, Rusya ve Hindistan gibi iilkelerden de egitim
destegi almaktadirlar. Siber savasin gelecegin en onemli stiinlik saglama
miicadelesi olacagmi ongoren iilkeler kendilerini bu alanda hazirlamaya
coktan baglamiglardir. Hem kendilerine yonelecek siber tehditlere aninda
kars1 koyabilmek hem de karsilarindaki giiclerin teknik donanimlarini
kullanilamaz hale getirebilmek i¢in siber savaga ciddi olarak
hazirlanmaktadirlar (Billo ve Chang, 2004:3).

Siber alan, siber terérizm ve siber savas kavramlarmi kisaca
acikladiktan sonra bu kavramlara hayat veren arag ve yontemlerden yani
siber silahlardan bahsetmek anlamli olmaktadir. Zira bu silahlarla birlikte
yukarida anlatilanlar daha iyi anlasilacaktir.

4. SIBER SILAHLAR

Siber alanda gerceklesen saldirilarin ve savaslarin kendine o6zgii
silahlar1 bulunmaktadirlar. Bu silahlar dogrudan fiziki diinyayr hedef
almasalar da sanal diinya ile eklemlenmis giinliik hayatimizda olumsuz
sonuglara yol acabilmektedirler. Ornegin ulusal haberlesme aglarina zarar
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verebilmekte veya elektrik santrallerini devre disi birakarak kullanilamaz
hale getirebilmektedirler.

Siber silahlar1 ii¢ ana baslikta toplamak miimkiindiir. Bu silahlar
genel olarak sozdizimsel (syntactic), anlamsal (semantic) ve karisik (mixed)
tipteki silahlar olarak adlandirilmaktadir (Brenner ve Goodman, 2002).
Sozdizimsel silahlar DoS (Denial of Service) saldirilarini ve kot niyetli
yazilimlar1 (Malicious Code, Spyware, Trojan Horses ve Worms) kullanarak
bilgisayarlarin isletim sistemlerine zarar verirler. Anlamsal (semantic) siber
silahlar ise bilgisayarda karsimiza ¢ikan bilgilerin dogrulugunu degistirerek
bilgisayar kullanicilarina kendini fark ettirmeden yanlis bilgi edinmelerini
saglarlar. Karisik tipteki siber saldir1 araglari ise hem sozdizimsel (syntactic)
hem de anlamsal (semantic) silahlarm birlikte kullanilmasiyla olusurlar ve
sadece bilgisayarin isletim sistemlerine zarar vermekle kalmaz ayni zamanda
bilgisayar kullanicilarmin elde ettigi bilgilerin dogrulugunu da degistirirler.
Bu bakimdan karigik tipteki siber silahlar daha profesyonel saldir1 araci
olarak goriilmektedir. Asagida siber savag silahlari ve bu saldir1 araglarnin
kullanildig1 bazi 6rnek olaylar ele alinmaktadir.

4.1. Hizmet Aksatma (DoS) ve Daginik Hizmet Aksatma (DDoS)
Saldirilar:

DoS (Denial of Service) saldirilarindaki amag kritik bilgileri ¢almak,
onlar1 diizenlemek veya yok etmek degildir; DoS saldirilar1 herhangi bir agin
isleyisini bozmaya yonelik saldirilardir (Xiang vd., 2010:2). Bdoylelikle ag
kullanicilar, bilgi akisini yavaslatacak veya tamamiyla durduracak bigimdeki
yenileme istekleri nedeniyle aga ulasamaz duruma gelebilmektedirler. Bu
saldirilar herhangi bir internet sitesinden hizmet alan kullanicilarm o siteye
erigimlerini engelleyerek hizmet akisinin durmasmi saglamaktadir. Bu tarz
saldirillarm en 6nemli 6zelligi saldiran tarafa ¢ok smnirli imkanlarla bile
saldiriyr diizenleyebilecek firsat1 vermesidir. Eski model bir bilgisayar ve
siradan bir modemle son teknolojiyi kullanan bir bilgisayar agmi ¢okertmek
miimkiin olmaktadir. Hem maliyeti diisiik ve faili bulunamayan, hem de
etkisi Onemli olan DoS saldirilart siber savasta kullanilan o6nemli
silahlardandur.

DDoS (Distributed Denial of Service) saldirilar1 ise virtisler
tarafindan etki altina alinmis ¢ok sayida bilgisayar sistemlerinin veya
aglarinin tek bir bilgisayara saldirmasidir. Boylece binlerce bilgisayar ayni
anda tek bir bilgisayara saldirarak onu etkisiz hale getirebilmektedir
(Douligeris ve Mitrokotsa, 2003:643-644; Gupta vd., 2009:225). DDoS
tarzdaki saldirilar DoS saldirillarna  kiyasla durdurulmasi daha giig
saldirilardir. Ciinkii bir¢ok farkli noktadan ayni anda saldirmaktadirlar.

Siber saldirilar tek basina ortaya cikabilecegi gibi taraflar arasinda
cikan fiziki miicadelenin ardindan da goriilebilmektedir. Devletler veya o
devletler icindeki gesitli gruplar zaman zaman sorun yasadiklari iilkelere
kars1 siber saldir1 silahlarini kullanabilmektedirler.

Herhangi bir konuda sorun yasayan taraflardan biri diger tarafa
maddi zararlar vermek ve iilke giivenligini saglayan yonetimlerin itibarini
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sarsmak igin de siber saldir1 yontemlerine bagvurmaktadirlar. Ornegin, Israil
ve Filistin arasinda yasanan siyasi gerilimler ger¢ek ve siber diinyada
birbirine paralel olarak gergeklesen saldirilara sebep olmustur. Filistin’de
ikinci intifadanm Eyliil 2000 tarihinde baslamasiyla birlikte “siber intifada”
ya da “Inter-Fada” olarak adlandirilan siber savas da baslamistir. Israil
yonetimi, 6 Kasim 2000 tarihinde ii¢ Israil askerinin Hizbullah tarafindan
kagirilmasini takiben, Hizbullah ve Hamas’in internet sitelerine yogun
bi¢imde DDoS saldirilar1 diizenlemistir. Bu saldirilara cevap olarak Filistin
sempatizan1 hackerlar da Israil savunma giiclerinin, Disisleri Bakanligi’nin,
Tel Aviv Borsasi’nin ve Merkez Bankasi’nin web sitelerinin ¢okmesine
neden olmuslardir. (Lev, 2000) Boylece iki taraf aralarindaki anlasmazlhigi ve
savagi siber alana da tagimiglardir (Whitaker, 2000).

Bu tarihlerdeki bir diger 6rnek ise Cin ile ABD arasinda yasanan
siber gerilimdir. 2001 yilinmn Nisan ayinda bir Cin savas ucagiyla ABD
gozetleme ugaginin ¢arpigmasi sonrasinda bazi Cinli hacker gruplar1 (Honker
Union of China ve Chinese Red Guest Network Security Technology Allience
gibi) ABD’ye kars1 yogun ve uzun siireli siber saldirilar diizenlemislerdir.
Cinli hacker gruplar1 Beyaz Saray, Amerikan Enerji Bakanlig1 ve Amerikan
Hava Kuvvetleri’nin de i¢inde bulundugu yaklagik 1200 siteye DDoS
saldirilar1  diizenlemislerdir (Vatis, 2001:8). ABD’yi hedef alan siber
saldirilarin kaynaginin belli olmasma ragmen, Cin hiikiimeti bu saldirilara
kars1 bir yaptirim uygulamamistir. Bu saldirilarin Cin hiikkiimeti tarafindan
desteklendigi ya da en azindan gérmezden gelindigi agiktir.

Siber saldirilarin daha giincel 6rnekleri ise 2007 yilinda Estonya’ya
diizenlenen yiiksek yogunluklu saldirilardir. Estonya’ya diizenlenen bu yogun
siber saldirilarin baslangi¢ noktasini iilkede yasayan Rus kdkenli azinliklarla
Estonyalilar arasindaki sorun olusturmustur. Gegmisten gelen anlagmazliga
2007 yilmin Nisan ayinda ortaya ¢ikan sorunlar da eklenince iilke yogun bir
siber saldir1 tehdidi altina girmis, Estonya hiikiimetine ve ulusal medyaya ait
sitelere yogun DDoS saldirilar1 yapilmis ve bazi siteler de kullanilamaz hale
getirilmistir. (Davis, 2007) Estonya’yr hedef alan siber saldirilar internete
dayal1 bilgi teknolojilerinin ne derece hassas ve saldirilara acik oldugunu bir
kez daha goéstermis bulunmaktadir.

Yakin dénemde yasanan siber saldir1 hedeflerinden bir baskasi olan
Gilircistan ise, 2008 yilinda yasanan Rusya-Glircistan savasiyla birlikte yogun
olarak siber saldiriyla karsi karsiya kalmistir. 8 Agustos 2008’de Rusya’nin
Giircistan’a saldirisin1 takiben Giircistan hiikiimetine ait internet sitelerine
DoS saldirilart diizenlenmistir. Fiziki saldiriyla es zamanli diizenlenen siber
saldirilar gercek diinyada olusan sorunlarin anmda sanal diinyaya da
yansiyabilecegini gostermistir. Gilircistan ve Rusya arasindaki siber savas
kamuoyunu sekillendirmek amaci da tasimaktadir. Her iki tarafin destekgileri
tarafindan gerceklestirilen DoS saldirilarina ek olarak sahte siteler
hazirlanmis ve bu sitelerde iki grup da kendi dogrularmi halka ulastirmaya
calisarak propaganda yapmislardir (Thomas, 2009:39). Bankacilik, medya ve
hiikiimete ait sitelere bilgi akisinin saglanmast durdurularak Giircistan i¢inde
ve uluslararasi alanda haberlere ulasim engellenmistir. Bu saldirilara
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Giircistan tek basina karsi koymakta zorlanmis ve digaridan yardim almak
durumunda kalmistir. Giircistan Disigleri Bakanligi sitesi ve Glircistan’a
giinliik haber akisini saglayan siteler Google’n saglamis oldugu domain alani
sayesinde korunmustur. Bagka bir yardim da yoneticisi Giircii olan 6zel bir
Amerikan internet servis saglayicisindan gelmis ve Giircistan Devlet
Bagkaninin resmi sitesinin yeniden kullanima agilmasi saglanmistir
(Ashmore, 2009:11).

Bir diger siber saldir1 Kirgizistan’da 2009 yilinda meydana gelmis
ve lilkenin iki ana internet saglayicist hedef alinarak, DoS saldirilariyla web
sitelerinin ¢okmesine, tlilkedeki elektronik posta servisinin de kullanilamaz
hale gelmesine neden olmustur. Bu saldirilarin Rusya kaynakli oldugu tespit
edilmis (Rhoads, 2009), ancak saldirilarin arkasinda Rus hiikiimetinin
olduguna dair herhangi bir kanit bulunamamustir. >

Siber saldirilardan muzdarip olan devletlere Pentagondan yapilan
aciklamaya gore son donemde yasamis oldugu siber ataklar nedeniyle ABD
de katilmistir. ABD Savunma Bakan Yardimcisi (Deputy Secretary of
Defense) William J. Lynn siber tehlikenin farkinda olduklarina vurgu yaparak
“tek bir tus darbesinin goz agip kapaymncaya kadar onemli zararlara yol
acabilecegi”ni ifade etmistir. 2011 yil1 Mart ayinda Ulusal Savunma Agindan
tek bir seferde 24 bin belgenin ¢alindigini duyuran Bakan Yardimcist Lynn
“21. yiizylda ‘bit’ ve ‘byte’larm kursun ve bombalar kadar tehlikeli
oldugu”nun altmi ¢izmistir (Lynn, 2011). Siber saldirilarin hedefinde olan
ABD, kendisine yoneltilecek herhangi bir siber saldirtyr savas sebebi
sayacagini da ilan etmistir. (Gorman ve Barnes, 2011)

4.2. Kétii Amach Yazihmlar

Kotii amagh yazilimlar bilgisayarin isletim sistemini hedef alarak
kullanilmaz hale getirebilen degisik tlirdeki yazilimlardir. Bu yazilimlar
cesitli amaglara yonelik olarak da gelistirilebilmektedir.

4.2.1. IP Aldatmacasi (IP Spoofing)

IP kandirmacasi olarak kullanilan bu saldir1 bigiminde saldirgan ve
korsan yazilim ¢ok bilinen giivenli bir sitenin IP adresini kullanarak kendi
kimligini gizlemeyi basarir. Gizlemis oldugu kimlik sayesinde sisteme sizdig1
tarayicidan (browser) veya baglanti kurdugu agdan bilgilere ulagabilmektedir
(Vatis, 2001). IP aldatmacasi sayesinde sisteme sizan korsan URL (Uniform
Resource Locator - Birérnek Kaynak Bulucu) adreslerinin bir sahtesini
hazirlayabilmektedir. Boylece orijinal siteyle aradaki fark anlagilamaz hale
gelmekte ve bu farki anlayamayan kisi ve kurumlarin 6nemli bilgilerine
ulagilabilme imkani dogmaktadir.

Rusya Biskek’teki hava {issiiniin  Amerikan kuvvetleri tarafindan kullanimimm
durdurulmasmi istiyordu; bu nedenle Kirgizistan’a yonelik baski olusturmustu.
Kirgizistan’daki siber saldirilar ise Rusya hiikiimetinin Kirgiz hitkiimetine yaptig1 baskiyla
aynt doneme rastlamistir. Biskek’te bulunan hava iissii Afganistan’da Amerika tarafindan
yiiriitiilen operasyonlar igin stratejik 6neme sahip kritik bir lojistik destek merkeziydi. Bu
acidan bakildiginda gercek diinyada ortaya ¢ikan herhangi bir sorunun, siber diinyada
yansimalarinin gériilebilecegine dair diger 6nemli 6rnek gozler oniine serilmektedir (Rhoads,
2009).
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4.2.2. Kotii Amach Yazihm (Malicious Program)

Koéti niyetli bu yazilimlar bilgisayarin normal fonksiyonlarini yerine
getirmesine engel olabilirken, bilgisayarlarda siyah pencereler acarak
saldirty1  diizenleyen tarafindan  uzaktan kontrol edilmesini de
saglayabilmektedirler. Sanal diinyada “trojan”, “worm” ve “virus” olarak
bilinen yazilimlarin tamami kot amachi yazilim (malicious program)
ornekleridir. Bu tip saldir1 araglar1 baz1 dosyalar: silebilecegi gibi bazilarini
da kullanilamaz hale getirebilmektedir. Viriisler kendilerini bir takim
program veya dosyalara bagli hale getirebilir ve bu sekilde bir bilgisayardan
digerine diskler ve aglar arasinda -kendilerini kopyalayarak- hizla
yayilabilirler. Siber saldirida kullanilan bu tiir yazilimlar hedefteki bilgisayar1
kotl yazilimlar: barindiracak sekilde yeniden programlayarak 6nemli bilgileri
ele gecirebilecekleri gibi bu bilgileri yok da edebilmektedirler (Dashora,
2011:246).

Worm (solucan) olarak bilinen zararli yazilimlar viriisler gibi
bilgisayarlar arasinda hizla yayilabilirler. Ancak wormlar yayilirken
bilgisayar kullanicilarinin yardimina ihtiya¢ duymamaktadirlar (Weaver vd.,
2003:11). Wormlarm en biyik 0Ozelligi kendilerini sayisiz  kez
kopyalayabilmeleridir. Bu da bir bilgisayardan yiiz binlerce wormun baska
bilgisayarlara génderilmesine neden olmaktadir.

Trojanlar ise zararsiz ve faydali olarak bilinen programlarin igine
gizlenmis yazilimlardir. Iginde bulunduklari programlari kontrol edebildikleri
gibi onlara zarar da verebilirler. Trojanlar bir islevi yerine getirirken ayni
zamanda baska bir islevi de gerceklestirebilmektedirler. Ornegin bazi
trojanlar yerlestikleri bilgisayar i¢inde farkli 6zel kelimeleri arayabilirler ve o
kelimelerin gectigi dosyalari kopyalayip baska bir bilgisayara otomatik
olarak gonderebilirler (Olovsson, 1992).

Koétii amagh yazilim programlarinin en gelismis versiyonunu
olusturan Stuxnet adindaki worm, 2010 yilinda ortaya ¢ikmistir. Stuxnet’in en
belirgin 6zelligi kendisini otomatik olarak kopyalayabilmesidir. Boylece
icine yerlestigi ag1 kullanilamaz hale getirene kadar yayilabilen bir tiir
yazilim bombasi islevi gormektedir (Hearn vd., 2010:9). New York Times,
BBC ve Guardian gibi gazeteler bu viriisin ABD veya Israil tarafindan
gelistirilmis olabilecegini dne siirmiislerdir.’ Bunu diisiindiirecek en onemli
gelisme ise Stuxnet’in hasara yol agtigi host sitelerinin %60°a yakininin
Iran’da bulunuyor olmasidir. Bir ¢ok kisi bu viriisiin 6zel egitimli uzmanlar
tarafindan devlet destekli bir siber saldir1 amaciyla gelistirildigini
diisinmektedir (The Chemical Engineer, 2010:10).

1999°da NATO miittefiklerinin ~ Yugoslavya Cumbhuriyetini
bombalamaya baslamalarinin ardindan, Yugoslavya sempatizant baz1 gruplar
NATO’nun alt yapismi hedef alan siber saldirilar diizenlemislerdir.
NATO’nun yaklasik 100’e yakin internet hizmet saglayicilarinin (server)

’ Daha detayh bilgi igin bkz  http://www.bbc.co.uk/news/technology-11388018;
http://www.guardian.co.uk/technology/2010/sep/24/stuxnet-worm-national-agency;
http://www.nytimes.com/2010/09/30/world/middleeast/30worm.html? r=3&hpw=&p
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hedef alindig siber saldirilarda DDoS saldirilar ve yukarida anlatilan tipteki
binlerce viriislii e-mail gonderim yontemlerinin kullanildig: tespit edilmistir.
NATO’nun iletisim agma yapilan siber saldirilart Amerikan hiikiimetinin,
askeri birimlerinin ve ticari sirketlerinin web sitelerine Yugoslavya destek¢isi
Sirplar, Ruslar ve Cinliler tarafindan yapilan saldirilar eslik etmistir
(Messmer, 1999).

Pakistan ve Hindistan arasinda yasanan Kesmir sorunu sadece
gercek diinyada yaganmakla kalmamis Pakistan sempatizani gesitli hacker
gruplarinin  Hindistan web sitelerine saldirmasiyla sanal diinyaya da
tasinmustir. Her iki taraftan da siber saldir1 gruplart kendi propagandalarini
yaymak icin siber taktikler gelistirmis ve bunlart hayata gecirmeye
calismuslardir. Oncelikle Pakistan destekgisi siber saldir1 gruplar1 Kesmir
sorununun kiiresel alanda bilinirligini artrmak i¢in Hindistan’m 6nemli web
sitelerine (Hindistan Parlamentosu web sitesi, TV ag1 Zee, Asian Age
gazetesinin web sitesi, Hindistan Bilim Enstitiisii ve Bhabha Atom Arastirma
Merkezi) saldirmislardir (Prasad, 2000). Hindistan’a internet {izerinden
diizenlenen saldirilar Kesmir sorununun yeniden alevlenmesiyle 1999-2001
arasinda 5 kattan daha fazla artmistir. (Vatis, 2001:5)

Dogrudan bir devleti hedef almayan veya ciddi bir siyasi gerilime
bagli olarak meydana gelmeyen siber saldirilar da goriilebilmektedir. 2009
yilinin sonlarma dogru Google’a yapilan saldirilar 6rnek olarak verilebilir.
Google tarafindan 2010 yilinin hemen basinda yapilan bir duyuruya gore
kaynag1 Cin olan siber saldirilar, Google sirketinin altyapisina sizarak g¢esitli
bilgileri ¢almayi bagsarmis, buna ek olarak bazi insan haklar1 savunucularinin

g-mail hesaplarma ve 33 farkli sirketin agina girebilmistir (Thomas,
2010:101).

4.2.3. Yazihm Bombasi (Logic Bomb)

Kot niyetli yazilimlarm 6nemli bir 6rnegi olan yazilim bombalar:
onceden belirlenmis bazi olaylarin gergeklesmesi sartiyla bazi uygulamalarin
kendiliginden devreye sokulmasimni saglamaktadir (Olovsson, 1992:9). Ornek
olarak, eger korsan bir yazilim bilgisayardan bilgi ¢almaya calisirsa yazilim
bombasi otomatik olarak tiim bilgileri silebilir, karsi saldiriya gegebilir,
bilgisayar1 tamamen kapatarak erisimi engelleyebilecegi gibi sayisiz DoS
saldiris1 komutunu da saldirtyr diizenleyen bilgisayara karsi isleme koyabilir.
Bu tip siber saldirt silahlar1 hem mevcut bilgileri koruyarak disar1 sizmasini
engellemeyi hedeflerken, hem de olasi saldirilara otomatik cevap
verebilmektedir. Kuzey Kore dnemli siber saldir1 silahlarini stratejik amaglar
icin kullanmayr hedeflemis ve 2007 yilinda bilgisayar aglarma zarar
verebilecek hatta gizli bilgileri ele gegirebilecek onemli bir siber saldiri
silahin1 denemistir (Coleman, 2007).

4.2.4. Dijital Manipiilasyon (Digital Manipulation)

Dijital manipiilasyonlar herhangi bir imaji bilgisayar yardimiyla
degistirerek yeni anlam kazandirmayr hedeflemektedir. Istihbarat veya
giivenlik birimlerinin kullandigi bu yontem yanlis bilgilendirmeyi veya
kandirmayr amaglamaktadir. Bu sayede kamuoyu istenilen dogrultuda
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yonlendirilebilmektedir. Ornek olarak, 2006 yilinda Israil ve Liibnan’daki
Hizbullah orgiiti arasinda devam eden anlasmazlikta, Reuters ajansi
yayinladig1 fotograflarda dijital manipiilasyona bagvurdugunu kabul etmistir
(Lappin, 2006). Dijital manipiilasyonun daha ileri versiyonu ise canli
yayinlanan videolarda kullanilabilmektedir. Ekranda akan video kareleri
arasinda saniyeden daha kisa siireli gegislerde, bir nesne veya insan ekrandan
cikarilabilecegi gibi ekranda olmayan nesne veya insan da ekrana
eklenebilmektedir (Amato, 2000).

SONUC

Siber saldirilart engellemek igin kiiresel anlamda isbirligine ihtiyag
oldugu aciktir. Bugiine kadar smirli sayida uluslararast antlagmalar
imzalanabilmis ve birka¢ kurum siber saldiriyla miicadele etmeyi
amaglamistir. Avrupa iilkelerine diizenlenen siber saldirilar AB ve NATO
gibi uluslararasi orgiitleri harekete gegirmis ve siber tehdide karsi birlikte
hareket etmenin gerekliligini ortaya koymustur. Avrupa Konseyi’nin 23
Kasim 2001 tarihinde siber sugla miicadele i¢in diizenledigi zirve sonrasinda
kabul ettigi metin bu alandaki ilk uluslararasi antlasma niteligini tasimaktadir
(Council of Europe, 2001). Ana amaci ortak bir politika gelistirerek siber
sugla miicadele etmek olan zirvede siber sucla miicadelede izlenecek yolun
uluslararas1 isbirligi ve buna uyumlu yasalarla miimkiin olabilecegi
vurgulanmistir. 2004 yilinda yiiriirliige giren antlagmay1 22 Avrupa Konseyi
iiyesiyle birlikte ABD de imzalamistir. Bilgisayar sistemlerine yasadist
erigim, sisteme ve igindeki bilgilere miidahale ve bilgisayarla ilgili diger
sahtecilik islemleri de sug¢ sayilarak bu durumun engellenmesi icin her
devletin sahip oldugu kanitlar1 karsilikl isbirligi ¢ergevesinde paylasmasi
istenmistir. (Ashmore, 2009:14).

Ozellikle iiyeleri arasinda giivenlik ve isbirligini tesvik eden AGIT
siber saldirtya karst onlemler alan diger bir uluslararasi orgiittiir. Bu orgiit
Estonya, Litvanya gibi Avrupa iilkelerine yapilan saldirilardan sonra siber
terér konusunu daha dikkatle incelenmeye baslamistir (Ashmore, 2009:15).
Uluslararasi sistemde bu ve benzeri giivenlik ve isbirligi arayislarina ragmen
siber terore karsi etkili bir miicadele heniiz saglanamamistir. Ayrica ve daha
da oOnemlisi kiiresel anlamda iizerinde uzlasilan bir terér tanimlamasi
yapildiktan sonra siber terérii de tanimlamak ve oniimiizdeki dénemde bu
tehdide karst uluslararasi: aktorleri bir araya getirmek miimkiin olabilecektir.
Bu ¢ok zor ve ger¢eklesmesi imkansiza yakin bir ¢abadir. Ciinkii uluslararasi
sistemde Birlesmis Milletler’e iiye 193 devlet bulunmaktadir ve bu kadar
devleti ayni tanim iizerinde uzlastirmak bugiine kadar miimkiin olmamastir.
Her devletin kendi terdr tanimi vardir ve birinin terér dedigine digeri
Ozgiirliik savasi diyebilmektedir.

Ustiin bir otoriteden ve dolayisiyla da etkin bir yaptirim giiciinden
mahrum olan uluslararast hukukta devletleraras: iliskiler egemen esitlik
prensibi ile ger¢eklesmektedir. Bu prensibe gore devletler, egemen olduklari
sinirlar (ferritoriality) dahilinde yaptirim giiciine sahiptirler. Bu noktada akla
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¢ok onemli baz1 sorular gelmektedir. Ornegin devletlerin sahip olduklari bu
yaptirim giicii, devletin kullandig: siber alanda da ayni sekilde olmali midir?
Ya da devletin hiikiim siirdigii toprak iizerindeki siber alandan sadece o
devlet mi yararlanmaktadir? Siber alan fizik alan gibi {izerinde egemenlik
kurulabilen bir alan midir? Kime ya da kimlere aittir? Biitiin bu ve benzeri
sorular devletin sahip oldugu cografyaya dayanan miilkiyet (ferritoriality)
kavrammi giintimiizde gittikge muglak bir terim haline getirmektedir. Cilinki
gelisen teknoloji sayesinde siber saldirilar, devletin hikiim siirdiigi
cografyayr siber alan agisindan tartigilir hale getirmistir. Ayrica gelisen
teknoloji siber saldir1 ve terdrist eylemlerin ayni anda birbirinden farkli
devletlerin egemen oldugu cografyalarda ortaya c¢ikmasma ve baska bir
devlete zarar verebilmesine de olanak saglamaktadir.

Boylelikle devletin egemen oldugu iilke ile o iilkeye ait siber alan
gittikce birbiriyle ¢eligen tutarsiz yapilar olmaya baslamistir. Ayrica, siber
giivenligi saglayacak uluslararasi islemin maliyetinin devletler arasinda nasil
paylasilacagi da bir bagka sorundur. Ciinkii siber saldirilar genellikle bir
devletten yiiriitiilmedigi i¢in bu tip saldir1 hazirliklarinin yiratildagi
devletlerin siber alanlarmin belirlenmesi ve faaliyetlerin 6niine gegilmesi i¢in
gerekli olan insan, zaman ve ekonomik kaynagm nasil saglanacagi bir
muammadir.

Ote yandan, devletlerin siber saldir1 ve teror olaylarma bakis acilari
farkli ve hatta bazen ayni devletin zaman igerisinde degisen tutarsiz
yaklasimlar1 olabilmektedir. Siber alani daha az kullanan ve siber faaliyetleri
diisiik devletler, bu alanda daha aktif olan devletlere oranla siber saldirilara
daha duyarsiz kalabilmektedirler. Baz1 devletler ise siber saldiriy1 bir savas
yontemi olarak kullanmaya meyilli oldugu i¢in ve baska bir devletin siber
giivenlik zafiyetinin kendi sorumluluklarinda olmadigini disiindiiklerinden
kiiresel boyutta bir siber gilivenlik olusumuna sicak bakmamaktadirlar.
(Trachtman, 2006:279)

Hentiz hangi eylemin saldiri, hangisinin saldir1 tehdidi oldugu
iizerinde dahi ittifak edememis uluslararasi toplumun; yakin gelecekte iginin
daha da gii¢lesecegini sdylemek miimkiindiir. Zira artik uluslararas iliskiler;
reel diinya ile birlikte bir de siber alanda saldiri-siber saldir1 kavramlar1 gibi
yeni kavramlar1 tanimlamak ve iizerinde uzlasarak uluslararasi barig ve
giivenligi sekillendirmek zorunlulugu ile kars1 karsiyadir.
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