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OZET: Bilgi sistemleri kurumlarin hedeflerine ulasma-
sinda ve bilginin dogru, giivenilir ve hizli bir sekilde
kullanilmasinda etkinlik saglamakta ve giin gectik-
ce kurumsal fonksiyonlarin bilgi sistemleri olmadan
ylriitilmesi imkdnsiz hale gelmektedir. Bilgi sistemi
glivenlik risklerine karsi uygun kontrol 6nlemleri ge-
listirilmedigi takdirde bilgi sistemi kaynakl hatalar,
biiyiik itibar ve maddi kayiplara yol agabilmekte ve
kritik kurumsal fonksiyonlarin yerine getirilmesini en-
gelleyebilmektedir. Bu nedenle bilgi sistemleri siireg-
lerinin farkl bir yaklasimla ele alinmasi, bilgi sistemi
biriminin énceden tanimli ve kontrol altinda tutulan
stireglerle yébnetilmesi ve diizenli olarak kontrollere
tabi tutulmasi 6nem arz etmektedir. Bu nedenle bilgi
sistemlerindeki glivenlik riskleri yénetilirken; diinya
genelinde kullanilan ve ortak lisan olarak kabul géren
uluslararasi standartlardan, metotlardan, modeller-
den ve cercevelerden yararlaniimalidir. Bu ¢alismada
bilgi sistemleri giivenlik riskleri; bilgi giivenligi, man-
tiksal erisim ve fiziksel erisim riskleri olarak ti¢ ayri
bashk altinda incelenmis ve bu risklere karsi risk yo-
netimi metoduna uygun olarak éneriler gelistirilmis-
tir. Belirtilen riskler ve énerilen kontrol énlemleri ile
ilgili olarak, bu alanda gérev yapan yéneticiler ve ¢ali-
sanlar diizeyinde farkindalik yaratilacagi ve énerilerin
kamu idarelerinin bilgi sistemi giivenlik risklerinin y6-
netiminde etkin bir sekilde kullanilabilecegi degerlen-
dirilmektedir.

ANAHTAR KELIMELER: Bilgi giivenlidi, mantiksal eri-
sim, fiziksel erisim, risk, kontrol, risk yénetimi.

I. GIRiS

Risk kavrami, 6ngorilebilir zarara ugrama tehlikesini,
risk yonetimi kavrami ise kurumun hedeflerine ulas-
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masini olumsuz yonde etkileyecek olasi olay ve du-

rumlarin onceden belirlenmesi, 6lclilmesi ve en alt
diizeye indirilmesi slrecini ifade etmektedir?.

Bilgi sistemlerine dayali stiregler, artik kurum ve ku-
ruluslarin varliklarini devam ettirebilmeleri agisindan
olmazsa olmaz unsurlar arasinda sayilmaktadir?. Bil-
gi sistemi slireglerinin herhangi bir sebeple olumsuz
yonde etkilenmesi ayni zamanda kurum veya kurulus-
larin asliislevlerini sirdirememesi anlamina gelmek-
tedir. Teknolojinin gelismesi; is, islem, triin ve hizmet
cesitliliginin artmasi ve silreglerin karmasik hale gel-
mesi sistemler Gizerindeki kontroll zorlastirmaktadir.
Bu nedenle, kurum ve kuruluslar olasi bir zarara karsi
kontrol 6nlemlerini 6nceden almal ve gerekli altyapi
yatirimlarini dnceden yapmalidir.

26 Aralik 2007 tarih ve 26738 sayili Resmi Gazete'de
yayimlanan Kamu i¢ Kontrol Standartlar Tebliginde,
bilgi sistemleri kontrolleri ile ilgili standart ve sartlara
yer verilmis ve kamu idarelerinde bilisim yonetisimini
saglayacak mekanizmalarin gelistirilmesi ve bilgi sis-
temlerinin sdrekliligini ve guvenilirligini saglayacak
kontrollerin belirlenmesi gerektigi belirtilmistir. Kamu
idarelerinde bilgi sistemi glivenlik risklerinin yonetimi
konusu, bugiin hem akademik ¢evrede, hem de uygu-
layicilar tarafindan tizerinde ciddi olarak durulmasi ve
gelistiriimesi gereken bir alan olarak kabul edilmek-
tedir®.

1 ATAN, Murat: Risk Yonetimi ve Tirk Bankacilik Sektériinde Bir
Uygulama, Doktora Tezi, Ankara 2002, s.5-6; DERICi, Onur/TUY-
SUZ, Zekeriya/SARI Aydin: Kurumsal Risk Yonetimi ve Sayistay
Uygulamasi, Sayistay Dergisi, S. 65, s.151-172; KUMAS, Erhan:
e-Devlet Kapisi ve Risk Degerlendirme Metodolojisi, s.2; TEKTAS,
Halil: Kamu idarelerinde Kurumsal Risk Yonetim Sistemi, Mali
Hukuk, S:138, Kasim-Aralik 2008, s. 26; Tirkiye Bilisim Dernegi:
Bilisim Teknolojilerinde Risk Yonetimi, 2. Calisma Grubu Raporu,
Mart 2006, s.2; GALIKUSU, Faruk / KARAMEHMET, Bilge/ DENiz-
Ci, Omer Mert: Bilgi Giivenligi Yonetim Sistemi Kapsaminda Risk
Yénetim Modeli (senkronbilisim.net/BGYS.pdf), s.5.

2 CEVHER, Ezgi: Bilisim Teknolojileriyle Yaratilan Yeni Bir Yaklagim:
Yénetisim, Gazi Universitesi, MBA, 2003, s.1-6; AKIN, H.Bahadir:
Bilisim Teknolojileri Evrimi ve Bilisim Teknolojilerinin Cagdas is-
letmelerde Stratejik Yonetim Uzerindeki Etkileri, s.239-251.

3 CAYIR, Sinan / GUNES, Asim / BUK, Ozan: Tiirkiye’deki Kamu Ku-
rumlarinda Bilisim Teknolojileri Yonetimi, Akademik Biligsim, Ocak-
Subat 2008, s. 544; KUMAS, Erhan: Kurumlar st Bilgi Glvenligi
Stratejisi, s.1-6; VURAL, Yilmaz / SAGIROGLU, Seref: Kurumsal
Bilgi Giivenligi ve Standartlari Uzerine Bir inceleme, G.U.,Miih.,
Mim.Fak.Der., 2008, C: 23, s. 507-522; Devlet Planlama Tegkila-

DENETISIM

Bilgi sistemleri givenlik riskleri ve bu risklere karsi
alinacak onlemler bilgi givenligi riskleri, mantiksal
erisim riskleri ve fiziksel erisim riskleri olarak Ug ayri
baslik altinda asagida inceleme konusu yapiimistir.

1) BiLGi GUVENLIiGi RiSKLERI
A) Bilgi Glivenligi Yonetimi

Bilgi glivenligi yonetimi, riskler géz onlinde bulun-
durularak islerde meydana gelebilecek aksakliklarin
azaltilmasini, bilginin genis caplh tehditlerden korun-
masini ve bilgi sistemi hizmetlerinin strekliligini sag-
layacak bir kontrol yapisinin kurularak strdarilmesini
hedeflemektedir®. Bu gercevede bilgi sistemi hizmet-
lerinin ve fonksiyonlarinin devamliliginin saglanmasi
icin bir politika ve kontrol cercevesi olusturulmasi, yol
gosterici doklimanlarin hazirlanmasi, bilgi sistemleri-
ni glivenlik altina almak igin uygulanan kontrol me-
kanizmalarinin incelenmesi ve bilgi sistemlerinden
alinan rapor ve ciktilarin glvenilirliginin olgtimesi
gerekmektedir®.

"Bilgi glivenligi yonetimi, riskler goz
onutnde bulundurularak islerde meydana
gelebilecek aksakliklarin azaltilmasini,
bilginin genis ¢capli tehditlerden
korunmasini ve bilgi sistemi hizmetlerinin
surekliligini saglayacak bir kontrol
yapisinin kurularak strdurilmesini
hedeflemektedir"

B) Bilgi Glivenligi Riskleri

Genel olarak kamu kurumlarinda bilgi sistemine yo-
nelik glivenlik onlemleri, uygulayici birimlerin inisi-
yatiflerine bagli kalmakta ve mevcut énlemlerin ku-

1, 8. Bes Yillik Kalkinma Plani, Bilisim Teknolojileri ve Politikalari
Ozel ihtisas Komisyonu Raporu, Ankara 2001; Devlet Planlama
Teskilat, Bilgi Toplumu Stratejisi (2006-2010); Devlet Planlama
Teskilat, Bilgi Toplumu Stratejisi Eylem Plani (2006-2010).

4  CALIKUSU / KARAMEHMET / DENIZCi, 5.2

5 TBB Galisma Grubu,: Risk Yonetimi Prensipleri, Bankacilar Dergi-
si, 2006, S. 57, s. 28-29.
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rumun tim ihtiyacglarini karsiladigindan ve bilgi islem
givenligi konusunda dikkate alinmasi gereken her
konunun, kurumun amaglarina uygun, sistematik ve
kontrol edilebilir bir sekilde ele alindigindan emin
olunamamaktadir.

Bilgi sistemi ortami igin hazirlanan kapsamli bir politi-
ka ve plan eksikligi, kamu kurumlarinin ¢alismalarinin
surekliligini her zaman garanti edememektedir®. Dep-
rem, yangin veya benzeri bir afetin meydana gelmesi
ve hizmet binasinin zarar gormesi durumunda, sistem
ve veri tabani yedeklerine zamaninda ulasilamamasi,
hatta bunlarin tamamen kaybedilmesi s6z konusu
olabilir. Boyle bir durumda bilgi sistemlerine bagl
olarak yurutilen faaliyetlerde aksamalar meydana
gelebilir ve ortaya c¢ikan aksamalar telafisi miimkin
olmayan kayiplara neden olabilir.

Ust yonetici tarafindan onaylanmis kapsamli kriz
yonetimi ve is strekliligi plani bulunmadan ve buna
yonelik gerekli kaynaklar tahsis edilmeden, olasi bir
felaket durumunda kritik is streclerinin ayaga kaldi-
rilabilmesi ve operasyonlarin devamliliginin saglana-
bilmesi mimkin gérilmemektedir’. Ayrica, sistem
destek fonksiyonlari ve ilgili bolimler arasinda bir
plana bagh olarak koordine edilen bir ¢alisma olma-
dan, kurtarma calismalarinin basaril bir sekilde yuri-
tllme sansi azalmaktadir. Olasi bir felaket aninda kri-
tik fonksiyonlarin yiratilememesi, telafisi mimkin
olmayan kayiplara yol acabilir.

Ust yonetimin ileriye déniik olarak felaket durumun-
da alinacak 6nlemleri planlamasi, olasi felaketlerin
kotu sonuglarini azaltabilir, sistemin ¢okmesi sonucu
dogabilecek mali zararlarin, itibar kaybinin ve faali-
yetlerdeki yavaslamanin 6niine gecebilir veya bunla-
rin etkisini azaltabilir.

Bilgi sistemi ortaminda depolanan verilerin her gegen
glin arttig1 ve verinin kurumsal siiregler icin daha kri-
tik bir rol oynadigi glinlimizde verinin sistemin isler-
ligini saglayacak sekilde ana sistemin kuruldugu bina
disinda yedeklenmemesi biiytik risk olusturmaktadir.

6 Sayistay Baskanhgi: Hazine Bilisim Sistemleri Denetimi Raporu,
Ekim 2003, s5.26-27.
7 Sayistay Denetim Raporu, s.30-33.
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C) Bilgi Giivenligi Kontrol Onlemleri

1) Kamu kurumlarinda bilgi sistemi ile ilgili gliven-
lik politikasi olusturulmali ve (st yonetici tarafindan
onaylanarak tim personele duyurulmalidir. Bu po-
littka kurum bazinda yapilacak galismalarla dizenli
olarak glincellenmeli ve uygun sekilde gdzden geci-
rilmelidir.

Gozden gecirme islemi, dizenli periyotlarla, yazi-
limlar, sistemler veya altyap! konusunda buyiik de-
gisiklikler ve glvenlikle ilgili dnemli olaylar yasandi-
ginda yapilmalidir. Gézden gegirmelerde yapilacak
incelemenin baslica konusu, giivenlik politikasinin ve
mevcut kontrol yapisinin etkinligi olmalidir. Glvenlik
politikasinin etkinliginin degerlendirilebilmesi igin,
glvenligi etkileyen olaylarin sayisi, tipi ve maliyetle-
ri, gerceklesen veya siiphelenilen olaylar neticesinde
degistirilen sifre sayisi gibi kriterler kullanilabilir.

Bu politika glivenlik planlari, standartlar, prosedirler
ve rehberlerle desteklenmelidir®. Glivenlik plani, pro-
sedirler ve rehberler de uygun araliklarla giincellen-
melidir. Kullanicilara, bilgi giivenligi konusundaki po-
litikalar ve kendilerinden beklenen giivenlik dnlemle-
rini tanitici egitimler verilmelidir. Kullanicilar glivenlik
politikalari hakkinda yeterli bilgi sahibi olmalidir.

Bu politika, bilgi islem glvenliginin genel tanimini,
amaglarini ve kapsamini, bilgi islem giivenligi politi-
ka ve prensiplerini yonetimin destekledigini goster-
meye yonelik bir ifadeyi, kurum igin 6nem arz eden
konular hakkinda gilivenlik politikalarini, prensipleri,
standartlari ve uyumluluk gerekliliklerini iceren kisa
acitklamalari (6rnegin kanuni yiktmliliklere uyum,
glvenlik egitimi, virls tespit ve virls 6nleme politika-
lari, e-posta ve internet kullanimi, givenlik kurallari-
nin ihlali durumunda uygulanacak yaptirimlari), bilgi
islem glivenliginin tiim konulari igcin genel ve detayl
sorumluluklarin tanimini, giivenlik politikasini des-
teklemeye yonelik diger belgelere referanslari, belirli
bazi yazilimlar icin detayl givenlik prosedirleri, be-
lirli kullanicilarin uymalari gereken giivenlik kuralla-

8 VURAL/ SAGIROGLU, s.522; SOGUKPINAR, s5.26-30.
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rini ve fiziki glivenlik ile ilgili olarak genel ve detayli
sorumluluklarin tanimini igermelidir®.

2) Kamu kurumlarinda bilgi sistemi givenlik plani
olusturulmali ve Ust yonetici tarafindan onaylanip
tim personele duyurulmalidir. Bu plan bilgi varlik-
larini, yapilan isleri ve riskleri; politikalari uygulayan
birimlerin ve personelin idari ve teknik gorev, yetki
ve sorumluklarini; uygulanmasi ve uyulmasi gereken
kurallari; alinan giivenlik 6nlemlerini ve kullanicilarin,
yoneticilerin ve teknik personelin sorunlarini hangi
kanallarla kimlere ne kadar zamanda rapor edecek-
lerini tanimlamalidir.

Bu planda, bilgi sistemi glivenlik aciklarinin ne sekil-
de tespit edilecegine iliskin yontemler, ag cihazlarinin
hangi yontemler ile nasil korunacagi, sunuculardan
kimlerin sorumlu oldugu ve yénetiminin nasil yapi-
lacagi, bilgisayar aginin nasil yonetilecegi, sistemde
olusan glivenlik risklerinin nasil degerlendirilecegi
ve ne tir onlemler alinacagi, internet sunucularinin
givenlik kriterlerinin nasil saglanacagi, sistem yo-
neticilerinin hangi kosullarda sistem bakimi nede-
niyle e-posta mesajlarina ve dosyalara girebilecegi,
sistemi kimlerin hangi amaclar icin kullanabilecegi,
yasaklanmis kullanim sekillerinin ne oldugu, kriz ve
acil durumlarda nasil hareket edilmesi gerektigi, sis-
teme erisimde kimlik dogrulama ve yetkilendirmenin
nasil yapilacagi, sistemin fiziksel givenliginin nasil
saglanacagl, degisim yonetimi metodolojisinin nasil
uygulanacagi ve verileri yedeklemenin nasil yapilaca-
g1 hususlarina yer veren temel ilkeler ve prosediirler
yer almahdir.

Bu plan, kurum bazinda yapilacak galismalarla du-
zenli olarak giincellenmeli ve uygun sekilde gézden
gecirilmelidir.

3) Bilgi sistemi ile ilgili glivenlik politikasi ve plani;
standartlar, prosedirler ve rehberlerle desteklenmeli
ve bu dokiimanlar uygun araliklarla giincellenmelidir.
Bilgi glivenligi konusundaki politika, plan, standartlar,

9  VURAL/SAGIROGLU, s. 509-510. SOGUKPINAR, 5.26-30; Bilgi Gii-
venligi Politikasi Olusturma Kilavuzu, TUBITAK, Ulusal Elektronik
ve Kriptoloji Aragtirma Enstitlisii, Mart 2008, Sayistay Denetim
Raporu, s.28-29.
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prosedirler ve kendilerinden beklenen glvenlik 6n-
lemleri konusunda kullanicilar egitilerek yeterli bilgi
sahibi olmalari saglanmahdir®°.

4) Bilgi sistemleri kapsaminda degisik gorevlere yo-
nelik riskleri ve sistemin kaybedilmesinin kurumsal
fonksiyonlarin devamliligina ne gibi etkileri olacagini
belirleyen, felaketten etkilenebilecek tiim unsurlari
kapsayan ve kurtarma siiresi boyunca butin kritik is
streglerinin slirdliriilmesini glivence altina alan acil
durum ve kriz yonetimi plani, ilgili birimler arasinda
esgldim saglanmak suretiyle gelistiriimeli ve (st yo-
netici onayi ile yurirlige konulmalidirt?,

Acil durum ve kriz yonetimi planinda, acil durum di-
zeyleri ve senaryolari belirlenmeli, bunlara karsi ger-
ceklestirilecek faaliyetler ve acil durumdan sonra bilgi
islem faaliyetlerinin siirdlrilebilecegi alternatif yer-
ler tespit edilmelidir. Acil durum planinda donanim,
yazilim, gerekli veriler, gerekli cihazlar, telekomuni-
kasyon ve biiro ekipmanlarinin yenilenmesi konusun-
da tedarikgciler incelenmeli ve alternatif tedarikgiler
belirlenmelidir.

Ayrica, kritik tedarikgiler ile acil durumda alinacak
hizmetlere iliskin sartname ve sozlesmeler belirlen-
meli, normal calisma sisteminin kesintiye ugramasi
durumunda hangi hayati unsurlarin ne sekilde devam
ettirilecegi ve planin ne kadar siklikla test edilecegi
tespit edilmelidir.

5) Bilgi sistemi kapsaminda vatandaslara hizmet ve-
ren birimlere yonelik riskleri ve birimlerin faaliyetle-
rinde olusabilecek herhangi bir gecikmenin ne gibi
etkileri olacagini belirleyen ve felaketten etkilenmesi
muhtemel faaliyetleri (bilgisayar sistemleri haricinde-
ki islemler dahil) kapsayan ve yeniden kurulum doéne-
mi esnasinda bitin kritik fonksiyonlarin devamliligi-
ni saglayan bir is stirekliligi plani*? hazirlanmali ve Ust
ybnetici onayi ile yirirlige konulmalidir.

S6z konusu plan, (st yonetimin gozetiminde, kritik

10 VURAL /SAGIROGLU, s. 510-511.

11 Sayistay Denetim Raporu, s.30-31.

12 TBB Galisma Grubu, Risk Yonetimi Prensipleri, s. 31-32; Sayistay
Denetim Raporu, s.32-33.
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birimler ve bilgi islem birimi ile birlikte yiritilecek
koordineli bir calisma sonucunda olusturulmalidir. Bu
yapilirken mevcut risklerle kaynaklar arasinda denge
gozetilmek suretiyle uygun ¢6ziim yollari belirlenme-
lidir. Bu planda felaket diizeyleri, senaryolar ve bunla-
ra karsi alinacak 6nlemler belirlenmelidir.

Planda, birimlerin kritik islevleri ve bu islevlere destek
veren uygulamalar ile hangi uygulamalarin éncelikle
ayaga kaldirilacagi belirlenmeli, felaket sonrasi is si-
reclerinin ve bilgi islem operasyonlarinin yiritilme-
sinde kullanilacak alternatif tesisler ve bolgeler, bu
tesislerin glivenligi ve bu bolgelerde gerekli bilgisayar
sistem donanimlari ve is destek ekipmanlari (telefon,
faks, yazici, kisisel bilgisayar gibi) tespit edilmelidir.
Kurtarma ve yeniden kurulma asamasinda sistem
destek personelinin ve gerekli diger personelin ta-
siyacagl sorumluluklar, felaket esnasinda fonksiyon-
larin bilgisayar sistemi olmaksizin yiritebilmesi igin
gerekli prosedirler yazili olarak belirlenmelidir. Bu
cercevede, yeniden kurulum déneminde hangi isle-
rin manuel olarak yiritilecegi, bu sirada kullanilacak
belgelerin ne oldugu ve bu belgelerin ¢ogaltilarak kul-
lanmaya hazir sekilde tutulmasini saglayacak onlem-
lerin neleri kapsadigl ortaya konulmalidir. Donanim,
yazihm, gerekli cihazlar, telekominikasyon ve biro
ekipmanlarinin yenilenmesi ile ilgili sartname ve s6z-
lesmelerin 6n hazirliklari yapilmalidir. Ayrica planin
ne kadar siklikla test edilmesi gerektigi planda tespit
edilmelidir.

6) Yedekleme sisteminin kurulmasi, yedeklenecek
veri miktari, yedekleme sikligl, yedeklenen verinin
zaman igerisinde degisme orani ve kabul edilebilir
maksimum veri kaybi gibi parametrelere baghdir. Veri
yedeklemesinin amacina uygun olarak gerceklestiri-
lebilmesi icin bu konuda y6netim prensiplerini, ye-
deklemenin 6nemini, bu sistemin asgari olarak hangi
unsurlari icermesi gerektigini tespit eden yedekleme
politikasi belirlenmeli ve (ist yonetici onayi ile yirir-
lige konulmalidir.

Yedekleme politikasinin®® yerine getirilmesi igin, ye-
dekleme donanimlari ve altyapisi, hangi siklikla ve

13 Veri Yedekleme Kilavuzu, TUBITAK, Ulusal Elektronik ve Kriptoloji
Arastirma Enstitlisti, Ocak 2008, s.16
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hangi tlrlerde yedek alinacagi, alinan yedeklerin ne
kadar siire saklanacagi, yedekleme testinin hangi
sikhikta nasil yapilacagl, yedekleme merkezinin ana
sistemde meydana gelebilecek bir felaketten etki-
lenmeyecek kadar uzak bir mesafede olmasi** gibi
konularda detayli bir analiz ¢alismasi yapilarak bir
yedekleme plani*®> hazirlanmali ve Ust yonetici onayi
ile yarirlige konulmalidir. Yedekleme planinin isle-
tilmesi ve zaman igerisinde giiniin ihtiyaclarina goére
glincellenmesi saglanmalidir.

7) Bilgi sistemi ile ilgili risk degerlendirme yaklagimi®
yazili olarak tanimlanmalidir. Tanimlanan metodoloji,
risk degerlendirmesinin karsilastirilabilir ve yeniden
elde edilebilir sonuglar tGretmesini saglamali, kabul
edilebilir risk seviyelerini ortaya koymal, sistem biin-
yesindeki varliklar ve bu varliklar i¢in var olan tehdit-
ler ile gizlilik, buttinlik ve kullanilabilirlik kayiplarinin
varliklar Gzerinde olabilecek etkilerini ortaya koyma-
hdir®,

Risk belirleme calismalarinda potansiyel tehdit kay-
naklari [bu kapsamda dogal tehditler (sel baskinlari,
deprem gibi), cevresel tehditler (yangin ¢ikmasi, bi-
naya ait borulardan birinin patlamasi ve sistem odasi-
na zarar vermesi) ve insan tehditleri (k6tu niyetli kisi-
lerin sisteme zarar vermesi veya yetkin olmayan veya
egitimsiz personelin istemeden sisteme zarar verme-
si)] veya zayifliklar (isten ayrilan personelin sistem ile
ilisiginin kesilmemesi gibi) degerlendirilmelidir®.

Bilgi sistemi blinyesindeki riskleri 5nlemek igin kontrol
amaglari tanimlanmali ve ihtiyaglari karsilayan kont-
roller alternatifli olarak yazili sekilde belirlenmelidir.
Belirlenen kontrollerin secilme nedeni agciklanmali ve
uygulanacak kontrol faaliyetleri sonrasinda arta kalan
riskler konusunda yonetimin yazili onayi alinmalidir.

14 Turkiye Bilisim Dernegi, Bilisim Teknolojilerinde Risk Yonetimi,
s.22

15 DINCKAN, 5.17-18

16 BGYS Risk Yonetimi Siireci Kilavuzu, TUBITAK, Ulusal Elektronik
ve Kriptoloji Arastirma Enstitls{, 2007; Turkiye Bilisim Dernegi:
Bilisim Teknolojilerinde Risk Yonetimi, s.15.

17 Turkiye Bilisim Dernegi: Kuruluslarda Bilgi Glvenligi Yonetim Sis-
temi Uygulamasinda ISO/IEC 27001:2005, 1. Calisma Grubu Ra-
poru, Nisan 2008, s.8.

18 Tirkiye Bilisim Dernegi: Bilisim Teknolojilerinde Risk Yonetimi,
s.5-7.
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Bilgi sistemi glvenlik risklerini yonetme amach risk
onleme plani hazirlanmali, bu plan bilgi giivenligi
risklerini ydnetmek icin gereken yonetim etkinlikleri-
ni, kaynaklarini, sorumluluklarini ve 6nceliklerini icer-
melidir. Hazirlanan risk dnleme plani kapsaminda yer
alan glivenlik kontrolleri uygulanmali ve kontrollerin
etkinligi olgctimelidir.

Bilgi sistemi glivenlik olaylarini aninda tespit etme ve
glvenlik ihlal olaylarina hemen yanit verebilme yete-
negine sahip glivenlik proseddirleri olusturulmali ve
glvenlik ihlalleri ile ilgili kayitlar tutulmal ve saklan-
mahdir.

Risk analizi ve risk degerlendirmeleri diizenli olarak
gozden gecirilmeli, bu kapsamda glivenlik aciklari,
teknoloji degisimleri, yasalarda ve dizenleyici islem-
lerdeki yapilan degisiklikler dikkate alinarak, kabul
edilebilir risk diizeyleri tekrar degerlendirilmelidir.

8) Bilgi sistemi glivenlik yonetimi gergeklestirilirken
uluslararasi standartlardan, metotlardan ve model-
lerden yararlanilmali ve uluslararasi alanda genel
kabul gérmis glvenlik ¢cercevelerine uygun glvenlik
standartlar belirlenmelidir?®.

Bilgi sistemleri glivenlik yonetimi konusunda 1SO
17799 standardi, kurumlarda bilgi giivenligi yonetim
sistemi kurmayi hedeflemekte ve bilgi varliklarina yo-
nelik tehditler karsisinda uygun koruma énlemlerinin
alinmasini saglayacak kurumsal bilgi giivenligi yone-
timi altyapisinin kurulmasinda yararlanilmaktadir®,
Bu standardin son hali 2007 yilinda ISO 27000 olarak
yeniden yayinlanmistir®. Bilgi sistemi glivenlik yone-
timinde bu standarttan yararlanilabilir.

Donanim ve hazir yaziimlar igin Grin bazinda bilgi
glvenligine iliskin olarak ISO 15408 Ortak Kriterler

19 VURAL / SAGIROGLU, s. 520, Tirkiye Bilisim Dernegi: Kurulus-
larda Bilgi Gulvenligi Yonetim Sistemi Uygulamasinda ISO/IEC
27001:2005, s. 6-8, Sayistay Denetim Raporu, s.29

20 OZBILGIN, izzet Gdkhan: Bilgi Teknolojileri Denetimi ve Uluslara-
rasi Standartlar, Sayistay Dergisi, say1:49, s. 126; Tirkiye Bilisim
Dernegi: Bilgi Teknolojilerinde Yonetisim, 1. Calisma Grubu Ra-
poru, Nisan 2008, s.39-42.

21 CALIKUSU / KARAMEHMET / DENIZCi, 5.1-8; Tiirkiye Bilisim Der-
negi: Kuruluslarda Bilgi Guvenligi Yonetim Sistemi Uygulamasin-
da ISO/IEC 27001:2005, 5.6-7; VURAL / SAGIROGLU, s. 507-522
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(Common Criteria) standardi ve OECD Bilgi Glivenligi
Politikasi Rehberinde? yer alan ilkelerden yararlanila-
bilir. Glivenlik ihtiyaclarinin belirlenmesinde, Avrupa
Komisyonu IDABC (Birlikte Calisabilir Avrupa e-Devlet
Hizmetlerinin idareler, isletmeler ve Vatandaslara
Sunumu) Programi tarafindan gelistirilen Ortak ilgi
Alanindaki Projeler icin Giivenlik Anketi (PCl Security
Questionnaire) kaynak ve referans olarak kullanilabi-
lir23,

Ayrica, bilgi glivenligi yonetimi konusunda kurumsal
hedeflere uyumluluk agisindan yaklasan COBIT (Bil-
gi ve Ilgili Teknolojiler icin Kontrol Hedefleri - Control
Objectives for Information and Related Technology)
kapsaminda yer alan planlama ve organizasyon, uy-
gulama, hizmet verme ve destekleme, gézlemleme
ve degerlendirme kriterlerinden yararlanilabilir?.
COBIT gergevesi, basarisizlikla sonuglanabilecek pro-
jeleri, yatirim yanhslarini, glivenlik agiklarini, musteri
/ kullanici ihtiyaglariyla uyumlu olmayan ¢éztimleri,
muhtemel sistem kayiplarini Gist yonetime gorinir
kilmayl amaglamaktadir. COBIT bu yonleriyle bilgi
sistemleri yonetisim modelinin olusturulmasina yar-
dimci olmakta ve risk odakl bir kontrol cercevesi sun-
maktadir. Bu model bilgi glivenligi siireg iyilestirmele-
rinde bir kaynak olarak kullanilabilir®.

9) Bilgi
e-Donisiim Tlrkiye Projesi Birlikte Calisabilirlik Esas-
lari Rehberinde?® ve Kamu Bilgi ve iletisim Teknolojisi
Projeleri Hazirlama Kilavuzunda?” yer alan esaslara
uyulmalidir.

glvenligi altyapisinin olusturulmasinda

22 OECD Bilgi Sistemlerinin Giivenligine iliskin Rehber ilkeleri, [C
(2002/131 FINAL], s.1-9

23 Devlet Planlama Teskilati, Kamu Bilgi ve iletisim Teknolojisi Proje-
leri Hazirlama Kilavuzu, Temmuz 2009, s.14-15.

24 CAYIR / GUNES / BUK s. 541; Tiirkiye Bilisim Dernegi: Bilisim Tek-
nolojilerinde Risk Yonetimi, s.33-51; UZUNAY, Vildan: COBIT (Bil-
gi ve ilgili Teknolojiler igin Kontrol Hedefleri - Control Objectives
for Information and related Technology), (www.bumko.gov.tr/
KONTROL/Genel/dg.ashx?...DIL=1...COBIT... ).

25 Turkiye Bilisim Dernegi: Bilgi Teknolojilerinde Yonetisim, S.21-27.

26 Devlet Planlama Teskilati, e-Donusim Turkiye Projesi, Birlikte Ca-
lisabilirlik Esaslari Rehberi, Ekim 2007, s. 27-36.

27 Kamu Bilgi ve iletisim Teknolojisi Projeleri Hazirlama Kilavuzu,
s.14-15.
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I11) MANTIKSAL ERiSiM RiSKLERI
A) Mantiksal Erisim Kontrolleri

Bilgi sisteminde yer alan programlarin kullanimi, sis-
temde yetkisi olmayan kisilerin bilgiye erisimini veya
bilginin degistirilmesini engellemek amaciyla kisit-
lanmahdir. Mantiksal erisim kontrolleri, bu amacla
kullanicilarin ve sistem yoneticilerinin programlari
kullanmalarini kontrol altina almak icin uygulanan
mekanizmalardir.

Bilgi kaynaklarinin korunmasi ve sisteme yetkisiz gi-
rislerin 6nlenmesi icin sistemde kurulu yaziimlara gi-
risi kontrol altinda tutacak mantiksal erisim kontrol-
lerinin olusturulmasi gerekir. Mantiksal erisim kont-
rolleri kurulurken, éncelikle kurum icerisinde Gretilen
ve kullanilan bilgilere iliskin bir risk degerlendirmesi
yapilir. Bunu takiben bilgi sistemlerine iliskin olarak
kullanicilarin hangi bilgiye hangi seviyede ulasabile-
cegi belirlenir ve bunu saglayacak sekilde sifreleme
politikalari ve diger kontroller tespit edilir.

"Bilgi sisteminde yer alan programlarin
kullanimi, sistemde yetkisi olmayan
kisilerin bilgiye erisimini veya bilginin
degistirilmesini engellemek amaciyla
kisitlanmalidir. Mantiksal erisim
kontrolleri, bu amacla kullanicilarin
ve sistem yoOneticilerinin programlari
kullanmalarini kontrol altina almak igin
uygulanan mekanizmalardir"

Bilgi sistemlerinin kritik islevleri yerine getirmesi se-
bebiyle bu sistemlerin glivenliginin sadece kullanici-
larin inisiyatifine birakilmamasi ve sistem (izerinden
erisim kontrolleri olusturulmasi biylik 6nem arz et-
mektedir.

B) Mantiksal Erisim Riskleri
Risk analizine ve yetki-sorumluluk esasina dayal

olarak bir kaynak siniflandirmasi yapilmamis olma-
s1, mantiksal erisim risklerine iliskin olarak kurulmasi

MAKALE

gereken kontrollerin yeterli bir sekilde belirleneme-
mesi riskini dogurmaktadir. Bunun bir sonucu olarak,
onemli olan ve risk altinda bulunan bir kaynagin ko-
runmasi i¢in gerekli mantiksal erisim kontrolleri uy-
gulanmazken, dnem derecesi ve riski daha disuk bir
kaynak icin daha yiksek mantiksal erisim kontrolleri
uygulanabilir. Yetki ve sorumluluk tasimayan bir kisi
bilgiye ulasabilir ve sistemde herhangi bir islem ger-
ceklestirebilir?,

Kurumdan veya gorev yaptigi birimden ayrilan veya
gorevine son verilen personelin sisteme erisim yet-
kilerinin bir siire icin sistemde ve programlarda aktif
durumda kalabilmesi sisteme yetkisiz erisim yapilma-
si riskini artirmaktadir. Personel yer degisikliklerinin
takibindeki gecikme, kullanicilarin sisteme erisim yet-
kilerinin gorev ve sorumluluklari ile uyumlu olmama-
sina neden olabilmektedir.

isletim sisteminde, ag altyapisinda ve yazilimlarda
degisiklikler, sistemin glivenligini saglamak amaciyla
onceden tasarlanmis olan mantiksal erisim kontrolle-
rinin yetersiz hale gelmesine yol agabilir. Bilgi sistemi-
ne yapilan saldirilarin ydonetime diizenli olarak rapor-
lanmamasi halinde kurum yoénetimi bu saldirilardan
haberdar olamadigindan, risk degerlendirme calis-
malari yapilirken veya yeni yatirimlara karar verilirken
bu tehditler gbz 6ninde bulundurulamayabilir?.

Bilgisayar sistemlerine uzaktan erisim gerektiren is
amagclari belirlenmediginde sistem glivenligine veya
islem glivenilirligine zarar verilebilmesi mimkiin ola-
bilir. Bunun gibi, bilgi islem ekipmani imha edildigin-
de veya baska bir yere gonderildiginde bellegindeki
bilgiler uygun yontemlerle temizlenmezse kurum igin
kritik bilgiler kurum disina ¢ikabilir veya yetkisiz kisi-
lerin eline gecebilir.

Kullanicilar ve sistem yoneticileri, sistem tarafindan
sifrelerini onceden belirlenen sirelerin sonunda
degistirmeye zorlanmamasi sifre glvenligini zayif-
latmaktadir. Ayni sekilde belirli bir slre bilgisayarini
kullanmayan ve masasindan ayrilan personelin bilgi-

28 SOGUKPINAR, i: Veri ve Ag Giivenligi Ders Notlari, s.46; Sayistay
Denetim Raporu, s.35-36.
29 Sayistay Denetim Raporu, s.46.
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sayarlarinin korunmamasi durumunda, yetkisi olma-
yan kisilerin bu bilgisayarlari kullanarak sisteme eris-
meleri ve islem yapmalari riski dogmaktadir.

Kullanicilarin ayni anda birden ¢ok bilgisayardan sis-
teme baglanabilmesi, gergek bir kullanicinin sisteme
bagli oldugu bir anda yetkisiz bir kullanicinin da ayni
kullanici adi ve sifresi ile sisteme erismesi riskini do-
gurmakta ve denetim izi gibi 6nemli kontroller (ize-
rindeki glivenilirligi de azaltmaktadir. Bunun gibi, ayni
kullanicinin birden fazla bilgisayarda ¢alismasinin ge-
rekli oldugu durumlarda da bir bilgisayarda sisteme
eristikten sonra oturumu kapatmadan baska bir bilgi-
sayarda calismalari olanakli oldugu icin, yetkisiz kisile-
rin ilk bilgisayarda agik birakilan oturumu kullanarak
sisteme erismeleri miimkiin hale gelebilmektedir.

C) Mantiksal Erisim Kontrol Onlemleri

1) Bilgi sistemi ortaminda olusturulan tim kaynaklar
icin yetki ve sorumluluk esasina dayali olarak bir risk
degerlendirmesi gerceklestirilmeli ve kurum kaynak-
lari siniflandirmalidir. Yapilan kaynak siniflandirmasi,
mantiksal erisim kontrollerinin belirlenmesi seviye-
sinde ana kriterlerden biri olarak kullaniimalidir®. Bu
kaynak siniflandirmasi géz 6niinde bulundurularak
veriye erisim uygun bir sekilde kisitlanmalidir. Ayrica
kaynak siniflandirmasi ile yetki ve sorumluluk gerge-
vesi duzenli araliklarla gézden gecirilmeli ve degisen
kosullara gore glincellenmelidir.

2) Bilgi sistemleri sadece bilgi islem birimi stireclerini
degil, tim kurumsal siirecleri blinyesinde barindir-
maktadir. Bunun sonucu olarak uluslararasi uygula-
malara uygun olarak bilgi sistemlerinin sistem sorum-
lulugu Ust yonetici tarafindan gorevlendirilen kisilere
verilmelidir.

3) Kullanicilarin yetkilerini gosteren listeler glincel
sekilde tutulmalidir. Gorev yeri degisen veya isten
ayrilan personelin sisteme erisim yetkilerinin derhal
kaldiriimasi konusunda alinan kontrol tedbirinin uy-
gulanabilirligini saglayacak onlemler alinmalidir®.

30 Sayistay Denetim Raporu, s.36.
31 KUMAS, Erhan: e-Devlet Kapisi ve Risk Degerlendirme Metodolo-
jisi, s.4; Sayistay Denetim Raporu, s.40-41
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4) isletim sisteminde, ag altyapisinda ve yazilimlarda
degisikliklerin mevcut sistemler Gzerinde mantiksal
erisim kontrolleri agisindan ne gibi degisikliklere ne-
den olacagl analiz edilmelidir. Bu kapsamda, uygula-
ma ortamina aktarilmadan mantiksal erisim kontrol-
lerini zayiflatacak hususlarla ilgili risk analizi yapilmali
ve bu analiz sonuglarina gore gerekli 6nlemler alin-
diktan sonra degisiklikler uygulamaya sokulmahdir®2,

5) Bilgi islem ekipmaninin imha edilmesine veya bas-
ka bir yere génderilmesine karar verildiginde, belle-
gindeki bilginin formatlanarak bilginin temizlendi-
ginden emin olunmaldir®, Bilgi islem ekipmaninin
imhasi veya elden cikariimasi ile ilgili olarak yazili bir
prosedir hazirlanmalidir.

6) Sisteme yapilan saldirilarin yénetime diizenli ola-
rak raporlanmasi saglanmali ve bu husus yazili bir
prosedire baglanmaldir34.

7) Bilgisayar sistemlerine uzaktan erisim uygun bir
sekilde kisitlanmis olmahdir. Bu baglantilar, sadece
yazili olarak belirlenen gecerli is amaglari igin kulla-
nilmali ve bu is amaglari yapilan islemin mahiyetini,
gecerliligini ve guvenilirligini etkilememelidir.

Uzaktan erisim icin gecerli is amaclar yazili olarak
belirlenmelidir®. is amaglari disinda erisimin engel-
lenmesi ve bu baglantilarin sistem glvenligine zarar
vermemesi amaciyla kontroller olusturulmaldir.

8) Belirli bir siire kullaniimayan bilgisayarlarda oturu-
mun otomatik olarak kapanmasi veya sifre ile koru-
nan ekran koruyucularin devreye girmesi saglanma-
lidir®, Bu kontrollerin ne kadar siirede devreye gire-
cegi kullanici profilinin bir degerlendirmesi yapilarak
belirlenebilir.

9) Kullanicilarin sisteme, ayni anda, ayni kullanici adi
ve sifresiyle degisik bilgisayarlardan baglanmasini 6n-
leyecek kontroller uygulamaya konulmahdir®’.

32 Sayigtay Denetim Raporu, s.44.
33 Sayigtay Denetim Raporu, s.35-36.
34 Sayistay Denetim Raporu, s.46.
35 Sayistay Denetim Raporu, s.35-36.
36 Sayigtay Denetim Raporu, s.42.
37 Sayistay Denetim Raporu, s.42.
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Eger kullanicilarin ihtiyag geregi bilgisayarda birden
¢ok oturum agmalari gerekiyorsa, bu islemi hangi
bilgisayarlarda gerceklestirebilecekleri belirlenebilir
ve yalnizca bu terminali kullanarak oturum agmalari
veya roaming profile (gezici profil: ayni kullanicinin
degisik yerlerde ve bilgisayarlarda ¢alismasina ihtiyag
oldugunda bu profil kullanilarak kullanici adi glivenlik
altina alinmaktadir) kullanmalari saglanabilir3®.

10) Kullanicilar ve sistem yoneticileri, sistem tarafin-
dan, sifrelerini dnceden belirlenen siirelerin sonunda
degistirmeye zorlanmalidir. Sistem, kullanicilarin ve
sistem yoneticilerinin kullandiklari belirli sayida sifre-
yi (6rnegin son on sifreyi) geriye donik olarak hafiza-
sinda tutmali ve yeni sifre olarak bunlarin kullanilma-
sina izin vermemelidir®.

11) Kullanicilarin ve sistem yoneticilerinin, zorunlu
sifre degisikliklerinde (maksimum sifre 6mri para-
metresi olusturuldugunda), sifrelerini ardi ardina de-
gistirip (6rnegin on kez degistirip) tekrar ayni sifreyi
kullanmalarini engellemek amaciyla sifreler icin mini-
mum sifre 6mri de tanimlanmalidir®®,

IV) FiZiKSEL ERiSiM RISKLERI
A. Fiziksel Erisim Kontrolleri

Bilgi islem biriminin bulundugu alan kurumun cok
kritik islevlerini yerine getirmesi agisindan 6nem ta-
simaktadir. Bu nedenle fiziksel erisim kontrollerinin
uygulanmasi zorunlulugu olmahdir.

Fiziksel erisim kontrollerinin amaci, bilgi sistemini
olusturan temel unsurlardan biri olan bilgisayar do-
nanimina yetkisiz kisilerin fiziki olarak ulagmasini
engelleyici mekanizmalarin kurulmasini saglamaktr.
Ayrica bu kontroller ile bilisim sisteminin yangin, su
baskini, nem, elektrik kesintisi gibi cevreden gelecek
risklere karsi korunmasi da amaclanir:.

38 Sayistay Denetim Raporu, s.42.

39 Sayistay Denetim Raporu, s.39-40.

40 Sayistay Denetim Raporu, s.40.

41 Tirkiye Bilisim Dernegi: Bilisim Teknolojilerinde Risk Yonetimi,
s.5-7.
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Fiziksel erisim kontrolleri, bilgi sistemlerinin ve kulla-
nicilarin bulundugu binalara ve odalara fiziki olarak
ulasiimasini kontrol altinda tutmaya yoénelik olarak
uygulanan kontrollerdir. Bu kontroller bilgi islem mer-
kezinde bulunan ve kuruma ait tim bilgi islem ope-
rasyonlarinin yUritildGgi, bilgilerin saklandigl ana
bilgisayarlara (server) ulasilmasini da kontrol altinda
tutmaya yoneliktir®2,

"Fiziksel erisim kontrolleri, bilgi
sistemlerinin ve kullanicilarin bulundugu
binalara ve odalara fiziki olarak
ulasilmasini kontrol altinda tutmaya
yonelik olarak uygulanan kontrollerdir"

B) Fiziksel Erigim Riskleri

Bilgi islem biriminin ve sistem odasinin bulundugu
alana guvenlik kameralari ve manyetik kartla agilan
kayar kapi konulmamasi veya kullanilan kapinin daya-
niksiz olmasi ve bir manyetik gecis karti kullanimiyla
bu kapidan birden fazla kisinin gegmesinin mimkiin
olmasi fiziksel giivenligi olumsuz etkileyen unsurlardir.

Bilgi islem birimi ziyaretgileri icin bu alanin disinda
ayri bir gorisme odasi bulunmamasi, refakatci kul-
lanilmamasi veya randevu alma mekanizmasinin uy-
gulanmamasi bir risk olarak tanimlanmalidir. Bunun
gibi sistem odasinin ne sekilde korunacagina iliskin
yonetsel onay iceren prosediirlerin bulunmamasi da
fiziksel glivenligi olumsuz etkileyebilmektedir.

Deprem ve sel gibi gerceklesmesi muhtemel doga
olaylari ile yangin ve boru patlamasi gibi cevreden ve
insandan kaynaklanan olaylar da bilgi islem birimi ve
sistem odasinin fiziksel ve ¢evresel glivenligini yoniin-
den degerlendirilmesi gereken bir risk faktortudir®.

C) Fiziksel Erisim Kontrol Onlemleri

1) Bilgi islem biriminin bulundugu bina ve mekanlarin
giris ve cikislarinda kullanilan sistem gerekli glivenlik

42 Sayistay Denetim Raporu, s.47-48.
43 Tirkiye Bilisim Dernegi: Bilisim Teknolojilerinde Risk Yonetimi,
s.5-7.
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riskleri gz 6niinde bulundurularak gézden gegirilme-
lidir. Ornegin manyetik kartla gegilmesi uygulamasi
varsa bu kartlara anti pass-back 6zelligi verilmesi sag-
lanarak cikis yapilmadan tekrar giris yapilmasina izin
verilmemelidir. Manyetik kartla acilan kayar kapi ayni
anda birden ¢ok kisinin gegmesine elverisli olmama-
idir#,

2) Sistem odasl yangin ¢ikis ve donanim tahliye kapi-
lari olmali ve bu kapilar fiziksel giivenligi saglayacak
ve iceriden agilacak nitelikte olmalidir. Bu kapinin igi-
ne ve disina kameralar konulmali ve kameralar kapiy!
gorecek sekilde konumlandiriimalidir.

3) Guvenlik gereken tiim bolgelerde kapilar kilitli tu-
tulmahdir. Guvenlik gérevlilerinin is tanimlarinda, ki-
litli olmasi gereken kapilarin uygun araliklarla gliven-
lik birimince kontrol edilmesine yonelik ifadeler yer
almahdir.

4) Bilgi islem birimi ziyaretgileri icin bu alanin disinda
ayri bir goriisme odasi olusturulmalidir. Bilgi islem bi-
rimine ziyaretci alinmasi icin farkli bir prosedir izlen-
melidir. Refakatgi kullanimi veya randevu alma meka-
nizmasi diizenli bir sekilde uygulanmaldir.

5) Bilgi islem birimi ve sistem odasindaki kontrol pro-
sedirleri ile donanimlarin korunmasina ve bakimina
uygulanacak prosediirler yazili olarak belirlenmeli ve
onaylanmalidir. Ayrica merkez ve tasra birimlerin-
de bilgisayar donanimlarinin korunmasina iliskin bir
kontrol prosediiri olusturulmali ve ilgili birimlere bil-
dirilmelidir.

6) Bilgi sistemlerine yonelik olarak hassas ve korun-
masi gereken varliklar ve bu varliklara yonelik fiziksel
erisim tehditleri** (sel baskinlari, deprem gibi doga-
dan kaynaklanan tehditler; yangin ¢ikmasi, binaya ait
borulardan birinin patlamasi gibi ¢cevreden kaynakla-
nan tehditler; kotu niyetli, yetkin olmayan veya egi-
timsiz kisiler gibi insandan kaynaklanan tehditler) risk
yonetimi metodolojisine uygun olarak belirlenmeli ve
onemlerine gore siniflandiriimalidir. Kurulmus olan

44 Sayistay Denetim Raporu, s.50.
45 Tirkiye Bilisim Dernegi: Bilisim Teknolojilerinde Risk Yonetimi,
s.5-7.
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fiziki erisim kontrolleri, risk degerlendirmesi sonucu
belirlenecek tehditler géz 6niinde tutulmak suretiyle
gbzden gecirilmeli ve sirekli iyilestirilmelidir.

V) SONUC

Bilgi sistemleri, kamu idarelerinin gelecekteki hedef-
lerini elde etmede kullanacaklari en 6nemli araglar-
dan biridir. Bilgi sistemlerine iliskin risklerin kontro-
lindeki eksiklik, sistemi korunmasiz birakabilir, kritik
kurumsal fonksiyonlarin yerine getirilmesini engelle-
yebilir ve telafisi mimkiin olmayan kayiplara yol aga-
bilir.

"Bilgi sistemlerine iliskin risklerin
kontrollindeki eksiklik, sistemi
korunmasiz birakabilir, kritik kurumsal
fonksiyonlarin yerine getirilmesini
engelleyebilir ve telafisi mimkin
olmayan kayiplara yol acabilir"

Bir zincirin glicli, onu olusturan halkalardan en zayi-
finin glict kadardir. Kullanilmakta olan bir zincir, en
zayif halkasindan kopar ve fonksiyonunu yerine ge-
tiremez hale gelir. Bu nedenle bilgi sistemleri siki bir
sekilde kontrol edilmeli ve bilgi sistemi birimi dnce-
den tanimli ve kontrol altinda tutulan sireglerle yo-
netilmelidir. Bilgi sistemleri kisilerin kafasinda kalan,
sistematik sekilde yapilanmayan ve kurumsallasma-
yan unsurlar icermemelidir.

Kamu idarelerinde bilgi sistemi glivenlik risklerinin
y6netimi konusu, Gzerinde ciddi olarak durulmasi ve
gelistiriimesi gereken bir alan olarak kabul edilmek-
tedir. Bu alanda kontroller, gerekli siireglerin kurulup
kurulmadigini, kurulan sireclere ne kadar uyuldugu-
nu, verimlilik, gizlilik, dogruluk, batunlik, sareklilik,
uyum ve glvenilirlik konularini ve bunlarin bilgi sis-
temi kaynaklari tzerindeki etkilerini inceleyecek se-
kilde tasarlanmalidir. Bu yapilirken diinya genelinde
kullanilan ve ortak lisan olarak kabul géren ulusla-
rarasi standartlardan, metotlardan, modellerden ve
cercevelerden yararlaniimalidir.
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