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Kredi karti araciligiyla hizl ve kolay satin alma islemleri sahtecilik islemlerinin artmasina neden

olmustur. Son yillarda makine 6grenmesi yontemlerinin kullanimi sahtecilik tespiti islemlerinde 6nemli

Anahtar kelimeler bir pay olusturmustur. Sahtecilik tespiti islemlerinde karsilasilan yaygin problemlerden birisi veri
Dengesiz Veri Kimesi;  kiimelerinin dengesiz olmasidir. Dengesizlik problemi igin kullanilan yeniden 6rnekleme metotlari
Yeniden Ornekleme kullanildiklari asamalar bakimindan galismadan calismaya farklilik gosterebilmektedir. Bu ¢alisma
Metotlari; Topluluk baslica topluluk 6grenmesi yontemleri olmak Uzere gesitli makine 6grenmesi yontemlerini kullanarak
Ogrenmesi; Kredi Karti yeniden o6rnekleme metotlarinin kullanildiklari asamalara gore yarattigi etkileri karsilagtirmaktadir.
Sahtecilik Tespiti; Karsilastirma sonucunda, ¢apraz dogrulama metodu araciligyla yeniden érnekleme metotlarinin egitim
Makine Ogrenmesi ve test veri kimelerine ayri ayri yapilmasinin en dogru sonucu verdigi gosterilmistir. Bununla birlikte bu

calismada kullanilan XGB, LGBM, RF, FNN ve diger metotlarin metrik degerlerine dayanan bir baska
kiyaslamada ise XGB ve FNN metotlari %99 duyarlilik, kesinlik ve dogruluk ile en yiiksek degerlere
ulagmislardir.

Comprehensive Analysis of Resampling Methods on Ensemble Learning
for Credit Card Fraud Detection

Abstract

Rapid and easy purchases via credit cards have led to a rise in fraudulent transactions. In recent years,

Keywords machine learning methods have been an important part of fraud detection processes. One of the
Imbalanced Dataset; common problems encountered in processes of fraud detection is the imbalance in datasets.
Resampling Methods;  Resampling methods used for the problem of imbalance may differ from study to study in terms of the

Ensemble Learning; stages these methods are applied. This study compares the effects of resampling methods according to
Credit Card Fraud these stages, using various ensemble learning methods, including a few machine learning and deep
Detection; Machine learning methods. The comparison utilizing cross-validation technique shows that applying the
Learning resampling methods separately to the training and test datasets method gives the most accurate result.

However, in another comparison by metric scores of XGB, LGBM, RF, FNN, and other methods used in
this study, XGB and FNN techniques give the highest values with 99% recall, precision, and accuracy.
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1. Giris gore, 2019 yilinda, diinya capindaki dolandiricilik
internet teknolojilerinin gelismesiyle son yillarda kayiplari 28,65 milyar dolara ulasmis ve bu rakamin
2027 yihna kadar 38,50 milyar dolara ulasacagi
tahmin edilmektedir (Int. Kyn. 1). Federal Trade
Commission’a, 2019 vyilinda bildirilen baslica

sahtecilik turleri ve bunlara karsilik gelen kayiplari

kredi karti kullanimi 6nemli oranda artmistir.
Kullanim oranlarinin artmasi ayrica kot niyetli
kisiler tarafindan yapilan dolandiricilik saldirilarini
da artirmistir. Bu tiir saldirilar dramatik ol¢lide

kayiplara neden olmaktadir. The Nilson verilerine iceren grafikte, yaklasik 1,7 milyon sahtecilik ve
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bunun yaklasik 250 bin (%15) kadarinin 6deme
yontemleri ile ilgili oldugu belirtilmektedir (Int. Kyn.
2). En ¢ok bildirilen 2. sahtecilik tiri olarak kredi
karti sahteciligi, 135 milyon dolar kayba sahip
yaklasik 53 bin bildiri ile bu listede yer almaktadir.

Son yillarda sahtecilik tespiti icin makine 6grenmesi
yontemleri gorilmektedir.
Makine
karsilasilan problemlerden birisi Gzerinde calisilan
Cardholders (EC),

dengesiz olmasidir. Dengesiz veri kiimesinde, bir

kullaniminda  artis

O0grenmesi  yontemleri  uygulanirken

veri kiimesinin, European
sinifa ait veriler diger sinifa ait verilerden énemli
derecede, sayica fazladir. Dengesizlik problemi veri
sayisi az olan sinifin makine 6grenmesi metotlari
tarafindan neden

yeterince  6grenilmemesine

olmaktadir. Bu problemin Ustesinden gelebilmek

icin  yeniden  6rnekleme  (YO)  metotlan
kullaniilmaktadir.
EC veri kimesi ile yapilan  ¢alismalar

incelenildiginde, Sohony et al. (2018), sahtecilik
tespiti icin topluluk 6grenmesi (Ensemble Learning)
yontemini dnermektedir. ilgili calismada YO'nin
bahsedilmesine  karsl
birlikte
topluluk 6grenmesi icin gerekli yapiyi, katman ve

sagladigi  faydalardan

kullanilmadigi  gorilmektedir. Bununla
noron sayilari bakimindan farklilik gosteren 3 tane
ileri beslemeli sinir aglari (FNN) ile agac sayilarinda
degisiklik gosteren 2 tane de rastgele orman (RF)
metotlarindan olusturmaktadir. Sohony et al. (2018)
onerdikleri topluluk 6grenmesi metodu ile %86,73
duyarlilik (recall), %85,85 kesinlik (precision) ve
%99,95

ulagmaktadir.

dogruluk (accuracy) degerlerine

Taneja et al. (2019), alt 6rnekleme (down-sampling),
yukari ornekleme (up-sampling), sentetik azinlik
ornekleme teknigi (SMOTE) ailesi ve uyarlanabilir-
sentetik (ADA-SYN) gibi cesitli yeniden 6rnekleme
metotlarini dengeli bir veri kiimesine ulasabilmek
icin ®nermektedir. ilgili calisma, RF metodu
kullanarak, SVM-SMOTE (Destek Vektér Makinesi)
ile %80 duyarlihk, %91 kesinlik ve %85 F Skor (F-
Score) degerlerine ulasmistir ancak SVM-SMOTE
metodunun islemsel olarak maliyetli bir metot
oldugunu paylasmaktadir.

Husejinovi¢ (2020), yeniden ornekleme metotlari
kullanmadan, Naive Bayes (NB), C4.5 Karar Agaci
(DT) ve bir de temel 6gretici metot olarak C4.5 DT
metodunu kullanan torbalama (Bagging) metotlarini
(2020)  tim
metotlarda normal veriler i¢in Kesinlik-Duyarlilik

karsilastirmaktadir.  Husejinovic
(Precision-Recall) egrisi altinda alan degeri oranini
%99 ve Uzeri, sahtecilik verileri icin sirasiyla %8,
%74,5 ve %82,5 degerlerini paylasmaktadir.

Isabella et al. (2021), kiimesine

ulasabilmek icin rastgele asiri O6rnekleme (ROS)

dengeli veri
metodunu, sahtecilik tespiti icin Binary Cross
Entropy — Gradient Boost Hybrid Ensemble Classifier
(BCE-GBHEC), AdaBoost, k en yakin komsu (KNN),
AdaBoost+SVM metotlarini kullanmaktadir. Isabella
et al. (2021) onerdigi BCE-GBHEC metodu ile
aralarindaki en yiksek dogruluk degerine %97,23 ile
ulagsmaktadir. Diger metotlar ise KNN %96,89,

AdaBoost %96,87 ve AdaBoost+SVM %96,01
dogruluk degerlerine sahiptir.
Kredi karti sahtecilik tespiti (KKST) literatirl

incelendiginde, EC veri kiimesi ile yapilmis, topluluk
O0grenmesinin gectigi calismalar olarak yukarida
incelenen 4 c¢alisma bulunmustur. incelenen
calismalardan sadece ikisinde, Taneja et al. (2019)
ve Isabella et al. (2021), YO metotlari kullanilarak
basari seviyesinde artis saglandigi paylasiimistir
ancak ilgili calismalar dahil olmak Uzere, KKST
literatirinde EC veri kiimesi ile yapilmis YO
2020 ve 2021 vyillarinda

yapilmis calismalar Cizelge 1’de incelenmektedir.

metotlari kullanilan,
Toplam 20 galismanin 4 tanesinde asiri 6rnekleme
metotlari, egitim, test veri kiimesi ayrimindan 6nce
uygulanmasiyla beraber diger 6 calismada ne
zaman, nasil uygulandigi bilinmemektedir. Kalan 10
tane ¢alisma da ise asirt ornekleme metotlari,
egitim, test ayrimindan sonra kullanilmaktadir.
Bilinmeyen calismalar, bilinenlerin ytizdeleri dikkate
alinarak  dagitildiginda  c¢alismalarin  yaklasik
%30’unda asiri 6rnekleme, egitim test ayrimindan
once vyapilmistir denebilir. Asirt  6rnekleme
metotlarinin tim veri kiimesi lzerine uygulanmasi
veya egitim, test veri kiimeleri ayrimi yapildiktan
sonra ayri ayri uygulanmasi durumlarinda farkh
sonuclar dogmaktadir. Ornegin, asiri drnekleme tiim

veri kiimesine uygulandiktan sonra, egitim, test
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kiimesi  ayrimi vyapildigi  durumda, basari

degerlendirme asamasinda, orneklemenin
uygulanmadigi haline kiyasla bir artis gériilmektedir
ancak bu artis, tipki dengesiz veri kiimelerinde
dogruluk metrigi kullaniminin meydana getirdigi gibi
olumlu fakat yaniltici etki yaratmaktadir. Diger
KKST
literatlirindeki en yaygin XGB (Extreme Gradient
Boosting), LGBM (Light Gradient Boosting Machine)

gibi topluluk 6grenmesi metotlari baslica olmak

calismalarin  aksine, bu  c¢alismada,

lizere diger 6grenme ydntemleri de kullanilarak YO
metotlarinin uygulandiklari asamalara goére, basari
seviyesine etkileri detaylica incelenmektedir. Bu
incelemeyle birlikte, YO ve o&zniteliklerle ilgili
Onerilen ¢esitli yontemlerin kombinasyonu bu
katmaktadir.

kombinasyondan vyararlanilarak hizli ve basaril

¢alismaya ozglnlik Ayrica bu

tespit yapabilen cesitli metotlar

karsilastirilmaktadir. Calismanin ikinci kisminda
materyal ve metot, lclincli kisminda bulgular ve
tartisma ve son kisminda ise ¢alismanin sonuglarina

deginilmektedir.

2. Materyal ve Metot

Bu kisimda calismada kullanilacak YO metotlari,
makine o6grenmesi metotlari, veri kiimeleri ve
degerlendirme metrikleri genel olarak agiklanmistir
(2.1-2.4). Son olarak, Onerilen metot basliginda

kisaca teknikleri acgiklanan bu metotlarin bu

¢alismaya 0zgl nasil  kullanildiginin  detaylari
anlatilmaktadir.

2.1 Yeniden Ornekleme

YO, Efron (1982), veri kiimesindeki anlami

bozmadan veri miktarini azaltabilmek, anlami daha
net elde edebilmek igin veri miktarini gogaltabilmek
gibi cesitli amaglarda kullanilir. Bu ¢alismada
ornekleme metotlarindan SMOTE ve rastgele 6rnek
azaltma (RUS) metotlari kullaniimaktadir.

SMOTE, Chawla et al. (2002) tarafindan gelistirilen,
azinlik sinifi icin sentetik veri Giretme teknigidir. Asiri
ornekleme metodunda, orneklerin birbirinin direkt
kopyalanmasindan

kaynaklanan asiri  6grenme

problemine karsi 6nerilmektedir.

RUS verileri azaltmaya yonelik bir yontemdir.
Cogunluk sinifi verileri rasgele secilir, istenilen

denge orani elde edilene kadar segilen bu drnekler
veri kiimesinden atilir.

Cizelge 1. 2020 ve 2021 yillarinda EC veri kiimesi ile
yapilmis YO metotlari kullanan ¢alismalar.

Asir Ornekleme

Vazarlar ve Villan Kullanilan YO Egitim-Test
Metotlar Ayrimindan Once
mi?
bin Alias et al.
SMOTE, TOMEK Evet
(2021) ve
T dD
ran(;gm ang SMOTE, ADASYN Belirtilmemis
Isabella et al.
ROS Evet
(2021) ve
ROS, ADASYN
Wib d ! !
Fatilch(::(()zaonﬂ) SMOTE, Borderline- Hayir
SMOTE
LoRAS, SMOTE,
Bej et al. (2020) Borderline-1 SMOTE, Hayir
ADASYN
ROS(ADASYN,

Shamsudin et al.

Borderline, SVM- Belirtilmemis

202!
(2020) SMOTE) + RUS
Riffi et al. (2020) SMOTE Evet
Rtayli (azr(')‘; OE)"neya SMOTE Belirtilmemis
MOTE, ADASYN, R
Alam et al. (2020) SMOTE, SYN, RUS Hayir
Nguyen et al. RUS, SMOTE, - .
(2020) NearMiss Belirtilmemis
Janbandhu et al.
(2020) SMOTE, ADASYN Hayir
woer ORI
(2020) . Y
Sampling
Aung et al. (2020) SMOTE Hayir
Mrozek et al. - .
(2020) RUS, SMOTE Belirtiimemis
Shivanna et al.
(2020) SMOTE Evet
Shah et al. (2020) ROS, RUS, SMOTE Belirtiimemis
Tingfei et al.
SMOTE, GAN H
(2020) ' ar
Mindstireanu and
Mesnit3 (2020) ROS, RUS Hayir
SMOTE,
Gulati (2020) Neighborhood Hayir

Cleaning Rule

Zhang et al.

(2020) RUS, NearMiss, KNN Hayir

2.2 Makine Ogrenmesi

Makine Ogrenmesi yontemleri cesitli alanlarda
yaygin sekilde kullaniimaktadir (Alam et al., 2020;
Cinarer vd., 2021; Garg et al., 2019; Mochida et al.,
2019). KKST
ogrenmesi

literatiriinde en vyaygin makine
KNN, SVM, Lojistik
Regresyon (LR) ve bunlara ek olarak Cok Katmanli
Algilayici (MLP), FNN, XGB, LGBM gibi farkli topluluk

metotlari RF,
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metotlari calismada kullanilarak  sonuglari

karsilastirilmaktadir.

RF, Breiman (2001), birden ¢ok DT ile olusturulan bir
orman gibi distnulebilir. Her bir DT i¢in n boyutlu
egitim veri kiimesinden, n tane eleman yinelemeli
secilir dolayisiyla orijinal egitim veri kiimesinden
farkh bir kiime ortaya c¢ikarak, her bir DT bir
tahminde bulunur. Bu tahminler oylama yontemiyle
¢ogunluga sahip olan sinif son tahmin olarak karar
verilir.

SVM, Vapnik (2000), farkh siniflar altinda bulunan
ornekleri ayiran bir ayirma c¢izgisini (hiperdizlem)
tanimlaya calisan bir metottur. Dolayisiyla yeni
ornekler geldikce, ornekler gizginin hangi tarafina
disttgline gore, SVM siniflandirma yapmaktadir.

LR, Wright (1995), bir ya da daha 6zniteligi dikkate
alarak ikili olasilik degeri hesaplamak igin bir
fonksiyonel teknik kullanmaktadir. Genel olarak, iki
durumun oldugu senaryolarda kullanildigi gorulir.

MLP, McCulloch ve Pitts (1943), ileri beslemeli yapay
sinir agina dayanmaktadir, en az 3 temel katmandan
(girdi, gizli ve ¢ikt1) olusur. Girdi katmani, islenecek
girdi degerlerini alir. Cikti katmani, tahmin yada
siniflandirma icin gerekli islemleri uygulamaktadir.
Rastsal sayidaki gizli katman ise girdi ve agirlik
degerlerine gore bir hesaplama yapmaktadir. Girdi
ve cikti katmani arasindaki gizli katman sayisi
artirilabilir ki bu dogrulugu yikseltebilirken egitim
ve tahmin siiresini de uzatabilmektedir.

KNN, Cover ve Hart (1967) tespit edilecek 6rnegin, k
tane en yakin komsusunu bulmaktadir ve bu
komsular arasinda hangi sinif agirlikta ise tespit
sonucunu o sinifa vermektedir.

LGBM, Ke vd.
(gradient boosting) yapilarina kiyasla dogruluk
degerini disiirmeden daha hizli tahmin yapabilmeyi

(2017), diger gradyan artirma

saglayan bir DT metoduna dayanan bir yapidir.

XGB, Chen ve Guestrin (2016), DT metoduna
dayanan, gradyan artirma yapisini kullanan bir
topluluk 6grenmesi metodudur.

2.3 Veri Kiimesi

European Cardholders, (Int Kyn. 3) Eylal 2013
yihinda, iki glin icerisinde Avrupali kredi karti
sahipleri  tarafindan  gerceklesmis islemleri
icermektedir. Bunlardan 492 tanesi dolandiricilikla
ilgili olmakla beraber toplamda 284807 veri vardir.
Ayrica veri kUmesi, PCA teknigi donisiminin
sonucuyla sadece sayisal degerlerden olusmaktadir.
Gizlilik durumlar nedeniyle (Time and Amount)
Oznitelikleri harig, diger Oznitelikler V1,V2, ...,V28

seklinde kodlanarak paylasiimistir.
2.4 Degerlendirme Metrikleri

Bu calismada kullanilan metriklerin formiilleri
asagida (1-4). Metriklerin
hesaplanmasinda kullanilan karmasiklik matrisi

paylasilmistir

Cizelge 2'de paylasiimaktadir.

Cizelge 2. Karmagsiklik Matrisi

Gergek
1 0
1 TP FP
Tahmin 0 N ™
Dogruluk = ———™_ % 100 (1)
TP+TN+FP+FN
Kesinlik = —— x 100 (2)
TP+FP
Duyarlilik = P« 100 (3)
TP+FN
F_SkOT — 2 XKesinlikxDuyarlilik x 100 (4)

Duyarlilik+Kesinlik

islem karakteristik egrisi altindaki alan (AUROC) i¢in
bir deger dondiirmektedir. Bu egri ise siniflandirma
icin kullanilacak farkli esik degerleri ile bulunan
dogru ve yanlis pozitif oranlarla olusmaktadir.

PR egrisi altindaki alan (AUPR) icin bir deger
dondirmektedir. ROC egrisinden farki ise dengesiz
veri kiimeleri icin genellikle 6nemsiz olan dogru
tespit edilmis normal islemler degerini hesaba
katmadan basari degerlendirmesi yapan kesinlik ve
duyarlilik metriklerinden olusturulmasidir.

2.5 Onerilen Metot

Bu calismada ilk olarak EC veri kiimesine, veri
onislemleri uygulanarak daha az veri ile daha hizli ve

basarili  bir tespit i¢gin makine 06grenmesi

yontemlerine  zemin  olusturulmustur.  Veri
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Onislemleri igin, Sekil 1'de gosterilen sinifla

Ozniteliklerin korelasyon ] haritasindan
yararlaniimistir. Sekil 1'de gorlldigli Gzere en
yuksek korelasyona sahip 4 6znitelik sirasiyla, V17,
V14, V12 ve V10'dur.

yukseltebilmek icin, bu 4 6znitelik icin esik degerleri

Basari  seviyesini
kullanilmistir. Burada Oznitelik sayisinin 4 olmasi
pozitif ya da negatif yonde 0.2 korelasyon degerinin
Ustlinde kalan oznitelik sayisinin 4 olmasindandir.
Sekil 1’de en vyiksek iliskili 6zniteligin korelasyon
degeri -0.33 oldugu icin 0.2 degeri korelasyon igin
disik olsa da tercih edilmistir. Cizelge 3'te
paylasilan deneme, yanilma ile belirlenen esik
degerleri, sahtecilik sinif verilerinin  mimkin
olabildigi kadar g¢ogunu kapsamaktadir. Bu esik
degerlerinin belirlenmesi ile kalan veri sayilari
soyledir: 41491 normal, 492 sahtecilik ve toplam
41983'tir.

degerleriyle uyumlu olabilmesi

veri sayisi Ayrica diger Oznitelik
adina Amount

Ozniteligine normallestirme islemleri uygulanmistir.

Uygulanan veri dnislemlerinden sonra, KKST icin bazi
topluluk 6grenmesi yontemleri de dahil olmakla
birlikte cesitli makine 6grenmesi yéntemleri ve YO
metotlarinin kullanildig asamalar
karsilastirilmaktadir. Bu ¢alismada kullanilan her bir
makine 6grenmesi yontemi 4 farkl deney ortaminda
egitilip, test edilmistir: (i) ilk deney ortaminda
herhangi bir YO metodu kullanilmamaktadir, (ii)
ikincide sadece test veri kiimesine uygulanarak
dengeli hale gelmistir, (iii) Gglinclide egitim ve test
veri kiimelerine ayri ayri uygulanarak her ikisi de
dengeli olmustur, (iv) dordincide ise tim veri
kiimesine YO metotlari uygulanip veri kiimesi
dengeli hale geldikten sonra egitim, test veri kiimesi

ayrimi yapiimaktadir.

Her bir makine 6grenmesi yontemi Python yazilimi
ile kullanilirken kendine 6zgli parametrelere sahip
olmaktadir. RF metodu icin karar agaci sayisini alan
n_estimators ya da bir dallanma kalitesini 6lcmek
icin kullanilan yontemleri girdi olarak alan criterion,
LR metodu i¢in nihai yakinsamayi ¢c6zmek icin gerekli
maksimum iterasyon sayisi bu parametrelere 6rnek

aldiklari
degisiklik
gosterebilmektedir. Bu galisma kapsaminda ise en

olarak verilebilir. Bu parametrelerin

degerler problemin tirline gore

iyi parametre degerlerine ulasabilmek icin

GridSearchCV ile farkli parametre degerleri test
edilmistir. Ornegin GridSearchCV ile RF metodu
n_estimators parametresi icin 100, 400, 600 ve 800
degerleri denenmis parametrenin varsayilan degeri
(100) ile denenen degerler arasinda 6nemli farklar
gorilmemistir. Bu durum diger metotlarin denenen
parametre degerleri icin de gecerli oldugu icin bu
calismada her bir metot parametresi varsayilan
degerleri ile kullaniimistir.

Cizelge 3. En yiksek korelasyona sahip 4 Oznitelik igin
esik degerleri.

V17 V14 V12 V10
Esik Degeri <0.5 <0.5 <0.2 <0.2

1.00

Vi1 - 0.15
va - 0.13
V2 - 0.091 0.75
V21 - 0.04
V19 - 0.035
V20 - 0.02
V8 - 0.02 - 0.50
V27 - 0.018
V28 - 0.0095
normAmount - 0.0056
V26 - 0.0045 -0.25
V25 - 0.0033
V22 - 0.00081
V23 - -0.0027
V15 - -0.0042 [9-00
V13- -0.0046
V24 - -0.0072
V6 - -0.044 | o5
V5 - -0.095
V9 - -0.098
V1 - 0.1
V18 - -0.11 - -0.50
V7 - -0.19
V3 - -0.19
V16 - -0.2
V10 - -0.22 —0.75
V12 - -0.26
V14 - -0.3
V17 - -0.33
" -1.00
Class

Sekil 1. Sinifla 6zniteliklerin korelasyon isi haritasi.

3. Bulgular ve Tartisma

Veri kiimesinin sabit bir kismini egitim kiimesine,
kalanini test kiimesine ayirmanin (Hold-out) tarafli
bir sonu¢ doguracagindan, 5 katlamali ¢apraz
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dogrulama (Cross Validation) yontemi tercih

edilmistir.

Cizelge 4 ve 5’te her metoda ait birinci ve ikinci
satirlarinin  karsilastirilmasi test veri kiimesinin
dengesiz ve dengeli oldugu durumlardaki
farkhliklarini yansitmaktadir. Tim metotlarin birinci
satirlarindaki dogruluk ve kesinlik ve bazi diger
degerleri ikinci satirlarda olmasi gereken asil
degerlerine diserek, dengesiz veri kiimesinde hatali
kullanilan bazi metriklerin yaniltici algisini ortaya
koymaktadir. ikinci ve lglincii satirlar arasindaki
karsilastirma ise egitim kiimesine YO metotlari
uygulamanin katkilarini  gostermektedir. Egitim
kiimesinde YO metotlari kullanilarak, egitilen tim
metotlar, Kesinlik metrigi hari¢ diger tim
metriklerde artis saglamaktadir. Bununla birlikte YO
metotlarinin en ¢ok katki sagladigi 6grenme metodu
LR ve

karsilastirmalarin en 6nemlisi

sonrasinda SVM  metotlaridir.  Bu

olan, metotlarin
Uglincl ve dordinci satirlarinin karsilastiriimasi ise
YO metotlarinin egitim, test ayrimindan dnce veya
sonra uygulanmasinin doguracagi bir baska yaniltici
artisi ifade etmektedir. Asiri 6rnekleme metodu ve
tlirevleri, capraz dogrulama igin gerekli egitim, test
ayrimindan énce tiim veri kiimesine uygulandiginda
metot geregi yaratilan birbirine benzer veya kopya
verilerin ayrimdan sonra egitim ve test veri
kiimelerine dagitilma ihtimali vardir. Benzer
verilerin iki tarafa dagitilmasi, 6grenme yonteminin
egitim kiimesinde gordgu 6rneklerin aynisi ya da
¢ok benzeriyle tekrar test edilmesi anlamina
gelmesidir. Buda bir bakima modele kopya vererek
basari degerlendirmesini ylkseltmektir. Metotlarin
birinci satirlarinda dogruluk vb. diger metrik
degerlerinin olmasi gerektiginden fazla olmasi gibi
degerlerde vyanlis algi

yaratmaktadir. Dolayisiyla dort satirdan en dogru,

dordiincii  satirlarindaki

gercekei degerlerin Uglincl satirda oldugu c¢ikarimi
yapimistir. Tim bunlarla birlikte test veri kiimesine
direkt asirn 6rnekleme ve tirevleri metotlarin
kullanilmasinin da yaniltici sonuglar lreteceginden

kullanilmamasi tercih edilmisgtir.

Cizelge 4’Gn l{glnch satirlari dikkate alinarak,

O0grenme yontemleri ve Duyarhlik metrigi

bakimindan karsilastirma yapildiginda Sekil 2’'de
goruldigi Uzere en yiksek degere FNN %95 ve en

disik degere ise SVM ve RF metotlari %88 ile
birlikte, Stacking(XGB, FNN)
yonteminin diger topluluk 6grenmesi (RF, LGBM,

sahiptir. Bununla
XGB) yontemlerine kiyasla basari seviyelerinde

onemli bir fark bulunmamaktadir ancak bu
yontemler egitim, test amaciyla birden ¢cok metot
kullandig icin islem maliyetleri diger metotlara

kiyasla yuksektir.

Veri 6n islemlerinin etkisinin goriilebilmesi icin de
uygulanmadigi sonuglar Cizelge 4’te ve uygulandigl
sonuglar Cizelge 5’te paylasilmaktadir. Cizelge 5'te
paylasilan her bir metodun Gglinct satirlari Sekil 3'te
temel metrikler kapsaminda karsilastiriimistir. Sekil
2 ve 3 incelendiginde, veri 6nislemleri nedeniyle F-
Skor metriginde en fazla diisiis SVM metodunda %4,
ise  MLP metodunda %1 ile
gorilmektedir. Genel olarak %2 deger dislsuyle

en az disls
birlikte orijinal veri kiimesine kiyasla daha az veri ile
neredeyse ayni basarili modeller elde edilmistir. Bu
sonuclarin devaminda ise metotlar arasinda en
basarili sonuclar veren FNN metodunun veri 6n
islemsiz ve 6n islemli durumlarindaki karmasiklik
matrisleri (Cizelge 6 ve 7) ve sonrasinda ROC (Sekil 4
ve 6) ve PR (Sekil 5 ve 7) egrileri paylasiimistir.

4, Sonug

Bu calismada, 2020 ve 2021 yillarinda EC veri kiimesi
ile yapilmis YO metotlari kullanan 20 farkl ¢alisma
incelendiginde, YO metotlari kullanildiklari asamalar
bakimindan farkhlik géstermektedir. Bu farkhliklar
ortaya koyulduktan sonra en dogru sonuglarin
egitim ve test veri kiimesine ayri ayri YO metotlarini
uygulayarak bulunacagl gosterilmistir. Ayrica test
ornekleme

veri kimesine uygulanacak asir

metotlarinin  da yaniltict  bir etki yarattig

paylasiimistir.  Gelecek ¢alismada  ornekleme

metotlarinin  6énemini gosterebilmek igin farkli

o0grenme yontemleri kullanilabilir.
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Cizelge 4. Veri 6n islemsiz yeniden 6rnekleme metotlarinin kullanildig§i asamalara gére 6grenme metotlarina etkisi.

YO Metotlari Degerlendirme Metrikleri (%)
Metot Egitim Test Dogruluk  Kesinlik  Duyarilk  FSkor  AUROC AUPR
- - 100 94 79 86 90 87
XGB - RUS (1) 90 100 79 89 90 95
SMOTE(0.0034), RUS(1) RUS (1) 94 98 90 94 94 9%
SMOTE(0.0034), RUS(1) 97 99 95 97 97 98
- - 100 47 38 42 69 42
LGBM - RUS (1) 68 100 38 55 69 84
SMOTE(0.0034), RUS(1) RUS (1) 94 98 90 94 94 96
SMOTE(0.0034), RUS(1) 97 98 96 97 97 98
- - 100 95 77 85 88 86
Stacking - RUS (1) 86 100 71 83 86 93
(XGB, FNN) SMOTE(0.0034), RUS(1) RUS (1) 94 98 89 93 93 96
SMOTE(0.0034), RUS(1) 97 99 95 97 97 98
- - 100 95 78 86 89 87
RE - RUS (1) 89 100 79 88 89 95
SMOTE(0.0034), RUS(1) RUS (1) 93 99 88 93 93 96
SMOTE(0.0034), RUS(1) 9% 99 94 9 96 98
- - 100 94 79 86 90 86
KNN - RUS (1) 90 100 79 88 90 95
SMOTE(0.0034), RUS(1) RUS (1) 93 9% 90 93 93 95
SMOTE(0.0034), RUS(1) 96 96 96 96 96 97
- - 100 95 68 79 84 81
M - RUS (1) 84 100 68 81 84 92
SMOTE(0.0034), RUS(1) RUS (1) 93 98 88 93 93 96
SMOTE(0.0034), RUS(1) 95 98 91 94 95 97
- - 100 87 62 73 81 75
IR - RUS (1) 81 100 62 77 81 91
SMOTE(0.0034), RUS(1) RUS (1) 94 97 91 94 94 96
SMOTE(0.0034), RUS(1) 95 97 92 95 95 97
- - 100 88 81 84 90 84
ENN - RUS (1) 89 100 79 88 89 95
SMOTE(0.0034), RUS(1) RUS (1) 97 99 95 97 97 98
SMOTE(0.0034), RUS(1) 98 99 97 98 98 99
- - 100 91 76 83 88 84
iLp - RUS (1) 88 100 76 86 88 94
SMOTE(0.0034), RUS(1) RUS (1) 94 96 92 94 94 96
SMOTE(0.0034), RUS(1) 97 97 96 97 97 98
100
98
96
94
92
90 I
88
% i
Dogruluk Kesinlik Duyarlilik F Skor

HFNN B MLP LR mXGB MLGBM kNN ®Stacking MRF HSVM

Sekil 2. Veri 6n islemsiz sekilde temel metrikler ile metotlarin karsilastiriimasi.
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Cizelge 5. Veri 6n islem ile yeniden 6rnekleme metotlarinin kullanildigi asamalara gére 6grenme metotlarina etkisi.

YO Metotlari Degerlendirme Metrikleri (%)
Metot Egitim Test Dogruluk Kesinlik Duyarlihk F Skor AUROC AUPR
- - 96 90 79 84 90 86
XGB - RUS (1) 90 96 78 86 89 93
SMOTE(0.1), RUS(1) RUS (1) 92 94 91 92 92 94
SMOTE(0.1), RUS(1) 95 96 94 95 95 96
- - 96 44 38 41 69 43
LGBM - RUS (1) 68 96 38 54 68 85
SMOTE(0.1), RUS(1) RUS (1) 92 94 90 92 92 93
SMOTE(0.1), RUS(1) 95 96 94 95 95 96
- - 95 92 78 84 88 86
Stacking - RUS (1) 86 95 73 83 85 92
(XGB, FNN) SMOTE(0.1), RUS(1) RUS (1) 91 94 89 91 91 93
SMOTE(0.1), RUS(1) 95 96 95 95 95 96
- - 96 92 79 85 88 87
RF - RUS (1) 89 96 78 86 89 95
SMOTE(0.1), RUS(1) RUS (1) 90 94 86 90 90 91
SMOTE(0.1), RUS(1) 94 96 93 94 94 95
- - 94 92 79 85 90 86
KNN - RUS (1) 89 94 79 86 88 94
SMOTE(0.1), RUS(1) RUS (1) 92 92 89 90 92 93
SMOTE(0.1), RUS(1) 93 94 92 93 93 95
- - 94 91 67 77 81 81
SUM - RUS (1) 81 94 67 78 82 89
SMOTE(0.1), RUS(1) RUS (1) 89 93 85 89 89 91
SMOTE(0.1), RUS(1) 95 98 91 94 95 97
- - 96 86 62 72 80 74
IR - RUS (1) 80 96 66 78 79 90
SMOTE(0.1), RUS(1) RUS (1) 92 94 91 92 92 94
SMOTE(0.1), RUS(1) 95 96 93 95 95 97
- - 97 85 81 83 89 84
ENN - RUS (1) 89 97 82 89 89 95
SMOTE(0.1), RUS(1) RUS (1) 95 95 95 95 95 97
SMOTE(0.1), RUS(1) 97 98 97 97 97 99
- - 96 89 76 82 88 84
MLP - RUS (1) 88 96 77 85 85 92
SMOTE(0.1), RUS(1) RUS (1) 93 95 92 93 93 95
SMOTE(0.1), RUS(1) 9% 97 9% 9% 9% 9%
100
98
96
94
92
Mt 0TI o
: ) [ 1
86
84 -
Dogruluk Kesinlik Duyarlilik F Skor

EFNN ®mMLP mXGB LR ®WLGBM m Stacking ®KNN RF mSVM

Sekil 3. Veri 6n islemli sekilde temel metrikler ile metotlarin karsilastirilmasi.
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Cizelge 6. Karmasiklik matrisi veri 6n islemsiz FNN

Gergek
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Tahmin
0 5 106

Cizelge 7. Karmasiklik matrisi veri 6n islemli FNN
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Sekil 4. ROC egrisi veri 6n islemsiz FNN
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Sekil 5. PR egrisi veri 6n islemsiz FNN

Receiver operating characteristic curve

1.0
:; r_'_'—‘———'—
2
2081
(]
s
=
w 0'6 N
4
]
& 0.4
(]
s
'(‘i
£ 0.2
E
=
004 —— NN (AUC = 0.95)
0.0 0.2 0.4 0.6 0.8 1.0

False Positive Rate (Positive label: 1)

Sekil 6. ROC egrisi veri 6n islemli FNN

2-class Precision-Recall curve
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Sekil 7. PR egrisi veri 6n islemli FNN
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