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Icerik Yonetim Sistemleri ve Veri Koruma Cercevesinde WordPress Giivenliginin Incelenmesi
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Anahtar Sozciikler Oz

Icerik Yénetim Sistemleri Giintimiizde kiiciik ve orta dlgekli kurumlar agirlikli olmak tizere, birgok kurum ve sirket

WordPress tarafindan Icerik Yénetim Sistemleri (IYS) yaygin bir sekilde kullamlmaktadir. Bunun

c o altinda yatan gerekgeler incelendiginde, maliyet-performans iliskisine dayali verilerle

Igerik . ) . .

Veri karsilasilmaktadir. Fakat bu sistemlerin yaygin bir sekilde kullanilmasi dijital diinyada
erl

dikkat ¢cekmeye bagladigi andan itibaren tehdit unsurlart da artms bulunmaktadir. Bu
Guvenlik sistemler, baglantili giivenlik agiklarindan yararlanmak isteyen bilgisayar korsanlarinin
toplu saldir1 hedefleridirler. Diizenli bakim yapilmadiginda, risk analizlerine gore bir
giivenlik cercevesi ¢izilmediginde, teknik anlamda yeterli olmayan bir sirket veya serbest
calisanlar (freelance) tarafindan gelistirildiginde; WordPress sitesi i¢in ayni saglamlik ve
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Extended Abstract
Introduction

A CMS allows to manage content from a user interface. There are a number of CMS software available with a few
clicks of downloads. This software make it easy for a non-technical person to use and navigate within the panel.
This eliminates the need for the CMS world to be proficient in JavaScript, HTML, CSS, PHP and MySQL and
other similar components. Developing a website with CMS is easy enough to let you choose which parts fit best,
write text, add images and graphics directly from the control panel. Websites are created with databases with a

secure and easy-to-use interface (Collins, 2003).

Most CMS are managed and updated through new features as web technologies evolve. Web CMS build platform
options are plentiful. The most popular is WordPress. The most basic feature of this platform is that it does not
require a lot of time to create dynamic websites. Free and open-source WordPress has a template system and plugin
architecture. Templates allow developers to build a site on a predefined structure instead of building it from scratch.
Plugins provide additional functionality to extend tools. The founders of WordPress were guided by the philosophy
that the best software should run with minimal setup. They aimed to make the tools easy to use and intuitive for

developers and designers to devote their time to site-building.

CMSs are software platforms that allow its users to perform functions such as creating, editing, archiving, reporting
and publishing content. Today, they are widely used by many institutions and companies, mainly small and
medium-sized institutions. This widespread use in the digital world has also increased the threat to these systems.

In particular, they are the target of mass attacks by hackers who want to exploit related security vulnerabilities.

For most users, it is a question to be answered whether these systems are safe or not, and if it is not a safe
environment, whether this situation can be corrected. In addition, "are they easy targets for hackers, what are the

risks of cyber-attacks to these sites, which elements should be observed?" appear in questions such as.

From a security standpoint, major CMS systems have the advantage of being open source. Security researchers
can access it and test it, which makes it possible to identify vulnerabilities. However, on the other hand, the fact
that hackers are in a position to access it can lead to the discovery and malicious use of these security
vulnerabilities. Communities around large-scale CMS systems develop plug-ins that add functionality to these
systems. While this is an advantage in terms of usefulness, it also comes with risks associated with the integration,

configuration and maintenance of these plugins.

Another of the main risks associated with CMS is updates. Numerous plugins and themes are available for core
CMS systems. So the updates are not only for the versions of the CMS system, but also for the versions of the
various plugins and themes used. New vulnerabilities are constantly being discovered and are immediately fixed
with a patch. Therefore, it is necessary to install updates as soon as possible and to frequently check for available

patches. Negligence in this matter will seriously increase the risk of data breach on the system used.

The last big risk with CMS that should be mentioned is the competence of the developers. Most CMS-based
websites are passed down not only to configuration but also to custom-made developments by an in-house software
development team or a service provider. In this sense, issues such as the security skills of the developers and

whether penetration tests are carried out should also be questioned.
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Examining CMS Security on The Example of WordPress

Method

As the method of the research, the qualitative model was used in general and the document analysis method was
used. Documents generally refer to articles, papers, theses, forums on web pages, and articles on the web page
related to the subject, which were recorded without any intervention by the researcher. In this context, first of all,

the literature was scanned, web pages related to the subject were examined and analyzed in detail.

In the study, security studies were carried out with the help of simulations on a sample WordPress Web CMS and
it was aimed to prepare a sample directive to reduce existing risks by using the document review method. At the
same time, it is aimed to help individuals and institutions using the CMS platform to identify the main risks, to
present the important points that they should pay attention to in order to strengthen the security level of the system,
and to create a resource that they will constantly refer to in the relevant processes.

In line with the purpose of the study, Wordpress security has been examined based on 1YS and Data Protection.
Regarding the measures that can be taken, five main topics and 21 sub-headings have been determined in line with

the literature and expert opinions.

Findings

The applications made within the scope of the study show that; Contrary to popular belief, WordPress CMS sites
are as secure as an on-demand site. If a well-known and widespread CMS is used around the world, it can be
considered a solid solution that is constantly evolving. But when regular maintenance is not done, a security
framework is not drawn according to risk analysis, when it is developed by a company or freelance people who

are not technically competent; The same robustness and reliability may not apply to the WordPress site.

However, CMS systems run a greater risk of being hacked. These systems are targets of mass attack by hackers
who want to exploit the associated vulnerabilities. Major CMS platforms such as WordPress, Joomla, Drupal,
Shopify make up 46,8% of all websites. Therefore, attackers are more likely to come across vulnerable sites. The
security of the WordPress system and plugins depends on the community, which is often very active for known
CMS systems. However, it is necessary to be careful with the add-on maintenance of the system. There is always

a risk that the solution will become less popular, less protected or even abandoned at some point.

Discussion and Conclusion

As with any proprietary/known product, security depends on the importance given to it by the company and the
knowledge of the development team. The advantage of familiar CMS systems like WordPress is that a team is
directly responsible for their development and security. That's why that there is a roadmap we have planned for
updates, features to test, items to fix, etc. However, it is also possible that the product will at some point not be

supported by the developer and is no longer maintained.

Whether it's an open source or commercially licensed CMS, the choices should be made based on needs. The
security of the site depends first and foremost on how that system is managed, how it is configured, and how it is

maintained, rather than whether it is based on an open source CMS.
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The risks faced by websites, such as data theft, service interruptions, or hosting illegal content, vary depending on
the size and functionality of the CMS system. If a well-known and widespread CMS is used around the world, it
can be considered a solid solution that is constantly evolving. However, the same robustness and reliability may
not be valid if regular maintenance is not performed, a security framework is not drawn according to risk analysis,
and when it is developed by a technically incompetent company or freelance people. The solution is to initially
perform a web test that can only focus on the major risks, detecting and then detailing step-by-step to fix the
vulnerabilities. As a result, sites built with WordPress are also safe, but they have certain requirements to be
considered to ensure their security.
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Wordpress Orneginde IYS Giivenliginin incelenmesi

Giris

1YS; kullanicilarmin igerikler olusturmasina, diizenlemesine, arsivlemesine, isbirligi yapmasina, raporlamasina,
yaymlamasina, dagitmasina ve bilgilendirmesine izin veren bir yazilim platformudur (Vetch & White, 2006).
Grafik Kullanic1 Ara yiizii (Graphical user interface-GUI) vasitasiyla, bir web sitesinin veri tabaniyla kullanici
dostu etkilesimini saglar. Rockley, Kostur ve Manning (2003) 1YS’yi isbirligine dayali bir ortamda is akisini
yonetmek i¢in kullanilan ve prosediirler koleksiyonu saglayan bir yazilim platformu olarak tanimlar. Bu teknoloji,
son otuz yil icinde ortaya ¢ikan bir projenin varyasyonlaridir ve WCMS (Web Content Management System),
ECM (Enterprise Content Management), DAM (Digital Asset Management) gibi tlirevleri mevcuttur. Bu tirevler
arasinda belirgin farkliliklar vardir. Bugiin neredeyse herkes sinirli teknik bilgi birikimine sahip olarak bir web

sayfasi olusturabilmektedir.

Web siteleri, sayfalarini olugturmak ve tasarlamak i¢in HTML (Hypertext Markup Language) ve CSS (Cascading
Style Sheets) kullanir. HTML sayfanin yapisin1t CSS ise gorsel ve isitsel diizeni saglar. Bunlar Web sayfasi
olusturmak igin temel bazi bilesenlerden sadece ikisidir. (Boiko, 2005; Paulsen, 2012). IYS, herhangi bir kodlama
bilgisi olmayan kullanicilarin, bir WYSIWYG (what you see is what you get) ara yuzi kullanarak web sitelerinin
icerigini degistirmesine ve diizenlemesine olanak tanir. IYS yazilimma girilen veriler, web sayfasini bir sablon
araciligtyla isleyen bir veri tabaninda saklanir ve bu sayfanin CSS'i ¢iktiy1 kontrol edebilir (Amsler & Churchville,
2021). Daha biiyiik bir marka veya kurulus oldugunda, sirketin kullanim senaryosu i¢in dogru yazilimi bulmak

biraz daha zor olabilir. Bu durum kurumu, IYS veya WCMS kullanma noktasinda tereddiitte birakabilir.

IYS, genellikle WCMS ve ECM'nin bir iist evreni olarak kabul edilir. Yukarida belirtildigi gibi 1YS, icerigi
gelistirmek, diizenlemek, yonetmek ve yayinlamak icin kullanilan bir yazilimdir. Bir IYS, belgeler veya veri tabani
kayitlar1 gibi yapilandirilmis icerikle en iyi sekilde calisir, ayn1 zamanda video ve ses dosyalar1 gibi icerikleri

yonetmek igin de kullanilabilir (Amsler & Churchville, 2021).

ECM (Enterprise Content Management — Kurumsal Icerik Yénetimi): Bir kurulusun is siireclerini icerigiyle
birlestirme stratejisinin onciiliigiinde yazilimsal araglarini birlestirir. Yapilandirilmis ve yapilandirilmamis igerigi
yonetebilir. Kurumsal Igerik Yénetimi, bir sirketin icerik stratejilerinin, yazilimlarinin, araglarmin ve ekibinin

icerigi etkili bir sekilde yonetmek i¢in bir araya gelmesidir.

WCMS (Web Content Management System — Web Igerik Yénetim Sistemi): Web 1YS, bir¢ok sektdr uzmani
tarafindan 1YS’nin bir diger alt kiimesi olarak kabul edilir. WCMS ve ECMS arasindaki ¢izgi incedir. Birincil
farklilastirici faktor, bir WCMS'nin web igerigi i¢in daha uygulanabilir iken bir ECMS' in iglevi ise biitiinsel bir is

stireclerini ifade etmesidir (Kinsta, 2020).

Bir 1YS, icerigi bir kullanic ara yiiziinden (dashboard) yonetmeye olanak tanir. Birkac basit fare hareketiyle
yapilabilen yiiklemeyle kullanilabilen ¢ok sayida IYS yazilimi vardir. Bu yazilimlar, teknik olmayan bir kisinin
kullanimimi ve panel i¢inde gezinmesini kolaylastirir. Bu durum, 1YS diinyasinmn JavaScript, HTML, CSS, PHP
ve MySQL vb. gibi diger bilesenlerde uzman olma ihtiyacini ortadan kaldirir. IYS ile bir web sitesi olusturmak
bir legonun pargalariyla oynamaya benzer. Sitenizi olusturmak i¢in hangi pargalarmn en iyi sekilde yerlesecegini

segebilirsiniz. Ornegin dogrudan kontrol panelinden metin yazmaniza, resimler ve grafikler eklemenize olanak
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tanir. Web siteleri, giivenli ve kullanimi kolay bir ara yiize sahip veri tabanlariyla olusturulur (Kohan, 2010).

Cogu 1YS, web teknolojileri gelistikge yeni Gzellikleri araciligiyla yonetilir ve giincellenir. Web 1YS olusturma
platformu segenekleri ¢oktur ve bunlardan en yaygini WordPress'tir. Wordpress, ¢ok yonlu 6zellikler, temalar,
sablonlar ve eklentiler igeren agik kaynak kodlu bir platformdur ve dinamik web siteleri olusturmak i¢in ¢ok zaman

ayirmak gerektirmez.

Collins (2003), igerik yonetimini yapilandirilmis (veri tabanlari) ve yapilandirilmamis (belgeler, e-postalar, video
dosyalar1 vb.) bilgi kaynaklarini stirdiirmek, diizenlemek ve aramak olarak tamimlar. Tarihsel olarak, icerik
yonetimi kavrami1 kuruluslar tarafindan {istlenilen web icerigini yonetme gabalarindan kaynaklanmistir (Paivarinta
& Munkvold, 2005). ECM kavramu, diiz web igerigi yonetiminin 6tesinde, "tiim 0n yiz (frontend) uygulamalarin
ve cihazlarin arka yiiz (backend) belge/dosya yonetim sistemleri ve veri tabanlar ile ilintilendirilmesi” yontemini
ele alir. ECM yalnizca teknik sistemleri icermez, ayni1 zamanda "bir kurulusun yasam dongiileri boyunca bilgi
varliklarinm yonetmek i¢in ihtiyag duydugu stratejiler, araglar, siiregler ve becerileri" de (Smith & McKeen, 2003)

igerir.

Giinimiiz anlayisina goére, bir WCMS, HTML, XML, PDF gibi web formatlarinda yapilandirilmis igerik
olusturmay1 ve yaymlamayr destekler. Bir WCMS ayrica igerigi gozden gegirmek ve onaylamak, icerigi
arsivlemek ve bazi durumlarda igerigin sUriminl olusturmak icin islevler sunar (Hallikainen, Kivijarvi, &
Nurmimaki, 2002). Bu islevleri kullanarak, 6rnegin yazar, elestirmen ve kullanici gibi farkli ayricaliklara sahip

birkag roll iceren bir editdrluk stirecini uygulamak mimkdnd(r.

Bir WCMS kurumsal web siteleri, ¢gevrimi¢i magazalar veya topluluk portallari olusturmak i¢in kullanilabilir. Bu
sistemlerin olusturulmasi i¢in bir WCMS kullanmanin en biiyiik avantaji, igeriklerin degistirilmesinin herhangi bir
teknik bilgi gerektirmemesi, yani HTML kodunu diizenlemeden yapilabilmesidir. Icerik tipik olarak veri
tabanlarinda saklanir. igerigin yaymlanmasi, degistirilmesi ve kaldirilmasi grafik kullanici ara yiizleri araciligiyla
yapilabilir. Bu roller agisindan bakildiginda, bir WCMS iki ana béliime ayrilabilir: bir 6n yiiz ve bir arka yiz
kismi. On yiiz, tilketicilere mevcut igerigi sunar. On yiiz kullanicilarinim igerigi degistirme veya diizenleme izinleri
yoktur. Bazi durumlarda (bir makaleye yorum goéndermek gibi), 6n yiz kullanicilara 6zel izinler verilebilir.
Yaymlama ve diizenleme, uygulamanin arka yiz kismi araciligiyla yapilir, yazarlar ve gézden gegirenler igin
caligma yeri bu kisimdir. Genel olarak yazarlar, igeriklerini zengin bir metin dizenleyicisi kullanarak girerler.
Diizenleme, CSS veya XSL gibi stil sayfalar1 uygulanarak olusturulur. Bu stil sayfalari, érnegin bir WCMS'in

kurumsal bir tasarima uymasini saglamak i¢in arka yuz kullanicilar tarafindan uyarlanabilir.
WordPress WCMS

Ucretsiz ve agik kaynakl olan WordPress, en fazla tercih edilen 1YS’dir. Ana 6zellikleri sablon sistemi ve eklenti
mimarisidir. Sablonlar, gelistiricilerin bir siteyi sifirdan olusturmak yerine 6nceden tanimlanmis bir yapi lizerine
insa etmelerine olanak tanir. Eklentiler ise araclar1 genisletmek icin ek islevsellik saglar. WordPress'in kuruculart,
en iyi yazihmlarin minimum kurulumla ¢aligmasi gerektigi felsefesiyle hareket etmislerdir. Gelistiricilerin ve
tasarimcilarin zamanlarini site olusturmaya ayirmalart igin araglar1 kullanimi kolay ve sezgisel hale getirmeyi
amaglamislardir. 2005 yilinda logosunun olusturulmasiyla WordPress'in - markalagsmasi  gergeklesmistir.
WordPress 2008'de, Tema Dizini'ni baglatarak kullanicilarin temalar gelistirmesine ve yiiklemesine izin vermistir.

Bu sayede bugiin binlerce Ucretsiz tema mevcuttur. WordPress Vakfi'nin olusturulmast 2010 yilinda
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Wordpress Orneginde IYS Giivenliginin incelenmesi

tamamlanmistir. WordPress'in ticari haklarini elinde tutan sirket Automattic, bazi kurucu katilimcilarin amaglarina
gore temeli olusturmustur. Buradaki amag, onlari sirketten ayri tutmak ve ticari marka koruyucusunun
devralinmasi durumunda suistimal ve seyreltmeyi 6nlemektir. WordPress 2015 yilinda baska 6nemli adimlar daha
atarak, REST API altyapisiyla WordPress cekirdegini birlestirmistir. Bugin WordPress, kendi kendine
barindirilan birgok web sitesinin arka planindaki giigtiir. Mimarisi ¢ogunlukla b2/cafelog yapisinin baglangicina
benzer. Web gelistirme igin sunucu tarafli dili PHP’dir. MySQL ise ag¢ik kaynakli iligkisel bir veri tabani yonetim
sistemidir. Dolayisiyla WordPress oldukga esnek ve 6zellestirilebilir bir yapiya sahiptir.

WordPress Bunyesinde Veri Korumaya Dair Sorunlar, Bulgular ve Degerlendirmeler

Pek cok WCMS hem ergonomik hem de verimli siteler olusturmak i¢in kullanicilara kolayliklar sunar. Ancak bu
web altyapilarinm giivensiz oldugu ve kétl niyetli bilgisayar korsanlar1 igin kolay hedefler olduklar: diistincesi de
hakimdir. Bu noktada cevaplanmasi gereken bazi sorular ortaya ¢ikmaktadir: “Gergekten bu sistemler glivensiz
midir, bu giivensizlikleri ortadan kaldirmak ne kadar miimkiindiir, bu sistemler bilgisayar korsanlar1 i¢in kolay

hedefler midir, siber saldir1 riskleri nelerdir, (6zellikle Web IYS'nin) hangi unsurlar1 gézlemlenmelidir?”

Bir diger problem, IYS platformu kullanicilarinin tipolojisinin on-demand platform sitelere gore daha genis
olmasidir. Bu da kullanicilarin giivenlik uygulamalarma daha az asina oldugu ve 1YS’ye kars1 yapilan saldirilarm
basar1 olasiigimin arttigi anlamma gelir. Giivenlik acisindan bakildiginda, baslica TYS’ler acik kaynak olma
avantajina sahiptir. Giivenlik aragtirmacilari buna erisebilir ve onu test ederler, bu da gilivenlik agiklarmi
belirlemeyi miimkiin kilar. Ancak 6te yandan kotu niyetli bilgisayar korsanlarinin da bu sistemlere erigimi vardir
ve bu da onlarin giivenlik agiklarin1 bulmalarmi ve zafiyetleri istismar etmelerini saglayabilir. Belli bagh IYS’lerin
etrafindaki biiyiik topluluklar, bu sistemlere iglevsellik katan eklentiler (plugin) gelistirirler. Ancak bu durum

eklentilerin entegrasyonu, yapilandirmasi ve bakimi ile ilgili riskleri de beraberinde ortaya ¢ikarmaktadir.

IYS ile iliskili temel risklerden bir digeri gincellemelerdir. Temel 1YS’ler icin ¢ok sayida eklenti, tema vb.
mevcuttur. Dolayisiyla giincellemeler yalmzca IYS siiriimleri icin degil, ayn1 zamanda kullanilan cesitli
eklentilerin ve temalarin siirimleri i¢in de gecerlidir. Yeni giivenlik agiklar1 siirekli olarak bulunmakta ve hemen
bir yama ile diizeltilmektedir. Bu nedenle giincellemeleri miimkiin olan en kisa siirede yiiklemek ve mevcut
yamalari sik sik kontrol etmek gerekir. Bu konuda yasanabilecek bir ihmal, kullanilan sistem tizerinde veri ihlali

yasama riskini ciddi oranda arttiracaktir.

1YS ile ilgili diger biiyiik risk, belirli gelistirmelerle ilgilidir. Cogu IYS tabanli web sitesi, yalnizca yapilandirmaya
degil ayn1 zamanda bir sirket i¢i yazilim gelistirme ekibi veya bir hizmet saglayici tarafindan 6zel olarak
hazirlanmis gelistirmelere de aktarilir. Web IYS belirli gelistirmeler igeriyorsa, bunlar sifirdan (from scratch)

gelistirilen bir siteyle ayni riskleri sunar. Dolayisiyla bu anlamda sorulmasi gereken sorular sunlardir:

e  Gelistiricilerin giivenlik konularmdaki becerileri nelerdir?
e Kullanilan 1YS’de sizma testleri yapilmis midir?

e  Koddaki olasi kusurlar nasil diizeltilebilir?
Ydntem
Aragtirmanm yontemi olarak genel olarak nitel modelden yararlanilmis olup dokiiman analizi ydntemi

kullanilmistir. Dokiiman analizi yontemi, yazili veya basil1 belgelerin igerigini titizlikle ve sistematik olarak analiz
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etmek i¢in kullanilan bir nitel arastirma yontemlerinden bir tanesidir (Wach, 2013). Bu yontem, basta basili ve
elektronik dokiimanlar olmak {izere tiim belgeleri incelemek ve degerlendirmek i¢in kullanilan sistemli bir modeli
ifade etmektedir. Nitel arastirmada kullanilan diger yontemler gibi dokiiman analizi de anlam ¢ikarmak, ilgili konu
hakkinda bir anlayis olusturmak, deneysel bilgi gelistirmek igin verilerin incelenmesini ve yorumlanmasini
hedeflemektedir (Corbin & Strauss, 2008). Dokiimanlar genel olarak aragtirmacinin herhangi bir miidahalesi
olmadan kaydedilmis makaleler, bildiriler, tezler, web sayfalarindaki forumlar ve konu ile ilgili web sayfasinda
yer alan yazilar1 ifade etmektedir. Bu kapsamda, oncelikle literatiir taranmis, konu ile ilgili web sayfalari

incelenmis detayli olarak analiz edilmistir.

Ayrica; Galismada AWS tabanli bir Wordpress Web 1YS ortami1 kurularak, bu sistemleri kullanan kurumlar1 ne
gibi tehlikelerin bekledigi simiile edilmis ve devaminda onerilerde bulunulmustur. icerik ve verileri bekleyen
tehlikeler ele alimmus, verileri korumak ve riskleri en aza indirgemek igin giivenlik stirekliligini saglama anlaminda
neler yapilabilecegi incelenmistir. Calismanim amaci dogrultusunda, 1YS ve Veri Koruma esas alinarak Wordpress
giivenligi incelenmistir. Alinabilecek dnlemlerle ilgili olarak temel bes konu baslig1 ve 21 alt baslik, literattr ve

uzman gorisleri dogrultusunda belirlenmistir. Bunlar;

e Wordpress IYS’nin yonetici bazinda giivenliginin incelenmesi
e Sunucu Ve igerik bazinda giivenligin incelenmesi

e  Wordpress’in yonetim bazinda incelenmesi

o  Protokol ve anahtar bazli incelemeler

e  Yapilandirma erigimleri bazinda guvenlik incelemeleri
Bu temel bes konu baglig1 altinda 21 alt baslik ele alinmustir.

e  Cift dogrulama gercevesinde yonetici paneli girisi
e  Yonetici hesabi login bilgileri giivenligi

e Whp-admin yonetici panel URL’i

e Dosya ve dizin izinleri

e Barindirma giivenligi seviyesi

o Yedekleme cercevesinde inceleme

e Allin One WP Migration

e BackuUpWordpress

e  Veri tabani giivenligi cercevesinde inceleme

e  Servis kesintisi saldirilarina kars giivenlik

o  WordPress siirimil gercevesinde inceleme

e Gincellemeler ve otomatiklestirme

o  Eklentilerde guvenlik incelemesi

o  Gerekli olmayan eklentiler cercevesinde inceleme
e HTTP header cercevesinde inceleme

e  HTTPS kullanim1 ¢ergevesinde inceleme

e Wp-config.php dosyasindaki giivenlik anahtarlar1 bazinda inceleme
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e Baz konfigiirasyon dosyalarina erisim gergevesinde incelenmesi
e Tema diizenleyici kisminin erigim ¢ercevesinde incelenmesi
o Hotlink gergevesinde incelenmesi

e  XML-RPC ozelligi ¢ergevesinde incelenmesi

Bulgular

Wordpress IYS’nin Yénetici Bazinda Giivenliginin incelenmesi
Cift dogrulama gercevesinde yonetici paneli girisi

Parolalar, web'de oturum a¢gmanin standardi olarak kullanilmaktadirlar. Ancak kirilmalar1 mimkinddr. Gacli
parolalar olusturulup bunlar duzenli olarak degistirilse bile, oturum agilan her yerde (sunucu, tarayici Vvs.)
saklanabilir ve bir sunucu / tarayici ihlali ile sizdirabilirler. Bir kisiyi ve dolayisiyla parolasimni tanimlamanin {i¢
yolu vardir: Kim oldugu, nelere sahip oldugu ve neler bildikleri. Parola ile oturum agmak, tek adimli dogrulamadir.
Yalnizca 'neler bildigi ‘ne dayanir. Tki asamali kimlik dogrulama tanim geregi kimliginizi kanitlamak igin yalnizca
bir faktor yerine yukaridaki olast ii¢ faktorden ikisinin kullanildigi bir sistemdir. Pratikte mevcut iki asamali
uygulamalar yine bilinen bir sifreye dayanmaktadir ancak sahip olunan telefon veya bagska bir cihazla da kimlik
dogrulamasi yapilabilir. Giris sayfasina iki faktorli kimlik dogrulama (2FA) modiiliiniin tanitilmasi énemli bir
giivenlik énlemidir. Bu durumda, kullanici iki farkli bilesen i¢in oturum agma ayrintilarini saglamak zorunda kalir.
Web sitesi sahibi bu ikisinin ne olduguna karar verir. Normal bir parola ve ardindan gizli bir soru, gizli bir kod,
bir dizi karakter veya daha popiler olan ve telefona bir kod gonderen Google Authenticator gibi uygulamalar
olabilir. Bu sekilde, siteye yalnizca telefonun sahibi olan kisi giris yapabilecektir. Bu sayede glvenlik bir Gst

seviyeye taginmis olur (WordPress, 2021a).
Yonetici hesabt login bilgileri giivenligi

Brute Force saldirilar, bir siteye illegal erisim saglamak i¢in en basit yontemlerden biridir. Kullanici adlarini ve
parolalarini sisteme girene kadar tekrar tekrar denemek iizere tasarlanan bu saldirt yontemi, 123456 gibi zayif
sifreler ve admin gibi bilinen kullanict adlarinin kullanildig: giris bilgilerinde ¢ok basarili olabilir. Kisacasi, bu
saldirt herhangi bir web sitesinin giivenligindeki en zayif halkaya yani insana yapilan bir saldiridir. Piyasadaki her

web uygulamasina yapilabilir ancak populer olan WordPress, daha sik saldiriya ugramaktadir.

Saldirilarin ¢ogu, WordPress'in ilk stirimlerinin varsayilan olarak ayarlanmasi nedeniyle kullanicilarm admin
kullanict adin1 kullandig1 varsayarak yapilir. Dolayisiyla ilk yapilacak islerden biri, bu kullanici adi yerine yeni
bir hesap olusturmak, tim gonderileri o hesaba aktarmak ve admini tamamen silmektir. Kullanic1 adini1 degistirmek
icin Change Username eklentisi de kullanilabilir. Parolanin amaci, diger insanlarin tahmin etmesini ve bir brute
force saldirisinin basarili olmasini zorlastirmaktir. Giivenli parolalar olusturmak igin kullanilabilecek bir¢ok
otomatize parola olusturma araci mevcuttur. WordPress ayrica, sifreyi degistirirken gosterilen bir sifre giicii olgere
sahiptir. Olusturulan parolanin yeterli oldugundan emin olmak i¢in bu ara¢ kullanilabilir. Kullanicilar1 giiglii
parolalar olusturmaya zorlamak i¢in Force Strong Password eklentisini kullanilabilir. Bir parola segerken

kagimilmasi gerekenler:

1. Gergek ad, kullanicr adi, sirket adi veya web sitesi adiyla ilgili herhangi bir degisiklik.
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2. Herhangi bir dilde bir sozlukten bir kelime.
3. Kisa bir parola.

4. Sadece sayisal veya yalnizca alfabetik parola.
Wp-admin yonetici panel URL’i

Bazen belirsizlige dayali popiiler WordPress guvenlik stratejisi site icin etkili olabilir. Saldir1 ihtimalini azaltmak
icin bilgisayar korsanlarinin tahmin edebilecegi arka kapilarin bulunmasi zor hale getirilmelidir. Bu noktada
WordPress giris ve yonetici alaninin gizlenmesi ve kilitlenmesi, giivenligi artiracaktir. Bunun i¢in varsayilan wp-
admin oturum agma URL'i degistirilmeli ve oturum a¢ma girisimleri simirlandirilmalidir. Varsayilan olarak,

WordPress sitesi yonetici giris URL'i herkesin bilebilecegi sekliyle domain.com/wp-admin dir.

Yonetici, giris URL'ini degistirmek i¢in ticretsiz WPS Hide Login veya Perfmatters eklentisini kullanabilir. Her
iki eklentinin de basit bir girig alan1 vardir. URL’1 segerken bir botun veya scriptin tarayabilecegi herhangi
ongorilebilir bir dizinde yer alabilecek bir isim secilmemelidir (Duo, 2021). Bu ¢6zim, illegal giris denemelerinin
azaltilmasina yardimci olur. EK olarak giris sayisini smirlandirmak da etkilidir. Cerber Limit Login Attempts
oturum agma girisimlerini, Kilitleme srelerini ve IP kara- beyaz listelerini yonetmek i¢in kullanilan, etkili ve
Ucretsiz bir eklentidir. Bagka bir basit alternatif de yine Ucretsiz Login Lockdown eklentisidir. Login LockDown,
zaman damgasi ve IP si ile birlikte basarisiz olan her oturum agma girisimini kaydeder. Belirli bir IP araligindan
kisa bir siirede belirlenen bir sayinm istiinde deneme yapilirsa, 0 IP araligindan gelen tim istekler devre disi
birakilabilir. WPS Hide eklentisi ile de uyumludur.

Sunucu ve Igerik Bazinda Giivenligin incelenmesi
Dosya ve dizin izinleri

WordPress, cesitli dosyalarin web sunucusu tarafindan yazilabilir olmasma izin verir. Bu durum bazi islevsel
Ozellikler kazanmasinm saglar. Ancak, dosyalara yazma erisimi vermek ozellikle paylasimli ortamlarda risk
tasimaktadir. Yapilmasi gereken yazma erisimi verilmesi gereken yerlerde kisitlamalari gevsetip diger durumlarda
olabildigince sinirlandirmaktir. Dosya yiklemek benzeri eylemlerde ise daha az kisitlamali klasorler
olugturulmahdir. Dogal olarak yonetici hesabimin tUm dosyalara yazma izni olmalidir. Ayni zamanda
WordPress'ten yazma erisimi gereken dosyalarda, web sunucusu tarafindan yazilabilir durumda olmalidir. S6z
konusu dosyalar eger barindirma kurulumu gerektiriyorsa, web sunucusu tarafindan kullanilan kullanici hesabina

ait olmalidir (Wright, 2019). Ornek bir olas1 izin semasi asagida belirtilmistir:

/WordPress Kok Dizini: Eger .htaccess digindaki tiim dosyalar sadece kullanici hesabiniz tarafindan yazilabilir

durumdaysa WordPress, sizin i¢in yazma kurallarin1 otomatik bir sekilde yeniden olusturabilir.

/wp-admin/ - WordPress Yonetim Alani: Bu alandaki dosyalar sadece kullanici hesabi tarafindan yazilabilir

durumda olmalidir.

/wp-includes/ - WordPress Uygulama Mantiginin Ilgili Kismi: Bu alandaki dosyalar sadece kullanici hesabi

tarafindan yazilabilir durumda olmalidir.

/wp-content/ - Kullanici Tarafindan Saglanan Igerik: Kullanic1 hesabina ek olarak ihtiyag duyulan durumlarda web

sunucusu islemi tarafindan da yazilabilir olmalidir.
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/Wp-content/ i¢inde su dizinler bulunmaktadir:

/wp-content/themes/ - Tema dosyalari: Yerlesik tema diizenleyicisi kullanilmak istenirse, tim dosyalarin web
sunucusu islemi tarafindan yazilabilir olmasim gerekir. Eger istenmezse sadece kullanici hesabinin yazma yetkili

olmasi yeterlidir.

/wp-content/plugins/ - Eklenti Dosyalari: Bu alandaki dosyalar sadece kullanici hesabi tarafindan yazilabilir

durumda olmalidir.

/wp-content/ ile mevcut olabilecek diger dizinler, hangi tema ya da eklenti gerektiriyorsa ona gére belgelenmelidir

ve izinler ona gore degistirilebilir.

Sunucuya shell erigimi varsa asagidaki komutla dosya izinlerini 6zyinelemeli (recursive) olarak degistirebilir:
Dizinler igin: find /wordpress/kurulum/ dizinin/yolu/ -type d -exec chmod 755 {} \;

Dosyalar icin: find /wordpress/kurulum/ dizinin/yolu/ -type f -exec chmod 644 {3} \;

WordPress'e otomatik giincelleme yapmasi sdylendiginde tiim dosya islemleri web sunucusunun kullanicisi olarak
degil dosyalarin sahibi olan kullanici olarak gerceklestirilir. Tiim dosyalar 0644 olarak ayarlanmigtir ve tim
dizinler 0755 olarak ayarlanmistir ve yalnizca kullanici tarafindan yazilabilir ve web sunucusu déhil herkes

tarafindan okunabilir.
Barindirma Qiivenligi seviyesi

WordPress giivenliginde site yonetim panelini erisimlere kisitlamaktan ¢ok daha fazlasi yapilabilir. WordPress'i
kendi VPS'inde (Virtual Private Server) barindiranlarin gerekli 6nlemleri almak icin yeterli teknik bilgiye sahip
olmas1 gerekir. Yeterli teknik bilgiye sahip olmadan tasarruf etme amagli sistem yoneticisi olmaya ¢aligmak kotit
bir fikirdir. Sunucu sikilagtirma (server hardening), bir WordPress ortaminin giivenligini siirdiirmenin anahtaridir.
WordPress sitelerini barindiran BT altyapisinin hem fiziksel hem de sanal karmagik tehditlere kargt savunma
yapabilmesini saglamak i¢in birden fazla donanim ve yazilim diizeyinde giivenlik onlemi katmani gerekir. Bu
nedenle WordPress barindiran sunucular en glincel isletim sistemi ve giivenlik yazilimlariyla giincellenmeli, ayrica
giivenlik aciklar1 ve kotii amagh yazilimlara karsi kapsamli bir sekilde test edilmeli ve taranmalidir. Sunucu
diizeyinde giivenlik duvarlar1 ve izinsiz giris tespit sistemleri (IDS) WordPress'i sunucuya yiklemeden once,
WordPress kurulumu ve web sitesi olusturma asamalarinda bile iyi korunmasini saglamak i¢in hazir ve aktif
olmahdir. Ek olarak WordPress igerigini korumak amaciyla makineye yiiklenen her yazilim, optimum performansi
strdirmek icin glincel veri tabani yonetim sistemleriyle de uyumlu olmalidir. Hassas igerigi kotii niyetli davetsiz
misafirlerden gizlemek i¢in sunucular giivenli ag iletisimi ve dosya aktarim protokolleri (FTP yerine SFTP gibi)

kullanacak sekilde yapilandirilmalidir (WPBeginner, 2021a).
Yedekleme ¢ercevesinde inceleme

Giivenilir yedeklemeler i¢in veri biitiinliigli cok dnemlidir. Yedeklemeyi sifrelemek, her yedekleme dosyasi igin
bagimsiz bir MD5 hash kaydi tutmak ve/veya salt okunur medyaya yedekleme yerlestirmek, verilerin
degistirilmedigine dair giiveni artirir. Saglam bir yedekleme stratejisi icin WordPress kurulumunun tamamina
(¢ekirdek dosya ve veri tabami dahil) ait anlik gorintiiler, dizenli olarak giivenilir bir konumda tutulmalidir

(WordPress, 2021b). Haftalik anlik goriintiiler olugturan bir sitenin giivenligi, 6rnegin 1 Subat'ta ihlal edilirse,
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ancak guvenlik ihlali 12 Subat'a kadar tespit edilmezse; site sahibinin, siteyi yeniden olusturmasina yardimci
olabilecek yedeklemeler tehlikeye atilmig olur.

All in One WP Migration

WordPress admin paneli eklentiler kismindan aranarak yiklenebilir. All In One WP Migration manuel olarak site
yedeginin kisa bir siirede alinmasmi ve yine hizli bir sekilde geri yiiklenebilmesini saglayan kullanish, iyi

derecelendirilmis ve yiiksek kullanima sahip bir eklentidir.
BackUpWordpress

BackUpWordPress, web sitesini otomatik olarak yedeklemek igin Ucretsiz ve guclu bir eklentidir.
BackUpWordPress, veri tabani ve tiim dosyalar dahil olmak tizere sitenin tamamini, belirlenen zamanlamaya gore
yedekleyecektir. Geri ylikleme islemini ¢aligtirmadan once veri tabaninin ve dosyalarm local yedegi olusturulmak

istenirse, geri yiikleme ¢alistirildiginda dnceki siiriimiin geri alinamayacagi goz 6niinde bulundurulmalidir.
Veri tabam giivenligi ¢ercevesinde inceleme

WordPress veri tabaninda giivenligi iyilestirmek i¢in yapilmasi gereken birkag farkl islem vardir. Birincisi, akilli
bir veri tabani adi kullanmaktir. Ornegin site wordpresssite.com olarak adlandirilmigsa, varsayilan olarak
WordPress veri tabani biiyiik olasilikla wp_wordpresssite olarak adlandirilir. Veri taban1 adin1 daha belirsiz bir
adla degistirmek, bilgisayar korsanlarmm veri tabani ayrintilarini tanimlamasini ve bunlara erigmesini
zorlastiracaktir. ikincisi, farkli bir veri tabam tablosu éneki kullanmaktir. Varsayilan olarak WordPress wp
onekini kullanir (CodelnWP, 2021). Bunu 6rnegin 34xw_ gibi bir 6nekle degistirmek ¢ok daha giivenli olabilir.
WordPress kurulumda bir tablo 6neki sorar. Mevcut kurulumlarda WordPress tablo 6nekini degistirmenin yollari
da vardir. Blog gonderileri gonderme, medya dosyalarini yiikkleme, yorum génderme, yeni WordPress kullanicilar
olusturma ve WordPress eklentileri yiikleme gibi normal WordPress islemleri icin MySQL wveri tabani
kullanicisinin yalnizca MySQL veri tabanina veri okuma ve yazma (SELECT, INSERT, UPDATE, DELETE...)
ayricaliklarina ihtiyaci vardir. Bu nedenle, DROP, ALTER ve GRANT gibi diger veri tabani yapisi ve yonetim
ayricaliklari iptal edilebilir. Bu tiir ayricaliklari iptal etmek, sikilagtirma politikalarini da iyilestirmis olur.

Servis kesintisi saldirilarina karsi glivenlik

Belki de diger zafiyetlerin hepsinden en tehlikelisi olan DoS giivenlik agigi, web site sunucusunun isletim
sistemlerinin bellegini agmak i¢in koddaki agikliklar1 ve hatalar1 kullanir. Bilgisayar korsanlari, DoS saldirilari ile
WordPress yaziliminin eski ve hatali siiriimlerini kullanarak milyonlarca web sitesini tehlikeye atmakta ve bu
sayede milyonlarca dolar para elde etmektedirler. Mali olarak motive olmus siber suglularin kiigiik sirketleri hedef
alma olasiliklar1 daha diisiik olsa da, biiyiik isletmelere saldirmak i¢in botnet aglari olustururken eski savunmasiz

web sitelerini hedef alma egilimindedirler (Hughes, 2021).

WordPress yaziliminin en son siiriimleri bile yiiksek profilli DoS saldirilarina karsi kapsamli bir sekilde savunma
yapamaz ancak giincel bir WordPress striminid kullanmak, en azindan biiyiik ¢apli kurumlar ve gelismis siber
suclular arasinda gerceklesen saldirilarda kullanilmamak igin yardimer olacaktir. 21 Ekim 2016 tarihinde
gergeklesen ve DNS DDoS saldirist nedeniyle internet'in diinya gapinda kesildigi giin gostermistir ki site

giivenligini artirmak igin {ist seviye bir DNS saglayicist kullanmak da ¢ok énemlidir.
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Wordpress’in Yonetim Bazinda incelenmesi
WordPress stirimi gercevesinde inceleme

WordPress stirlimiinii gizlemek, WordPress giivenligi noktasinda alinmasi gereken bir diger 6nemli dnlemdir.
Guncel olmayan bir WordPress kurulumunun calistirilmast ve bunun disaridan goriilmesi risk olusturabilir.
Varsayilan olarak WordPress siirtimii sitenin kaynak kodunun bagliginda goriintir. Asagidaki kodun WordPress

temasinin functions.php dosyasina eklenmesi sirimi bilgisinin kaldirilmast igin yeterlidir (Abela, 2020).

function remove_wp_version_rss() {

return”;} add_filter('the_generator','remove_wp_version_rss");

WordPress sirimini gizlemeye olanak taniyan Perfmatters gibi eklentiler de kullanilabilir. Stirim bilgisi her
WordPress suriminde bulunan varsayilan readme.html dosyasinda da goézukir. Dosya kurulumun
wordpressdomainim.com/ readme.html kok dizininde bulunur. Bu dosya FTP yoluyla silinebilir. WordPress 5.0

veya Ustlinde, stiriim numarast artik bu dosyada yer almamaktadir.
Guncellemeler ve otomatiklestirme

WordPress giivenligini saglamlastirmanin bir bagka énemli yolu da her zaman giincel tutmaktir. Buna WordPress
cekirdegi disinda eklentiler ve temalar da dahildir. Bunlar igin ¢ogu zaman giivenlik gelistirmeleri ve hata
diizeltmeleri nedeniyle giincelleme yayimlanir. WordPress yazilimmnin ve eklentilerinin eski siiriimlerini ¢aligtiran
milyonlarca igletme hala mevcuttur. Giincelleme yapmama sebebi ise genelde "Giincelleme sonrasi site
bozulabilir. Temel degisiklikler ortadan kalkabilir. X eklentisi ¢alismayabilir. Giincelleme ile gelen yeni isleve
ihtiya¢ duyulmaz" seklindedir. Aslinda, web siteleri gogunlukla eski WordPress siirimlerindeki hatalar nedeniyle
bozulur. Temel degisiklikler, WordPress ekibi ve ilgili riskleri anlayan uzman gelistiriciler tarafindan asla tavsiye
edilmez. WordPress giincellemeleri cogunlukla, en son eklentileri ¢alistirmak i¢in gereken ek islevsellikle birlikte
sahip olunmasi gereken giivenlik yamalarini igerir. Eklenti giivenlik aciklar1 bilgisayar korsanlar1 igin bilinen giris
noktalarinin % 55,9'unu temsil etmektedir. WordFence sirketi, saldirilarin kurbani olan 1000'den fazla WordPress
site sahibiyle yaptiklar1 bir caligmada bu bulguya ulasmistir. Dolayisiyla bu kurbanlardan biri olmamak igin
eklentileri de gincellemek 6nemlidir. Ayrica, yalnizca giivenilir eklentileri yiiklemek gerekmektedir. Thmal
edilmis WordPress eklentileri ve temalar1 kesinlikle kullanilmamalidir. Clinki gelistirilmesi ihmal edilmis kodun
hangi agikliklar1 icerebilecegi asla bilinemez (Holcombe, 2021). Bu da sitenin saldirtya ugrama riskini arttirir.
Herhangi bir kotii amagh yazilim tiirii tespit etmek adina bir eklenti veya temanin dosyalarini taramak igin
VirusTotal gibi ¢evrimi¢i bir tarama araci kullanilabilir. Cekirdek, WordPress panosundaki "Gincellemeler"
kismindan glncellenebilir veya en son siriim indirilerek SETP araciligiyla yiiklenebilir. WordPress eklentilerini
glincellemek de slrim giincellemeye gok benzer bir islemdir ve panelden yapilabilir. Ayni sekilde bir eklenti
manuel olarak da glincellenebilir. Eklenti gelistiricisinden veya WordPress'ten en son siirtim eklenti indirilip /wp-
content/plugins dizinine SFTP yoluyla yiklenebilir. Eklentilerin "Son Guncelleme" tarihine ve kag
derecelendirmeye sahip olduguna mutlaka bakilmalidir. WordPress ayrica bir siiredir giincellenmemis ¢ogu

eklentinin iistiinde bir uyar1 igerir. Eklenti indirilirken buna da dikkat etmek gerekir.
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Eklentilerde glvenlik incelemesi

WordPress sitesinin daha iyi korunmasma yardimci olacak birgok islevsel eklenti mevcuttur (Jackson, 2021).

Bunlardan birkag¢1 asagida verilmistir:

Sucuri Security
iThemes Security
WordFence Security
WP fail2ban
SecuPress

Yukaridaki bu eklentilerin baz tipik dzellikleri ve kullanimlar1 sunlardir:

Kullanici profilleri olusturulurken giiglii parolalar olusturmaya zorlama

Parolalarin siiresinin dolmasini ve diizenli olarak sifirlanmasina zorlama
Kullanicr iglemlerinin giinliik log kayitlarmin tutulmast

WordPress glvenlik anahtarlarin1 kolayca glincellenmeye imkan sunma
Kot Amagli Yazilim Taramast

iki faktorlii kimlik dogrulama

reCAPTCHA kullanimi

WordPress giivenlik duvarlari

© o N o o b~ w DR

IP beyaz listesi ve kara listesi

[N
©

Dosya degisiklik log kayitlart

[EEN
[EEN

. DNS degisikliklerini izleme

[N
N

. Kot amach aglari engelleme

13. Ziyaretcilerle ilgili WHOIS bilgilerini gortntiileme

Birgok giivenlik eklentisinin i¢erdigi ¢ok onemli bir diger 6zellik de checksum aracidir. Bunun anlami WordPress
kurulumunun incelenip cekirdek dosyalarda degisiklik yapilip yapilmadiginin API araciligiyla dogrulanmasidir.
Bu dosyalardaki herhangi bir degisiklik bir saldiriya isaret edebilir. Checksum aracini ¢aligtirmak igin WP-CLI da
kullanilabilir. Bir bagka islevsel eklenti WP Security Audit Log eklentisidir. WordPress multisite veya multi-
author siteler tizerinde c¢alisanlar i¢in ¢ok kullaniglidir. Kullanicr iiretkenliginin saglanmasma yardimci olur ve
yoneticilerin girisler, sifre degisiklikleri, tema degisiklikleri, widget degisiklikleri, yeni yayin olusturma,
WordPress giincellemeleri vb. gibi degisen her seyi gormesini saglar. Ayrica e-posta bildirimleri, kullanici

oturumlar1 y6netimi, arama ve raporlar gibi ek fonksiyonlara da sahiptir.
Gerekli olmayan eklentiler gercevesinde inceleme

Fazla eklentiler isi olmasi gerekenden daha zor ve karmagsik hale getirebilir. Cok sayida gerekli eklentiye sahip
olmanin yanls bir tarafi olmasa da fazla kaynak kullanan ¢ok sayida eklentiye sahip olmak bir sorun haline
gelebilir. Fazladan HTTP istekleri eklemek web sitesinin ylklenme hizini yavaglatabilir. EK olarak ¢ok fazla
eklentiye sahip olmak dikkati dagitir ve esas odaklanilmasi gereken konudan yani sistem iyilestirmesinden

uzaklagtirir.
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Protokol ve Anahtar Bazh incelemeler
HTTP header cercevesinde inceleme

WordPress’te giivenligi arttrmak adma yapilabilecek bir diger islem, HTTP glvenlik bagliklarini (header)
kullanmaktir. Tarayiciya sitenizin igerigini islerken nasil davranmasi gerektigini bildirir ve ekseriyetle web
sunucusu diizeyinde yapilandirilir. Birgok degisik HTTP giivenlik bashg bulunur. En 6nemlileri asagida
belirtilmistir (Ray, 2018):

Content Security Policy
X-XSS Protection

Strict Transport Security
X-Frame Options

Public Key Pins
X-Content Type

Chrome devtools araci yardimiyla, site ilk yanitindaki bagliga bakarak, WordPress sitesinde hangi basliklarin
caligtig1 kontrol edilebilir. Mevcutta kullanilmakta olan giivenlik header’lar1 ise Scott Helme’nin ticretsiz olan
securityheaders.io araciyla bulunabilir.  HTTP giivenlik header'larini  uygularken bunun WordPress
subdomainlerini (alt domain) nasil etkileyebilecegini unutmamak énemlidir. Ornegin Content Security Policy

baslig1 eklenir ve erigsimi domainlere gore kisitlanirsa, alt domainlerin de eklenmesi gerekir.
HTTPS Kullanimi ¢ergevesinde inceleme

WordPress giivenligini saglamanin en dnemli yollarindan biri, bir SSL sertifikas1 yiikklemek ve siteyi HTTPS
tizerinden c¢alistirmaktir. HTTPS protokolil, web uygulamasinin ya da tarayicinin web sitesine giivenli bir sekilde

baglanmast i¢in olusturulan bir mekanizmadir (WPBeginner, 2019b).

SSL sadece kredi kartlar1 ile islem yapildiginda gereklidir algis1 kesinlikle dogru degildir. Sitenin hangi islevleri
yerine getirdigine bakilmaksizin SSL sertifikasi kesinlikle kullanilmalidir. Birgok hosting servis saglayicisi da
Let's Encrypt gibi araclarla ticretsiz SSL sertifikalar1 sunarlar. HTTPS kullanmanin neden 6nemli olduguna dair

birka¢ nedeni asagida verilmistir:
1. Glivenlik

Sifreli bilgi akis1 ve giivenli giris garantisi sagladigindan dolay1 SSL sertifikas1 Web siteleri i¢in énemlidir. SSL’in
saglamig oldugu HTTPS protokolii siteye erisim yapilirken girilen login bilgilerini iki taraf (tarayici-sunucu)
arasinda sifreli olarak gonderir. Bu sekilde bilgiler, hackerlarin man in the middle (MITM) tlirl gibi saldirilarina

kars1 korunmus olur.
2. SEO (Search Engine Optimization )

Google, HTTPS protokoliiniin kullanimmni siralama faktorii olarak degerlendirmektedir. Dolayisiyla HTTPS

kullanim1 6nemli olup siralamada yukarilara ¢ikmak icin kesinlikle katki saglar.

3. Guvenilirlik
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HTTPS protokol ile siteye girildiginde tarayicilarin sol tarafinda yesil bir simge belirmesi, mevcut sitedeki bilgi
aligverisinin SSL sertifikasiyla sifrelenerek guvenli halde gergeklestirildigini ifade eder. Giuniimizde kullanicinin
giiven duymasi adina kiigiikk farklarin bile biiylik etki yaratabildigi g6z 6nlnde bulunduruldugunda, SSL

sertifikasinin kullanimi da giin gectik¢e 6nem kazanmaktadir.
4. Referans Veri Kaybi

Google tarafindan HTTPS’den HTTP protokoliine, link referanslar1 ve veri aligverisleri net bir sekilde aktarim

yapilmamaktadir. Eger referans lizerine kurulu bir sistem planlaniyorsa HTTPS protokolii mutlaka kullanilmalidir.
5. Tarayicilarda “Bu Site Giivenli Degildir” Uyarilari

Hemen hemen tiim tarayicilarda HTTPS protokolii kullanilmayan siteler not secure (giivenli olmayan) seklinde
isaretlenmektedir. Bu durum kullanicinmn siteye girmesini engellemektedir. Ozellikle Google Chrome 68 (istii
stiriimlerde aktiflesen bu uyar1, HTTP protokolini kullanarak siteye baglanti kurmak isteyen kullanicilarin girigini

sekteye ugratmaktadir.
6. Performans

HTTPS protokoluni kullanan siteler HTTP/2 teknolojisinin avantajlarindan faydalanarak ¢ok daha hizli agilis

hizina ulasabilirler.
Wp-config.php dosyasindaki guvenlik anahtarlar: bazinda inceleme

WordPress glivenlik anahtarlar1 (security key), kullanicinin gerezlerinde depolanan bilgilerin sifrelenmesini
iyilestiren bir dizi rastgele degiskendir. WordPress 2.7'den bu yana kullanilan 4 farkli anahtar vardir:
LOGGED_IN_KEY, SECURE_AUTH_KEY, NONCE_KEY ve AUTH_KEY (Belani, 2019). WordPress
kuruldugunda bunlar rastgele olusturulur. Dolayisiyla rastgele olugturulan bu anahtarlar1 degistirmek 6nemlidir.
Bununla birlikte birden fazla sirim gegisi yapildiysa veya bagka birinden site satin alindiysa, yeni anahtarlar
olusturmak Onerilmektedir. WordPress, rastgele anahtar olusturmak i¢in kullanabilecek Ucretsiz bir araca da

sahiptir. Bu aragla olusturulacak yeni anahtar ile Wp-config.php dosyas: glincellenebilir.
Yapilandirma Erisimleri Bazinda Giivenlik Incelemeleri
Bazi konfiglirasyon dosyalarmma erigim gercevesinde incelenmesi

WordPress sitelerinin ¢ogunun kok (root) dizininde bir .htaccess dosyasi bulunur. Giiglii bir yapilandirma dosyasi
olan bu dosya, dizin taramasini devre dis1 birakmak, yonetici alanini parolayla korumak, SEO dostu bir URL yapisi
olugturmak ve benzeri iglemler i¢in kullanilir. Bu dosya varsayilanda WordPress web sitesinin root dizinindedir.

Ancak istenirse icteki WordPress dizinlerinde de olusturulabilir ve kullanilabilir.

Bir .htaccess dosyasi olusturulmasi, bu dosyanin /wp-include/ ve /wp-content/uploads/ dizinlerine yiiklenmesi,
web sitesini backdoor (arka kap1) erisim dosyalarmdan korur. Ornegin Notepad benzeri bir program yardimryla
olusturulan .htaccess adinda bos bir dosyanin igine konfigiirasyon dizinlerine digaridan erisimle ilgili asagidaki
kod girilir ve ilgili dosya WordPress sunucusunun /wp-include/ ve /wp-content/uploads/ klasorlerine yiiklenirse,

bu dizinlerde kontrolsiizce bir PHP dosyasinin galigmasi engellenecektir (WPBeginner, 2017c).

<Files *.php>
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deny from all

</Files>
Tema duzenleyici kisminin erigim gergevesinde incelenmesi

Birgok WordPress sitesinin birden fazla kullanicisi ve yoneticisi vardir ve bu da WordPress giivenligini daha
karmasik hale getirmektedir. Yazarlara veya katkida bulunanlara yonetici erisimi saglamak dogru olmayan bir
uygulamadir. Ancak bircok sitede yapilan bir uygulamadir. Kullanicilara higbir seyi bozmamalari igin dogru rolleri
ve izinleri vermek onemlidir. Bundan dolayi, WordPress'teki Goriiniim ve Tema diizenleyicisini devre disi
birakmak faydali olabilir.

Goriinim Duzenleyicisinde bir seyleri diizenlemek yerine dosyay: yerel olarak diizenlemek ve SFTP yoluyla
yiiklemek ¢ok daha giivenilirdir. En dogru uygulama sekli ise bu gibi islemlerin 6nce bir gelistirme ortaminda test
edilmesidir. WordPress sitesi saldiriya ugrarsa saldirganlarin ilk yapacagi muhtemel islem, GOrinum
Diizenleyicisi araciligiyla bir PHP dosyasini veya temasini diizenlemektir. Bu sekilde sitede hizli bir gekilde kotu
amaglh kod ¢alistirilabilirler. Saldirganlarin, kontrol panelinde buna erisimlerinin olmamasi, saldirilar1 bir nebze
onlemeye yardimei olabilir. Tiim kullanicilarin edit_themes, edit_plugins ve edit_files yetkilerini kaldirmak igin

asagidaki kod wp-config.php dosyasina yerlestirebilir (Bogdanovic, 2020):
define('DISALLOW_FILE_EDIT', true);
Hotlink cercevesinde incelenmesi

Hotlinking, internetteki herhangi bir yerden kullanilan gorsel URL'inin dogrudan sitede kullaniimasidir. Bu
durumda gorsel orijinal konumundan gosterilir. Hotlinked sitenin bant genisliginin kullanilmasi ¢ok biiyiik bir

sorun olarak gorulmese de ¢ok fazla bant genisligi ciddi bir maliyet olusturabilir (Aslam, 2019).
Apache Sunucuda Hotlink Onleme: Apache sunucuda .htaccess dosyasina alttaki kod eklenerek engellenebilir.

RewriteEngine on

RewriteCond %{HTTP_REFERER} "$

RewriteCond%{HTTP_REFERER} "“http(s)?://(www\.)?domaininiz.com [NC]
RewriteRule\.(jpgljpeg|pngl|gif)$ http://dropbox.com/hotlink-placeholder.jpg [NC,R,L]

Koddaki ikinci satir, dogrudan resme baglanmasina izin verilen siteyi tanimlar. Eger birden ¢ok siteye izin

verilmek istenirse ilgili satir cogaltilarak yonlendiren degistirilebilir.

NGINX Sunucuda Hotlink Onleme: Hotlinking isleminin NGINX sunucuda onlenmesi asagidaki kodun

yapilandirma dosyasina eklenmesi ile miimkiindr.

location ~ .(giflpng|ipe?9)$ {

valid_referers none blocked ~.google. ~.bing. ~.yahoo domaininiz.com *.domaininiz.com;
if ($invalid_referer) {

return 403;

3

Resimler bir CDN'den sunuluyorsa, CDN'ler i¢in kurulumlar farkl: olacaktir.
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XML-RPC 6zelligi gergevesinde incelenmesi

Son yillarda XML-RPC, brute force saldirilart i¢in giderek daha biiyiik bir hedef haline gelmistir. Bu protokoliin
arka plandaki 6nemli 6zelliklerinden biri de tek bir istekte birden ¢cok fonksiyonu calistirmak igin system.multicall
fonksiyonunun kullanabilmesidir. Bu durum uygulamanin bir HTTP istegi iginde birden fazla komut
gegirebilmesini saglayan kullanigli bir islevdir. Ama kétii niyetli kullanimi da miimkiindiir. Bu durumda dogru
olan, ihtiya¢c olmayan yerde devre dist birakilmasidir. Ornegin XML-RPC kullanan Jetpack eklentisinde,
kullanicilarin ¢ogu bu fonksiyona ihtiyag duymaz. XML-RPC’in web sitesinde ¢alisip ¢alismadigt XML-RPC
Validator araciligiyla 6grenilebilir (Bartley. 2020). WordPress sitesi bunun tizerinden g¢aligtirildiginda XML-RPC
etkin degilse bir hata mesaji almacaktir. Ozelligi tiimden devre dis1 birakmak istenirse iicretsiz olan Disable XML-

RPC veya Premium Perfmatters eklentisi kullanilabilir.

Tartisma ve Sonug

Web'de oturum agmanin standardi olarak parolalar kullanilmaktadirlar. Giris sayfasina iki faktorli kimlik
dogrulama (2FA) modiiliiniin tanitilmas1 dnemli bir giivenlik dnlemidir. Bu durumda, kullanicr iki farkli bilesen

icin oturum a¢gma ayrintilarini saglamak zorunda kalir.

Brute Force saldirilar, bir web sitesinin giivenligindeki en zayif halkaya yani insana yapilan bir saldiridir.
Piyasadaki her web uygulamasina yapilabilir ancak popiiler olan WordPress, daha sik saldiriya ugramaktadir.
Saldirilarin ¢ogu, WordPress'in ilk siiriimlerinin varsayilan olarak ayarlanmasi nedeniyle kullanicilarin admin
kullanict adin1 kullandigini varsayilarak yapilir. Dolayisiyla ilk yapilacak islerden biri, bu kullanict adinin yerine

yeni bir hesap olusturmak, tiim gonderileri o hesaba aktarmak ve admini tamamen silmektir.

Saldir1 ihtimalini azaltmak igin bilgisayar korsanlarmin tahmin edebilecegi arka kapilarin bulunmasi zor hale
getirilmelidir. Bu noktada WordPress giris ve yonetici alaninin gizlenmesi ve kilitlenmesi, giivenligi artiracaktir.

Bunun i¢in varsayilan wp-admin oturum agma URL'i degistirilmeli ve oturum agma girisimleri sinirlandirilmalidir.

WordPress, c¢esitli dosyalarin web sunucusu tarafindan yazilabilir olmasina izin verir. Bu durum bazi islevsel
ozellikler kazanmasini saglar. Ancak, dosyalara yazma erisimi vermek oOzellikle paylasimli ortamlarda risk
tasimaktadir. Yapilmasi gereken yazma erisimi verilmesi gereken yerlerde kisitlamalar1 gevsetip diger durumlarda
olabildigince snirlandirmaktir. Bir WordPress ortamimin giivenligini siirdiirmenin anahtaridir. Bu nedenle
WordPress barindiran sunucular en giincel isletim sistemi ve giivenlik yazilimlariyla giincellenmeli, ayrica

giivenlik agiklart ve kotli amachi yazilimlara karsi kapsamli bir sekilde test edilmeli ve taranmalidir.

Giivenilir yedeklemeler igin veri biitiinliigli ¢ok énemlidir. Yedeklemeyi sifrelemek, her yedekleme dosyasi i¢in
bagimsiz bir MD5 hash kaydi tutmak ve/veya salt okunur medyaya yedekleme yerlestirmek, verilerin
degistirilmedigine dair giiveni artirir. Varsayilan olarak WordPress veri tabani biiyiik olasilikla wp wordpresssite
olarak adlandirilir. Veri tabani adin1 daha belirsiz bir adla degistirmek, bilgisayar korsanlarmin veri tabani

ayrintilarini tanimlamasini ve bunlara erismesini zorlastiracaktir.

WordPress yaziliminin en son siiriimleri bile yiiksek profilli DoS saldirilarina karsi kapsamli bir sekilde savunma
yapamaz. Ancak giincel bir WordPress siiriimiinii kullanmak, en azindan biiyiik ¢capli kurumlar ve gelismis siber
suglular arasinda gergeklesen saldirilarda kullanilmamak igin yardimer olacaktir. WordPress siiriimiinii gizlemek,

WordPress giivenligi noktasinda alinmasi gereken bir diger dnemli 6nlemdir. WordPress siirimiini gizlemeye
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olanak taniyan Perfmatters gibi eklentiler kullanilabilir. WordPress'ten en son siirim eklenti indirilip /wp-
content/plugins dizinine SFTP yoluyla yiklenebilir. Eklentilerin "Son Giincelleme” tarihine ve kag
derecelendirmeye sahip olduguna mutlaka bakilmalidir. WordPress ayrica bir siiredir giincellenmemis ¢ogu

eklentinin iistiinde bir uyari igerir. Eklenti indirilirken buna da dikkat etmek gerekir.

Birgok giivenlik eklentisinin igerdigi cok 6nemli bir diger 6zellik de checksum aracidir. Bunun anlami1 WordPress
kurulumunun incelenip g¢ekirdek dosyalarda degisiklik yapilip yapilmadiginin API araciligiyla dogrulanmasidir.
Cok sayida gerekli eklentiye sahip olmanin yanlis bir tarafi olmasa da fazla kaynak kullanan ¢ok sayida eklentiye
sahip olmak bir sorun haline gelebilir. Sitenin hangi islevleri yerine getirdigine bakilmaksizin SSL sertifikasi
kesinlikle kullanilmalidir. Bir¢ok hosting servis saglayicisi da Let's Encrypt gibi araglarla iicretsiz SSL sertifikalar:

sunarlar.

WordPress’de bir .htaccess dosyasi olusturulmasi, bu dosyanin /wp-include/ ve /wp-content/uploads/ dizinlerine
yiiklenmesi, web sitesini backdoor (arka kapi) erisim dosyalarindan korur. WordPress'teki goriiniim ve tema
diizenleyicisini devre dis1 birakmak faydali olabilir. Saldirganlar goriiniim diizenleyicisi aracilityla bir PHP
dosyasini veya temasini diizenleyebilir. Bu sekilde sitede hizli bir sekilde kotii amaglh kod calistirilabilirler.

Saldirganlarin, kontrol panelinde buna erigimlerinin olmamasi, saldirilar1 bir nebze 6nlemeye yardimer olabilir.

Bu caligma kapsaminda yapilan uygulamalar gostermektedir ki; sanilanmn aksine WordPress 1YS siteleri, talep
{izerine gelistirilen (on-demand) bir site kadar giivenlidir. Diinya ¢apinda iyi bilinen ve yaygin bir 1YS
kullaniliyorsa, diizenli olarak gelisen saglam bir ¢oziim olarak kabul edilebilir. Fakat diizenli bakim
yapilmadiginda, risk analizlerine gore bir giivenlik gergevesi ¢izilmediginde, teknik anlamda yeterli olmayan bir
sirket veya serbest ¢aligan (freelance) kisiler tarafindan gelistirildiginde; WordPress sitesi i¢in ayni saglamlik ve

guvenilirlik gecerli olmayabilir.

Bununla birlikte 1YS sistemleri daha fazla saldirtya ugrama riski tasirlar. Bu sistemler, baglantili giivenlik
aciklarindan yararlanmak isteyen bilgisayar korsanlarinin toplu saldirt hedefleridirler. WordPress, Joomla, Drupal,
Shopify gibi baslica 1YS platformlari, tiim web sitelerinin %46,8'ini olusturmaktadir. Bu nedenle saldirganlarin
savunmasiz sitelere rastlama olasiligi da yiiksektir. Wordpress sisteminin ve eklentilerin giivenligi, bilinen IYS
sistemleri igin genellikle ¢ok aktif olan topluluga baglidir. Ancak, sistemin eklenti bakimi konusunda dikkatli
olmak gerekir. C6ziimin daha az popdler olma, daha az korunma ve hatta bir noktada terk edilme riski her zaman

vardir. Eklentileri asagida verilen iki ana ilke g6z éniinde bulundurularak secilmelidir:

1. Bakimi yapilmayan bir eklentide yeni giivenlik agiklar1 kesfedilirse, risklere maruz kalmamak adina, giincel
tutulan eklentiler tercih edilmelidir.
2. Ozel ihtiyaglar igin tasarlanmis “in-house” bir eklenti yerine, tanman ve yaygin olarak kullanilan eklentiler

tercih edilmelidir.

Kisaca, WordPress i¢in kullanilan her eklentinin gelisimi yakindan izlenmelidir. Herhangi bir tescilli/bilinen
iriinde oldugu gibi giivenlik, sirket tarafindan kendisine verilen 6neme ve gelistirme ekibinin bu konudaki
bilgisine baglidir. WordPress gibi bilindik 1YS sistemlerinin avantaji, gelistirilmesinden ve giivenliginden
dogrudan bir ekibin sorumlu olmasidir. Bu nedenle, planlanan glncellemelerin, test edilecek &zelliklerin,
diizeltilecek Ggelerin ve benzeri islemlerin bir yol haritas1 vardir. Ancak Urlinin bir noktadan sonra gelistirici

tarafindan desteklenmemesi ve artik herhangi bir bakimin yapilmamasi da miimkiindiir.
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Ister agik kaynakl ister ticari lisansli bir 1YS olsun, segimler ihtiyaglarin durumuna gore yapilmalidir. Sitenin
giivenligi, acik kaynakli bir 1YS’ye dayanip dayanmamasindan ziyade, her seyden once bu sistemin nasil

yonetildigine, nasil yapilandirildigina ve bunlarin nasil siirdiiriildiigiine baglidir.

Web sitelerinin karsi karsiya oldugu veri hirsizligi (6zellikle miisteri hesaplarinin olusturulmasina izin veren siteler
icin), hizmet kesintileri veya yasadis1 igerik barindirma gibi riskler IYS nin boyutuna ve islevlerine gore degisir.
IIk etap igin en iyi ¢oziim, ilk basta yalnizca biiyiik risklere odaklanabilen bir web testi gerceklestirerek, giivenlik
aciklarmi diizeltmek igin tespit ¢aligmasi yapmak ve sonra adim adim detaylandirmaktir. Sonug olarak, WordPress
ile gelistirilen siteler de giivenlidir ancak giivenliklerini saglamak i¢in dikkate alinmasi gereken belirli sartlara

sahiptir.
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